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요   약

IPv6 전환 기술 중 NAT-PT에서 양단간의 보안을 위해 IPsec을 적용하는 경우 NAT-PT 서버에서의 IP 헤더 

변환으로 인해 수신 측에서 TCP/UDP checksum과 인증 데이터에 대한 검증이 실패하는 문제가 발생한다. 본 연

구에서는, NAT-PT 서버에서 IP Header Translation Information (HTI)를 IKE 수행 중에 NAT-PT 노드에게 제공

하고, NAT-PT 노드가 이를 사용하여 TCP/UDP checksum과 인증 데이터를 생성함으로써 수신 측의 검증과정을 

성공적으로 통과하는 방법을 제안하였다. 또한, 기존의 NAT 환경에서 IPsec 적용을 위해 제안 되었던 방법들과의 

비교를 통해 본 논문에서 제안하는 방법이 효과적인 것을 알 수 있다.

Key Words：NAT-PT, SIIT, IPsec, NAT, RSIP.

ABSTRACT

NAT-PT is one of the IPv6 transition mechanisms, as defined in RFC2766, allowing IPv6-only devices to 

communicate with IPv4-only devices and vice versa. In NAT-PT, sender fail to verify TCP/UDP checksum and 

authentication data due to IP translation in the NAT-PT server. The NAT-PT, therefore, has a limit to applying 

the IPsec that provides the end-to-end security such as confidentiality, authentication, and integrity. This paper 

proposes a scheme to apply the IPsec using IP HTI in NAT-PT environment.
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Ⅰ. 서 론

IPv6는 IPv4 프로토콜을 대체하기 위해 IETF에

서 설계한 차세대 IP 프로토콜이다. 오늘날 가장 많

이 사용되는 IPv4 프로토콜은 인터넷을 사용하는 

새로운 디바이스에 대한 급속한 증가로 인해 IPv4 

주소 부족 문제를 드러내고 있다. 이러한 문제를 해

결하기 위해 IETF에서는 IPv4 프로토콜을 대체할 

수 있는 IPv6 프로토콜을 새롭게 설계하였다. IPv6

도입 초창기에는 기존 IPv4와의 공존하는 형태로 

존재할 것이 분명하기 때문에 IPv6와 IPv4와의 공

존단계를 위한 메커니즘 즉, IPv6 전환 메커니즘이 

필요하다. NAT-PT
[1]는 이러한 IPv6 전환 메커니즘

의 하나로서 IPv6 전용 노드와 IPv4 전용 노드 사

이의 통신을 지원하기 위한 방법이다. NAT-PT 방

법에서는 IPv4망과 IPv6 망간의 통신을 위한 주소 

변환 및 프로토콜 변환에 관한 메커니즘을 제시하

고 있으며, 이 과정에서 NAT-PT는 몇 가지 문제점

을 가지고 있다. NAT-PT가 가진 문제점 중 가장 

큰 문제는 NAT-PT를 통해서는 어떠한 보안 서비

스도 제공할 수 없다는 것이다. 이러한 NAT-PT의 

보안 서비스 부재는 IPv4 망과 IPv6 망간의 통신에 

있어 인터넷상에 존재하는 수많은 불법적인 행위에 

대한 어떠한 보호도 제공할 수 없게 한다. 현재 이
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러한 NAT-PT의 보안 문제를 해결하기 위해 제안

된 보안 메커니즘은 없으며, 단지 NAT-PT에서 

IPsec 트랜스포트 모드[8]를 적용 시 발생하는 문제

점
[2]만이 인터넷 드래프트로 제시되어 있을 뿐이다. 

NAT-PT의 모태가 된 NAT[3]방법에서는 IPsec 트랜

스포트 모드를 위해 UDP Encapsulation[4][5] 방법과 

RSIP
[6] 방법이 제안되어 있다. 하지만 NAT-PT 변

환 메커니즘에서는 NAT-PT 서버를 기준으로 들어

오는 패킷과 나가는 패킷의 IP 프로토콜이 서로 다

르기 때문에 NAT에서의 UDP Encapsulation방법과 

RSIP방법을 NAT-PT에 적용이 불가능해진다. 

본 논문에서는 NAT-PT 변환 메커니즘을 분석하

고, NAT-PT에서의 한계를 설명하고, 가장 큰 문제

로 대두되는 양단간의 보안 적용 문제를 해결하기 

위한 IPsec 트랜스포트 모드 적용 방안을 제시한다. 

2장에서는 NAT-PT 메커니즘과 NAT-PT에서의 IPsec 

적용 문제를 분석하고, 3장에서는 NAT-PT에서의 

IPsec 트랜스포트 모드 적용 방법을 제시하고, 4장

에서는 이 논문에서 제안하는 방법과 기존 NAT에

서의 IPsec 적용 방법에 관한 비교 분석을 하고, 5

장에서 결론을 맺기로 하겠다. 

Ⅱ. NAT-PT와 IPsec 적용 문제 분석

2.1 NAT-PT

NAT-PT (Network Address Translation-Protocol 

Translation, RFC-2766)는 IETF ngtrans 워킹그룹에

서 표준화한 변환기술로서, IPv6 전용 노드와 IPv4 

전용 노드사이의 통신을 가능케 해주는 메커니즘에 

대하여 기술하고 있다. NAT-PT 기술은 NAT 기술

에 바탕을 두고 있으며, NAT와 같이 헤더 변환을 

위한 IPv4 주소 풀을 유지하고 있다. NAT-PT와 

NAT의 차이점을 살펴보면 NAT는 단순히 동일한 

IP 패킷에서 특정한 필드 (주소, 포트 등)를 변환하

는 데 반해, NAT-PT는 IP 헤더 자체를 다른 버전

의 IP 헤더로 변환하는 데 있다. 이 때 소스 IPv6 

주소는 NAT-PT가 유지하는 IPv4 주소 풀에서 선

택된 IPv4 주소로 대체되며, 목적지 IPv6 주소는 

96 비트 프리픽스를 제외한 나머지 32 비트로 표현

되는 IPv4 주소로 대체된다. 이외에 ICMP의 변환 

적용 방법은 SIIT (Stateless IP/ICMP Translation 

Algorithm)
[7]에서 명시하고 있는 변환 방법을 그대

로 따른다. SIIT는 IPv4/IPv6 변환 시에 별도의 상

태정보를 저장하지 않고도 변환을 수행할 수 있도

록 해주는 메커니즘을 기술하고 있다. 따라서 SIIT

는 IPv6 출발지 주소에 대한 IPv4 주소 풀을 유지

하지도 않으며 IPv4 주소에 대한 동적인 매핑도 시

도하지 않는다. 단지 출발지 주소와 목적지 주소에 

IPv4 주소를 내장시켜서 변환 시 별도의 정보가 없

어도 변환이 가능하게 하였다. 이외에 SIIT에서 눈

여겨 볼 부분은 ICMP에 대한 변환 룰을 제시한 부

분인데, 이 부분은 NAT-PT에서 그대로 사용하고 

있다. NAT-PT는 NAT와 마찬가지로 IP 주소를 내

재하고 있는 응용레벨 프로토콜을 올바르게 변환하

기 위해서 별도의 ALG (Application Level Gate-

way)가 필요하다. ALG는 NAT-PT에서의 헤더변환

과는 별도로 응용계층 헤더를 변환하는 역할을 한

다. 이와 같은 사례로서 대표적인 것은 DNS나 FTP

이다. DNS는 도메인 이름에 대한 질의의 결과로서 

IP 주소를 돌려주기 때문에 NAT-PT 노드를 통과

하여 IP 버전이 서로 다른 서브넷으로 전달될 경우, 

DNS 메시지가 포함하고 있는 IP 주소의 변환이 필

요하다. DNS-ALG는 특히 NAT-PT에서 중요한 의

미를 가지는데, IPv6 노드가 NAT-PT 노드를 통해

서 다른 IPv6 노드, 혹은 IPv4 노드와 자연스럽게 

통신하기 위해서는 DNS-ALG가 중간에 적절하게 

동작하여 IPv6 노드와 IPv4 노드 모두에 대해서 

IPv6 주소를 돌려주어야 하기 때문이다. 

그림 1. NAT-PT 구조 

그림 1은 이러한 NAT-PT의 구조를 나타낸다. 

NAT-PT는 NIC (Network Interface Card)로부터 

패킷을 캡쳐하여 IPv6 주소에 할당된 IPv4 주소를 

IPv4/IPv6 주소 매핑 테이블에 기록한다. 이렇게 매

핑된 IP 주소를 이용하여 SIIT 프로토콜 변환 매커

니즘은 IP 또는 ICMP 패킷을 변환한다. 하지만 

NAT-PT는 그 특성상 양단간 보안을 제공하는 

IPsec 트랜스포트 모드를 사용할 수 없다는 단점을 

가지고 있다. 

2.2 NAT-PT에서의 IPsec 적용 문제

NAT-PT에서 IPsec 트랜스포트 모드 적용 시 문
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제점은 크게 두 부분으로 나눌 수 있다. 첫 번째로 

TCP/UDP 체크섬 문제와 두 번째로 IP 헤더 변환

으로 인한 AH[10]헤더의 ICV 계산 값에 관한 문제

점으로 나눌 수 있다. TCP/UDP 체크섬은 일반적으

로 응용 데이터, TCP 헤더 그리고 TCP/UDP 

pseudo 헤더를 사용하여 계산한다. 하지만 NAT-PT 

서버에서의 IP 헤더 변환은 해당 IP 헤더의 IP 주

소 정보가 포함된 TCP/UDP pseudo 헤더 계산에 

영향을 미치게 되고, TCP/UDP 체크섬이 반영된 

IPsec AH헤더의 ICV 값과 ESP
[9]로 암호화된 

TCP/UDP 체크섬을 올바르게 검증할 수 없는 문제

가 발생한다. 또, IPsec AH헤더의 ICV 값을 계산

할 때, IP헤더의 필드 값을 계산 값에 포함시키는데 

이때, IP 헤더의 주소필드가 변하게 되면 AH 패킷

을 생성한 노드가 계산한 ICV 값과 AH 패킷을 검

증하는 노드가 계산한 ICV 값이 서로 달라지므로 

IPsec AH 트랜스포트 모드를 사용한 통신은 불가

능해진다.

Ⅲ. NAT-PT 환경에서의 IPsec 

트랜스포트 모드 적용 방안

본 장에서는 NAT-PT 환경에서의 IPsec 트랜스

포트 모드를 적용하기 위한 방안을 제시한다. 본 논

문에서는 IPsec 트랜스포트 모드 적용을 위해 먼저 

IP HTI (Header Translation Information) 메시지를 

정의하고, IKE
[11] 수행 중에 IP HTI 메시지를 전달

하는 방법을 설명하고, IP HTI 메시지를 사용하여 

IPsec ESP 또는 AH 트랜스포트 모드를 수행하는 

방법을 제시하기로 하겠다.

3.1 IP HTI

NAT-PT에서 IPsec 트랜스포트 모드를 적용할 

수 없는 가장 큰 이유는 NAT-PT 서버에서의 IP 

헤더 변환 시에 변화되는 IP 주소 정보들을 NAT- 

PT 노드가 알 수 없기 때문이다. 따라서 NAT-PT 

노드는IP 헤더 변환으로 인한 TCP/UDP 체크섬과 

AH헤더 필드의 ICV 값을 예측하지 못하므로 IPsec 

트랜스포트 모드를 수행할 수 없는 것이다. 이러한 

문제를 해결하기 위해서 본 논문에서는 IP HTI 메

시지를 새롭게 정의한다. IP HTI는 NAT-PT 노드

가 IPsec ESP 또는 AH 트랜스포트 모드 적용을 

가능하도록 하기 위해서 NAT-PT 서버가 NAT-PT 

노드에게 할당하는 IPv4 주소 정보와 해당 NAT- 

PT 서버가 가진 96비트 프리픽스 주소 정보를 담

그림 2. IP HTI 메시지 포맷 

고 있다. NAT-PT 노드는 IP HTI를 사용하여 IPsec 

트랜스포트 모드를 수행할 수 있다. 

3.2 NAT-PT 환경에서의 IPsec 트랜스포트 

모드 적용을 위한 IKE negotiation 방법

위의 절에서 언급한 바와 같이 IP HTI 정보는 

NAT-PT 환경에서 IPsec 트랜스포트 모드를 적용 

시에 사용된다. IP HTI는 IPsec ESP 또는 AH 트

랜스포트 모드 적용을 위해 IKE 협상 수행이 완료

되기 전에 제공되어야 할 것이다. 그림 3은 서명을 

사용하는 인증 방식의 IKE 단계 1 과정 수행 중에 

NAT-PT 서버가 NAT-PT 노드에게 IP HTI를 제공

하는 방법을 나타내었다. NAT-PT 서버는 IPv4 노

드로부터 전달받은 IPv4 패킷이 UDP 500 포트 

(IKE 협상은 UDP 500번을 사용한다.)로 전달되는 

패킷이면 IP HTI를 해당 NAT-PT 노드에게 제공하

고, 해당 NAT-PT 노드에 대한 IP 주소 매핑 테이

블에 IP HTI 제공 여부를 체크한다.

HDR*, IDii, [CERT, ]SIG_I

NAT-PT 노드
(IPv6 주소 : A)

NAT-PT 서버
(prefix : P)

IPv4 노드
(IPv4 주소 : B)

①

②

⑥

⑦

⑤

③

⑨

⑧

⑩

⑪

⑬

⑫

HDR, SA

HDR, SA

HDR, SA

HDR, SA

HDR, KE, Ni

HDR, KE, Ni

HDR, KE, Nr

HDR, KE, Nr

HDR*, IDii, [CERT, ]SIG_I

HDR*, IDir, [CERT, ]SIG_R

HDR*, IDir, [CERT, ]SIG_R

④
IP HTI

그림 3. IP HTI 전달을 위한 IKE 협상

3.3 IPsec ESP 트랜스포트 모드 적용 시나리오

NAT-PT 환경에서 IPsec ESP 트랜스포트 모드

를 적용할 수 없는 근본적인 이유는 TCP/UDP 체

크섬 문제에 있다. TCP/UDP에서의 체크섬은 해당 

TCP/ UDP 헤더의 필드 값과 IP 주소 정보가 포함
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된 pseudo 헤더의 필드 값을 사용하여 계산한다. 

한편, NAT-PT 환경에서 TCP/UDP 체크섬과 관련

된 문제를 살펴보면 일반적인 IP 패킷에 대해 

NAT-PT 서버는 IP 헤더 변환 시에 변화하는 TCP/ 

UDP 체크섬을 다시 계산하여 TCP 헤더를 재구성

할 수 있지만 ESP로 암호화된 TCP/UDP 헤더의 

체크섬 필드 값에 대해서는 NAT-PT가 수정할 수 

없는 문제가 발생한다. 본 논문에서는 이러한 문제

를 해결하기 위해서 NAT-PT 노드가 NAT-PT 서버

에서의 IP 헤더 변환으로 인한 TCP/UDP 체크섬에 

관한 변화를 예측하여 계산하는 방법을 제안한다. 

NAT-PT 노드는 TCP/UDP 체크섬에 관한 두 가지 

사항들을 고려해야 한다. 첫 번째는 NAT-PT 노드

가 ESP 패킷의 TCP/UDP 체크섬을 계산하는 문제

와 두 번째는 IPv4 노드로부터 들어오는 ESP 패킷

의 TCP/ UDP 체크섬을 검증하는 문제를 고려해야 

한다. 해당 사항에 대한 방법은 다음과 같다.

3.3.1 NAT-PT 노드에서의 ESP 패킷 생성하는 절차

NAT-PT 노드가 전송하는 패킷에 대해 TCP/ 

UDP checksum 계산 문제를 해결하기 위해 NAT- 

PT 노드는 아래와 같이 TCP/UDP 체크섬을 계산한

다.

－TCP/UDP 체크섬 계산 방법

① Pseudo 헤더의 출발지 IPv6 주소 대신 IP 

HTI 헤더의 Allocated IPv4 address 값을 사

용한다.

② Pseudo 헤더의 목적지 IPv6 주소 값 대신 IP 

HTI 헤더의 NAT-PT prefix information값을 

제외한 나머지 32bit 값을 사용한다.

그림 4는 NAT-PT 노드가 ESP 패킷을 생성하여 

IPv4 노드로 전달하는 과정을 나타내었다. 그림에서 

①과정에서는 source IP address는 IP HTI헤더 필드

의 Allocated IPv4 address (A2)로 설정하고, des-

E S P  
페이로드

IP v6  헤더

N A T -P T  노드에 대한  IP v4  주소 (A 2 )를
사용하여   IP  주소 변환을 수행한 후  IP v4  
노드로 패킷을 전달한다 .

N A T -P T  노드
( IP v6 주소  : A 1 )

N A T -P T  서버
( p re fix  : P ::/96 )

IP v 4  노드
(IP v4  주소  : B )

②

출발지 주소  : A 1
목적지 주소  : P  +  B

T C P /U D P  헤더를 포함한

상위계층 데이터

①

IP  H T I를 사용하여  T C P/U D P  
체크섬을 계산한 후  E S P  패킷
을 구성한다 .

E S P  
페이로드

IP v4  헤더 출발지 주소  : A 2
목적지 주소  : B
T C P/U D P  헤더를 포함한

상위계층 데이터

그림 4. NAT-PT 노드로부터 IPv4 노드까지의 ESP 패킷 전
달 과정 

tination IP address는 NAT-PT 서버의 prefix (P)를 

제외한 IPv4 노드의 IPv4 주소 (B)로 설정하여 

TCP/UDP checksum 계산을 수행한 후 ESP 패킷을 

구성하여 NAT-PT 서버로 패킷을 전달한다. ②과정

에서는 NAT-PT 서버는 해당 IP 패킷에 대한 IP 

헤더 변환을 수행한 후 IPv4 노드로 ESP 패킷을 

전달한다.

3.3.2 NAT-PT 노드가 IPv4 노드로부터의 ESP 

패킷을 검증하는 절차

NAT-PT 서버의 IP 변환으로 인해 IPv4 노드의 

ESP 패킷을 전달받은 NAT-PT 노드는 TCP/UDP 

체크섬 계산 시 문제가 발생한다. 따라서 NAT-PT 

노드는 아래와 같이 TCP/UDP 체크섬을 계산하여 

TCP/UDP 체크섬을 검증한다.

－TCP/UDP 체크섬 검증 방법

① TCP/UDP 체크섬으로부터 출발지 IPv6 주소

와 목적지 IPv6 주소 값을 감산한다.

② TCP/UDP 체크섬으로부터 IP HTI 헤더의 

Allocated IPv4 address 값과 해당 목적지 

IPv6 주소에서 NAT-PT prefix information 값

을 제외한 나머지 32비트 값을 TCP/UDP 체

크섬 계산값으로 한다.

그림 5는 NAT-PT 노드가 IPv4 노드의 ESP 패

킷을 검증하는 과정을 나타내었다. 그림에서 ①과정

에서는 IPv4 노드가 ESP 패킷을 생성하여 NAT-PT 

서버에게 패킷을 전달하고, ②과정에서는 NAT-PT 

노드에서는 NAT-PT 서버로부터 전달받은 ESP 패

킷에 대한 복호화를 수행한 후 상기와 같은 방법을 

통해서 TCP/UDP 체크섬에 대한 검증을 수행한다.

ESP 
페이로드

IPv4 헤더

NAT-PT 노드에대한 IPv6 주소(A1)를
사용하여  IP 주소변환을수행한후 NAT-PT 
노드로패킷을전달한다.

NAT-PT 노드
(IPv6 주소 : A1)

NAT-PT 서버
(prefix : P::/96)

IPv4 노드
(IPv4 주소 : B)

②

출발지주소 : B
목적지주소 : A2
TCP/UDP 헤더를포함한
상위계층데이터

①ESP를복호화한후 IP HTI를
사용하여 TCP/UDP 체크섬을
검증을수행한다.

ESP 
페이로드

IPv6 헤더 출발지주소 : P + B
목적지주소 : A1
TCP/UDP 헤더를포함한
상위계층데이터

그림 5. IPv4 노드로부터 NAT-PT 노드까지의 패킷 전달 과정 

3.4 IPsec AH 트랜스포트 모드 적용 시나리오

NAT-PT 노드가 AH 헤더의 ICV 값을 계산할 

때 두 가지 사항을 고려해야 한다. 첫 번째는 NAT- 
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PT 서버로 인한 TCP/UDP 체크섬의 변화를 고려해

야 하고, 두 번째는 IP 헤더의 변화를 고려해야 한다.

본 논문에서는 IP AH 트랜스포트 모드를 적용을 

위해서 NAT-PT 노드가 TCP/UDP 체크섬과 IP 헤

더의 변화를 고려하여 ICV 값을 계산하는 방법과 

ICV 값을 검증하는 방법을 제안한다.

3.4.1 NAT-PT 노드가 IPv4 노드로부터의 AH 패

킷을 생성하는 절차

NAT-PT 노드는 IPv4 노드의 ICV 검증을 통과

하기 위해서 ICV 값을 아래와 같은 절차를 사용하

여 계산한다.

－AH 헤더의 ICV 값 계산 방법

① Pseudo 헤더의 출발지 IPv6 주소 대신 IP 

HTI 헤더의 Allocated IPv4 address 값을 사

용한다.

② Pseudo 헤더의 목적지 IPv6 주소를 사용하지 

않고, IP HTI 헤더의 NAT-PT prefix infor-

mation값을 제외한 나머지 32비트 값을 사용

한다.

③ 1과 2에서 계산된 TCP/UDP 체크섬 및 TCP/ 

UDP 헤더와 ICV 계산에 포함되는 IP헤더 필드

를 표 1과 같이 설정하여 ICV 값을 계산한다.

표 1은 IP 헤더 변환을 고려하여 ICV 값을 계산

할 때 적용해야 할 IP 헤더 필드와 변환 값을 나타

내었다. 한편, NAT-PT 노드는 ICV 값을 계산할 

때 IPv6 패킷이 IPv4 패킷으로 변환될 때의 Identi-

fication 값을 예측할 수 없으므로 IPv6 fragmen-

tation 헤더가 존재하지 않는다면 Identification 값

을 0으로 하여 ICV 값을 계산하고, IPv6 fragmen-

표 1. ICV 계산을 위한 IPv4 헤더 변환 규칙 

Version 4 (IPv4)

Header Length 20

Total Length Payload Length + 20

Protocol 51 (AH protocol)

Identification

① IPv6 fragmentation 헤더가 존재하

지 않는다면 0으로 설정

② IPv6 fragmentation 헤더가 존재한

다면 Fragmentation 헤더의 Identifi-

cation값을 설정

Source Address IP HTI 메시지의 Allocated IPv4 address

Destination 

Address

IP HTI 메시지의 NAT-PT prefix 

Information을 제외한 나머지 32비트 

주소

tation 헤더가 존재할 때는 fragmentation 헤더 필드

의 Identification을 ICV 계산 시 사용한다.

그림 6은 NAT-PT 노드가 AH 패킷을 생성하여 

IPv4 노드로 전달하는 과정을 나타내었다. 

AH 헤더

IPv6 헤더

NAT-PT 노드에대한 IPv4 주소(A2)를
사용하여  IP 주소변환을수행한후 IPv4 
노드로패킷을전달한다.

NAT-PT 노드
(IPv6 주소 : A1)

NAT-PT 서버
(prefix : P::/96)

IPv4 노드
(IPv4 주소 : B)

②

출발지주소 : A1
목적지주소 : P + B

SPI, ICV

①

IP HTI와 IP 헤더변환규칙을
사용하여 ICV 값을계산한후
AH 패킷을구성한다.

AH 헤더

IPv4 헤더 출발지주소 : A2
목적지주소 : B

SPI, ICV

그림 6. NAT-PT 노드가 IPv4 노드까지의 AH 패킷 전달 과정

그림에서 ①과정에서는 TCP/UDP 체크섬을 그림 

4에서의 ①과정과 같은 방법으로 계산을 수행하고, 

NAT-PT 서버에서의 IP 헤더 변환을 고려하여 IP 

헤더 필드를 표 1과 같이 설정하여 ICV 값을 계산

한다. 그림 6에서는 Source Address는 A2가 되고, 

Destination Address는 B가 될 것이다. 한편 NAT- 

PT 서버는 NAT-PT 노드에서의 Identification 값에 

대한 예측이 가능하도록 NAT-PT 노드가 전달한 

IPv6 패킷이 IPv6 fragmentation 헤더를 포함하고 

있다면 해당 헤더의 Identification 값을 IPv4 헤더 

구성 시 사용하고, IPv6 fragmentation 헤더가 존재

하지 않는다면 0으로 설정한다. ②과정에서는 NAT- 

PT 서버는 해당 IP 패킷에 대한 IP 헤더 변환을 수

행한 후 IPv4 노드로 AH 패킷을 전달한다.

3.4.2 NAT-PT 노드가 IPv4 노드로부터의 AH 패

킷을 검증하는 절차

NAT-PT 노드가 올바르게 검증을 수행하기 위해

서 ICV 값을 아래와 같은 절차를 사용하여 계산한다.

－AH 헤더의 ICV 값 검증 방법

① TCP/UDP 체크섬으로부터 출발지 IPv6 주소

와 목적지 IPv6 주소 값을 감산한다.

② TCP/UDP 체크섬으로부터 IP HTI 헤더의 

Allocated IPv4 address 값과 해당 목적지 

IPv6 주소에서 NAT-PT prefix information 

값을 제외한 나머지 32비트 값을 TCP/UDP 

체크섬 계산값으로 한다.

③ 1과 2에서 계산된 TCP/UDP 체크섬 및 TCP/ 

UDP 헤더와 ICV 계산에 포함되는 IP 헤더 필드

를 표 2와 같이 설정하여 ICV 값을 검증한다.
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표 2. ICV 검증을 위한 IPv4 헤더 변환 규칙.

Version 4 (IPv4)

Header Length 20

Total Length Payload Length + 20

Protocol 51 (AH protocol)

Identification IPv6 fragmentation 헤더의 Identification 

Source 

Address

NAT-PT prefix Information을 제외한 나

머지 32비트 주소

Destination 

Address
IP HTI 메시지의 Allocated IPv4 address

표 2는 IP 헤더 변환을 고려하여 ICV 값을 계산

할 때 적용해야 할 IP 헤더 필드와 변환 값을 나타

내었다. 

그림 7은 NAT-PT 노드가 IPv4 노드로부터 전달

받은 AH 패킷을 검증하는 과정을 나타내었다. 그림

에서 ①과정은 IPv4 노드는 AH 패킷을 생성하여 

NAT-PT 서버로 전달하고, ②과정은 TCP/UDP 체

크섬을 그림 5에서의 ①과정과 같은 방법으로 계산

을 수행하고, NAT-PT 서버에서의 IP 헤더 변환을 

고려하여 IP 헤더 필드를 Table 2와 같이 설정하여 

ICV 값을 검증한다. 그림에서는 Source Address는 

B가 되고, Destination Address는 A2가 될 것이다. 

한편 NAT-PT 서버는 NAT-PT 노드에서의 Identifi-

cation 값에 대한 예측이 가능하도록 IPv4 노드로부

터 전달 받은 패킷에 대한 변환을 수행할 때 IPv4

헤더의 Identification 값을 사용하여 IPv6 fragmen-

tation 헤더를 추가시킨다.

AH 헤더

IPv4 헤더

NAT-PT 노드에 대한 IPv6 주소(A1)를
사용하여  IP 주소변환을 수행한 후 NAT-PT 
노드로패킷을전달한다.

NAT-PT 노드
(IPv6 주소 : A1)

NAT-PT 서버
(prefix : P::/96)

IPv4 노드
(IPv4 주소 : B)

②

출발지주소 : B
목적지 주소 : A2

SPI, ICV

①
IP HTI와 IP 헤더변환 규칙을
사용하여 ICV 값을검증한다.

AH 헤더

IPv6 헤더 출발지 주소 : P + B
목적지 주소 : A1

SPI, ICV

그림 7. IPv4 노드로부터 NAT-PT 노드까지의 AH 패킷 전
달 과정

Ⅳ. 기존 NAT에서의 IPsec 적용 방법과 

NAT-PT에서의 IPsec 적용 방법과의 비교

본 장에서는 본 논문에서 제안한 NAT-PT에서의 

IPsec 적용 방법을 기존 NAT에서의 IPsec 적용 방

법과 비교 분석하겠다.

NAT-PT는 NAT를 기반으로 설계된 메커니즘이

다. 따라서 NAT에서 IPsec 트랜스포트 모드를 적

용할 수 없는 이유는 NAT-PT에서의 IPsec 트랜스

포트 모드를 적용했을 때의 문제점과 동일하다
[12]. 

그렇기 때문에 NAT에서의 IPsec 트랜스포트 적용

을 위한 방법을 비교하는 것은 매우 중요한 일이다.

4.1 기존 NAT에서의 IPsec 적용 방법

4.1.1 UDP Encapsulation

NAT에서 IPsec 트랜스포트 모드를 적용하기 위

한 방법의 하나로써 IP 패킷을 UDP로 encapsu-

lation하는 방법이 IETF의 인터넷 드래프트로 올라

와 있는 상태이고, 실제로 많은 벤더들이 이를 구현

해서 사용하고 있다. UDP Encapsulation 방법을 살

펴보면 우선 IKE 수행 과정에서 NAT 존재여부나 

위치를 파악하고, 만약 통신과정 중 NAT가 존재할 

때는 상대쪽 노드의 NAT-Traversal을 지원하는지에 

대한 여부를 확인한다. ESP 패킷을 검증하는 노드

가 TCP/UDP 체크섬의 올바른 검증을 수행할 수 

있도록 상대방의 사설 IP 주소를 교환한다. 이후 실

제 ESP 프로토콜에서는 IP 헤더와 ESP 헤더 사이

에 UDP 헤더를 추가하여 UDP Encapsulation을 수

행한 후 NAT를 통해 ESP 패킷을 전달한다. 또한 

IKE/IPsec 세션 중에 한동안 트래픽이 없더라도 

NAT에서 주소/포트 바인딩 정보를 유지시켜 주도록 

하기 위한 'Keep-alive' 메커니즘도 정의되어 있다.

4.1.2 RSIP

RSIP는 기존의 NAT에서의 IPsec 과 같은 양단

간의 보안 적용 문제를 해결하기 위한 방법으로써 

명시적인 IP 주소 할당을 지원하는 서버/클라이언트 

구조를 갖는다. 또한 로컬 네트워크 내에서 라우팅

을 위해 터널링 방법을 사용하며 다양한 터널 방식 

(IP-in-IP, L2TP, GRE)을 지원한다. RSIP 서버는 

클라이언트와 RSIP 통신 프로토콜을 통해 RSIP 클

라이언트에서 사용할 IP 주소 변환에 관련된 파라

미터 (IP 주소, 포트정보 등)와 터널링 방식을 협상

하며 각 클라이언트에 관한 상태 정보를 관리한다. 

이러한 방법에서의 RSIP 클라이언트는 IP 주소 변

환에 관련된 파라미터를 사용하여 패킷을 직접 구

성할 수 있기 때문에 일반적인 노드가 수행하는 

IPsec 수행이 가능하다.

4.2. NAT에서의 IPsec 적용 방법과 제안된 

NAT-PT IPsec 적용 방법과의 비교

4.2.1 UDP Encapsulation 

본 논문에서 제안하는 방법의 장점은 기존의 

IKE 프로토콜을 수정할 필요가 없다는 것이다. UDP 
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Encapsulation을 수행하는 노드는 ESP 수행을 위해 

IKE 수행 시 NAT의 존재 여부를 알아내기 위한 

NAT-D 메시지와 TCP/UDP 체크섬 검증을 위한 

NAT 노드의 사설 IP 주소 정보가 포함된 NAT- 

OA 메시지를 IKE 페이로드에 부가적으로 넣어서 

보내야 하는 문제가 발생한다. 따라서 이것은 곧 기

존 IKE 메커니즘을 수정해야 하는 문제로 이어지게 

된다. NAT-PT에서는 IKE 수행 시 NAT-PT 서버

가 IP 헤더 변환에 사용된 정보 (IP HTI)만 제공하

기 때문에 기존의 IKE 메커니즘을 수정하지 않아도 

된다. 또, 상대 노드의 UDP Encapsulation과 같은 

특정 메커니즘을 지원하느냐의 여부와 관계없이 

IPsec 수행이 가능하다. UDP Encapsulation 방법에

서는 TCP/UDP 체크섬 문제를 해결하기 위해서 검

증을 위해 ESP 패킷을 전달받은 노드 측에서 TCP/ 

UDP 재계산을 수행해야 하므로 상대 노드가 NAT- 

Traversal을 지원해야 한다. 마지막으로 UDP Encap-

sulation 방법에서는 AH 적용에 관한 방법이 제시

되어 있지 못하다.

표 3. ICV 검증을 위한 IPv4 헤더 필드.

UDP Encapsulation 

방법

NAT-PT에서의 IPsec 

적용 방법

상대노드에서 TCP/UDP 체크

섬에 대한 올바른 검증을 위해 

기존 IKE 메커니즘의 수정이 

필요하다.

NAT-PT 서버는 단순히 IP 

HTI 정보를 보내줌으로써 

IPsec 적용이 가능하므로 IKE 

메커니즘의 수정이 필요 없다.

상대측 노드가 NAT-Traver-

sal을 지원해야만 적용이 가능

하다.

NAT-PT 노드 측에서 ESP

와 AH 패킷에 대한 책임을 

가지고 있으므로 상대노드가 

특정 메커니즘을 지원 할 

필요가 없다.

AH 적용 방법이 부재하다. IPsec ESP와 AH 적용이 가

능하다.

4.2.2 RSIP

RSIP방법은 기존의 IPsec 메커니즘을 수정하지 

않고도 IPsec 트랜스포트 모드를 제공할 수 있도록 

설계되어 있다. 하지만 RSIP에서는 기존 NAT 메커

니즘을 변경시켜야 하는 문제가 존재하고, RSIP 

client는 외부 노드와의 통신 시 IP-in-IP tunneling 

방법을 사용하는데 이는 NAT-PT에서는 근본적으로 

IPv4 패킷을 생성할 수 없으므로 RSIP와 같은 IP 

Tunneling 방법을 사용할 수 없다. 그렇지만 본 논

문에서 제안한 방법은 NAT-PT 노드가 IP Tunnel-

ing 방식을 통해 IPsec 트랜스포트 모드를 수행하는 

것은 아니지만 NAT-PT 서버에서 제공하는 IP HTI

를 통해 RSIP방법처럼 IPsec 트랜스포트 모드를 제

공할 수 있고, RSIP처럼 기본 메커니즘을 크게 손

상시키지 않고도 IPsec 트랜스포트 모드를 제공할 

수 있다.

표 4. ICV 검증을 위한 IPv4 헤더 필드.

RSIP 방법 NAT-PT에서의 IPsec 적용 방법

기존 NAT 메커니즘에 

대한 전체적인 수정이 

필요하다.

IPv4 노드에서 UDP 500번 포

트로 패킷이 들어올 때 해당 

NAT-PT 노드에게 IP HTI 메시

지를 제공하는 메커니즘만 구현

하면 된다.

IP-in-IP 캡슐화를 통해

서 IPsec을 수행한다.

NAT-PT 노드는 IPv4 패킷을 

생성할 수 없으므로 IP-in-IP 캡

슐화를 통한 IPsec 수행 방법을 

적용할 수 없다.

Ⅴ. 결 론

본 논문에서는 NAT-PT 환경에서 IPsec을 적용

하였을 때의 문제점을 분석하였고, NAT-PT에서 

IPsec을 적용하기 위한 방법을 제안하였다. 지금까

지 NAT-PT에서의 IPsec을 해결하기 위해 제안된 

메커니즘은 없으며 단지 IPsec 트랜스포트 모드 적

용 시 발생하는 문제점만이 인터넷 드래프트로 제

시되어 있다. 

본 논문에서 제안된 방법은 NAT-PT 노드가 IKE

수행 중에 NAT-PT 서버가 제공하는 IP HTI를 사

용하여 IPsec 트랜스포트 모드를 적용하므로 RSIP

와 같은 방법에서처럼 주소 할당에 관한 서버와 클

라이언트 모델이 필요하지 않으며, RSIP와 같이 기

존 NAT-PT 메커니즘을 수정하지 않고도 IPsec 트

랜스포트 모드 적용이 가능하다. 또, UDP Encapsu-

lation방법에서와 같이 기존 IKE 메커니즘을 수정이 

필요치 않으며, IPsec적용을 위해 상대 노드가 

IPsec 지원을 위한 특별한 메커니즘이 구현될 필요

가 없다. 마지막으로 실제 구현에 있어서 NAT-PT 

서버는 단순히 IP HTI 메시지를 제공하는 메커니즘

만 구현하면 되고, NAT-PT 노드에서의 TCP/UDP 

checksum과 AH헤더의 ICV 값 계산에 관한 메커

니즘을 구현하면 되기 때문에 실제 구현에 관한 큰 

문제점은 없을 것이다. 본 논문에서 제안한 방법을 

사용함으로써 기존 NAT-PT 메커니즘이 가지고 있

는 end-to-end security 문제를 해결할 수 있을 것으

로 기대한다. 
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