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분할된 AB
2
 시스톨릭 모듈러 곱셈기 설계
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요   약

AB
2
연산은 공개키 암호화 시스템을 위한 효율적인 기본 연산으로 알려져 있고 이를 위한 다양한 하드웨어가 

설계되었다. 그러나 이들 구조들은 암호학적 응용에 사용되기에는 구조복잡도가 크다는 문제점이 있었다. 본 논문

에서는 GF(2
m
)상에서 공간 효율적인 분할된 AB

2
 시스톨릭 모듈러 곱셈기를 설계한다. MSB AB

2
 모듈러 곱셈 알

고리즘으로부터 데이터 의존 그래프를 유도하고 유도된 의존 그래프를 1/3로 분할함으로서 공간 효율적인 분할된 

AB
2
 시스톨릭 곱셈기를 설계한다. 본 논문에서 제안한 곱셈기는 기존의 곱셈기와 비교하여 2/3정도의 구조 복잡

도를 줄일 수 있다. 본 논문에서 제안한 구조는 크기에 제한을 갖는 스마트 카드 등에서 사용될 공개키 암호의 

핵심이 되는 지수기의 구현을 위한 효율적인 기본구조로 사용될 수 있을 것이다. 

Key Words : cryptoprocessor, finite fields, modular multiplier, public key cryptosystem

ABSTRACT

An AB2 modular operation is an efficient basic operation for the public key cryptosystems and various systolic 

architectures for AB2 modular operation have been proposed. However, these architectures have a shortcoming for 

cryptographic applications due to their high area complexity. Accordingly, this paper presents an partitioned AB2 

systolic modular multiplier over GF(2m). A dependency graph from the MSB AB2 modular multiplication 

algorithm is partitioned into 1/3 to get an partitioned AB2 systolic multiplier. The multiplier reduces the area 

complexity about 2/3 compared with the previous multiplier. The multiplier could be used as a basic building 

block to implement the modular exponentiation for the public key cryptosystems based on smartcard which has a 

restricted hardware requirements.
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Ⅰ. 서 론

정보화 사회에서 데이터 통신이 급격히 증가하고 

있다. 특히, 무선 통신의 보급은 제한된 조건에서 

정보 보호의 필요성과 그 중요성은 아주 큰 문제로 

대두되고 있다. 암호학(cryptography), 디지털 신호 

처리(digital signal processing) 및 에러 교정 코드

(error-correcting codes)의 응용에서 유한필드(Finite 

fields or Galois fields, GF) 연산은 아주 중요하다 
[1-4]. Diffie-Hellman 키교환 프로토콜과 ElGamal과 

같은 대부분의 공개키 암호화 시스템에서는 유한 

필드 상의 모듈러 지수승(modular exponetiation)을 

기본연산으로 하고 있다[5-8]. 모듈러 지수승기는 모

듈러 AB2 곱셈(modular multiplication) 연산기를 기

본 구조로서 사용한다. 또한, 타원 곡선 암호화 시

스템에서는 정수배의 곱셈 연산을 기본으로 하고 

있다
[8]. 현재 대부분의 유한필드 상의 공개키 암호 

알고리즘이 스마트카드에 장착될 때, 스마트카드에 

장착된 CPU만을 이용한 구현이 어려워 대부분 별

도의 특수프로세서를 장착하여 이용되고 있다. 이렇
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게 칩으로 구현 시 칩에 들어가는 게이트의 수가 

많아서 면적이 커지는 단점이 있다.

이러한 문제를 해결하기 위해 다양한 암호화 알

고리즘의 개발과 효율적인 구현에 대한 연구가 계

속 진행되고 있다
[8-12]. 지금까지 모듈러 AB2 곱셈 

연산을 위해 개발된 연구 결과들은 다음과 같다. 먼

저 Wei는 유한필드상에서 AB
2+C를 계산하기 위한 

병렬 시스톨릭 구조를 제안하였다[9]. 그리고 이 구

조를 이용하여 역원과 나눗셈 연산을 위한 구조들

을 제안하였다
[10]. Wang은 Wei의 시스템에 존재하

는 양방향 데이터 흐름을 해결하기 위한 단방향 구

조를 갖는 시스톨릭 구조를 제안하였다[11]. Kim등은 

Wei와 Wang 구조의 구조 복잡도와 시간 복잡도를 

향상시키기 위하여 병렬 시스톨릭 구조와 선형 시

스톨릭 구조를 각각 제안하였다
[12]. 그러나 기존의 

구조들은 복잡한 구조 복잡도로 인하여 스마트카드

와 같은 하드웨어 제약을 갖는 시스템에 활용되기엔 

어려움이 있다. 그래서 제한된 하드웨어 크기에 맞

춰서 시스톨릭 어레이의 크기를 줄일 수 있는 분할

된 선형 시스톨릭 어레이로 설계할 필요성이 있다.

본 논문에서는 유한필드 상에서 모듈러 곱셈 알

고리즘을 위한 효율적인 구조 복잡도를 갖는 분할

된 AB
2 선형 시스톨릭 모듈러 곱셈기를 설계한다. 

먼저, AB2 모듈러 곱셈 알고리즘으로부터 데이터 

종속 그래프를 유도한다. 유도된 데이터 종속 그래

프로부터 1/3 크기로 분할된 선형 시스톨릭 어레이

를 설계한다. 제안된 시스톨릭 어레이 VHDL로 프

로그램하고, 이를 ALTERA MAX+PLUS II 시뮬레

이션 툴을 이용하여 검증한다. 이렇게 분할된 선형 

시스톨릭 곱셈기를 설계함으로서 하드웨어의 제약을 

해결할 수 있는 새로운 시스톨릭 곱셈기를 유도할 

수 있을 것이다.

본 논문의 구성은 다음과 같다. 2장에서는 Kim

등이 제안한 모듈러 곱셈기를 분석한다. 3장에서 분

할된 AB
2 선형 시스톨릭 모듈러 곱셈기를 설계하고 

4장에서는 설계된 시스톨릭 어레이와 기존의 곱셈

기를 비교 분석한다. 마지막으로 5장에서 결론을 맺

는다.

Ⅱ. Kim등의 AB2 모듈러 곱셈기

유한체 상에서 Diffie-Hellman 키 교환 방식, 디

지털 서명 알고리즘과 ElGamal 암호화 방식과 같

은 공개키 암호화시스템(cryptosystem)의 구현에 있

어서 GF(p)나 GF(2
m) 상에서 효율적인 지수 연산

이 필요하다. 이러한 지수 연산은 모듈러 AB2 곱셈

을 반복함으로서 수행될 수 있다. 유한체 GF(2)의 

유한 확대체를 GF(2m)이라 하자[6,8]. 먼저 유한 확대

체 GF(2
m)상의 원소는 다항식, 정규, 이원기저의 세 

가지 기저에 의해 표현된다. 본 논문에서는 기저의 

변환이 필요 없는 다항식기저에 초점을 맞추었다. 

다항식기저 {1, α, α2,…, αm-1}에서 유한체 GF(2m)

상의 임의의 원소 A를 나타내면 A=am-1α
m-1+am-2α

m-2+…+a1α+a0로 나타낼 수 있다. GF(2)상에서 차수 

m의 기약 다항식(irreducible polynomial) F는 필드 

GF(2
m)을 구성하는데 필요하다. 유한 필드 GF(2m)

의 2m개 다항식은 GF(2)의 원소를 계수로 가지는 

모든 다항식들을 기약 다항식 F=fmα
m+fm-1α

m-1+fm-2α
m-2+…+f1α+1로 모듈러 연산을 행한 결과이다. 유한 

필드 GF(2m)에서 비트 문자열 A＝(am-1 am-2 ... a1 

a0)는 다항식 A=am-1α
m-1+am-2α

m-2+…+a1α+a0에 일대

일 대응된다. 앞으로 필드 원소 A의 비트 문자열 

표현과 다항식 표현은 동치로 간주한다. 

Kim등은 논문
[12]에서 다음 수식(1)과 같은 AB2 

모듈러 곱셈 알고리즘을 제안하였다.

P=AB2 mod F  (1)

 =A(bm-1α
m-1+bm-2α

m-2+…+b1α+b0)
2 mod F

 =(Abm-1α
m-1+Abm-2α

m-2+…+Ab1α+Ab0)
2 mod F

 =(...(...((Abm-1)α
2 mod F+Abm-2)α

2 mod F+…

     +Ab1)α
2 mod F+Ab0

그림 1은 Kim등의 AB2 모듈러 곱셈 알고리즘에 

기반 한 GF(2
4)상의 병렬 시스톨릭 곱셈기를 보여

준다.

그림 1. Kim등의 병렬 시스톨릭 모듈러 곱셈기
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또한, Kim등은 그림 1로부터 수평방향으로 cut- 

set 시스톨릭 과정을 통해 그림 2와 같은 GF(24)상

의 선형 시스톨릭 곱셈기를 제시하였다.

그림 2. Kim등의 선형 시스톨릭 모듈러 곱셈기

(a) PE3 구조

(b) PE4 구조

그림 3. 그림 2의 기본구조 

그림 2의 구조는 그림 3 (a)와 (b)의 구조를 기

본 구조로 갖는다. 그림 2의 가장왼쪽 PE3은 그림 

1의 제일 왼쪽 열의 일을 수행하고, 가장오른쪽 

PE4는 그림 1의 제일 오른쪽 열의 일을 수행한다. 

기존의 AB
2 모듈러 곱셈 알고리즘과는 달리 Kim등

이 제안한 곱셈 알고리즘은 최종적인 모듈러 연산

의 복잡도를 단순화시킴으로서 기존 모듈러 곱셈의 

구조적/시간적 복잡도를 향상 시킬 수 있었고, 보다 

효율적인 구조 구성을 통해서 선형 시스톨릭 곱셈

기로 유도할 수 있었다. 그러나 Kim등의 구조 역시 

복잡한 구조 복잡도로 인하여 스마트카드와 같은 

하드웨어 제약을 갖는 시스템에 활용되기엔 어려움

이 있다. 다음 장에서는 이러한 문제를 해결하기 위

하여 Kim등의 구조에 기반 한 분할된 선형 시스톨

릭 어레이를 설계한다
[13].

Ⅲ. 분할된 AB2 선형 모듈러 곱셈기

본 장에서는 Kim등에 의해서 제시된 새로운 AB2 

모듈러 곱셈 알고리즘으로부터 데이터 의존 그래프

(DG, dependency graph)를 유도하고 이러한 데이터 

의존 그래프의 처리과정을 효율적으로 재 스캐쥴링

하여 구조 복잡도가 개선된 분할된 AB
2 시스톨릭 

모듈러 곱셈기를 설계한다.

그림 4는 Kim등의 알고리즘으로부터 데이터 의

존성을 고려한 각 노드의 수행시간이 스케쥴링 된 

GF(2
6)상의 데이터 의존 그래프를 보여준다. 이 그

래프에 cut-set 시스톨릭 과정[13]을 적용하면 그림 1

의 병렬 시스톨릭 곱셈기를 유도할 수 있다. 

그림 4. 스케쥴링이 적용된 DG

그림 4의 데이터 의존 그래프는 그림 1의 병렬 

시스톨릭 곱셈기의 시간별 작업을 보다 효율적으로 

보이기 위해서 알고리즘의 열 인덱스를 변환한 그

래프이다. 그림 5는 그림 4의 이해를 위해서 유도된 

GF(2
6)상의 간략화 된 선형 시스톨릭 곱셈기이다. 

그림 5. GF(2
6
)상의 선형 시스톨릭 곱셈기
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그림 5의 B1에서 B5까지는 기본구조로 그림 3 

(a)의 PE3 구조를 갖는다. 그러나 B6는 그림 3 (b)

의 PE4 구조를 갖는다. 그림 5의 각각의 기본구조

는 그림 4의 각각의 한 열들의 모든 작업을 수행한

다. 즉, B1은 제일 왼쪽의 한 열들의 작업을 시스

템 클럭 1부터 6까지 수행하고, B2는 왼쪽에서 두 

번째 열들의 작업을 시스템 클럭 4부터 9까지 수행

하고, 마지막 B6는 제일 오른쪽 열들의 작업을 시

스템 클럭 16부터 21까지 수행한다. 이러한 작업을 

수행하는데 있어서 B1은 시스템 클럭 7부터 21까

지는 아무런 작업도 하지 않고 유휴상태에 놓임을 

확인할 수 있다. 이러한 유휴상태에 놓인 기본구조

들을 최대한 활용할 수 있도록 재 스케쥴링 할 수 

있다면 시스템의 복잡도를 효율적으로 개선할 수 

있을 것이다.

그림 6에 제시된 데이터 의존 그래프는 그림 4의 

유휴 기본구조를 최대한 활용하기위해서 노드를 1/3 

크기로 분할시 새롭게 수행시간이 재 스케쥴 된 데

이터 의존 그래프를 보여준다. 각각의 기본구조들은 

Kim등의 논문에서 제시된 것처럼 그림 3 (a) PE3

의 구조를 갖는다. 그림 6의 각각의 기본구조는 프

로세서 수행 시 3번의 연산을 수행한다. 특히, 이렇

게 데이터 의존 그래프의 재 스케쥴링을 위해서는 

입력 데이터의 재 스케쥴링 또한 고려되어야 한다. 

먼저 각 행에 입력되는 데이터 A는 동일한 행의 모

든 스케쥴링에 동일한 값의 입력이 고려되어야 한

다. 그러나, 각 열에 입력되는 B와 각 행의 중간 결

그림 6. 재 스케쥴링 된 DG

과 값인 R은 동일한 기본구조가 이용되더라도 스케

쥴링 시점에 따라서 다른 값이 사용되어야 한다.

또 하나 고려해야 할 사항은 이렇게 재 스케쥴링 

된 데이터 의존 그래프에서 오른쪽 행에 위치하는 

각각의 기본구조는 그림 3 (a)의 PE3 구조를 갖는

다는 것이다. 그러나 그림 4의 오른쪽 제일 마지막 

열에서의 연산은 그림 3 (b)의 PE4 구조의 연산을 

수행하여야 한다. 그러나 PE3 구조대신 PE4 구조

를 사용하는 것은 결과값에 아무런 영향을 미치지 

않는다. PE3과 PE4 연산의 차이는 수식 (1)로부터 

명확하게 확인할 수 있다. PE3는 의 수식 (1)의 일

반화된 항인 (Abi)α
2 mod F 연산을 수행하기 위한 

구조인 반면 PE4는 수식 (1)의 마지막 항인 mod F 

연산이 배제된 Ab0 곱셈 연산만을 수행한다. 즉, 

Kim등의 알고리즘의 특성상 수식 (1)의 마지막 항

의 연산에 있어서는 모듈러 연산이 필요 없다. 그러

므로, 모듈러 연산의 특성상 모듈러 연산이 필요하

지 않는 값에 모듈러 연산을 취하더라도 결과 값에

는 영향을 미치지 않는 속성을 확인할 수 있다. 그

러므로, 본 논문에서 제안하는 효율적인 구조복잡도

를 갖는 분할된 선형 시스톨릭 곱셈기에서는 모든 

기본구조가 동일한 구조를 갖는다.

그림 7은 입력과 처리가 재 스케쥴링된 데이터 

의존 그래프의 스냅샷(Snapshot)을 보여준다. 이렇

게 재 스케쥴링된 데이터 의존 그래프로부터 시스

톨릭화 과정을 통해서 병렬 시스톨릭 곱셈기와 선

형 시스톨릭 곱셈기를 각각 유도할 수 있다. 그러나 

본 논문은 효율적인 구조 복잡도를 제시하는 곱셈

기 설계에 그 목적이 있으므로 선형 시스톨릭  AB
2 

모듈러 곱셈기만을 다룬다. 

   (a) 스냅샷-1       (b) 스냅샷-2       (c) 스냅샷-3

그림 7. 재 스케쥴링된 DG의 스냅샷
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그림 8. 분할된 AB
2
 선형 시스톨릭 곱셈기

그림 8은 그림 6의 데이터 의존 그래프로부터 수

평방향으로 cut-set 시스톨릭 과정을 통해 유도된 

GF(2
6)상의 선형 시스톨릭 곱셈기를 보여준다.  

그림 8의 곱셈기는 그림 7의 각각의 수행을 위해

서 3번의 중복된 데이터 입력이 필요하다. 그러나 

연산의 중간 결과값 R은 한번의 입력이 수행된 후 

나머지 두 번의 입력은 그림 8의 오른쪽 PE3의 출

력 값을 이용한다. 그림 8의 효율적인 표현을 위하

여 입력데이터 f'과 f는 한번의 스케쥴링을 위한 데

이터를 생략하여 표현하였다. 즉, 입력데이터 f'과 f

도 다른 입력처럼 3번의 중복된 데이터의 입력이 

필요하다. 이러한 분할은 시스템의 요구사항에 따라

서 일반화된 크기로 적용될 수 있을 것이다. 그러나 

이렇게 일반화하기 위해서 고려해야 할 사항 각 기

본구조의 재 스케쥴링에 따라서 피드백 되는 데이

터에 대해서도 다시 스케쥴되는 클럭의 차이 만큼 

데이터를 저장하고 원하는 시점에 데이터를 입력하

게 할 수 있는 FIFO 구조와 같은 추가적인 장치가 

필요하다는 점이다. 

Ⅳ. 비교 및 분석

본 논문에서 제안한 구조는 Altera MAX+ 

PLUSII를 이용하여 구조에 대한 검증을 수행하였

다. 논문에서 AB
2 모듈러 곱셈을 위한 선형 시스톨

릭 어레이가 제안되었다. 이들 두 구조는 거의 비슷

한 속성을 가지므로, 본 비교에서는 논문 [12]에 초

점을 맞춰서 본 논문에서 제안한 곱셈기와 비교 분

석한다. 논문 
[11]에서는 병렬 시스톨릭 구조의 속성

을 변형한 구조를 제안하였다.  

표 1에서 AND와 XOR게이트의 지연시간(delay)

은 각각 2-입력 AND와 XOR 게이트이고, latch는 

1bit이다. 효율적인 비교를 위해서 4-입력 XOR게이

트와 3-입력 XOR게이트는 각각 3 2-입력과 2 2-입

력 XOR로 고려한다. 논문 
[12]의 구조는 그림 3에서 

보여준 바와 같이 두 가지 기본 구조를 갖는다. 그

구조 
항목

논문
[11]

 구조 논문
[12]

 구조 분할된 구조

셀 수 m2/3 m m/3

셀복잡도
6-AND
6-XOR

17-latches

4-AND
3-XOR

14-latches
3-switch

4-AND
3-XOR

14-latches
3-switch

지연시간 3m 3m-2 3m

표 1. 비트 순차 구조의 비교

러나 효율성을 위하여 전체 구조가 그림 3 (a)로 구

성된 것으로 간주한다. 본 논문에서 제안한 분할된 

선형 시스톨릭 곱셈기는 논문
[12]에서와 비슷한 각 

셀 당 구조 복잡도를 갖는다. 그러나 본 논문의 구

조가 기존의 구조보다 셀수를 2/3 만큼 줄일 수 있

음을 확인할 수 있다. 

Ⅴ. 결 론

본 논문에서는 GF(2m)상에서 효율적인 지수연산

을 수행하기 위한 분할된 AB2 선형 시스톨릭 모듈

러 곱셈기를 설계하였다. 이를 위하여 먼저 기존의 

곱셈 알고리즘으로부터 재 스케쥴링된 데이터 의존

그래프를 유도하고, 시스템의 요구사항에 부합하는 

효율적인 구조 복잡도를 얻기 위한 분할된 선형 시

스톨릭 곱셈기를 설계하였다. 이러한 분할은 Wang

과 Wei등의 곱셈기에도 적용할 수 있다. 표 1에서 

보여준 바와 같이 본 논문의 분할된 구조가 기존의 

구조의 복잡도를 1/3로 줄일 수 있음을 확인할 수 

있었다. 
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