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요   약

실생활에서 권한의 임을 통한 임서명 기법들이 최근 많이 연구되고 있다. 그러나 재 사용되고 있는 임

서명 기법은 많은 보안상의 문제 을 가지고 있다. 가장 큰 문제 은 인증서와 개인키의 오남용을 막기가 힘들다

는 것이다. 본 논문에서는 기존의 원서명자와 임서명자와의 을 원서명자와 검증자와의 으로 환하여 

구조 으로 보안이 강화된 임 리 로토콜을 제안한다. 제안하는 기법은 기존의 임서명 기법보다 강력하며 

실 인 PKI 기반 구조를 용하므로 다양한 응용 환경에 용할 수 있다.

Key Words : proxy signature, proxy management protocol, verifier

ABSTRACT

Proxy signature schemes based on delegation of warrant are frequently studied in these days. Proxy signature 

schemes that used in these days have some problems about the security. Especially, it is difficult to prevent 

misuse of certification and private key. 

In this thesis, we propose the more stronger security structure by turning the point from original signer with 

proxy signer to original signer with verifier, and the proposed protocol is more stronger than previous scheme 

and can be applied to various PKI based application.
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Ⅰ. 서 론

최근 유무선 인터넷의 발달에 따라 자서명의 

요성은  커지고 있다. 자서명은 서명 권한

이 있는 서명자에 의해서 이루어지며 제 3자에 의

해 서명에 한 유용성을 검증할 수 있어야 한다. 

이러한 자서명에는 여러 가지 다양한 기법들이 

존재한다. 특히 서명의 권한을 가진 사람이 부득이

한 사정으로 서명할 수 없는 상황에서는 서명자가 

지정한 임서명자를 통해 서명을 할 수 있다. 이러

한 임서명 기법은 권한의 임을 해 인증서와 

개인키를 임서명자에게 송하는 방법을 일반 으

로 사용하고 있다
[3, 5]. 하지만 인증서가 가지고 있는 

모든 권한을 임하는 것은 인증서  개인키의 오

남용이 가능하며 임서명 후 임서명자의 부인 

방지를 막을 수가 없고 임을 받은 직원이 제 3자

에게 원서명자의 동의 없이 인증서와 개인키를 유

출시킴으로서 임서명 능력을 가지게 할 수 있으
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며 개인키 자체의 노출이 늘어남에 따라 안 성에 

심각한 문제가 나타나는 등의 보안상으로 많은 문

제 을 가지고 있다[2][7].

기존의 임서명 기법에서는 원서명자, 임서명

자, 검증자의 계로 구성되어 있으며 제안하는 기

법도 세 부분의 계를 기 로 하고 있다. 기존의 

임서명 기법에서는 원서명자와 임서명자의 계

를 핵심으로 하여 원서명자가 임서명자에게 개인

키를 생성해 주거나 혹은 임내용에 함께 송하

여 처리하지만 제안하는 임 리 로토콜은 기존

의 원서명자와 임서명자의 계가 아니라 원서명

자와 검증자의 계로 을 환하 다. 이러한 

의 환을 통하여 보안이 상 으로 취약한 

검증자에게 최우선으로 임을 등록하기 때문에 효

율 인 보안이 설정될 수 있다.

본 논문에서는 PKI 기반의 구성요소를 용하며 

원서명자와 임서명자가 기존의 인증서를 발 받은 

환경에서 원서명자가 임서명자에 하여 검증자를 

통하여 임정보를 등록하고 해제하며 실시간으로 

권한을 변경할 수 있는 임 리 로토콜을 제안

한다. 

Ⅱ. 임서명의 보안 요구사항

임서명을 하기 해서는 다음과 같은 8가지의 

보안 요구사항들을 만족해야 한다.

2.1 검증성

검증자는 임서명으로부터 원서명자의 서명 권

한 임에 한 동의를 확인할 수 있어야 하며 선

택 으로 임서명자의 신원을 확인할 수 있어야 

한다
[4].

2.2 조 불가능성

원서명자에 의해 지정된 임서명자만이 유효한 

서명을 생성할 수 있어야 하며 원서명자나 제 3자

는 임서명자를 가장하여 유효한 서명을 생성할 

수 없어야 한다[6]. 

2.3 신원 확인성

구나 임서명으로부터 임서명자의 신원을 

확인할 수 있어야 한다.

2.4 부인 불가능성

임서명자는 유효한 임서명의 생성 후 서명한 

사실에 한 부인을 할 수 없어야 한다[1][9].

2.5 오용 방지

원서명자에 의해서 발 되어진 임장은 원서명

자가 지정한 범  내에서 사용되어야 한다. 임서

명자는 원서명자로부터 임받은 권한범  이외에는 

임서명키를 사용할 수 없어야 한다
[8][12].

2.6 권한의 제약

명백한 권한의 제약을 통하여 임된 권한의 범

 안에서만 임서명키를 사용할 수 있어야 한다
[11][14].

2.7 양도 불가

임서명자가 생성한 임서명키는 제 3자에게 

양도할 수 없어야 한다[10][13].

2.8 합성 확인

검증자는 임서명자의 임서명 권한에 표시된 

제약사항에 한 합성을 체크해야 한다[7].

Ⅲ. 구조  보안강화를 통한 검증자 심의 

임 리 로토콜

3.1 임 리 로토콜의 구조

그림 1은 임 리 로토콜을 이용한 임서명 

기법의 구성요소와 시나리오를 나타내었다. 
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검증자
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그림 1. 임 리 로토콜의 구조  구성요소

본 논문에서 제안하는 임서명을 한 보안 

리 로토콜을 기술하기 한 용어는 다음과 같다.

․Park : 원서명자

․Lee : 임서명자

․HTS : 검증자

․SPark : Park의 개인키
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․M   : 원문

․ SSPark(M) : 원문 M을 Park의 개인키로 수행

한 자서명

․ f  : 서명의 목 을 명시하는 래그

․P : 임 내용

․L : 제약 사항

․R : 송 결과

․Tstart : 임시작시간

․Tend : 임종료시간

․Tregistration : 임등록시간

․Tnotice  : 송고지시간

․Tconfirm : 송확인시간

․Tsign   : 임서명 생성시간

․Trevocation : 해제요청시간

․ reason : 임등록/해제 거부사유

․ change : 변경내용

3.2 임등록 로토콜

그림 2는 임등록 차의 시나리오를 나타낸 것

이다. 
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그림 2. 임등록 시나리오

임등록 로토콜은 4가지의 토큰으로 구성되며 

PRQ, PRR, PRN, PRC로 정의한다.

․PRQ = sSPark(fPRQ, HTS, Lee, P, L, Tstart, Tend)

․PRR = sSHTS(fPRR, Park, R, Tregistration, [fPRQ, 

HTS, Lee, P, L, Tstart, Tend, PRQ])

․PRN = sSHTS(fPRN, Lee, Tnotice, [fPRQ, HTS, Lee, 

P, L, Tstart, Tend, PRQ])

․PRC = sSLee(fPRC, HTS, R, reason, Tconfirm)

1) Park → HTS : fPRQ, HTS, Lee, P,  L, Tstart, 

Tend, PRQ

Park은 HTS에게 Lee에 하여 임등록을 요청

한다. Park은 Lee의 DN과 Serial 번호를 포함하는 

임내용, 제약사항, 임시작시간, 임종료시간을 

자신의 개인키로 서명하여 HTS에게 송한다.

2) HTS → Park : fPRR, Park, R, Tregistration, [fPRQ, 

HTS, Lee, P, L, Tstart, Tend, PRQ], PRR

HTS는 Park의 임등록 요청에 한 자서명 

 임등록 내용에 한 유효성을 검증한다. Park

의 임등록이 유효하면 HTS의 데이터베이스에 상

세하게 세분화된 임권한을 설정한 후 임등록에 

한 결과를 자신의 개인키로 서명하여 Park에게 

응답한다. PRQ는 추후 임등록 사항에 한 부인

방지를 하여 추가하 다.

3) HTS → Lee : fPRN, Lee, Tnotice, [fPRQ, HTS, 

Lee, P, L, Tstart, Tend, PRQ], PRN

HTS는 Park의 임등록이 유효한 경우 Park의 

임내용에 한 내용을 자신의 개인키로 서명하여 

Lee에게 고지한다.

4) Lee →HTS : fPRC, HTS, R, reason, Tconfirm, 

PRC 

Lee는 HTS로부터 고지된 Park의 임내용에 

해서 확인하고 임에 한 동의여부와 함께 인지

하 다는 사실을 자신의 개인키로 서명하여 HTS에

게 응답한다.

3.3 임서명 로토콜

그림 3은 임서명 차의 시나리오를 나타낸 것

이다. 임서명자는 원서명자로 임받은 권한을 인

검증자
(서비스 제공자 )

위임 서명자

DB
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그림 3. 임서명 시나리오
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지한 후 원서명자를 신하여 자서명을 수행한다. 

임서명 로토콜은 2가지의 토큰으로 구성되며 

PSS, PSR로 정의한다.

․PSS = sSLee(fPSS, HTS, M, Tsign)

․PSR = sSHTS(fPSR, Lee, R)

1) Lee → HTS : fPSS, HTS, M, Tsign, PSS

Lee는 Park을 신하여 M에 하여 자서명을 

수행한다. Lee는 기존의 발 받은 공인된 인증서와 

개인키를 사용하여 임서명을 생성한다.

2) HTS → Lee : fPSR, Lee, R, PSR

HTS는 Lee의 서명에 한 유효성을 검증하고 

서명이 유효하면 HTS의 데이터베이스에 설정된 

임권한을 확인한다. HTS는 Lee의 서명이 임등록

시 설정되었던 임내용  제약사항과 비교하여 

등록된 임권한과 비교하여 검증한 후 임서명시

간이 임시작시간과 임종료시간의 범 내에 있는

지를 검증한다. HTS는 Lee에게 임서명에 한 

결과를 송하며 이 결과로서 Lee는 임서명의 유

효여부를 확인할 수 있다.

3.4 임해제 로토콜

그림 4는 임해제 차의 시나리오를 나타낸 것

이다. 원서명자는 임기간 내에도 보안상 문제가 

발생하거나 기타의 사유로 인해 실시간으로 해제할 

수 있다.

검증자
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1

위임 해제 응답

4

위임해제
고지

5

위임해제
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위임내용 시작 제약

A 20040401 a

B 20040511 -

C 20040515 c

종료

20040431

20040514

20040525

그림 4. 임해제 시나리오

임해제 로토콜은 4가지의 토큰으로 구성되며 

RRQ, RRR, RRN, RRC로 정의한다.

․RRQ = sSPark(fRRQ, HTS, reason, Trevocation, 

[fPRQ, HTS, Lee, P, L, Tstart, Tend, 

PRQ])

․RRR = sSHTS(fRRR, Park, R, [fRRQ, HTS, reason, 

Trevocation, [fPRQ, HTS, Lee, P, L, Tstart, 

Tend, PRQ], RRQ])

․RRN = sSHTS(fRRN, Lee, Tnotice, [fRRQ, HTS, rea-

son, Trevocation, [fPRQ, HTS, Lee, P, L, 

Tstart, Tend, PRQ], RRQ])

․RRC = sSLee(fRRC, HTS, R, Tconfirm)

1) Park → HTS : fRRQ, HTS, reason, Trevocation, 

[fPRQ, HTS, Lee, P, L, Tstart, Tend, PRQ]), RRQ

Park은 필요한 시기에 Lee에 한 임등록을 

해제할 수 있다. Park은 임해제 내용을 자신의 개

인키로 서명하여 HTS에게 송한다. 

2) HTS → Park : fRRR, Park, R, [fRRQ, HTS, 

reason, Trevocation, [fPRQ, HTS, Lee, P, L, 

Tstart, Tend, PRQ], RRQ], RRR

HTS는 Park의 서명과 임해제에 한 내용을 

검증하여 임해제 요청을 반 하고 Lee는 Park이 

설정한 권한 내에서의 임권한을 실시간으로 상실

한다. HTS는 Park의 임해제 요청에 해 응답하

게 되고 임해제 응답을 확보한 Park은 HTS에게 

임해제에 한 부인방지 기능을 가진다.

3) HTS → Lee : fRRN, Lee, Tnotice, [fRRQ, HTS, 

reason, Trevocation, [fPRQ, HTS, Lee, P, L, Tstart, 

Tend, PRQ], RRQ], RRN

임해제가 정상 으로 이루어졌을 경우 HTS는 

Park의 임해제에 하여 Lee에게 고지하며 Lee는 

자신의 임권한이 상실되었음을 인지하게 된다.

4) Lee → HTS : fRRC, HTS, R, Tconfirm, RRC

Lee는 임해제 고지에 하여 HTS에게 응답하

게 되고 Lee가 송한 임해제 응답을 통해서 

HTS는 임해제 로토콜이 종료되었음을 확인한다.

3.5 임변경 로토콜

그림 5는 임변경 차의 시나리오를 나타낸 것

이다.
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그림 5. 임변경 시나리오

임변경 로토콜은 4가지의 토큰으로 구성되며 

RCQ, RCR, RCN, RCC로 정의한다.

․RCQ = sSPark(fRCQ, HTS, change)

․RCR = sSHTS(fRCR, Park, R, Tchange, [fRCQ, HTS, 

change, RCQ])

․RCN = sSHTS(fRCN, Lee, Tnotice, [fRCQ, HTS, 

change, RCQ])

․RCC = sSLee(fRCC, HTS, R, Tconfirm)

1) Park → HTS : fRCQ, HTS, change, RCQ 

Park은 필요한 시 에 임에 한 사항을 재등

록 하지 않고 Lee에 한 임권한을 변경할 수 있

다. Park은 임변경 내용을 자신의 개인키로 서명

하여 HTS에게 송한다.

2) HTS → Park : fRCR, Park, R, Tchange, [fRCQ, 

HTS, change, RCQ], RCR

HTS는 Park의 서명을 검증하고 변경할 임내용

에 한 유효성을 검증하여 임변경에 한 요청

을 반 하게 되고 Lee의 임에 련된 사항이 실

시간으로 변경된다. HTS는 Park의 임변경 요청에 

해 응답하게 되며 임변경 응답을 확보한 Park

은 HTS에게 임변경에 해 부인방지가 가능하다.

3) HTS → Lee  : fRCN, Lee, Tnotice,[fRCQ, HTS, 

change, RCQ], RCN

임변경이 정상 으로 이루어졌을 경우 HTS는 

Park의 임변경에 하여 Lee에게 고지하며 이를 

통해서 Lee는 자신의 임권한이 변경되었음을 확

인하게 된다.

4) Lee → HTS  : fRCC, HTS, R, Tconfirm, RCC

Lee는 임변경 고지에 하여 HTS에게 응답하

게 되며 Lee가 송한 임변경 응답을 통해 HTS

는 임변경 로토콜이 정상 으로 종료되었음을 

확인하게 된다.

3.6 임서명을 한 보안 요구사항

1) 검증성

․PRQ = sSPark(fPRQ, HTS, Lee, P, L, Tstart, Tend)

․PSS = sSLee(fPSS, HTS, M, Tsign)

원서명자는 임등록에 한 사항을 검증자에게 

최우선 으로 등록하게 되며 PRQ 토큰에는 Lee에 

하여 P, L의 임내용과 제약사항으로서 임한

다는 내용이 포함되어 있다. 그러므로 검증자는 원

서명자의 임등록에 한 정보를 보유하게 되며 

임등록이 정상 으로 이루어졌을 경우 임서명자

가 PSS 토큰을 이용하여 임서명을 생성할 때 검

증자는 임서명에 한 원서명자의 동의를 확인할 

수 있다. 

2) 조불가능성

․PRQ = sSPark(fPRQ, HTS, Lee, P, L, Tstart, Tend)

․PSS = sSLee(fPSS, HTS, M, Tsign)

원서명자는 임등록시 PRQ 토큰에 임서명자

의 DN을 명시하여 지정된 임서명자만이 유효한 

서명을 할 수 있다. 한 임서명자의 인증서에는 

DN과 함께 Serial 번호가 포함되어 있으므로 동명

이인과 같은 사용자의 충돌을 방지할 수 있다. 

3) 신원확인성

․PRQ = sSPark(fPRQ, HTS, Lee, P, L, Tstart, Tend)

․PSS = sSLee(fPSS, HTS, M, Tsign)

․P = DN|Serial|L|T, H = h(P), S ≡H
dA mod nA

검증자에게 M, S, CertC 값을 송

H' = h(M), H ≡ SeC mod nc,

H = H' 검증

원서명자는 PRQ 토큰에서 임서명자의 DN과 

Serial 번호를 지정하 고 임서명자는 PSS 토큰을 
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이용하여 임서명을 생성할 때 기존에 발 받은 

공인된 인증서를 사용하 으며 검증자는 임서명자

의 인증서와 서명을 검증하는 차를 수행하므로 

임서명으로부터 임서명자의 신원을 확인할 수 있

다. 이 차는 기존의 인증서를 사용하기 때문에 일

반 인 자서명에 한 신원확인 차와 동일하다.

4) 부인 불가능성

․PRQ = sSPark(fPRQ, HTS, Lee, P, L, Tstart, Tend)

․PRR = sSHTS(fPRR, Park, R, Tregistration, [fPRQ, 

HTS, Lee, P, L, Tstart, Tend, PRQ])

․PRN = sSHTS(fPRN, Lee, Tnotice, [fPRQ, HTS, Lee, 

P, L, Tstart, Tend, PRQ])

․PSS = sSLee(fPSS, HTS, M, Tsign)

임등록시 원서명자는 PRQ 토큰을 이용하여 검

증자에게 임내용과 제약사항을 상세히 명시하고 

PRR 토큰과 PRN 토큰은 PRQ 토큰의 데이터와 

자서명값을 포함하고 있으므로 원서명자  검증자 

에서 원서명자의 임등록, 해제, 변경에 해서 

부인할 수 없으며 임서명자는 자신의 인증서와 개

인키로 서명을 생성하고 임서명 시간이 기록되므

로 임서명자는 서명 생성 후 부인할 수 없다.

5) 오용 방지

․PRQ = sSPark(fPRQ, HTS, Lee, P, L, Tstart, Tend)

․PSS = sSLee(fPSS, HTS, M, Tsign)

․PSR = sSHTS(fPSR, Lee, R)

임등록시 원서명자는 PRQ 토큰을 이용하여 검

증자에게 임내용과 제약사항을 상세히 명시하며 

임서명자가 PSS 토큰을 이용하여 임서명을 생

성할 때 검증자는 임서명에 한 유효성 검증와 

함께 임에 한 제약사항을 검증하는 차를 수

행하므로 임된 권한 밖의 내용에 해서는 PSR 

토큰의 결과값 R에 임서명에 한 false값이 포함

되어 송된다.

6) 권한의 제약

․PRQ = sSPark(fPRQ, HTS, Lee, P, L, Tstart, Tend)

․ ∊ 

원서명자는 PRQ 토큰을 이용하여 임내용과 제

약사항을 상세히 설정할 수 있으며 제약사항은 필

요한 서비스의 종류에 따라서 확장할 수 있다. 검증

자는 PRQ 토큰을 송받게 되면 원서명자가 임

한 제약사항의 유효성에 한 검증 차를 수행하므

로 원서명자는 정당한 임 제약사항만을 등록할 

수 있다.

7) 양도 불가

․PSS = sSLee(fPSS, HTS, M, Tsign)

제안하는 구조에서는 기존의 임키가 임서명

자의 개인키로 체되었으므로 임서명자에게는 양

도가 가능한 임키가 존재하지 않는다. 한 임

등록시 원서명자가 임서명자의 DN과 Serial을 지

정하 고 임서명자의 개인키는 자신만이 알고 있

으므로 양도가 불가하다. 

8) 합성 확인

․PRQ = sSPark(fPRQ, HTS, Lee, P, L, Tstart, Tend)

․PSS = sSLee(fPSS, HTS, M, Tsign)

․ ∊ 

검증자는 임서명자가 PSS 토큰을 이용하여 

임서명을 생성하 을 때 임서명이 PRQ 토큰의 

임내용 P, 제약사항 L의 범 내에 있는지 합성

을 확인하는 차를 수행하며 Tsign이 Tstart와 Tend의 

범 내에 존재해야만 유효한 임서명이 가능하다.

9) 실시간 처리

․RRQ = sSPark(fRRQ, HTS, reason, Trevocation, [fPRQ, 

HTS, Lee, P, L, Tstart, Tend, PRQ])

․RRR = sSHTS(fRRR, Park, R, [fRRQ, HTS, reason, 

Trevocation, [fPRQ, HTS, Lee, P, L, Tstart, Tend, 

PRQ], RRQ])

․RCQ = sSPark(fRCQ, HTS, change)

․RCR = sSHTS(fRCR, Park, R, Tchange,[fRCQ, HTS, 

change, RCQ])

RRQ 토큰을 이용한 임해제는 검증자가 원서명

자의 인증서와 서명을 검증하여 유효하다면 해당되

는 임등록에 한 사항을 데이터베이스에서 바로 

삭제하고 RRR 토큰을 이용하여 결과값을 송하는 

차를 수행하므로 실시간 이고 능동 인 임해제

가 가능하다. RCQ 토큰을 이용한 임변경은 검증

자가 원서명자의 인증서와 서명  임변경에 

한 제약사항을 검증하여 유효하면 해당되는 기존의 

임등록 사항을 변경하고 RCR 토큰을 이용하여 
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결과값을 송하는 차를 수행하므로 임변경을 

한 임재등록 과정이 필요하지 않으며 실시간

인 임변경이 가능하다.

10) 임키  필요여부

․PRQ = sSPark(fPRQ, HTS, Lee, P, L, Tstart, Tend)

․PRR = sSHTS(fPRR, Park, R, Tregistration, [fPRQ, 

HTS, Lee, P, L, Tstart, Tend, PRQ])

․PSS = sSLee(fPSS, HTS, M, Tsign)

․PSR = sSHTS(fPSR, Lee, R)

원서명자는 PRQ 토큰을 이용하여 임등록을 할 

때 자신의 개인키로 서명하여 검증자에게 송하며 

검증자는 유효성 검증 차를 수행하고 PRR 토큰을 

이용하여 결과를 송한다. 임등록 차가 정상

으로 수행된 후 임서명자가 PSS 토큰을 이용하여 

임서명을 생성할 때에도 마찬가지로 원문 M에 

해서 자신의 개인키로 서명하여 검증자에게 송하

고 검증자는 임서명자의 서명과 서명에 한 제

약사항을 검증한 후 PSR 토큰을 이용하여 결과를 

송한다. 즉, 임서명자는 자서명을 생성할 경

우와 동일하게 임서명을 생성할 경우에도 기존의 

발 된 인증서와 자신의 개인키를 사용하므로 임

을 한 임키 을 따로 생성할 필요가 없다.

11) 보안채  필요여부

․PRQ = sSPark(fPRQ, HTS, Lee, P, L, Tstart, Tend)

․PRR = sSHTS(fPRR, Park, R, Tregistration, [fPRQ, 

HTS, Lee, P, L, Tstart, Tend, PRQ])

․PSS = sSLee(fPSS, HTS, M, Tsign)

․PSR = sSHTS(fPSR, Lee, R)

제안하는 구조에서는 PRQ, PRR 토큰을 이용하

여 원서명자가 검증자에게 직  임등록 차를 

수행하므로 기존의 원서명자가 임서명자에게 송

했었던 임장을 생성할 필요가 없고 임서명자가 

PSS, PSR 토큰을 이용하여 검증자와 직 으로 

임서명 차를 수행하는 과정에서 임키 의 생

성이 필요하지 않으므로 임장과 임키 을 비

리에 송할 보안채 이 필요하지 않다.

Ⅳ. 성능 평가

그림 6에서는 기존 임서명 기법들의 구조상에

서 임서명이 이루어지는 차를 나타내었다. 기존 

그림 6. 기존 기법들의 임서명을 한 차

임서명 기법들의 구조에서는 원서명자와 임서명

자의 에서 임서명을 한 차들이 수행된다. 

원서명자는 임서명자에게 임에 한 정보를 포

함하는 임장을 생성하여 자신의 개인키로 서명하

고 이를 임서명자에게 송한다. 임서명자는 원

서명자의 서명과 임장에 한 유효성을 검증하여 

검증결과가 유효하면 임장의 정보를 이용해서 

임서명키를 생성하고 생성된 임서명키를 이용하여 

임서명을 생성하게 된다. 원서명자와 임서명자

의 서명 혹은 임장에 한 유효성이 검증되지 않

는다면 임서명 차는 종료된다.

기존의 기법에서는 임서명자에 의해서 생성된 

임서명만이 검증자에 의해서 유효성을 검증받게 

된다. 즉, 실질 으로 검증을 처리하는 검증자는 

임서명 자체에 한 검증 차 부분만을 수행하게 

되므로 상 으로 보안이 취약하다. 이러한 문제를 

해결하기 하여 제안하는 구조에서는 원서명자와 

임서명자와의 이 아닌 원서명자와 검증자와의 

에서 임서명을 한 차들이 수행될 수 있

도록 구성하 다. 기존의 기법에서 상 으로 보안

이 취약했던 검증자에게 원서명자가 최우선 으로 

임등록을 요청하고 검증자는 원서명자의 서명과 

임내용  제약사항에 한 유효성을 검증하는 

차를 수행함으로서 기존의 임서명 기법의 구조

에서 상 으로 취약했던 검증자의 보안성을 강화

시켰다. 
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그림 7. 제안하는 기법의 임서명을 한 차

그림 7에서는 제안하는 기법의 구조상에서 임

서명 차를 나타내었다. 원서명자는 검증자와 최우

선 으로 임에 한 사항을 등록하고 원서명자의 

서명  임등록 사항이 모두 검증자를 통해서 이

루어진다. 검증자가 임서명자에게 임등록에 

한 사항을 고지하고 응답을 받음으로서 원서명자와 

임서명자의 임등록과 임확인에 한 사항을 

모두 보유하게 된다. 임서명자에 의해서 임서명

이 생성 되었을 경우 검증자는 보유된 정보를 기반

으로 하여 등록된 임권한에 벗어나지 않는 범  

내에서 유효한 임서명이 이루어지도록 검증 차를 

수행한다. 그러므로 제안하는 구조에서는 실질 으

로 검증을 처리하는 검증자에게 모든 정보가 보유

되어 있고 검증자가 직  검증 차를 수행하므로 

기존의 임서명 기법보다 구조 인 차원에서 보안

이 강화되었다.

Ⅴ. 결 론

임서명은 사용자가 자신의 서명 권한을 임할 

필요가 있을 경우 유용하게 사용될 수 있는 기술이

다. 그러나 인터넷과 같은 분산 환경에서 원서명자

나 임서명자를 신뢰하기는 매우 어려운 문제이기 

때문에 안 한 임서명 기법에 한 연구는 매우 

요하다. 본 논문에서 제안하는 임 리 로토콜

은 기존의 원서명자와 임서명자와의 계를 원서

명자와 검증자와의 계로 을 환함으로서 실

질 으로 검증을 처리하는 검증자의 보안을 강화시

켰다. 그리고 원서명자가 검증자와의 임등록 차

를 수행하므로 기존 임서명 기법에서 원서명자가 

생성하 던 임장이 필요하지 않으며 임서명자가 

기존의 발 받은 공인된 인증서와 개인키를 사용하

기 때문에 임서명을 한 임키 도 생성할 필

요가 없다. 이러한 이유로 임서명을 한 체

인 수행속도도 향상되었으며 임장 혹은 임키

을 비 리에 송할 보안채 의 필요성도 사라지게 

된다. 한 원서명자의 필요에 의해서 임서명자에 

한 임등록사항을 해제할 수 있으며 임등록 

사항을 해제하지 않은 상황에서 등록된 임권한의 

변경 한 가능하다. 임해제와 임변경 차는 

실시간으로 이루어지기 때문에 원서명자가 원하는 

시 에 임해제 요청과 임변경 요청을 하여 

차가 정상 으로 수행되었을 경우 그 이후의 임

서명 생성시에 바로 용이 가능하다. 이러한 

에서 볼 때 기존의 실시간으로 이루어지지 않은 경

우에 비하여 보안이 강력하다.

본 논문에서 제안된 임 리 로토콜은 PKI 

기반 구조를 용하고 실제 환경의 보안 요구사항

을 분석하여 이루어지며 정의된 요구 사항에 맞는 

구조를 제공할 수 있다. 그러므로 자 상거래에서

의 임서명을 보다 안 하게 제공할 수 있고 자

결제  증권거래 시스템과 같은 응용 환경에 용

될 수 있다.
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