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요   약

고성능 라우터, 스위치 및 네트워크 보안 장비에서 패킷 포워딩 기능을 고속으로 수행하기 위해서는 효과적인 

패킷 분류 기술이 필수적인데, 최근에는 TCAM과 검색엔진 등, 고속의 컨텐트 기반 검색 하드웨어를 이용하는 방

법들이 사용되고 있다. 패킷 분류 시에는 트래픽 차단, 트래픽 모니터링 등의 목적을 위해서 많은 규칙들이 사용

될 수 있고, 삽입과 삭제가 시스템 운용 중에 발생할 수 있다. 특히, 고속의 네트워크 환경에서 패킷 포워딩의 성

능을 저하시키지 않기 위해서는 동적으로 변화하는 규칙들을 효과적으로 갱신하는 방법이 필요하다. 본 논문에서

는 TCAM을 이용한 패킷 분류시 효과적인 갱신이나 재배치를 위해서 순서화된 부분 정렬 알고리즘을 제안하고, 

실험을 통하여 TCAM의 이용률이 70%까지 높은 상황에서도 갱신으로 인한 재배치가 거의 일어나지 않도록 하여 

재배치로 인한 패킷 처리의 지연을 줄일 수 있다는 결과를 보인다. 
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ABSTRACT

Generally, it is essential that high-speed routers, switches, and network security appliances should have an  

efficient packet classification scheme in order to achieve the high-speed packet forwarding capability. For the 

multi-gigabit packet-processing network equipment the high-speed content search hardware such as TCAM and 

search engine is recently used to support the content-based packet inspection. During the packet classification 

process, hundreds and thousands of rules are applied to provide the network security policies regarding traffic 

screening, traffic monitoring, and traffic shaping. In addition, these rules could be dynamically changed during 

operations of systems if anomaly traffic patterns would vary. Particularly, in the high-speed network, an efficient 

algorithm that updates and reorganizes the packet classification rules is critical so as not to degrade the 

performance of the network device. In this paper, we have proposed an efficient update algorithm using a 

partial-ordering that can relocate the dynamically changing rules at the TCAM. Experimental results should that 

our algorithm does not need to relocate existing rules feature until 70% of TCAM utilization. 
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Ⅰ. 서 론

인터넷 트래픽의 수요를 만족시키기 위하여 네트

워크 장비의 용량과 대역폭은 6개월마다 두 배씩 

증가하고 있다[1]. 인터넷 백본망의 주요 스위치와 

라우터는 2.5 Gbps, 10 Gbps, 또는 40 Gbps 의 속

도를 지원하고 있으며, 사용자를 연결하는 액세스 

망의 인터페이스도 기가비트 이더넷 또는 10 Gbit 
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이더넷 환경으로 바뀌어가고 있다. 특히, 광대역 네

트워크의 사용자의 인터넷 접속 속도도 xDSL 및 

CATV의 1~8 Mbps 이내의 연결 속도에서 점차적

으로 FTTH의 100 Mbps 이상의 기가비트 급으로 

확산이 예상되고 있는 실정이다. 이러한 고속 인터

넷 환경에서의 패킷 헤더의 목적지 주소를 테이블

에서 찾아서 넥스트 홉(next hop)으로 전달하는 라

우터에서 OC-192 같은 10 Gbps의 성능을 보장하

는 것은 쉽지 않다. 왜냐하면, 라우터에서 서비스품

질(QoS)과, 패킷 필터링과 같은 보안 기능 등을 처

리하기 위해서는 기존의 단순한 패킷 포워딩과는 

다른 복잡한 패킷 처리 과정을 수행해야 하기 때문

에 고속의 라인 카드 전송률을 만족하기 어렵다.  

패킷 분류는 들어온 패킷들을 플로우(flow)로 분류

하는 것이다. 플로우는 IP/TCP/UDP 헤더의 출발지, 

목적지 IP 주소, 출발지, 목적지 포트번호, 프로토콜

의 필드들을 공유하는 패킷들의 흐름으로 정의된다. 

패킷 분류는 일반적으로 라우팅 룩업 연산을 위해 

필요하지만 패킷 필터링이나 일반적인 네트워크의 

트래픽 관리 정책을 적용하기 위해서도 사용된다
[2]. 

따라서 고성능 패킷 분류와 고속의 라우팅 룩업에 

관한 많은 연구들이 수행되고 있다. 특히, 멀티 기

가비트 라인카드에서 고속의 하드웨어 예를 들어, 

TCAM(Ternary Content Addressable Memory), NP 

(Network Processor), ASIC 등을 이용하여 페이로

드 검사 시의 오버헤드를 해결하기 위한 패킷 분류 

기술과 라우팅 룩업을 위한 알고리즘에 관한 연구

도 최근에 진행되고 있다. 예를 들어 [2, 5-7]의 연

구에서는 고속 네트워크에서의 빠른 라우팅 룩업을 

위한 패킷 분류 문제를 해결하는 알고리즘을 제안

했고, [3, 4, 8-12] 등의 연구에서는 패킷 정책이나 

동적인 규칙에 따르는 패킷 분류에 관한 문제를 해

결하는 알고리즘을 개발하였다.

패킷 분류를 위해 필요한 규칙들은 새로운 규칙

의 등장, 기존 규칙의 갱신 및 삭제 등의 이유로 인

하여 동적으로 변할 수 있기 때문에, 고속의 패킷 

포워딩을 수행하면서 성능 저하 없이 규칙들을 갱

신할 수 있어야 한다. 그러나 기존 알고리즘들이 패

킷 필터링을 위한 패킷 분류를 수행하면서 갱신이

나 재배치로 인한 과부하로 수 기가 비트의 전송 

속도를 유지하지 못한다
[3]. 즉, 하나의 규칙을 추가

하기 위하여 일정 시간 동안 서비스를 중단하지 않

고, 규칙의 갱신이 수행되게 하는 알고리즘이 필요

하다. 따라서 본 논문에서는 빠른 패킷 분류를 위해 

룩업 시간이 빠른 TCAM과 고속의 네트워크 프로

세스가 사용되는 환경에서 성능이 저하되지 않도록 

하는 효율적인 패킷 분류 규칙의 갱신 및 재배치 

알고리즘을 제안하고 성능을 분석하였다.

본 논문의 2장에서는 TCAM의 소개와 TCAM을 

이용한 패킷 분류에 대하여 기술하고, 3장에서는 

TCAM을 이용한 패킷 분류에서의 효율적인 갱신 

및 재배치를 위한 알고리즘을 제시한다. 4장에서는 

제안된 알고리즘의 실험 결과와 다른 갱신 알고리

즘과의 비교 성능 평가를 하였다. 5장은 연구 결과

와 향후 과제를 제시한다.   

Ⅱ. TCAM을 이용한 패킷 분류

2.1 TCAM

TCAM은 고속 검색 기능을 제공하는 메모리이

다. TCAM은 각 메모리들의 연계가 쉽고 TCAM의 

각 셀마다 세 개의 로직 상태 중 하나의 상태를 유

지한다. 세 개의 로직 상태는 ‘0', ‘1', 그리고 ‘don't 

care' 비트이다. 이 don't care 비트는 규칙의 어떠

한 위치에도 올 수 있는 와일드 카드이고, 규칙의 

패턴 매칭을 지원한다. 각 TCAM의 룩업은 1 사이

클(cycle)만 필요하기 때문에 룩업 하는 시간이 매

우 빠르다
[3]. 이와 같은 이유로 TCAM은 멀티 기가

비트의 성능을 위해 네트워크 프로세스에서 패킷 

분류 작업에 많이 쓰이는 메모리이다. TCAM을 이

용한 패킷 분류는 규칙을 저장하고 빠른 시간 안에 

룩업하여 고속으로 유입된 패킷들에게 룰이 적용되

도록 하는 일을 한다.

그림 1은 TCAM에서의 패턴 매칭의 예를 보여

주고 있다. 위 그림과 같이 TCAM에 4 개의 엔트

리(또는 룰)가 저장되어 있고, 위와 같이 [A G T 

G A T C G T]라는 텍스트가 들어 올 때 TCAM

에서 룩업을 하게 되면 매칭 되는 두 개의 엔트리 

3번째와 4번째 엔트리 중 첫 번째 매치되는 엔트리

를 리턴한다. 즉, 들오온 패킷에 패턴 매칭 룰을 적

용할 때 제일 먼저 일치하는 룰(그림에서 3번째 엔

트리)이 적용 된다.

그림 1. TCAM의 패턴 매칭의 예
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TCAM을 이용하여 패킷을 분류함으로써 고속의 

링크, 예를 들어 OC-192의 초고속 인터넷 백본망에

서 QoS 지원을 위한 패킷의 구분과 고속 방화벽 

기능을 지원할 수 있다. OC-192의 링크에서는 하나

의 패킷을 100 ns(nano-second) 이내에 처리해야 

하므로 소프트웨어에서의 패킷 분류가 불가능하다.

2.2 기존의 TCAM을 이용한 패킷 분류  

패킷 분류는 해당 패킷이 어떤 플로우에 속하는

지 구분하는 것으로 IP 패킷의 경우에 5개의 필드

를 가진 투플로 분류한다. 각 필드는 32 비트에서 8 

비트로 표현되어 전체 플로우 테이블의 크기는 104 

비트이다.

Rule
R5
R1
R2
R3
R4

srcIP dstIP srcPort
10.0.0.0/8 11.0.0.0/8 any

dstPort
any

prot
any

10.0.0.0/8 11.0.0.0/8 1024 80 tcp
10.0.0.0/8 12.0.0.0/8 2048 21 tcp
10.0.0.0/8 11.0.0.0/8 any 80 tcp
10.0.0.0/8 any 1024 80 tcp

32 32 16 16 8

Rule
R5
R1
R2
R3
R4

srcIP dstIP srcPort
10.0.0.0/8 11.0.0.0/8 any

dstPort
any

prot
any

10.0.0.0/8 11.0.0.0/8 1024 80 tcp
10.0.0.0/8 12.0.0.0/8 2048 21 tcp
10.0.0.0/8 11.0.0.0/8 any 80 tcp
10.0.0.0/8 any 1024 80 tcp

Rule
R5
R1
R2
R3
R4

srcIP dstIP srcPort
10.0.0.0/8 11.0.0.0/8 any

dstPort
any

prot
any

10.0.0.0/8 11.0.0.0/8 1024 80 tcp
10.0.0.0/8 12.0.0.0/8 2048 21 tcp
10.0.0.0/8 11.0.0.0/8 any 80 tcp
10.0.0.0/8 any 1024 80 tcp

32 32 16 16 8

그림 2. TCAM을 이용한 패킷 분류를 위한 플로우 테이블

그림 2는 고속의 패킷 분류를 위하여 TCAM의 

플로우 테이블을 통해 수행하는 경우의 예로써 4 

개의 플로우를 구분하는 규칙을 보여주고 있다. R1

과 R2는 전체 5-투플의 모든 필드들을 이용하고 있

고, R3와 R4의 경우는 각각 source port num-

ber(srcPort)와 destination IP address(dstIP)의 값을 

“don't care”로 사용하고 있다.

2.3 기존 TCAM을 이용한 패킷 분류의 문제점 

TCAM을 이용한 플로우 테이블에서 테이블 엔트

리, 즉, TCAM 엔트리의 순서는 중요하다. 예를 들

어, 그림 2에서 R1과 R2의 순서가 바뀌는 경우에 

입력되는 패킷의 srcPort와 무관하게 나머지 필드만 

매치되는 경우에 R3에 매치되는 플로우의 패킷으로 

분류한다. 하지만 R3와 R4의 경우와 같이 플로우를 

기술하는 필드의 종류가 다르거나 R3 그리고 R4의 

경우는 그 순서와 무관하게 플로우에 속하는 패킷

을 분류할 수 있다. 

본 논문에서는 이러한 점을 이용하여 모든 TCAM 

엔트리의 순서를 유지하는 것보다 부분적인 TCAM 

엔트리의 순서를 유지하여 TCAM 엔트리의 갱신시 

TCAM 엔트리의 이동을 최소화함으로써 효율적인 

TCAM 엔트리의 갱신이 되도록 한다.

그림 3. TCAM에서의 룰의 우선 순에 따른 엔트리 이동 현
황

하지만 패킷을 분류하는 규칙이 동적으로 변화하

는 환경에서 TCAM 엔트리의 갱신 효율을 향상시

킬 필요가 있다
[1]. 예를 들어, 특정 서비스를 위해 

하나의 룰을 추가해야 할 때 TCAM에서 재배치가 

일어난다면 재배치를 하는 동안 서비스를 중단해야 

하는 상황을 막아야 하는데, 이를 위하여 패킷 처리

의 중단 없이 TCAM 엔트리의 갱신이 수행되거나 

혹은 패킷 분류 시간 내에 TCAM 엔트리의 갱신이 

수행되는 알고리즘이 필요하다.

Ⅲ. TCAM을 이용한 패킷 분류 갱신 알고리즘

3.1 순차적 정렬(Sequence ordering)

[2]의 논문에서 TCAM의 갱신 시간을 최소화하

기 위하여 프리픽스의 길이별로 엔트리를 나누고 

이들 엔트리 사이에 빈 공간을 두었다. 이를 본 논

문에서도 활용하여 패킷 분류를 위한 필드 수에 따

라 엔트리를 나누고 이들 엔트리 사이에 빈공간을 

둘 경우에 새로운 엔트리가 저장될 공간을 쉽게 찾

을 수 있다. 패킷 분류를 위하여 5 투플을 사용할 

경우, TCAM 엔트리별 공간의 구성은 그림 4에서 

보는 바와 같다. 그림 4와 같이 기본적으로 TCAM

그림 4. 패킷 분류를 위한 TCAM 엔트리 순차 배치
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의 각 그룹별로 엔트리 사이에 빈 공간을 두고 엔

트리 추가 시 어느 한 그룹의 빈 공간이 없을 때까

지 이 상태를 유지하도록 한다. 새로운 TCAM 엔

트리의 추가는 각 투플 개수의 엔트리 사이 빈 공

간에 저장되므로 기존 TCAM 엔트리의 재배치가 

필요 없다.

하지만 빈 공간이 없어지면 새로운 엔트리의 추

가를 위하여 인접한 투플 개수의 엔트리는 재배치

되어야 한다. 최악의 경우 순차적 정렬에서는 엔트

리 하나를 추가하기 위해 기존 엔트리들이 31번 이

동해야 한다.

3.2 부분 정렬(Partial ordering) 

새로운 패킷 분류 정책의 추가로 인하여 TCAM의 

엔트리를 추가할 경우에 TCAM 엔트리의 순서가 중

요하므로 추가되어야 하는 위치 이후의 모든 TCAM 

엔트리를 이동하여야 한다. TCAM 엔트리의 수를 N

이라 가정하면TCAM 갱신을 위한 알고리즘의 복잡도

는 O(N)이 된다. 따라서 이러한 방법으로는 라우터 

등 시스템의 운용 중에 TCAM 엔트리의 추가가 필요

한 새로운 패킷 분류 정책의 변경이 어렵다.

TCAM 엔트리는 패킷 분류를 위하여 저장된 순

서가 중요하지만 패킷 분류를 위한 필드가 다수 개 

존재할 경우에는 전체 TCAM 엔트리의 순서가 아

닌 해당 필드로 분류되는 TCAM 엔트리의 순서만 

유지하면 된다. 따라서 서로 다른 필드로 분류되는 

패킷 분류 정책은 서로 독립적인 관계를 가지므로 

TCAM 엔트리의 순서를 유지할 필요가 없다.

그림 5은 편의상 4개의 필드, 즉, a, b, c, d 필

드로 구성되는 분류 정책이 TCAM에 저장될 때의 

종속 관계를 그래프로 표현한 것이다. 여기서 기호 

‘-'는 해당 필드가 “don't care”의 값을 가진 경우를 

나타낸다.   

그림 5. 4개의 필드(a, b, c, d)로 구성된 TCAM 엔트리의 
종속 관계 그래프

<a--->의 엔트리는 3개의 엔트리 <ab-->, <a-c->, 

<a--d>의 위치와 종속 관계에 있다. 따라서 <a--->

는 종속 관계에 있는 3 개의 엔트리 이후에 나타나

면 된다. 하지만 3 개의 엔트리 <ab-->, <a-c->, 

<a--d>의 각각은 서로 독립적인 관계가 있어 그 순

서와 무관하다. 이러한 성질을 이용하여 TCAM 엔

트리의 부분 정렬 관계를 설정할 수 있다. 예를 들

어, <abcd>는 다른 모든 엔트리보다 앞서지만 

<abc->, <ab-d>, <a-cd>, <-bcd>가 나머지 엔트리

보다 앞서야 하므로 그림 5에서의 종속 관계 그래

프가 성립한다. 이러한 종속 관계 그래프를 이용하

면 새로운 엔트리의 추가는 부분 정렬의 조건을 만

족하는 위치에 저장될 수 있다.

3.3 TCAM 재배치

TCAM 재배치는 자주 발생하진 않지만 한꺼번에 

여러 TCAM 엔트리를 이동해야 하는 오버헤드가 

발생한다. 이 경우에도 TCAM 엔트리의 부분 정렬

에 필요한 엔트리 만을 이동함으로써 그 부담을 최

소화 할 수 있다. 예를 들어, <ab-d>의 엔트리가 더 

이상 추가될 빈 공간이 없을 경우에 <ab-d>에 종속 

관계에 있는 <ab-->, <a--d>, <-b-d> 중 하나를 선

택하여 재배치 한다. 이 경우에 각각의 엔트리에 종

속 관계에 있는 <a--->, <-b-->, <---d> 엔트리 이전

의 공간으로 이동하여야 연쇄적인 재배치가 일어나

지 않는다. 그림 6은 재배치가 일어나는 종속 관계

의 엔트리를 나타내고 있다.

예를 들어, <ab-d> 엔트리의 새로운 정책을 추가

하기 위하여 <ab-->를 선택하였다고 가정하면 다음

과 같다. <ab-->의 엔트리를 <a--->와 <-b-->의 최

초 위치, 즉, first(A)를 <a---> 엔트리 그룹의 시작 

주소 위치라고 하고 first(B)를 <-b--> 엔트리 그룹

의 시작 주소 위치라고 하고 first(A)와 first(B) 사

그림 6. TCAM 엔트리의 재배치를 위한 종속 관계 그래프 
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그림 7. TCAM 엔트리 추가에 따른 재배치: (a)<abcd> 엔트
리가 추가되어 빈 공간을 모두 사용한 경우, (b) 새로운 
<abcd> 엔트리 추가를 위하여 최초의 <abc-> 엔트리가 마지
막으로 재배치된 경우

이의 공간을 interval(first(A), first(B)) 라고 한다면 

interval(first(A), first(B)) 이전의 공간으로 이동함으

로써 <ab-d> 엔트리의 새로운 정책을 추가하기 위

한 빈 공간을 확보할 수 있다.

그림 7은 <ab-d> 엔트리 (ab-d')가 연속적으로 

추가되어 <ab-d>와 종속 엔트리 사이의 빈 공간이 

없어진 경우, 재배치가 일어나는 상황을 보이고 있

다. 즉, 새로운 <ab-d> 엔트리 (ab-d'')의 추가를 위

하여 <ab-->의 엔트리 중 첫 번째 엔트리 (ab--')를 

선택하여 <ab--> 엔트리의 마지막 (ab--'')으로 이동

함으로써 <ab-d> 삽입을 위한 새로운 공간이 생기

고 여기에 <ab-d> 엔트리 (ab-d'')를 추가하여 부분 

정렬을 유지한다. M 개의 투플을 패킷 분류에 사용

할 경우에 TCAM 엔트리의 재배치는 O(M)이지만, 

일반적으로 패킷 분류를 위하여 5-투플이 사용되므

로 최악의 경우에 TCAM 엔트리의 재배치를 위한 

이동횟수는 최대 4번만 발생한다. 다시 말해, don't 

care 비트를 사용한 수대로 그룹을 나눈다면 5개의 

투플에서는 5개의 그룹이 생기는데 이 그룹별로 종

속관계를 가진다면 한 개의 엔트리를 추가하기 위

해서 그룹간의 종속관계를 검색한다. 따라서 총 4번

의 종속관계 검색으로 인한 이동횟수가 발생한다. 

이는 N 개의 엔트리를 가진 TCAM 엔트리를 트리

의 형태로 재배치하는 경우의 복잡도가 엔트리 수

에 의해 지수적으로 증가하는 O(log(N))인 것에 비

하여 무시할 수 있을 정도의 작은 값이다.

Ⅳ. 성능 평가

TCAM 갱신 알고리즘의 성능을 비교 평가하기 

위해, 각 투플 그룹 사이에 빈 공간을 동일한 크기

로 나누어 가지지만 엔트리의 재배치를 순차적으로 

하는 단순한 TCAM 갱신 알고리즘과 본 논문에서 

제안한 종속 관계에 따라 재배치를 수행하는 부분 

정렬 TCAM 갱신 알고리즘을 비교하여 실험하였다. 

비교 대상은 하나의 엔트리를 추가하기 위해 

TCAM내의 기존 엔트리의 이동 횟수와 TCAM에 

저장될 수 있는 최대 엔트리 수에 따른 엔트리 이

동 변화이다.  패킷 분류를 위한 규칙들은 무작위로 

생성되도록 하였고, TCAM 엔트리의 삽입 요청이 

있을 때 기존 TCAM에 저장된 엔트리들의 이동 횟

수를 측정하였다. 이동 횟수의 측정은 알고리즘 내

에서 TCAM의 엔트리가 이동을 위해 copy 되는 횟

수를 카운팅 하는 프로그램을 넣어서 측정하였다.

성능 실험은 TCAM의 크기, 즉 저장 가능한 최

대 엔트리 개수를 1024와 5120로 변화시켰고, 삽입 

엔트리 개수는 한번에 10개의 엔트리를 10번씩 추

가했다. 엔트리 이동 회수는 10번의 실험에 대한 평

균 엔트리 이동 회수에 대해 측정하였다. 그림 8의 

그래프는 10번의 실험 중 각각의 엔트리 추가 개수

에 따른 이동 횟수의 최소값, 평균값, 및 최대값을 

측정하였다. y축은 기존 엔트리들의 이동 횟수이고, 

x축은 TCAM에 저장된 엔트리의 수이다. 예를 들

어, 그림 8의 (a)의 경우 x축의 100에서는 TCAM

에 1000개의 엔트리가 있을 때 한 개의 엔트리를 

삽입할 때 기존 엔트리의 이동 횟수의 최대값은 31 

이고, 평균값은 25, 최소값은 22이다.

그림 8의 그래프와 같이 두 개의 알고리즘은 엔

트리의 이동수에 대해 현저한 차이를 보인다. 우선 

순차적 정렬 TCAM 갱신 알고리즘에서는 TCAM 

사이즈의 20% 용량이 차는 부분부터 이동수가 점

차적으로 늘어가는 것을 볼 수 있고 이에 반해 순

서화된 부분 정렬 TCAM 갱신 알고리즘에서는 

70%부터 이동수가 증가하고 있다. 순차적 정렬 

TCAM 갱신 알고리즘에서는 최대 31까지의 이동수

를 보이고 순서화된 부분 정렬 TCAM 갱신 알고리

즘에서는 최대 4까지의 이동수를 보여 무려 8배 정

도의 성능 차이를 보이고 있다. 따라서 그림 8에서 

보는 바와 같이 패킷 분류를 위한 저장 매체의 정

책을 임의로 생성할 경우에 TCAM에서의 엔트리 

이동 회수는 갱신 알고리즘의 성능을 결정하는 요

인이다.

그림 9는 TCAM의 크기에 따른 순차적 정렬 

TCAM 갱신 알고리즘과 순서화된 부분 정렬 

TCAM 갱신 알고리즘에 대하여 10번의 엔트리 삽

입시 요구되는 엔트리의 이동수에 대한 표준편차 

그래프이다. 그래프의 y축은 TCAM에 저장된 엔트

리 개수에 따른 표준편차이고, x축은 엔트리 삽입시 
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그림 8. 순차적 정렬 TCAM 갱신 알고리즘과 순서화된 부분 정렬 TCAM 갱신 알고리즘의 성능 비교 평가

그림 9. 순차적 정렬 TCAM 갱신 알고리즘(a)과 순서화된 
부분 정렬 TCAM 갱신 알고리즘(b)의 표준편차

TCAM에 저장된 엔트리 개수로 TCAM의 이용률을 

나타낸다. 그림 9의 그래프에서 TCAM 사이즈가 1024

나 5120 일 때 모두 순서화된 부분 정렬 TCAM 

갱신 알고리즘이 순차적 정렬 TCAM 갱신 알고리

즘보다 이동수에 대한 표준편차가 작게 나타난다. 

따라서 순서화된 부분 정렬 갱신 알고리즘이 순차

적 정렬 갱신 알고리즘보다 빈 공간이 없을 시 엔

트리 삽입 요청이 있을 때 TCAM의 재배치에 있어 

더 결정적(Deterministic)임을 알 수 있다.

Ⅴ. 결 론

멀티 기가비트의 네트워크 장비에서 고성능의 패

킷 분류를 수행하기 위해서는 고속의 네트워크 프

로세서와 같은 하드웨어와 TCAM을 이용한 패킷 

분류 알고리즘이 필수적인 기술로 인식되고 있다. 

TCAM 기반의 패킷 분류 기술은 TCAM에서의 갱

신과 검색 시간이 성능 평가의 중요한 역할을 한다. 

또한, 고속의 라우터에서는 패킷 필터링과 같은 기

능을 업데이트하는 동적인 환경에서도 고속으로 수

행할 수 있어야한다.

따라서 본 논문에서는 빠른 패킷 분류를 위해 룩

업 시간이 빠른 TCAM과 고속의 네트워크 프로세

스가 사용되는 환경에서 성능이 저하되지 않도록 

하는 효율적인 패킷 분류 규칙의 갱신 및 재배치 

알고리즘을 제안하고 성능을 분석하였다. 본 논문에

서 제시한 부분 정렬 TCAM 갱신 알고리즘은 기존

의 순차 정렬TCAM 갱신 알고리즘과 달리 TCAM 

용량의 70% 정도까지는 갱신으로 인한 추가적인 

재배치가 필요없다. 또한 많은 엔트리 수가 추가되

어 TCAM 용량의 70%가 넘어 재배치가 자주 일어

난다 하더라도 엔트리의 이동 횟수는 최악의 경우 

최대 4번으로 줄였다. 결과적으로 부분 정렬 TCAM 

갱신 알고리즘은 기존 TCAM 내용의 변경을 최소

화하였다. 표준편차에 대한 실험을 통해 TCAM의 

엔트리 이동수의 변화가 적고, 현재 처리 중인 패킷

에 영향을 최소화하여 기존 TCAM의 갱신 부담이 

www.dbpia.co.kr



논문 / TCAM을 이용한 패킷 분류를 위한 효율적인 갱신 알고리즘

85

상대적으로 비결정적이므로 고속 패킷 분류에 적용이 

용이함을 보였다. 차후 라우터 개발 플랫폼인 Intel 

IXDP28XX에 IDT 75K62134 [13]의 9 Mbit TCAM

을 장착해 구현하여 실제 패킷을 처리하면서 패킷 분

류를 위한 정책을 임의로 생성할 경우에 대해 

TCAM 갱신 알고리즘의 실제 성능을 평가할 것이다.
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