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디지털 유료 방송시스템에 적합한 
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요   약

최근 들어, 정보통신 기술의 발달과 함께 디지털 방송 기술이 주목을 받으면서 제공되는 컨텐츠들에 대한 보호

의 중요성이 증대되고 있다. 하지만, 이러한 여러 가지 디지털 방송 서비스의 활성화를 위해서는 방송 컨텐츠의 

보호, 송수신자간의 상호 인증 등 여러 가지 보안 서비스가 제공되어야 한다. 그러므로 본 논문에서는 기존의 디

지털 방송 시스템의 안전성 및 효율성을 분석하고, 디지털 유료 방송 시스템에 적합한 키 관리 모델을 제안한다.
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ABSTRACT

Recently, with the development of information and communication technology, digital pay-TV technology is 

paid attention. So the protection of the provided contents is becoming more important. However, in order to 

encourage an active based on digital TV, the contents and information sent and received respectively by the 

broadcaster and the subscriber must be protected. Therefore, in this paper, I analyze the requirements to protect 

the digital contents, the security and efficiency of the previous digital pay-TV system model. Then I proposed a 

key management model for digital pay-TV system.
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Ⅰ. 서 론

최근 정보통신기술의 발달과 함께 디지털 TV의 

서비스 영역이 다양한 분야로 확대되면서 시청자들

과 방송사 사이에 다양한 요구가 증가하고 있다. 특히 

이러한 서비스 분야의 확대는 주문형 비디오(VOD), 

TV 상거래, 실시간 여론조사 등과 같은 시청자의 

참여가 가능한 서비스의 형태로 이어질 것으로 기

대된다. 하지만, 다양한 디지털 TV 서비스의 활성

화를 위해서는 방송 콘텐츠의 보호, 송수신자간의 

상호 인증 등 여러 가지 보안 서비스가 반드시 제

공되어야 한다. 정보 보안이 제대로 이루어지지 않

을 경우 서비스의 가용성을 침해당하거나 비인가된 

사용자에게 기밀 정보가 노출될 수 있고 금융·경제

적인 혹은 다른 정보들의 신뢰도가 감소될 위험이 

존재하기 때문이다. 예를 들면, 일정한 회비를 지불

해야만 서비스를 받을 수 있는 VOD 서비스는 암

호키를 발급 받지 못한 비회원은 영상 서비스를 받

을 수 없도록 하는 조처가 있어야 하며, 주식 시세 

정보와 같은 응용에서는 투자자는 정보 제공자에 
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대한 신원을 확신할 수 있어야만 수신된 시세정보

의 신뢰성을 확보할 수 있다. 

정보의 기밀성, 데이터의 무결성, 사용자 인증 등

과 같은 보안 서비스는 PKI 기술과 키 교환 프로토

콜의 결합을 통하여 효율적으로 이루어질 수 있다. 

특히, 전송되는 방송 콘텐츠의 보호를 위해서는 단

일 송신자와 다수의 수신자사이에 효율적으로 방송 

내용을 암호화하고 복호화 할 수 있는 메커니즘이 

필수적으로 요구된다. 하지만 전송되는 콘텐츠의 

암․복호화에 이용되는 비밀 암호키를 설정하기 위

해 현재 가장 널리 사용되는 Diffie-Hellman (DH) 

키 합의 프로토콜은 이러한 방송 시스템에는 적합

하지 않다. DH 키 합의 프로토콜은 통신 당사자들

이 키를 공유하기 위해 제안된 프로토콜이므로 이 

프로토콜을 이용하게 되면 송신자는 각 수신자별로 

별도의 암․복호화 키를 설정해야 하는 문제를 가

지고 있다. 이 경우 송신자는 같은 방송 내용에 대

해 수신자의 수만큼 암호화 과정을 반복 수행하게 

되므로 효율적이지 못하다 할 수 있다. 

그러므로, 안전하고 효율적인 데이터방송 시스템을 

구축하기 위해서는 위와 같은 문제점의 해결이 선행

되어야 하며, 이를 위해 송신자와 수신자의 안전한 

통신을 위한 키 관리 문제가 선결되어야 한다. 그러

므로 본 논문에서는, 방송 단말(셋톱박스)과 방송국에

서의 안전성 요구사항을 분석하여 이를 바탕으로 유

료방송시스템에 적합한 키 관리 모델을 제안한다.

Ⅱ. 디지털 유료 방송시스템 모델의 안전성 및 

효율성 요구사항 

디지털 유료 방송시스템의 기본적인 안전성 요구사

항은, 시청료를 지불하지 않은 비인가자는 방송내용을 

시청할 수 없어야 한다는 것이다. 이는 방송사의 수익

과도 밀접한 관련이 있는 부분이며 시청자 또한 정당

하게 시청료를 지불하고 방송시스템을 이용하였을 경

우, 정당하지 않은 비인가자로부터의 불이익을 방지하

기 위한 필수적인 요구사항이라 할 수 있다. 

2.1 Perfect Forward Secrecy(PFS)

방송국 또는 시청자의 장기 비밀 값이 노출되더

라도 공격자는 과거의 암호화된 방송내용을 복호화

하여 시청할 수 없어야 한다.

2.2 Known Key Security(KKS)

방송국과 시청자 사이의 과거의 세션키가 노출되

더라도 현재 또는 미래의 암호화된 방송 내용을 볼 

수 없어야 한다.

2.3 Memory Dump Attack(MDA)

트로이 목마와 같은 바이러스가 방송국의 서버와 

시청자의 셋톱 박스에 설치되어 메모리의 모든 정

보가 노출되더라도 공격자는 과거나 미래의 암호화

된 방송 내용을 볼 수 없어야 한다.

2.4 방송사와 시청자의 연산량 최소화

방송 시청자들이 사용하는 저 CPU, 저 메모리의 

셋톱박스(STB : Set-Top Box)는 제한된 연산 능력

을 가지고 있다. 따라서, 시청자들은 키 설정 시의 

연산을 최소화하여야 하며, 암호화된 방송내용을 최

소한의 연산으로 복호화 할 수 있어야 한다.

유료방송시스템은 다수의 시청자를 대상으로 많

은 양의 방송내용을 전송하여야 한다. 따라서 방송

국은 방송내용을 최소한의 연산으로 암호화 할 수 

있어야 한다.

2.5 안전하고 효율적인 키 관리

방송국과 시청자는 효율적으로 암․복호화를 하

기 위해 필연적으로 비밀키를 사용하게 되며 따라

서 이러한 암․복호화 키의 효율적인 관리가 중요

하다.

Ⅲ. 관련 연구

본 장에서는 기존의 디지털 유료 방송시스템을 

위해 제안된 키 관리 모델의 효율성과 안전성을 분

석하고, 이를 바탕으로 디지털 유료 방송시스템에서

의 안전성과 효율성 요구사항을 3장에서 분석한다. 

본 논문에서는, 기존의 모델에 대한 분석을 위해 하

나의 방송국과 3명의 시청자들로 구성되었다고 가

정하고 설명한다. 

3.1 기존 디지털 유료 방송시스템 

[파라미터 및 용어의 정의]

- 4U  : 방송국

- 321 ,, UUU  : 시청자

- C : 방송내용

- XPK  : X의 공개키

- XSK  : X의 개인키

- K  : 공통의 세션키

- GK  : 공통의 그룹키
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- ()KE  : K를 이용한 암호화

- ()KD  : K를 이용한 복호화

- ir  : i 번째 사용자가 선택하는 비밀 랜덤 수

- p  : 큰 소수

- g  : PZ 에서 위수 q를 갖는 원시원소

3.1.1 공개키 암호화 방식 기반 키 관리 모델

공개키 암호화 방식에 기반한 디지털 유료 방송

시스템에서의 키 관리 모델에서는, 방송국은 시청자

들의 공개키를 이용하여 방송내용을 암호화하고 시

청자들에게 전송해 주는 방식이며, 이때 방송내용의 

암호화에 사용되는 방식은 RSA 암호 방식과 같은 

공개키 암호화 방식이다. 

3.1.1.1 방송 데이터 송․수신 과정

(1) 방송국은 수신료를 지불한 시청자들의 공개

키를 이용하여 방송내용을 암호화한 후 시청자들에

게 브로드캐스트 한다.

(2) 시청자들은 방송국으로부터 전송 받은 암호

화된 방송내용을 자신의 개인키로 복호화하여 방송

내용을 시청한다.
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그림 1. 공개키 암호방식 기반 방송 데이터 송․수신 과정

본 모델에서는 방송국은 같은 방송내용을 서로 

다른 시청자의 공개키로 각각 암호화하여야 하므로 

방송국의 연산량이 증가하게 된다. 그러므로 시청자

가 n명으로 확장되게 되면 방송국은 n번의 암호화 

연산을 수행하여야 하며, 방송데이터 사이즈 또한 n

으로 증가하게 된다. 또한 방송국의 관리해야 하는 

암호화키의 수도 n으로 증가하게 된다. 또한 본 모

델에서는 PFS와 MDA가 제공되지 않는다.

3.1.2 키 전송 방식 기반 키 관리 모델

키 전송 방식을 기반으로 하는 키 관리 모델의 

경우, 방송국은 세션키를 생성하여 정당한 시청자들

에게 키 전송 방식으로 키를 분해한 후 방송국은 

자신이 생성한 세션키를 이용하여 방송내용을 암호

화하여 시청자들에게 전송해 주는 방식이다. 본 모

델에서 사용하는 암호화 방식은 AES, SEED 등과 

같은 대칭키 암호 방식이다. 
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그림 2. 세션키 송수신 과정

(1) 방송국은 하나의 세션키를 생성하여, 수신료

를 지불한 시청자들의 공개키를 이용하여 세션키를 

암호화하고 시청자들에게 전송한다.

(2) 시청자들은 방송국으로부터 전송받은 암호화

된 세션키를 복호화하여 세션키를 저장해둔다.

3.1.2.1 방송 데이터 송․수신 과정

(1) 방송국은 키 설정 단계에서 생성한 공통의 

세션키 로 방송내용을 암호화하고 시청자들에게 

전송한다.

(2) 방송국으로부터 전송 받은 )(contentEK 을 

각 시청자들은 방송국으로부터 전송 받은 세션키로 

복호화 하여 방송을 시청한다.
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그림 3. 키 전송 방식 기반 데이터 송수신 과정

본 모델에서는 방송국이 세션키 를 생성하고, 

세션키 를 이용하여 방송내용을 암호화한다. 이로

써 방송국에서의 암호화 과정은 시청자의 증가와 

상관없이 한 번에 이루어진다. 또한 본 모델은 매우 

효율적이라 할 수 있지만, PFS와 MDA을 제공하지 

않는다는 단점을 가지고 있다. 다시 말하면, 장기 

비밀 값이 노출되었을 경우, 과거나 미래의 방송내

용의 안전성이 보장되지 않는다. 또한 악의적인 공

격자에 의해 방송국 서버 또는 셋톱박스 메모리의 

정보가 노출될 경우 과거 방송내용의 안전성이 보

장되지 않는다는 단점을 가지고 있다.
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3.2 키 합의 방식 기반 키 관리 모델

키 합의 방식에 기반한 키 관리 모델에서는, 방

송국은 Diffie-Hellman 키 합의 방식으로 시청자들

의 세션키를 생성한 후 방송국은 이 세션키를 이용

하여 방송내용을 암호화 하고 시청자들에게 전송해 

주는 방식이다. 

3.2.1 키 합의 단계

(1) 방송국과 시청자들은 방송내용을 암호화할 

때 사용할 세션키를 Diffie-Hellman 방식으로 생성

하여 서로 공유한다.
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그림 4. 디피-헬만 방식을 이용한 키 합위 과정

나. 방송 데이터 송․수신 과정

(1) 방송국은 키 설정 단계에서 생성한 각각의 

세션키로 방송내용을 암호화하고 시청자들에게 브로

드캐스트 한다.

(2) 방송국으로부터 전송 받은 암호화된 방송내

용을 각 시청자들은 방송국과 공유한 각각의 세션

키로 복호화 하여 방송을 시청한다.

U4

U1

U2

U3

)(
1

CEK

CCED KK =))((
11

)(
2

CEK

)(
3

CEK

CCED KK =))((
22

CCED KK =))((
33

그림 5. 키 합의 방식 기반 데이터 송수신 과정

본 모델에서는 방송국과 시청자들이 각각 Diffie- 

Hellman 방식으로 세션키를 공유한다. 그러나 이러

한 세션키 공유 방법은 시청자의 수가 증가함에 따

라 세션키의 수도 비례하여 증가하게 된다. 그러므

로 시청자가 n명일 경우 방송국의 암호화 과정, 암

호화키의 수, 방송데이터의 사이즈 모두 n이 된다. 

3.3 브로드캐스팅 암호화 방식 기반 키 관리 모델

브로드캐스팅 암호 방식에 기반한 키 관리 모델

에서는 기존에 잘 알려진 브로드캐스팅 암호화 방

식을 이용하여 키를 관리하는 모델이다. 이러한 브

로드캐스팅 암호화 기법을 이용한 모델은 실제 디

지털 유료 방송시스템과 가장 가까운 모델이라 할 

수 있다. 

U4

U1

U2

U3

),,( 21 CCxC = 2111,ee

),,( 21 CCxC =

),,( 21 CCxC =

2212 ,ee

2313,ee

그림 6. 브로드캐스팅 기반 데이터 송수신 과정

[파라미터]

-   : 큰 소수

-  : 서로 다른 큰 소수  의 곱

-    : 개인키

-  ,   : n번째 시청자의 비밀키 쌍

- X: 서로소인 값

- G:  상에서 랜덤하게 선택된 이차잉여

- M: 방송내용

- N은 공개정보이며 21,,, ddqp 는 비밀 정보이다.

3.3.1 방송 데이터 송․수신 과정

(1) 방송국은 x, g을 선택하여 방송내용을 다음과 

같이 생성한 후 ),,( 21 CCxC =  메시지를 시청자들

에게 브로드캐스트 해준다.

(2) 방송국으로부터 전송 받은 메시지를 각 시청

자들은 자신의 비밀키 쌍을 이용하여 복호화 한 후 

방송 시청을 한다.

본 모델에서는 방송국은 브로드캐스팅 암호화 기

법을 이용하여 방송내용을 암호화하여 전송해주며, 

각 시청자들은 비밀키쌍을 이용하여 방송내용을 시

청할 수 있는 방식이다. 암호방식이 비대칭 알고리

즘(RSA 암호화 방식)를 사용함으로써 대칭키 암호 

알고리즘에 비해서는 계산 효율성이 떨어진다. 또한 

브로드캐스트 암호화 기법을 사용함으로써 방송국에

서의 암호화 과정, 방송데이터 사이즈, 암호화키의 
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방송국
시청자 ( 1,2,…, n )

(1) 그룹키 합의 프로토콜
키 합의 단계

(2) 초기방송초기 방송 단계

컨텐츠
저장소

(3) 초기방송시청
(방송내용복호화)
(4) 그룹 키 암호화

(5) 방송 내용 저장 및 녹화

(6) 녹화방송 사용허가 요청

(7) 키 검증

방송시청 및
녹화 단계

(8) 시청권한 부여

녹화방송 사용
허가 요청 단계

(9) 그룹 키 추출

(10) 녹화방송 시청녹화방송
재시청 단계

그림 7. 제안하는 유표 방송시스템에서의 키 관리 모델

공개키암호화 방식기반 키전송방식 기반 키합의방식 기반 브로드캐스팅 암호화방식기반

키 교환 방식 없음 있음(키 전송) 있음(키 합의) 없음

방송국의 암호화 n 1 n 1

암호 알고리즘 비대칭 알고리즘 대칭 알고리즘 대칭 알고리즘 비대칭 알고리즘

암호화 키의 수 n 1 n 1

데이터 사이즈 n 2 n 1

PFS X x o x

KKS N/A o o N/A

MDA X x o x

표 1. 기존 키 관리 모델 비교․분석

수에서 효율적이다. 하지만, PFS, MDA가 모두 제

공되지 않는 단점을 가지고 있다. 즉, 장기 비밀 값

이 노출되었을 경우, 과거나 미래의 방송내용의 안

전성이 보장되지 않는다.

3.4 기존 디지털 유료 방송시스템 모델들의 안

전성 및 효율성 비교․분석

다음의 표 3은 기존 디지털 유료 방송시스템 모

델들에 대한 안전성 및 효율성에 대하여 비교 분석

한 것이다. 

Ⅳ. 제안하는 키 관리 모델 

본 장에서는 2장과 3장을 통해 분석하고 도출한 

디지털 유료 방송시스템에서의 안전성과 효율성 요

구사항을 만족시키기 위한 키 관리 모델을 제안한다.

본 모델은 유료시청자만이 방송국으로부터의 초

기 송출 방송을 시청할 수 있으며, 시청자가 방송을 

녹화한 후 녹화된 방송을 시청하기 위해서는 지정

된 요금을 지불해야 하는 모델이다.

[ 키 합의 단계 ]

(1) 방송국은 정당한 시청자들과 그룹키 합의 프

로토콜을 이용하여 암호 통신에 사용할 공통의 세

션키를 설정한다. 

가. 그룹키 합의 프로토콜

그룹키의 개념을 이해하기 위하여 그룹 내의 한 

멤버가 나머지 그룹 멤버들 모두에게 비밀 메시지

를 전송한다고 가정하자. 이 때 그룹의 모든 멤버들

이 하나의 그룹키를 공유하게 되면, 송신자는 그룹

키를 사용하여 메시지를 한 번만 암호화해서 전송
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해도 그룹 내의 모든 수신자들은 송신자가 암호화 

시 사용한 그룹키와 같은 키를 가지고 있으므로 이

를 사용하여 수신한 메시지를 안전하게 복호화할 

수 있게 된다. 방송시스템과 같이 공개된 네트워크

상에서 안전하게 그룹 통신을 하기 위해서는 그룹 

구성원간에 그룹키를 안전하고 효율적으로 공유할 

수 있는 방법이 필요하며, 이러한 목적으로 설계되

는 프로토콜을 그룹키 합의 프로토콜이라고 한다. 

제안하는 그룹키 합의 프로토콜에서 파라미터의 정

의는 다음과 같다.

- },,,{ 21 nUUU L  : 그룹 구성원의 집합

- }{ nU  : 방송국

- 121 ,,, −nUUU L  : 시청자

-  (k: 정수, q: 소수) : 큰 소수

- : 모듈러 상에서 위수 를 갖는 순환 부분군

의 원시 원소

-  : 그룹 구성원  의 비밀 서명키

-  : 그룹 구성원  의 서명 검증키

-  : 서명 알고리즘

-  : 검증 알고리즘

- : 일방향 해쉬 함수

- : 그룹 구성원 사이에 공유된 세션키

․제안한 그룹키 설정 프로토콜의 동작과정

공개 파라미터 gp, 가 모든 프로토콜 참가자에게 

알려져 있다고 가정한다. 그룹 구성원의 집합 는 

클라이언트     와 서버  의 합집

합이고, 제안한 프로토콜의 자세한 실행 과정은 다

음과 같다.

① 1 라운드에서, 각각의 시청자  ≠ 는 임의

의 ∈  를 뽑아,  을 계산한 다음 각각의 

비밀 키 로 서명하여  
 를 얻는다. 그런 

다음, 서버  에게 메시지     를 전송한다. 

또한 서버는 임의의  ∈  을 뽑아   

 을 계산한다.

② 2 라운드에서, 방송국  은 의 서명 를 

검증한 다음, 서명 값이 모두 옳다면  을 계산

한다. 그런 다음, 일회용(nonce)의 비트, ∈  

(여기서, 은 안전성 파라미터)를 뽑아 X =

( )in
i xH δ1=⊕ 를 계산한다.  의 집합을 1|{ ≤= XY i

}1−≤ ni 로 놓고, 비밀 키  으로 ( )Yzδ 를 서명

하여 ( )YzSigsn δ= 를 얻는다. 이때, (i HXX ⊕=

)( ixH δ 이다. 이제 메시지 ( )nn SYzm ,,,δ 을 전체 그룹 

구성원에게 브로드캐스트 한다.

③ 공통키를 계산하는 단계로, 방송국  으로부

터 브로드캐스트 메시지를 받은 후, 각각의 시청자 

 ≠ 는 서명 을 검증한 다음,  는 다음과 같

이 ir
iii zxxHXX =⊕= ),(δ 를 복구할 수 있다. 

이제 서버  을 포함한 모든 시청자는 공통의 세션

키 ( )YXHSK ,= 를 계산할 수 있다. 여기서 는 

일방향 해쉬함수이다.

제안하는 프로토콜은 1−n 번의 유니캐스트와 한

번의 브로드캐스트 통신을 필요로 하고, 2라운드 만

에 암호 통신에 사용할 세션키를 나눠 갖게 된다. 

따라서, 본 프로토콜은 하나의 방송국과 다수의 시

청자들로 구성된 유료방송시스템에서 효율적으로 세

션키를 공유할 수 있다.

[ 방송국에서의 초기방송 ]

(2) 방송국은 키 설정과정을 통해 생성한 그룹키

를 이용하여 시청자들에게 전송할 방송내용을 암호

화한 후 브로드캐스팅 한다. 이때, 방송국은 방송내

용을 각각의 송신자들에게 전송하기 위하여 각각 

암호화 과정을 수행하지 않아도 되며, 방송내용을 

한번만 암호화하여 송신자들에게 전송하기 때문에, 

암호화의 수행에 따른 효율성 측면에서 기존의 방

식들에 비해 장점을 가지고 있다. 

[ 초기방송 시청 및 녹화과정 ]

(3) 수신료를 지불한 정당한 시청자들은 방송국

으로부터 유료방송 시청을 위한 스마트카드를 발급

받았으며, 이 스마트카드 내에 공통의 그룹키가 저

장되어 있다. 그러므로 방송을 시청하려는 시청자는 

방송국으로부터 수신한 암호화된 방송내용을 복호화

하여 초기 방송을 시청할 수 있다. 

(4) 각 시청자들의 스마트카드내에 저장되어 있

는 그룹키는 방송국의 공개키를 이용하여 암호화 

된다. 

(5) 각 시청자들은 전송 받은 암호화된 방송내용

을 저장하고 (4)번 과정에서 암호화된 그룹키를 스

마트카드에 저장한다. 
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[ 녹화방송 사용허가 요청 ]

(6) 시청자가 저장해둔 방송내용을 다시 시청하

기 위해서는, 사용자의 스마트카드에 저장되어 있는 

방송국의 공개키를 이용하게 된다. 이 경우, 스마트

카드는 시청자의 스마트카드에 저장되어 있는 방송

국의 공개키로 암호화되어 있는 그룹키를 방송국에 

전송하게 된다. 이 과정은, 저장해둔 방송내용을 다

시 시청하기 위해 방송국에 허가를 요청하는 과정

이라 할 수 있다. 

(7) 방송국은 시청자로부터 전송받은 암호화된 

자신의 그룹키를 방송국의 개인키를 이용하여 복호

화 과정을 수행한다. 복호화 과정을 수행한 후 전송

받은 그룹키의 값을 검증하게 된다. 

(8) 전송받은 그룹키의 검증이 이상없이 이루어

지면, 다시 시청을 원하는 시청자의 공개키로 다시 

암호화 한 뒤 전송해 준다. 이 과정은, 방송국이 방

송의 재 시청을 원하는 시청자에게 저장된 방송내

용의 시청 권한을 부여하는 과정이다. 

[ 녹화방송 시청 단계 ]

(9) 방송국은 정당하게 시청료를 지불한 시청자

들과 본 논문에서 제안하고 있는 효율적이고 안전

한 그룹키 설정 프로토콜을 이용하여 공통의 세션

키를 설정한다.

(10) 녹화방송을 다시 시청하고자 하는 시청자는 

방송국과의 통신을 통해 획득한 그룹키를 사용하여 

암호화된 방송내용을 복호화하고 이 방송내용을 다

시 시청할 수 있게 된다. 

￭ 시청자 :    

제안하는 키 관리 모델은, 방송국에서의 초기방

송은 유료시청자만이 시청할 수 있으며, 시청자가 

방송을 녹화한 후 녹화된 방송의 시청을 원할 경우, 

재 시청에 관한 요금을 지불하는 모델로서 perfect 

forward secrecy와 known key security를 만족하며, 

memory dump attack에 안전한 모델이라 할 수 있

다. 또한, 방송데이터를 그룹키 방식에 기반하여 암

호화를 수행함으로써 암호 알고리즘에 사용되는 

암․복호화 키의 사용을 최소화 하여, 효율적인 키 

관리가 이루어질 수 있다는 장점이 있다. 

또한, 제안하는 키 관리 모델에서는 암호화와 복

호화 키를 송신자와 수신자간에 수행하는 키 분배 

방식이 아닌 그룹키 설정 방식을 이용함으로써 시

청자의 증가에 따른 키 분배 문제를 해결할 수 있

으며, 시청자의 증가와 상관없이 방송국과 시청자들 

사이에서 안전하고 효율적으로 암호화와 복호화 키

가 분배될 수 있는 모델이라 할 수 있다. 

Ⅴ. 결 론 

본 논문에서는 지금까지 제안된 디지털 방송 시

스템들에 대한 분석을 통해 안전성과 효율성에 대

한 비교 분석을 수행하였다. 본 논문에서는 각 방식

들의 효율성 비교를 위해 방송국의 암호화와 방송 

데이터 사이즈, 그리고 암호화 키 수에 대한 비교․

분석을 수행하였으며, 그 결과 공개키 암호방식과 

D-H를 이용한 방식의 경우 모두 n번의 계산량을 

필요로 하지만 세션키를 이용하는 방식의 경우 방

송국의 암호화와 데이터 사이즈, 그리고 암호화 키 

수가 모두 1번이므로, 다른 방식들에 비해 효율적임

을 알 수 있다. 각 방식들의 안전성 측면에서는 공

개키 암호 방식을 이용하는 경우 PFS와 MDA에 

안전하지 못하며, 세션키 방식을 이용하는 경우 

KKS에는 안전하나 PFS와 MDA에는 안전하지 못

함을 알 수 있었다. 

지금까지의 디지털 방송 시스템은 일반적으로 

PKI(Public Key Infrastructure)기반을 이용하거나, 

브로드캐스트 암호화 기법을 이용하여 구축하였으

나, 두 시스템 모두 perfect forward secrecy를 제공

하지 못하는 큰 단점을 가지고 있음이 밝혀졌다. 따

라서, 본 논문에서는 안전하고 효율적인 유료방송시

스템 키 관리를 설계하기 위하여 perfect forward 

secrecy를 제공하는 그룹키 합의 프로토콜을 제안하

였으며, 이를 이용하여 안전하고 효율적인 유료방송

시스템 키 관리 모델을 제안하였다. 본 논문에서 제

안하는 키 관리 모델은, 향후 디지털 유료 방송시스

템에서의 안정성과 효율성을 위해 효과적으로 사용

될 수 있을 것으로 기대된다. 
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