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요   약

센서 네트워크에서 시각 동기 기술은 동기 기반 통신 로토콜 개발뿐만 아니라, 암호화 기술에서의 타임 스탬

, 타 노드들로부터의 같은 이벤트 복 감지 인식, beamforming, 기록된 이벤트들의 발생 순서 구분 등 다양한 

응용을 해 필요하다. 본 논문에서는 센서 네트워크에서 신뢰성 있는 시각 동기 로토콜(RTSP: Reliable Time 

Synchronization Protocol)을 제안한다. 제안하는 기법은 깊이가 낮은 계층  트리 형태의 네트워크 토폴로지를 구

성하여 동기 오류를 이고, 후보 부모 노드의 정보를 유지함으로써 노드의 이동, 에 지 소진  물리  결함으

로 인한 토폴로지 변화에 응한다. 시뮬 이션을 통한 성능 분석 결과는 RTSP가 기존의 TPSN(Timing-sync 

Protocol for Sensor Networks)과 비교하여 동기 정확도에 있어 20% 가량 향상됨을 보인다. 한, 네트워크 내 

노드의 결함으로 토폴로지 변화 시 동기화에 필요한 메시지 수를 20%~60% 감소시키는 효과를 보인다. 노드의 

무선 송 거리를 서로 다르게 설정했을 경우에도 RTSP의 통신 부하는 TPSN에 비해 최  40% 이상 감소된다.

Key Words : sensor networks, time synchronization, topology, synchronization accuracy, communication 

overhead

ABSTRACT

Sensor network applications need synchronized time extremely such as object tracking, consistent state updates, 

duplicate detection, and temporal order delivery. This paper describes reliable time synchronization protocol 

(RTSP) for wireless sensor networks. In the proposed method, synchronization error is decreased by creating 

hierarchical tree with lower depth and reliability is improved by maintaining and updating information of 

candidate parent nodes. The RTSP reduces recovery time and communication overheads comparing to TPSN 

when there are topology changes owing to moving of nodes, running out of energy and physical crashes. 

Simulation results show that RTSP has about 20% better performance than TPSN in synchronization accuracy. 

And the number of message in the RTSP is 20%~60% lower than that in the TPSN when nodes are failed in 

the network. In case of different transmission range of nodes, the communication overhead in the RTSP is 

reduced up to 40% than that in the TPSN at the maximum.
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Ⅰ. 서 론

센서 기술, 력 자 공학 기술, 력 RF 

설계 기술 등의 발달로 무선 네트워크를 통하여 연

결될 수 있는 소형, 가, 력의 센서 노드들이 

개발되어 왔다[1]. 이러한 센서 노드들은 센싱, 데이
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터 처리, 통신 컴포 트들로 구성되며 게이트웨이 

는 데이터 집 국 역할을 하는 기 국과 함께 애

드 혹 네트워크의 일종인 센서 네트워크를 형성한

다. 기본 으로 센서 노드는 감지된 정보를 기 국

으로 달하고, 기 국은 인터넷과 같은 기존의 네

트워크를 통하여 사용자에게 해당 정보를 제공한다. 

여기서, 사용자는 사람이 될 수도 있고 센서 네트워

크 응용 소 트웨어가 탑재된 장치가 될 수도 있다. 

그 과정에서 센서 노드들은 기존에 미리 설치된 네

트워크의 이용 없이 스스로 애드 혹 네트워크를 구

성하여 기 국에 데이터를 송한다. 센서 노드들의 

역할은 단순히 감지한 데이터를  처리하여 기

국으로 달하는 것으로 국한되지 않고 주변의 다

른 센서 노드들과의 력을 통하여 추상화된 고  

문맥 정보를 생성할 수도 있다. 이러한 센서 네트워

크는 헬스, 군사, 홈 네트워크, 환경 감시, 공장 

리, 재난 감시 등의 다양한 응용에 용될 수가 있

다
[2,3]. 

센서 네트워크의 핵심 기술 요소로는 하드웨어 

 소형 운 체제 기술, 력 네트워크 로토

콜 기술, 시각 동기  치인식 기술, 미들웨어 기

술, 네트워크 보안 기술, 센서 네트워크 응용 기술 

등으로 분류할 수 있다. 특히, 센서 네트워크에서 

시각 동기 기술은 동기 기반 통신 로토콜 개발뿐

만 아니라, 암호화 기술에서의 타임 스탬 , 타 노

드들로부터의 같은 이벤트 복 감지 인식, beam-

forming, 기록된 이벤트들의 발생 순서 구분 등 다

양한 응용을 해 필요하다. 그러나 제한된 처리 능

력과 력을 가진 센서 노드들로 구성된 센서 네트

워크에 기존의 분산 시스템에서 사용되는 시각 동

기화 기술을 그 로 용하기는 어렵다
[4,5]. 따라서 

센서 네트워크를 해 기존의 동기화 기법이 수정

되거나 다양한 새로운 기법들이 제시되고 있다.

본 논문에서는 센서 네트워크에서 신뢰성 있는 시

각 동기 로토콜(RTSP: Reliable Time Synchroni-

zation Protocol)을 제안한다. 제안하는 기법은 토폴

로지 설정 단계와 시각 동기  토폴로지 변화 

리 단계로 구성된다. 이는 깊이가 낮은 계층  트리 

형태의 네트워크 토폴로지를 구성하여 동기 오류를 

이고, 후보 부모 노드의 정보를 유지함으로써 노

드의 이동, 에 지 소진  물리  결함으로 인한 

토폴로지 변화에 응한다. 시뮬 이션을 통한 성능 

평가에서 RTSP는 기존의 TPSN(Timing-sync Pro-

tocol for Sensor Networks)
[6]과 비교하여 동기 정

확도는 향상시키고 통신 부하는 감소시킴을 보인다.

논문의 구성은 다음과 같다. 2장에서 연구 동기

와 련 연구에 해 논하고, 3장에서는 제안하는 

시각 동기 기법에 해 기술한다. 4장에서 제안한 

기법의 성능을 분석하고, 5장에서 결론을 맺는다.

Ⅱ. 련 연구

기존의 분산 시스템에 용되었던 통 인 시각 

동기 기법은 센서 노드의 제한된 에 지와 처리 능

력으로 인해 센서 네트워크에 그 로 용하기가 

어렵다. 따라서 기존의 동기 기법을 수정하거나, 새

로운 동기 기법들이 제시되고 있다. 아래에서 재

까지 제시된 센서 네트워크 시각 동기 기법에 해 

정리하고, 근 방법에 따라 분류하 다.

창기의 센서 네트워크 시각 동기에 한 연구

는 부분 이벤트 순서화 혹은 상 인 시각 오

셋 값을 리하는 동기 모델에 기 를 두고 있다. 

이들은 센서 노드의 시각값을 수정하지 않고, 이벤

트의 순서표를 생성하거나 노드간 상 인 시각차 

값을 유지함으로써 동기를 이루었다. 네트워크 토폴

로지 에서는 시각 동기 범 가 하나의 로드

캐스트 역 내로 제한되어 있었다. 그러나, 부분

의 센서 네트워크 응용은 한 노드의 로드캐스트 

범 보다 넓은 역을 다루고 있다. 따라서 네트워

크 체 멀티 홉 시각 동기는 필수 이다. 게다가, 

상  시각차 값을 유지하기 해서는 더 많은 메

모리 공간과 통신 부하를 래하기 때문에 노드의 

로컬 클럭을 수정하는 것이 더 효율 이다. 이러한 

요구 사항을 만족하는 기법으로 TPSN
[6]과 FTSP 

(Flooding Time Synchronization Protocol)[7]가 있

다. 표 1은 센서 네트워크 시각 동기 로토콜의 

분류를 요약한 것이다
[8]. 

TPSN은 벨 설정과 시각 동기, 두 단계로 동작

한다. 첫번째 단계의 목 은 네트워크의 각 노드에 

벨을 할당하여 계층  토폴로지를 형성하는 것이

다. 벨 0에 해당하는 하나의 루트 노드를 심으

로 트리 구조가 형성된다. 두번째 단계는 하  벨

의 노드가 상  벨의 노드에 시각 동기를 수행한

다. 동기화 단계의 마지막 시 에 모든 노드는 루트 

노드에 동기되며 네트워크의 체  동기가 이루어

지게 된다
[6].

FTSP의 목 은 네트워크 체 노드의 로컬 클럭

을 동기시키는데 있다. FTSP는 각 센서 노드의 로

컬 클럭은 명시된 오류를 가지며, 오류 정정된 무선 

링크를 통해 이웃간 통신이 이루어 진다는 것을 가
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Synchronization 

method

Synchronization model Clock source Network topology

Event 

Ordering

Relative

clock

Adjusted

clock
Internal External Flat

Hierarchical

Cluster Tree

K. Römer[9] √ √ √

RBS
[10]*

√ √ √ √

Tiny/mini-sync
[11]

√ √ √

LTS[12] √ √ √

TPSN
[6]**

√ √ √ √

TSync
[13]

√ √ √

Global sync[14]+ √ √ √ √

Adaptive sync
[15]

√ √ √

ISDC
[16]

√ √ √

FTSP[7]++ √ √ √

 * RBS는 multi-hop으로 확장시 cluster 구조를 이용한다.

** TPSN은 루트 노드에 GPS와 같은 시각 참조 장치 유무에 따라 external과 internal로 구분할 수 있다.

 + Global sync에서는 3가지 동기 기법을 제안하고 있는데, 그에 따라 flat과 cluster 구조로 구분된다.

++ FTSP의 경우 topology 리를 하지 않으나 flooding에 의해 tree구조가 생성된다.

표 1. 센서 네트워크 시각 동기 로토콜 분류

정한다. 이 기법은 러딩(flooding)을 통해 시각 정

보를 송하고 이를 수신한 수신자가 동기화를 수행

한다. 이때, 수신자는 미리 분석해 놓은 오류 요소와 

선형 회귀 분석을 통해 시각 오류를 보정한다
[7]. 

FTSP는 주기 인 동기 메시지의 러딩에 의해 

노드의 결함  통신 두 로 인한 토폴로지 변화에 

동 으로 응할 수 있다. 이에 반해, TPSN은 토폴

로지 변화에 한 한 처리 능력이 없다. 그러나 

FTSP에서 분석한 오류 요인은 용되는 시스템이 

변화할 때마다 달라지며 이는 동기화 정확도에 

향을 끼치므로 일반 인 용은 어렵다. 네트워크 

체 멀티 홉 시각 동기의 정확도는 트리의 형성 

시간  트리의 깊이(depth)에 향을 받는다. 동기 

오류는 홉을 거칠 때 마다 재  되기 때문이다. 

그러므로, 이와 같은 동기 오류를 이고, 다양한 

토폴로지 변화에 응할 수 있는 새로운 근 방법

이 필요하다.

Ⅲ. 신뢰성 있는 시각 동기 로토콜

본 장에서는 논문에서 제안하는 센서 네트워크에

서 신뢰성 있는 시각 동기 로토콜(RTSP: Reliable 

Time Synchronization Protocol)에 해 기술한다. 

앞서 언 한 바와 같이, 동기 정확도는 네트워크 트

리 형성 시간  트리의 깊이에 향을 받는다. 따

라서 동기 오류를 이기 해서 임의 노드는 루트 

노드로부터 최단 거리의 벨을 할당 받아야 한다. 

한, 센서 네트워크는 노드의 이동이나 에 지 고

갈 혹은 물리 인 괴로 인해 토폴로지의 변화가 

쉽게 발생할 수 있다. 그러므로 로토콜 설계 단계

에서 동기화 정확도와 에 지 효율성을 해 토폴

로지 변화 리를 고려해야 한다. 본 논문에서는 이

러한 문제를 고려하여 로토콜을 설계하 다.

제안한 RTSP는 두 과정으로 나뉘어 동작하며, 

네트워크 내 각 노드는 고유한 ID를 갖는다고 가정

한다. 그러나 각 노드가 TPSN에서 처럼 이웃 노드 

집합을 알 필요는 없다. 이웃 노드의 리는 로토

콜의 동작에 포함된다. 그림 1과 식 (1)은 여러 시

각 동기 로토콜에서 사용되는 시각 오 셋을 얻

는 방법을 나타낸 것이다. 시각 오 셋은 기  시각

에 일치하도록 조 해야 하는 지역 클럭의 보정량

을 나타낸다. 

Node A

Node B

Local clock

Local clock

T1

T2 T3

T4

그림 1. 오 셋과 송지연 측정

NTP에서처럼, 노드 A와 B, 두 개 노드 사이의 

송 지연과 시각 오 셋은 무선 통신 링크를 통해 

교환되는 타임스탬  메시지에 의해 구해진다. 노드 

A에 한 노드 B의 송 지연 δ와 시각 오 셋 θ

를 구하는 식은 다음과 같다
[17].
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 (1)

3.1 토폴로지 설정 

첫 번째 과정으로, RTSP는 네트워크의 계층  

토폴로지를 형성한다. 이 과정에서 네트워크 토폴로

지 변화를 리하기 한 후보 부모 리스트와 낮은 

깊이를 갖는 트리 구조를 만든다.

단계 1: 루트 노드에 의해 토폴로지 설정이 기

화된다. 루트 노드에 벨 0을 할당하고 루트 노드

는 자신의 ID와 벨을 포함하는 토폴로지 설정 메

시지를 방송(broadcast)한다. 

단계 2: 노드는 미리 정해진 시간 동안 토폴로지 

설정 메시지를 수신한다. 루트 노드는 이 메시지를 

폐기한다. 노드는 받은 메시지  가장 작은 벨을 

가지는 부모를 선택하고 벨에 따라 후보 부모 리

스트에 정보를 장한다. 그리고 자신의 ID와 벨

을 포함하는 토폴로지 설정 메시지를 방송한다.

단계 3: 네트워크의 각 노드는 단계 2를 수행하  

고 결과 으로 모든 노드는 벨을 할당 받는다. 

단계 4: 노드가 토폴로지 설정 메시지를 받지 못

했거나, 새로운 노드가 네트워크에 합류했을 때 

벨을 할당 받기 해 미리 정의된 시간 동안 기다

린다. 그 동안 벨을 할당 받지 못하면, 토폴로지 

설정 요청 메시지를 방송하고 이웃 노드의 응답 메

시지를 이용하여 단계 2를 수행한다. 

3.2 시각 동기  토폴로지 변화 리

두 번째 과정에서, 벨 i에 속하는 노드는 벨 

i-1에 해당하는 부모 노드와 타임스탬  메시지를 

교환함으로써 시각 동기를 수행한다. 임의 노드가 

부모 노드와 통신할 수 없을 경우, 후보 리스트에서 

다른 부모를 선택하고 동기를 수행한다.

단계 1: 루트 노드가 동기 메시지를 방송하여 두

번째 과정을 시작한다. 

단계 2: 동기 메시지를 받으면 벨 1에 속한 노

드는 루트 노드와 타임스탬  메시지를 교환하여 

지역 클럭을 보정한 후, 동기 메시지를 방송한다. 

단계 3: 동기 메시지를 받으면 벨 i에 속한 각 

노드는 자신의 부모와 타임스탬  메시지를 교환하

고 단계 2를 수행한다. 이러한 과정을 통해 모든 

노드는 동기된다. 다른 상  벨의 노드로부터 추

가의 동기 메시지를 받으면 폐기한다. 

단계 4: 부모 노드와 통신이 불가할 경우, 후보 

부모 리스트에서 다른 부모를 선택하고 필요한 경

우 자신의 벨을 갱신하고 단계 3을 수행한다. 자

신의 자식 노드의 벨은 그 노드의 동기가 수행될 

때 갱신된다. 후보 리스트가 비어 있는 경우, 앞의 

토폴로지 설정 과정의 단계 4를 수행한 후 시각 동

기 과정을 진행한다. 후보 리스트는 이웃 노드의 통

신을 들음으로써(overhear) 주기 으로 갱신한다.

루트 노드가 고장난 경우는, 다음 벨에서 최하

 아이디를 갖는 노드가 루트를 신하도록 한다. 

동기 정확도는 TPSN에서처럼 MAC 계층 타임스탬

핑 개념을 이용하여 향상시킬 수 있으며, 랜덤 백오

(random-backoff) 기법은 무선 링크의 충돌을 회

피하는데 용될 수 있다.

Ⅳ. 성능 평가

제안한 기법의 성능 평가를 해 PARSEC 랫

폼 기반의 NESLsim에서 시뮬 이션 환경을 구축하

다. PARSEC(PARallel Simulation Environment 

for Complex systems)은 C 기반의 이산 이벤트 시

뮬 이션 언어이다[18]. NESLsim에서 센서 네트워크

는 센서 노드, 무선 채 , 노드를 생성하는 리 엔

터티로 구성된다[19].

4.1 시뮬 이션 환경

N개의 노드를 100x100 크기의 센싱 지역에 균일

하게 무작  형태로 배치하고, 각 노드의 무선 송 

거리는 28로 설정하 다. 노드의 수는 100개에서 

300개까지 50개씩 증가시켰다. 나머지 설정 값은 

TPSN의 시뮬 이션과 동일한 값으로 설정하 으며, 

CSMA MAC도 포함시켰다. 데이터 송 속도는 

UC Berkeley MICA Motes와 비슷한 19.2kb/s이며 

모든 패킷은 128비트 고정 길이이다. 루트 노드는 

무작 로 선정되며, 시뮬 이션 환경에서 시각 정

도 즉, 노드 클럭의 해상도는 10μs이다. 시뮬 이션

에서 사용된 클럭 모델은 센서 노드에 사용된 수정

발진자의 특성에서 유도하 다. 모든 센서 노드의 

시각은 독립 으로 흐른다. 기 시작 시각 차이를 

보여주기 해 각 센서 노드의 시각을 2  가량의 

랜덤 오 셋을 용하 다
[20].

4.2 시뮬 이션 결과

모든 결과는 100회 이상의 시뮬 이션을 수행하

여 평균값을 취한 것이다. 성능은 TPSN과 비교하

다. 노드의 차수(degree)란 자식 노드의 수를 의
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미하고, 트리의 깊이(depth)는 루트 노드에서 가장 

높은 벨 값을 갖는 노드까지 경로의 길이를 의미

한다. 동기 오류는 센서 노드의 시각과 루트 노드 

시각의 차이로 정의하 다.
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그림 2. 트리의 깊이

그림 2는 노드의 수를 변화시켰을 때, 트리의 평

균 깊이를 나타낸 것이다. 멀티 홉 동기의 정확도는 

트리의 깊이의 향을 받는다. 따라서 깊이 값이 작

을수록 더 나은 동기 정확도를 보장한다. RTSP는 

TPSN에 비해 개 1~2정도 낮은 깊이를 가진다.

RTSP와 TPSN의 내부 노드의 차수를 표 2와 표 

3에 제시하 다. 차수는 동기화 단계에서 무선 링크

의 충돌에 향을 다. 그러나 충돌은 랜덤 백오  

기법을 통해 개선될 수 있다.  

노드수 100 150 200 250 300

최 9 12 16 19 21

평균 3 3 3 3 3

표 2. RTSP에서 내부 노드의 차수

노드수 100 150 200 250 300

최 8 10 11 16 19

평균 2 3 3 3 4

표 3. TPSN에서 내부 노드의 차수

그림 3은 네트워크 내 노드의 결함이 발생하지 

않았을 경우, 동기 수행시 발생한 메시지 수와 동기

화 정확도를 나타내고 있다. 메시지 수는 거의 동일

하며, 동기정확도 측면에서 RTSP가 더 좋은 성능을 

보인다. 이것이 트리 깊이의 효과로 볼 수 있다. 

그림 4에서 그림 6까지는 네트워크 내 노드의 결

함이 각각 10%, 20%, 30%일 경우, 동기 과정에서
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(a) 메시지 발생량
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(b) 시각 동기 오류

그림 3. 노드 결함이 없는 경우

발생한 메시지 수와 동기된 노드 수의 비율  동

기화 정확도를 나타낸 것이다. 센서 네트워크에서 

센서 노드는 이동, 에 지 고갈  물리  괴 등

으로 쉽게 결함이 발생할 수 있으며 이러한 결함은 

토폴로지 변화를 수반한다. 시뮬 이션 상에서 노드

의 결함은 토폴로지 변화를 의미한다. 실험 결과에

서처럼, 체 노드 수 비 동기된 노드 수의 비율

은 비슷한 수치를 보이고, 메시지 수  동기 정확

도에서는 RTSP가 더 좋은 성능을 보인다. 센서 네

트워크에서 통신 부하는 에 지 효율성 나타내는 주

요한 척도  하나이다. 따라서 에 지 소모를 이

기 해서는 통신 부하를 감소시키는 것이 요하다. 

RTSP의 경우 후보 부모 리스트를 통해 동  토폴로

지 변화를 제어하며, 이를 통해 메시지 발생량을 감

소시키고, 동기 정확도에서도 향상된 성능을 보 다.

결과에서 나타난 것과 같이 RTSP의 성능은 결함 

비율(토폴로지 변화)이 높을수록 TPSN보다 더 좋은 

성능을 보인다. 300개 노드, 10% 노드 결함일 경

우, RTSP의 메시지 수는 TPSN에 비해 40%이상 

감소하며, 300개 노드, 30% 노드 결함인 경우는 

60% 가량 감소하 다. 
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(a) 메시지 발생량  동기된 노드 수 비율
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(b) 시각 동기 오류

그림 4. 체 노드  10% 노드가 결함인 경우
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(a) 메시지 발생량  동기된 노드 수 비율
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  (b) 시각 동기 오류

그림 5. 체 노드  20% 노드가 결함인 경우
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  (a) 메시지 발생량  동기된 노드 수 비율
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그림 6. 체 노드  30% 노드가 결함인 경우

추가 으로, 노드의 무선 송 거리를 개별 노드

마다 다르게 설정하여 실험해보았다. 송 거리를 

제외한 나머지 매개 변수는 “4.1 시뮬 이션 환경”

에서 기술한 것과 동일하게 설정하 다. 각 노드는 

20~40 사이 값에서 송 거리 값을 취한다. 

그림 7은 노드 수에 따른 트리의 평균 깊이를 나

타낸 것이다. 동일 송 거리를 갖는 실험 결과에서

와 마찬가지로 RTSP가 TPSN보다 낮은 깊이를 갖

는다.

그림 8은 각 노드가 다른 송 거리를 가지며 노

드의 결함비율이 30%일 때, 동기 수행 동안 발생한 

메시지의 수와 동기된 노드 수의 비율  동기 정
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그림 7. 트리의 깊이(무선 송 거리가 다를 때)
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(a) 메시지 발생량  동기된 노드 수 비율
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(b) 시각 동기 오류

그림 8. 송 거리가 다를 때 30% 노드의 결함 시

확도를 나타낸 것이다. 이 경우, RTSP의 메시지 수

가 TPSN보다 20%~40% 가량 감소하 다.

Ⅴ. 결 론

통 인 분산 컴퓨  시스템에서와 같이 센서 

네트워크에서도 시각 동기는 요한 요소  하나

이다. 특히, 센서 네트워크에서 시각 동기 기술은 

동기 기반 통신 로토콜 개발뿐만 아니라, 암호화 

기술에서의 타임스탬 , 타 노드들로부터의 같은 이

벤트 복 감지 인식, beamforming, 기록된 이벤트

들의 발생 순서 구분 등 다양한 응용을 해 필요

하다. 한 센서 네트워크는 이러한 개별 응용분야

의 요구사항 외에도 통 인 분산 시스템에서 요

구되었던 것과 같이 보안 암호 기법, 이벤트 순서

화, 시스템 디버깅 등에 동기화된 시각을 요구한다. 

그러나 제한된 처리 능력과 력을 가진 센서 노드

들로 구성된 센서 네트워크에 기존의 분산 시스템

에서 사용되는 시각 동기화 기술을 그 로 용하

기는 어렵다. 

본 논문은 센서 네트워크에서 신뢰성 있는 시각 

동기 로토콜(RTSP)을 제안하 다. 제안하는 기법

은 깊이가 낮은 계층  트리 형태의 네트워크 토폴

로지를 구성하여 동기 오류를 이고, 후보 부모 노

드의 정보를 유지함으로써 노드의 이동, 에 지 소

진  물리  결함으로 인한 토폴로지 변화에 응

하도록 하 다. 시뮬 이션을 통한 성능 분석 결과 

RTSP가 기존의 TPSN과 비교하여 동기 정확도에 

있어 20% 가량 향상되었으며, 네트워크 내 노드의 

결함으로 인한 토폴로지 변화 발생시 동기화에 필

요한 메시지 수를 20%~60% 감소시키는 결과를 보

다.
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