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P2P 오버레이 네트워크에서의 능동적 공격에 대한 방어
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요   약

피어-투-피어(P2P) 네트워크는 개방적, 평면적, 자율적 특성으로 인하여 참여 피어들의 악의적인 공격에 근원적

으로 취약하다. 본 논문에서는 부트스트래핑(bootstrapping) 단계 및 온라인 단계에서의 악의적 피어들의 공격을 

효율적으로 방어하는 문제를 다룬다. 본 논문은 부트스트래핑 단계에서 네트워크의 신뢰성 있는 노드를 이용하여 

새로 가입하는 피어에게 ID 관련 정보를 안전하게 부여하는 멤버쉽 처리 프로토콜을 제시한다. 이 신뢰성 있는 

노드들은 새로운 피어들이 네트워크에 참여할 때만 사용되고, 그 이외의 P2P 동작에는 관여하지 않는다. 온라인 

단계에서의 공격에 대하여 본 논문에서는 P2P 오버레이를 통해 전송되는 메시지의 구조를 제안하여, 메시지 변경, 

재생 공격 및 잘못된 정보를 가지는 메시지 공격들의 검출이 용이해지도록 한다. 제안한 기법들은 함께 적용되어 

악의적 피어들의 속임수를 억제함으로써 피어들로 하여금 네트워크의 프로토콜을 준수하게 만든다. 제안 기법들은 

기본적 P2P 오버레이 모델을 가정하여 비구조적 및 구조적의 다수 P2P 네트워크들에 적용될 수 있다. 
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ABSTRACT

A peer-to-peer(P2P) network is inherently vulnerable to malicious attacks from participating peers because of its 

open, flat, and autonomous nature. This paper addresses the problem of effectively defending from active attacks of 

malicious peers at bootstrapping phase and at online phase, respectively. We propose a secure membership handling 

protocol to protect the assignment of ID related things to a newly joining peer with the aid of a trusted entity in 

the network. The trusted entities are only consulted when new peers are joining and are otherwise uninvolved in the 

actions of the P2P networks. For the attacks in online phase, we present a novel message structure applied to each 

message transmitted on the P2P overlay. It facilitates the detection of message alteration, replay attack, and a message 

with wrong information. Taken together, the proposed techniques deter malicious peers from cheating and encourage 

good peers to obey the protocol of the network. The techniques assume a basic P2P overlay network model, which 

is generic enough to encompass a large class of well-known P2P networks, either unstructured or not. 
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Ⅰ. 서 론

P2P[1,2,10] 네트워크에서의 보안은 매우 어려운 과

제이다. P2P 네트워크는 개방적, 평면적, 자율적 특

성으로 인해 이기적이나 악의적인 행위에 대한 책

임 소재를 규명하는 부분에 있어 취약점을 드러낸

다[3-5, 10-13]. 네트워크에 참여하는 모든 피어가 항상 

신뢰성 있게 네트워크 프로토콜을 수행한다고 보장
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하는 것은 불가능하다. P2P 네트워크는 따라서 악

의적 의도를 가진 한 피어 또는 피어 그룹의 능동

적 공격 가능성에 대해 대비가 되어 있어야 한다. 

P2P 오버레이 네트워크에서 가능한 능동적 공격으

로는 메시지 훼손/재생/폐기, ID 위조/변조, 쿼리에 

대해 거짓 응답, 다른 이름으로 위장한 바이러스 파

일을 제공하는 것 등을 들 수 있다. 

본 논문은 적절한 암호화 기법을 통해 효율적으

로 방어할 수 있는 몇 가지 능동적 공격에 대해 다

룬다. 우선 공격을 두 가지 유형으로 구분하는데, 

첫 번째가 부트스트래핑(bootstrapping) 과정에서의 

공격이고, 두 번째가 온라인 단계, 즉, 피어들이 상

호 통신하는 단계에서의 공격이다. 제안하는 방어 

기법들은 공개 키 기반 인프라에서와 같이 CA 

(Certificate Authority)라 부르는 믿을 수 있는 노드

들의 집합을 가정한다. 이러한 CA들은 피어의 네트

워크 가입 시에만 필요하며 따라서 P2P 오버레이의 

확장성이나 신뢰성에는 영향을 미치지 않는다. 본 

논문은 신규 피어와 CA 사이에 안전한 멤버쉽 처

리 프로토콜을 제안하여 피어의 ID 부여 과정을 여

러 공격들로부터 보호한다. 온라인 상태에서의 공격

들에 대해서는 피어들 간 교환되는 메시지들을 위

한 메시지 구조를 제안하여 메시지 변경, 재생 공

격, 오류 정보를 포함하는 메시지 생성 공격으로부

터의 효율적인 방어가 가능함을 보인다. 제안 기법

들은 피어 멤버쉽, 연결, 개체 탐색 등을 관할하는 

하위 구조로부터 독립적이기 때문에 비구조적 및 

구조적 P2P 네트워크에 모두 적용될 수 있다. 

본 논문의 구성은 다음과 같다. 다음 장에서는 

관련 연구들이 소개되고, 3장에서는 제안 기법들이 

적용될 P2P 오버레이 네트워크 모델을 제시한다. 4

장에서는 피어 멤버쉽을 다룰 보안 프로토콜과 이

를 통해 부트스트랩 과정에서 어떻게 여러 능동적 

공격에 대한 방어가 이루어지는지 다룬다. 5장에서는 

네트워크 상의 메시지 구조를 제안하고 여러 공격 

유형 및 그 방어 기법들을 제시한다. 6장에서는 본 

논문의 결론 및 추후 연구 방향에 대해 언급한다.

Ⅱ. 관련 연구

Sybil 공격[6]은 다수의 서로 다른 ID가 동일 사

용자에게 배정됨으로써 각 피어는 고유한 ID를 사

용해야 한다는 기본 가정에 기반을 두고 있는 네트

워크에 위협을 끼치는 공격 유형을 말한다. 예를 들

면, [8]에서 제기된 바와 같이, 다수의 ID를 가진 

한 피어가 이들 ID 중 일부를 사용하여 자신의 나

머지 ID들을 추천함으로써 아무런 일을 하지 않은 

ID 들의 평판(reputation)을 향상시킬 수 있다. 결국 

P2P 네트워크에서의 평판 시스템
[9,11,12]의 유용성은 

이런 공격에 의해 훼손 가능하다. [6]의 연구에 따

르면 중앙의 인증 관련 기관이 부재한 상황에서는 

어떤 P2P 네트워크라도 이런 공격에 취약하다. [8]

에서는 믿을 수 있는 중앙 기관의 필요성을 없애는 

자율-인증(self-certification)의 개념을 도입하여 각 

피어가 스스로 CA를 운용하여 원하는 만큼의 ID를 

만들어 낼 수 있도록 했다. 이 때 다수 ID를 남용

할 가능성은 ID 분배와 IP 주소를 연계시키고 악의

적 피어가 연속적이지 않은 다수의 IP 주소들을 보

유하기가 어려울 것이라는 가정을 통해 완화하려고 

했다. 다수 ID 남용 문제의 또 다른 해결책 중 하

나는 ID를 사용하는 사용자가 ID 당 일정 금액을 

지불하게 함으로써 다수 ID를 배정받는 과정이 부

담스럽도록 만드는 것이다. [5]에서는 본 논문과 마

찬가지로 믿을 수 있는 노드(CA)들의 존재를 가정

하고 ID 분배 문제를 다루었지만 문제 영역이 구조

적 P2P 네트워크에서의 보안 라우팅과 포워딩 이라

는 점에서 본 논문과 다르다. 본 논문은 부트스트래

핑 과정을 위해 가입 피어에게 안전하게 ID 및 관

련 정보들을 제공하는 직접적 방법을 제시하였다는 

점에서 타 연구들과 차별된다. 

다수의 암호화 알고리즘과 프로토콜들이 P2P 네

트워크에서 데이터를 안전하게 저장하는 목적으로 

개발되었다. 자율-인증(self-certifying) 데이터
[5]는 이 

데이터를 추출하는 피어에 의해 무결성이 검증될 수 

있는 데이터이다. [7] 및 [14]에서는 부분적 정보(파

일의 블록 및 키의 부분)를 이용하여 전체 정보를 

복원해 내는 암호화 이론을 다루고 있다. 이러한 결

과들과 달리 본 논문은 P2P 네트워크 응용에서 필

수적인 기본 메시지(요청 및 응답) 전달 과정에서의 

보안에 관심을 두고, 기존 연구 결과들이 다루지 못

한 문제 영역에 새로운 접근 방법을 제시하였다.

Ⅲ. P2P 오버레이 네트워크 모델

본 장에서는 제안 기법들이 적용될 P2P 오버레

이 네트워크 모델을 소개한다. 이 모델은 매우 포괄

적이어서 현재까지 알려진 많은 P2P 네트워크들이 

이를 따르고 있다. 본 모델은 P2P 오버레이에서 피

어의 활동을 부트스트래핑 단계와 온라인 단계로 

구분한다. 부트스트래핑 단계는 신규 피어의 네트워
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크 멤버 가입과 다른 피어들과의 연결 설정을 통해 

P2P 오버레이 토폴로지를 생성하는 과정을 포함한

다. 이 과정에서 본 논문은 다수의 믿을 수 있는 노

드 - 공개 키 기반 인프라에서와 같이 CA라 부름 - 

들의 존재를 가정한다. 어떤 피어가 네트워크에 가

입하고자 할 때 이 피어는 먼저 사용하는 IP 주소

를 포함하는 임의의 IP 주소 공간을 관할하는 CA

에 접근한다. 제안 모델은 오버레이의 각 사용자가 

항상 동일한 호스트, 즉 동일한 IP 주소를 사용한다

고 가정한다. 따라서 어떤 사용자가 네트워크 접속 

지점을 바꾸게 되면, 이 사용자는 새로운 IP 주소를 

포함하는 공간을 관할하는 CA로부터 새로운 정보

(ID, 키의 쌍, 인증서)를 부여받아야 한다. 가입이 

허락되면 새로운 피어는 네트워크의 일원이 되면서 

ID 및 관련 정보들을 소유하게 된다. 이 피어는 이

어서 네트워크에 연결되기 위한 일을 수행한다. 실

제 연결 방법은 오버레이 토폴로지의 구성(비구조적 

또는 구조적)과 특정 P2P 네트워크 응용에 따라 달

라지며, 본 모델에서는 어떤 가정도 하지 않는다. 

어떤 피어가 네트워크를 떠나게 되면 네트워크 

상의 다른 피어들이 연결도가 떨어지거나 심한 경

우 완전히 나머지 네트워크 피어들과 분리되는 경

우가 발생할 수 있다. 이러한 피어들은 계속 온라인 

상태에 있는 경우 추가로 새로운 피어들을 선택해 

연결되기를 시도할 수 있다. 각 P2P 오버레이 네트

워크는 자신의 토폴로지를 이러한 상황에서 즉석으

로 변형하는 프로토콜을 가지고 있다. 본 모델은 이 

부분에서도 어떤 특정 프로토콜을 가정하지 않는다.

온라인 단계에서 각 피어는 오버레이 상에서 동

작하는 응용 프로토콜에 규정된 작업을 수행한다. 

본 모델은 요청(request)과 응답(response)의 두 가

지 메시지 유형을 가정한다. 예를 들어, 파일 검색

을 위해 각 피어는 쿼리(요청)를 발생시키고 쿼리힛

(응답)을 기다리게 된다. 쿼리와 쿼리힛 같은 메시

지들은 오버레이 상의 피어들을 통해서만 오버레이 

네트워크에서 이동한다. 트랜잭션의 마지막 단계 

(예: 파일 공유에서 파일을 다운로드)에서만 피어는 

목적지 피어로의 직접 네트워크 연결을 시도한다.

Ⅳ. 피어의 부트스트래핑 과정 보안

본 장에서는 피어와 CA 간의 보안 프로토콜을 

제시하며, 이를 통해 어떻게 멤버쉽 과정에서의 대

표적 능동적 공격들이 방어되는지 보인다. 본 논문

에서    표현은 에 키 로 비밀 

키 암호화를 적용한 것을,     표현은 

에 Alice의 공개 키로 공개 키 암호화를 적

용한 것을 각각 의미한다. 

4.1 보안 피어 멤버쉽 처리 프로토콜

부트스트래핑 과정에서 신규 가입을 원하는 피어

는 하나의 키 쌍(공개/개인)과 인증서를 부여받는다. 

프로토콜 설명을 위해 사용자 Alice가 IP 주소 

를 가지는 호스트에서 어떤 P2P 오버레이 네

트워크에 가입하고자 한다고 하자. 또한 Alice는 이

메일 주소 를 소유하고 있다고 하자. 어떤 

사용자든 자신의 IP 주소를 관할하는 CA의 기본 

정보(IP 주소 및 포트 번호, 공개 키)를 알고 있으

며, 이 정보는 널리 알려져 있어 가짜 정보로 바뀔 

가능성은 없다고 가정한다. 이 프로토콜은 CA 자체

의 신뢰성을 가정하고 있어서 CA가 거짓 정보를 

제공하거나 타인에게 비밀을 누설하는 경우 보안성 

제공이 불가능해진다. 하지만 현재 인터넷에서 운용

되는 전문 CA(예: VeriSign)의 신뢰성이 매우 높다

는 점을 감안한다면 이 신뢰성 가정은 무리한 것이 

아니라고 판단한다.

R1, R2, R3는 Alice에 의해 랜덤하게 선택된 한 

번만 사용될 키들이고, C는 CA에 의해 선택된 역시 

한 번만 사용될 문자열이다. 사용자 Alice에게 부여

될 인증서에는 사용자 이름, 이 피어가 수행될 호스

트의 IP 주소, 공개 키와 그 유효 기간이 포함되고 

이 모든 것이 해쉬 함수에 의해 계산된 결과가 인증

서에 그 이름이 명시된 CA의 개인 키에 의해 서명

된다. 사용자 Alice의 ID는 hash(  )

이 된다. 이렇게 IP 주소를 ID 계산에 포함시킴으

로써 공격자는 부여받은 ID를 장소를 옮겨서 다른 

IP 주소를 가지는 호스트에서 사용하는 것이 불가

능해진다. 물론 선의의 사용자라 하더라도 동적 IP 

할당 (DHCP 등)나 호스트 이동성 때문에 IP 주소

가 변경되는 경우 자신에게 부여된 ID 및 인증서가 

효력을 잃는다는 점은 감수해야 한다. 어떤 피어의 

인증서는 추후 타 피어들에게 공개되겠지만, 인증서

에 공개 키가 포함되어 있기 때문에 그 키와 쌍이 

되는 개인 키가 인증서와 함께 전달될 때 인증서를 

평문으로 전달하는 것은 위험하다. 공격자에게 인증

서와 암호화된 개인 키가 노출되는 위험을 방지하

기 위해 이 프로토콜에서는 암호화된 개인 키와 인

증서를 다시 다른 키로 암호화하는 방법을 택하고 

있다(메시지 5). 또한 이 메시지 5를 통해 CA는 피

어에게 다른 유용한 정보를 안전하게 전달할 수 있
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그림 1. 보안 피어 멤버쉽 처리 프로토콜

는데, 그러한 정보로는 네트워크 상의 다른 CA들의 

이름과 공개 키의 쌍을 들 수 있다. 

4.2 공격과 방어

악의적인 여러 공격에 대해 각각의 방어가 프로

토콜을 통해 어떻게 실현되었는지 살펴본다.

4.2.1 복수 ID들의 남용

많은 ID를 가진 사용자가 이 ID들을 부정하게 

사용하면서 이들이 모두 한 사용자에게 속해 있다

는 사실을 감추기 원한다고 하자. 이런 남용 가능성

을 완벽하게 막는 것은 믿을 수 있는 어떤 노드가 

있어 이 노드가 피어 ID를 부여하기 전에 해당 사

용자의 실생활에서 쓰이는 ID(예: 운전면허, 여권)

를 검사하는 것이 강제되기 전에는 불가능하다. 제

안한 프로토콜은 피어 ID를 이메일 주소와 IP 주소

의 쌍과 연계시킴으로써 이러한 남용의 가능성을 

줄인다. 프로토콜에 의하면 사용자는 ID 등을 부여

받기 위해 적법한 IP 주소의 위치에서 즉시 사용 

가능한 이메일 주소를 가지고 있어야 하며, 이 과정은 

종단 간 암호화를 거쳐(사용자 측은 CA의 공개 키를 

이용한 암호화, CA 측은 사용자가 선택한 키 값을 이

용한 비밀 키 암호화) 이루어지기 때문에 중간 과정에

서 도청이나 중간자 공격(man-in-the-middle)이 매우 

어렵다. 또한 CA는 ID 관련 요청이 들어온 IP 주

소를 기억하고 있어서 동일 주소로부터 다른 요청

이 들어올 경우 이를 거부하게 된다. 악의적 피어는 

실제 존재하는 IP 주소와 임의의 공개 키(피어 자신

이 임의로 생성하였거나 또는 자신을 지나는 메시

지로부터 취한 것)를 이용하여 CA가 부여하지 않은 

가짜 ID를 만들 수 있다. 그러나 모든 메시지가 그 

소스 ID와 ID의 인증서를 포함하도록 한다면, 가짜 

ID의 경우 인증서의 서명한 내용으로부터 만드는 

ID와 일치하지 않을 것이다. 인증서를 동시에 바꿔

치기하는 경우에는 검증하는 피어가 CA의 공개 키

를 잘 알고 있다는 가정 하에 역시 인증서 위조의 

발각이 가능하다. 물론 어떤 사용자가 다수의 (IP 

주소, 이메일 주소) 쌍을 소유하고 있다면, 그만큼에 

해당하는 ID를 가질 수 있다. 이메일 주소의 경우 

CA들 간에 서로 자료 공유를 하지 않는다면 이미 

사용한 것을 다른 CA에게 ID를 부여받을 때 제시

하는 것도 가능하다. 이메일 제시를 요구하는 것은 

대부분의 이메일 계정의 경우 부여를 위해 소정의 

본인 확인 절차를 거쳤을 것으로 판단하여, ID 중

복 부여를 완전히 제거하지는 못하더라도 어렵게 

하는데 목적이 있다. 사용하는 인증 방식의 강도는 

P2P 오버레이 네트워크의 특정 응용에 따라 결정할 

수 있다.

4.2.2 메시지의 도청 및 악의적 변경

공격자는 CA와 가입자(또는 이메일 주소) 사이

에 교환되는 어떤 메시지도 가로챌 가능성이 있다. 

하지만 공격자는 CA의 개인 키나 랜덤하게 선택된 

키 들을 알지 못하는 한 어떤 메시지든 그 암호화

되기 이전의 내용을 알아내기 매우 힘들다. 그리고 

각 메시지는 양 종단에서 선택된 키로 암호화되기 

때문에 공격자가 수신자에 적법한 메시지인 것처럼 

보이는 메시지를 조작해내는 것이 불가능하다. 결국 

공격자는 양 종단 어떤 쪽도 다른 쪽에 발각되지 

않으면서 흉내 낼 수 없다. 메시지 내용을 임의로 

변경하는 경우는 수신한 메시지의 복호화 결과 의

미 없는 내용이 나오므로 수신자에게 발각된다.

Ⅴ. 피어의 온라인 활동들에 대한 방어

본 장에서는 피어들이 오버레이 네트워크 상에서 

여러 온라인 활동들을 수행할 때 이들에 대한 다양

한 공격과 이런 각각의 공격에 대해 암호화 기법을 

이용한 방어 기법을 제시한다. 

5.1 온라인 활동과 메시지 구조

오버레이 네트워크의 피어는 네트워크 상의 다른 

피어들과 교류하기 위해 온라인 활동들을 수행한다. 

이들 중 본 논문에서는 메시지 생성, 전달, 응답의 

피어간 메시지 교환에 관련된 활동을 다룬다. 이런 

활동들은 어떠한 P2P 응용이든 그 목적을 달성하기 

위해 수행하는 가장 기본적 행위들이라 볼 수 있다. 

공격과 방어 기법을 서술하기 위해 우선 메시지 

내용에 대해 악의적 변경이 가해진 것을 발각할 수 

www.dbpia.co.kr



논문 / P2P 오버레이 네트워크에서의 능동적 공격에 대한 방어

455

message ID
peer ID
deadline

type in response to

signed hash of the above

payload

certificate of the source peer

message ID
peer ID
deadline

type in response to

signed hash of the above

payload

certificate of the source peer

그림 2. 메시지 구조

있는 메시지 구조를 제시한다. 한 피어가 데이터(요

청 또는 응답)를 네트워크로 전송할 때 데이터의 해

쉬 값에 대한 서명과 피어의 인증서를 첨부하는 것

이 필요하다. 그림 2는 전송할 데이터와 부가 정보

를 포함한 메시지 구조를 나타낸다.

message ID는 peer ID를 갖는 소스 피어가 메시

지에 부여한 유일한 번호이다. 각 메시지는 이 

message ID와 peer ID에 의해 구분된다. deadline 

값은 메지시의 유효기간을 의미한다. 이 deadline이 

지난 후에는 중간 경유 피어는 해당 메시지를 이웃 

피어로 전달하지 않는다. type 필드로 메시지가 요

청(예: 쿼리)인지 응답(예: 쿼리힛)인지 구분하며, 이 

필드의 값에 따라 in response to 필드가 null(메시

지가 요청인 경우)이 되거나 또는 이 메시지 응답을 

유발한 요청 메시지의 해쉬 값(메시지가 응답인 경

우)으로 지정된다. 이 in response to 필드 값은 나

머지 데이터 부분과 같이 해쉬 되어 서명된 값을 

통해 보호된다. 따라서 어떤 데이터를 다른 요청에 

대한 응답인 것처럼 보이게 하는 것은 해쉬 함수의 

단일 방향(one-way) 성질에 의해 사실상 불가능하

다. payload 부분은 실제 전송할 내용을 포함한다. 

이 필드들이 소스 피어가 전송하고자 하는 데이터

가 되며, 이에 부가적으로 소스 피어의 개인 키에 

의한 전체 데이터 해쉬 값의 서명과 소스 피어의 

인증서가 함께 전송된다.

어떤 피어가 자신의 이웃 피어로부터 메시지를 

수신했을 때, 이 피어는 메시지를 다음과 같이 테스

트한다. 먼저 메시지에 포함된 메시지 소스의 인증

서를 테스트한다. 이 과정은 인증서를 발급한 CA의 

공개 키를 알고 있으면 쉽게 수행할 수 있다. CA의 

개인 키가 노출되지 않는 한 어떤 피어도 이 테스

트를 통과할 수 있는 인증서를 만들어낼 수 없을 

것이다. 다음으로 이 피어는 수신 메시지의 서명 부

분을 테스트하는데, 이 과정에서 인증서에 포함된 

소스 피어의 공개 키가 사용된다. 이 공개 키로 서

명 부분을 복호화 하여 해쉬 값을 얻어 내고, 이 값

이 수신 메시지의 데이터 부분에 대해 해쉬 함수를 

적용한 값과 일치되는지를 확인한다. 테스트하는 피

어는 어떤 단계이든 테스트가 실패하는 경우 즉시 

이 메시지를 폐기한다. 만약 메시지의 deadline이 

지났다면 모든 테스트를 통과했다 하더라도 메시지

를 더 이상 이웃 피어로 전달하지 않는다.

5.2 공격과 방어

이제 온라인 상태에서의 악의적 피어에 의한 여

러 공격과 그 방어 기법들에 대해 설명한다. 

5.2.1 전달 메시지의 고의적 변경

어떤 메시지가 악의적으로 변경되었다고 가정하

자. 그러면 이 메시지를 검증하는 어떤 피어도 변경 

사실을 감지할 수 있다. 메시지의 payload 부분이나 

또는 기타 데이터의 어떤 필드 값이라도 만약 변경

되었다면 서명에 사용된 해쉬 값은 변경된 데이터

에 해쉬 함수를 취한 것과 일치하지 않을 것이다. 

물론 이 변경이 기존의 데이터와 동일한 해쉬 값을 

만들어 내도록 이루어졌다면 일치가 일어나게 되나 

해쉬 함수는 단일 방향 성질을 가지므로 그러한 변

경 가능성은 무시할 정도로 작다. 서명된 해쉬 값에 

변경이 발생했다면 공격자가 서명에 사용한 소스 

피어의 개인 키를 알고 있지 않은 이상 발각될 수

밖에 없다. 만약 데이터 부분과 서명된 해쉬 값이 

함께 변경되었다면 서명 부분은 인증서의 공개 키

로 정확하게 복호화 되지 못할 것이고, 역시 발각될 

것이다. 인증서 자체도 물론 변경의 위험에 노출되

어 있지만, 인증서의 변조는 인증서를 발급한 CA의 

공개 키를 알고 있는 어떤 피어도 속이지 못할 것

이다. 이러한 변경 감지가 가능한 이유는 어떤 피어

가 생성하는 메시지에 그 피어의 공개 키 대신 인

증서를 첨부함으로써 CA의 공개 키를 알고 있는 

검증 피어가 인증서 부분부터 순차적으로 메시지 

변경을 테스트할 수 있기 때문이다. 인증서 대신 피

어의 공개 키가 따라온다면, 공격자는 얼마든지 다

른 키가 원래의 공개 키인 것처럼 위장할 수 있다. 

자신을 거쳐 가는 메시지마다 변경 여부를 테스

트하게 할 것인지는 각 P2P 오버레이 네트워크의 

프로토콜에서 결정할 필요가 있다. 이러한 테스트 

절차가 필수 요구 사항이라면 메시지의 변경은 그 

발생 후 처음 거치게 되는 이웃 피어에게서 발각될 

것이고 해당 메시지는 즉시 네트워크에서 폐기될 
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것이다. 이런 테스트를 강제하는 네트워크에서는 어

떤 메시지의 변경을 감지한 피어가 이 메시지를 자

신에게 보낸 이웃 피어를 악의적 변경을 가한 또는 

프로토콜을 따르지 않은 피어로 판단할 수 있다. 왜

냐하면 만약 이웃 피어가 메시지에 변경을 가하지 

않았다면 이웃 피어에 메시지가 이미 변경된 상태

로 도착했다는 것을 의미하고, 프로토콜에 따르면 

이웃 피어는 이 변경된 메시지에 변경 감지 테스트

를 수행했었어야 하기 때문이다. 메시지 변경을 감

지한 피어가 이러한 악의적 행위를 알리고자 하는 

것은 효과를 거두기 어렵다. 그 이유는 각 피어가 

스스로 메시지를 변경한 후 이웃 노드를 모함하기 

위해 이웃 노드로부터 받은 것이라고 “거짓” 증거

를 제시할 수 있기 때문이다. 다만 변경된 메시지를 

수신한 피어는 메시지를 보낸 이웃 노드에게 낮은 

신뢰도를 부여하고, 향후 해당 이웃 노드로의 통신

을 제한하는 등의 차별화를 하는 것은 가능하다.

5.2.2 수신 메시지의 재생 공격

수신한 메시지를 이용한 재생 공격은 메시지 소

스 피어의 평판을 깎아 내리거나 네트워크 자원을 

고갈시켜 서비스 거부를 유도하는 등의 목적을 가

질 수 있다. 예를 들어 어떤 피어가 자신을 거쳐 간 

메시지를 저장하였다가 일정 시간이 지난 후 저장 

메시지를 브로드캐스팅 함으로써 네트워크 자원을 

낭비하도록 하거나, 또는 저장 메시지를 소스와 멀

리 떨어진 네트워크 부분에 뿌림으로써 프로토콜의 

오동작을 유도, 또는 소스 피어의 평판을 훼손하는 

것 등을 재생 공격의 유형으로 볼 수 있다. 재생 공

격에 대해 본 논문은 절대 시간을 deadline으로 사

용함으로써 그 공격의 영향력을 크게 줄이도록 한

다. IPv4나 IPv6 프로토콜에서 사용하는 TTL 또는 

hop limit은 매 라우터마다 그 값이 감소하나, 이 

deadline 값은 소스 피어에 의해 설정된 후 매 거쳐 

가는 피어에서 변경되지 않는다. 따라서 deadline 

값으로 절대 시간 값을 정하고 소스 피어의 서명으

로 이를 보호함으로써 이 deadline 값이 변경되는 

경우는 어떤 피어든 그 변경 사실을 감지할 수 있

다. 그러나 여러 피어들이 사용하는 클럭 사이에는 

시간차가 존재할 수 있기 때문에 이 deadline을 통

한 재생 공격 방지가 효과를 내기 위해서는 피어들 

간의 클럭 시간 차이가 수용할 수 있는 범위 이내

라는 가정이 필요하다. 피어들이 수행되는 호스트 

컴퓨터의 시간 차이가 실제로 크지 않은 경우가 일

반적임을 감안할 때 이 가정은 현실적이라 볼 수 

있다. 소스 피어는 deadline을 설정할 때 피어 간 

시간차를 고려하여 약간의 여유를 줄 필요가 있다. 

5.2.3 고의적으로 거짓/잘못된 정보를 제공하는 공격

한 피어가 이미 답을 알고 있는 질문(예: 이 피

어가 잘 알고 있고, 신뢰하는 어떤 피어에 대한 신

뢰도 정보)을 포함한 쿼리를 발생시키면 이 피어는 

도착한 응답들을 자신의 기준에 따라 평가할 수 있

게 된다. 질문의 성격에 따라 회신을 보낸 피어의 

응답이 자신과 단지 “다른” 것인지 또는 “잘못된” 

것인지 판정할 수 있다. 여기서 “잘못됨”의 평가를 

받는 응답은 같은 질문에 대해 절대 다수의 네트워

크 피어들이 응답한 합의된 답과 다름을 의미한다. 

이런 잘못된 답을 포함하는 메시지가 도착하는 경

우에는 쿼리를 발생시킨 피어가 이 도착 메시지를 

증거로 하여 응답 피어의 악의적 행위를 고발할 수 

있다. 메시지 내용과 인증서 덕분에 어떤 다른 피어

도 이런 거짓/잘못된 정보를 담고 있는 메시지를 위

조할 수 없다. 따라서 이 메시지 증거는 매우 강력

하게 해당 응답 피어의 악의적 행위를 뒷받침하며, 

이런 종류의 공격을 억제하는데 큰 역할을 한다. 

Ⅵ. 결 론

암호화 기법을 이용하여 본 논문은 P2P 오버레

이 네트워크에서의 악의적 피어들에 의한 여러 공

격으로부터의 효율적인 방어 기법을 제시하였다. 우

선 가입하고자 하는 피어와 공개 키 기반 인프라에

서 CA의 역할을 하는 믿을 수 있는 노드 사이에 

보안성을 가지는 멤버쉽 처리 프로토콜을 제안했다. 

이 프로토콜은 피어의 부트스트래핑 과정에서 가능

한 Sybil 공격을 비롯하여, 메시지 변경과 도청 공

격을 방어한다. 다음으로 피어가 오버레이 네트워크 

상에서 통신하는 온라인 단계에서 가능한 여러 공

격 유형으로부터의 보호를 위해 새로운 메시지 구

조를 제안하고 그 방어 기법들을 개발했다. 제안 메

시지 구조는 메시지 변경, 재생 공격, 거짓 정보를 

포함한 메시지 생성에 대하여 효율적인 대처가 가

능하도록 설계되었다. 본 논문에서 제시된 방어 기

법들은 피어로 하여금 네트워크의 프로토콜을 준수

하도록 독려하는 역할로서 효과적이다. 제안 기법들

은 하위 P2P 토폴로지 구조에 독립적이며 비구조적 

및 구조적 P2P 네트워크 모두에 적용이 가능하다. 

본 논문에서 제안 기법들을 위해 가정한 믿을 수 

있는 노드(CA)들은 피어의 멤버쉽 처리 단계에서만 
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사용되며 피어의 온라인 활동과는 무관하다.

제안 기법들은 P2P 오버레이 네트워크의 피어에 

암호화 작업의 부하를 유발하는데, 현재 대부분 

P2P 네트워크의 경우 피어가 실행되는 호스트는 일

반 PC인 경우가 많기 때문에 이러한 부하가 네트워

크 운용에 큰 영향을 미치지 않을 것으로 판단한다. 

다만 피어가 자원이 제한된 소형 단말기에서 실행

되는 경우 제안 기법들의 부하와 이의 시스템 차원

의 영향에 대한 후속 연구가 필요하며, 이를 위해 

MANET이나 센서 네트워크의 관련 연구 결과들의 

적용 가능성을 분석하고자 한다. 또 다른 과제로 본 

논문에서 다루지 않은 유형의 공격에 대한 방어 방

법의 개발이 필요하다. 그 공격 유형 중 하나가 피

어의 불법적인 메시지 폐기이다. 예를 들어, P2P 온

라인 경매에서 어떤 피어는 자신의 잠재적 경쟁자

가 될 수 있는 다른 피어들에게 입찰을 요구하는 

메시지를 전달하지 않으려 할 수 있다. 이런 종류의 

공격은 암호화 기법을 이용하더라도 공격의 결과를 

가지고 공격 피어를 찾는 것이 매우 어렵다. 
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