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요   약

본 논문에서는 디지털 컨텐츠의 작권 보호를 해 기존의 고정된 셔 링 테이블을 이용한 암호화의 가장 큰 

단 인 평문 공격에 한 취약성을 보완할 수 있는 암호화 기법을 제안하 다. 이를 해 우선, 상의 특징 값에 

따라 응 으로 변하는 인터리빙 방법을 제안하고 제안된 인터리빙 방법만을 사용하여 DPCM 처리된 8*8블록을 

셔 링하는 암호화 방법과 인터리빙과 기존의 랜덤 셔 링 방법을 결합한 다  셔 링 방법을 이용하여 상을 

암호화하는 두 가지 방법을 제안하 다. 모의 실험 결과 제안한 두 가지 셔 링 방법을 이용한 암호화 방법은 

상의 국소 인 특징 값에 따라 응 으로 변하기 때문에 기존의 고정된 형태의 랜덤 셔 링 테이블만을 사용하

는 방법에 비해 평문 공격에 강인한 특징을 가졌고 한 추가 인 비트량 증가도 발생하지 않는 장 을 보 다.

Key Words：Video Encryption, Random Shuffling, DRM

ABSTRACT

In this paper, we propose a digital image encryption method using adaptive interleaving and multiple random 

shuffling table to improve the existing encryption methods which use a fixed random shuffling table. In order to 

withstand the plaintext attack, at first, we propose a interleaving method that is adaptive to the local feature of 

image. Secondly, using the proposed interleaving only shuffling method and multiple shuffling method that is 

combined interleaving with existing random shuffling method, we encrypted image by shuffled the DPCM 

processed 8*8 blocks. Experimental results show that, the proposed algorithm is very robust to plaintext attack 

and there is no overhead bit. 
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Ⅰ. 서 론

최근 몇 년간 멀티미디어 콘텐츠의 디지털화가 

많이 속하게 진행되고 있는데 이러한 디지탈화는 

상 압축 기능과 융합되어 고화질의 상을 보다 

은 데이터 용량으로 서비할 수 있고, 반복 인 사

용에도 화질 열화가 발생하지 않고, 장된 상의 

검색도 용이하게 하는 장 이 있는 반면에 상 데

이터의 불법  사용 험성이 매우 큰 단 이 있다. 

따라서 디지털 데이터의 불법 복제  변조 등의 

문제를 해결하기 한 필요성과 함께 멀티미디어 

데이터의 작권을 보호할 수 있는 연구가 활발히 

진행되고 있다.
[1]

디지털 멀티미디어 콘텐츠를 보호하는 방법에는 
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콘텐츠가 불법 으로 유통되었을 때 배포자가 구

인지 는 원 소유자가 구인지를 구분하기 한 

응책으로 소극 인 성격의 워터마크 방법이 있고 

불법 인 형태의 멀티미디어 콘텐츠에 한 근 자

체를 원천 으로 막을 수 있는 극  성격의 암호

화 방법도 있다. 데이터 암호화를 상에 용하여 

원 상 자체를 암호화하거나 JPEG/MPEG등 압축방

식과 함께 사용되어 압축된 비트스트림에 블록(DES 

or RSA)암호화 방법을 그 로 용하는 방법이 있

는데
[2] 이 경우, 처리 시간이 가장 문제가 되며, 비

트스트림 체를 상으로 할 경우 헤더 정보를 이

용하여 동기화를 하거나 트릭 모드와 같은 부가 인 

기능을 수행하는 데 문제가 된다. 따라서 비트스트

림 체를 상으로 하는 것보다는 헤더를 제외하고 

암호화를 하는 것이 바람직하며 압축과 암호화를 동

시에 진행하면서 압축 과정의 구조  특성을 이용하

는 선택  암호화방법이 효과 이라고 할 수 있다. 

T.B. Maples와 G.A. Spanos은 인트라 임에

만 DES 암호화를 용하여 체 인 암호화 데이

터량을 이는 선택  암호화 방법을 제시하 다.
[3] 

이 방법은 인트라 임을 정상 으로 복원하지 

못하면 측 임에 해당하는 P, B 임은 무

의미하다는 기본 아이디어가 용되었다. 그러나 I. 

Agi와 L. Gong은 인트라 임만의 암호화 방식

이 P, B 임내의 인트라 블럭때문에 암호화 효

과가 떨어지는 문제 이 있음을 보여주었다.
[4]

W. Zeng은 DCT 역에서 DC/AC 계수의 부호

를 변환하거나 매크로 블록간의 셔 링, 회  등을 

이용하여 상을 왜곡시키는 방법을 소개하 다.
[5, 6] 

이러한 셔 링 기반의 상 암호화의 경우 셔 링 

자체의 연산시간이 기존 DES나 RSA에 비해 상

으로 빠르다는 장 이 있는 반면에 평문 공격에 

취약하다는 단 이 있다.
[5]

논문에서는 고정된 셔 링 테이블 사용에 따른 

단 을 보완하기 해 상의 특징에 따라 변하는 

응  인터리빙 방법과 이를 기존의 고정형 랜덤 

셔 링 방법과 결합된 형태의 다  셔 링 방법을 

제안하며 이를 JPEG 상의 암호화에 용하여 그 

효용성을 입증하고자 한다.

Ⅱ. 셔 링 기반의 상 암호화

S. Lian은 의사(pseudo) 공간 채움 곡선(Space 

Filling Curve)을 셔 링 테이블로 사용하여 DCT 

계수들을 섞는 방법을 제안하 고,
[7] W.Puech은 

JPEG압축된 의료 상에 하여 DC와 몇몇 AC 계

수들을 AES알고리즘을 사용하여 암호화하는 선택

 암호화 방법을 제안하 다.[8] Tang은 8*8 블록

의 ZigZag 패턴에 랜덤 순열 테이블을 용하여 

1*64 벡터 형태로 표 하는 암호화 방법을 제안하

다.
[9] 순열 테이블이 평문 공격에 의해서 깨질 수 

있는 단 과 ZigZag 패턴의 변화로 인하여 데이터

량이 최  50% 정도까지 증가하는 문제가 있다. 

W.Zeng은 슬라이스 단 로 DCT 블록내의 동일한 

치의 계수 값들을 모아 셔 링하는 방법을 제안

하 다.
[5] 압축 효율과 통계  특성에 최 한 향

을 미치지 않도록 하기 때문에 Tang의 방법에 비해 

증가하는 비트량이 상 으로 은 장 이 있지만, 

평문 공격에 취약하다는 단 이 있다. 평문 공격에 

한 단 을 해결하기 해 W. Zeng은 셔 링에 

여하지 않는 지역 인 정보에 의해 셔 링 테이

블을 만드는 방법을 제안하 다.
[10] 이것은 매크로 

블록의 시간 정보와 같은 것을 국소 정보로 하여 

DES 암호화를 수행한 후 그 암호화 결과를 이용하

여 랜덤 셔 링 테이블을 만드는 방법이며, 2차례의 

DES 암호화 연산과 1차례의 SEAL 연산, 그 외 부

수 인 작업에 의해서 최종 인 셔 링이 수행된다. 

G. Liu는 DC 계수는 DES 암호화하고 AC 계수는 

런-길이 값(event list)을 셔 링하는 선택  암호화 

방법을 제안하 다.
[11] 평문 공격에 약한 단 이 있

어서 추가 으로 부호 비트를 반 하는 보완책을 

제시하 다. 셔 링 방식의 암호화 강도는 셔 링 

공간의 크기가 n 이라면 n!의 값을 갖는다. 그런데 

평문 공격의 경우 암호화 강도가 n의 반복횟수와 

요소간 비교 계산으로 기하 수 으로 떨어진다. 만

약 셔 링 테이블이 고정되지 않고 가변 으로 변

한다면 재 구한 셔 링 테이블은 의미가 없기 때

문에 공격자는 매번 동일한 반복행 를 해야 하고 

실제 인 해킹에 어려움이 있다고 볼 수 있다. 따라

서 암호화의 보안성을 높이기 해서 랜덤 셔 링 

테이블을 지속 으로 변경해줘야 하는데 이 때 비

 키 리의 문제 과 랜덤 테이블을 지속 으로 

만드는데 소요되는 계산량이 문제가 된다.
[5]

Ⅲ. 제안한 방법 

JPEG 상 암호화에서 8*8 DCT 블록을 셔 링

하거나 이벤트 리스트를 셔 링하는 경우 암호화 

과정이 단순하고 경우에 따라 비트 오버헤드가 발

생하지 않는다는 장 이 있는 반면에 평문 공격에 
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그림 1. 암호화/복호화의 체  흐름도

취약하다는 단 이 있다.[5,9,11] 본 논문에서는 기존

의 고정된 랜덤 셔 링 테이블을 이용한 방법의 최

 약 인 평문 공격에 한 취약성을 보강하기 

해 상의 특징에 의해서 응 인 셔 링 형태를 

갖는 방법을 제안하 다. 그림 1에 제안한 방법의 

체 인 블록도를 나타냈다. 

3.1 상특징에 응 인 셔 링 방법 

3.1.1 응  인터리빙 (방법1) 

제안한 인터리빙 방법은 아래의 순서로 진행된다.

1. 인터리빙 요소를 원래의 순서형태로 배열한다. 

2. 첫 요소는 재배치하지 않고 상태 값만 1로 한다. 

3. 첫 요소에서 특징 값을 구한다. 

4. 구해진 특징 값과 간격지수와의 XOR 연산을 

수행한다. 이 결과 값을 재배치 간격이라 한다. 

5. 재배치 간격만큼 떨어져 있는 치의 요소를 

첫 요소 다음에 치시키고, 해당 치 요소의 

상태 값을 1로 한다. 

6. 3-5단계의 과정을 반복한다. 만약 재 요소가 

마지막 요소이면 1회 반복이 끝난다. 

7. 반복횟수만큼 6의 과정을 수행하고 모든 상태 값

이 1이거나 제한된 반복 횟수가 되면 종료한다. 

배열의 크기가 13인 “KOREAFIGHTING”의 문

자열이 인터리빙에 의해서 섞이는 과정을 를 들

면 다음과 같다. 

정상 순서 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11 12, 13 

재배치 간격 3, 1, 2, 1, 2, 1, 2, 3, 1, 1, 3, 2, 1 

상태 코드 값 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0 

반복 횟수 3 

K

배열 색인        1   2     3    4    5    6    7    8    9   10   11   12   13

O R E A F I G H T I N G재배치전의

원래 요소

인터리빙에 의해

재배치된 요소들 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0상태 값

그림 2. “KOREAFIGHTING” 문자열 재배치시의 기 상태

K

배열 색인          1    2    3    4    5    6    7    8    9   10   11  12  13

O R E A F I G H T I N G재배치전의

원래 요소

인터리빙에 의해

재배치된 요소들 K E A I H T I 0 0 0 0 0 0

1 0 0 1 1 0 1 0 1 1 1 0 0상태 값

재배치 배열 색인      1     4    5     7     9    10    11

그림 3. 인터리빙 1회 반복 후의 상태

K

배열 색인          1    2    3    4    5    6    7    8    9   10   11  12  13

O R E A F I G H T I N G재배치전의

원래 요소

인터리빙에 의해

재배치된 요소들 K E A I H T I O R G F N G

1 1 1 1 1 1 1 1 1 1 1 1 1상태 값

재배치 배열 색인      1     4    5     7     9    10    11   2     3     8    6    12   13 

그림 4. 3회 인터리빙 반복 후의 상태

1. 첫 요소인 “K”는 재배치되지 않고 재의 

치에 둔다. 첫 요소로부터 구한 재배치 간격이 

“3”이므로 첫 요소로부터 거리가 3 떨어져 있

는 4번째 요소(E)가 재배치된다. 

2. 4번째 요소의 재배치 간격이 “1”이므로 5번째 

요소가 재배치된다. 11번째 요소의 재배치 간

격이 3이므로 다음 치 값은 14번째 요소이

나 배열에는 14번째 요소가 없으므로 11번째 

요소가 마지막 재배치 요소가 되고 1회 반복이 

끝난다. 

3. 재배치되지 않은 배열 색인 에서 가장 순서

가 빠른 두 번째 요소가 두 번째 반복의 첫 

번째 요소가 되며, 동일한 방법을 거치면 2, 3, 

8번째 요소가 재배치된다. 

4. 6번째 요소의 재배치 간격이 “1”이고 이후로 

재배치되지 않은 요소 에서 6번째 요소로부

터 1만큼 떨어져 있는 12번째 요소가 재배치

된다. 12번째 요소의 재배치 간격이 “2”이므로 

13번째 마지막 요소는 재배치되지 않고 3번째 

반복이 종료된다. 

5. 3회 반복으로 반복은 종료되고 체 요소  

재배치되지 않은 나머지 요소를 순서 로 재배

치한다. 

복호화단에서는 디인터리빙을 하여야 하는데 수

신된 요소를 미리 정해진 인터리빙 공간의 크기 만

큼의 임시 메모리 역에 장한다. 첫 번째 수신한 

요소는 첫 번째 요소이므로 첫 번째 요소의 특징 

값을 추출하고 추출된 특징 값과 간격 지수와의 

XOR 연산을 통해서 재배치 간격을 구한다. 구해진 

재배치 간격이 “3”이라면 수신 메모리의 두 번째 
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치에 있는 요소의 원래의 치는 1번째 치로부

터 3만큼 떨어져 있는 4번째가 된다. 이와 같은 방

법을 주어진 반복 횟수만큼 반복하거나 는 상태 

값이 모두 ‘0“이 될 때까지 반복한다. 디인터리빙 

과정에서 사용되는 간격 지수는 인터리빙에서 사용

되는 값과 동일한 비 키에 의해서 생성된 값이다. 

3.1.2 인터리빙과 랜덤 셔 링의 결합 (방법2) 

제안된 인터리빙 방법은 상의 특징에 의해서 

해당 상을 불규칙하게 섞는 특성을 가진다. 상 

체를 골고루 불규칙하게 섞기 해선 가능한 많

은 반복 횟수와 은 크기의 재배치 간격 값이 필

요하게 된다. 만약 무 큰 재배치 간격과 무 

은 횟수의 반복으로 인터리빙을 수행한다면 암호화 

수행 시간은 상 으로 게 걸리지만 상이 골

고루 섞이지는 않는 문제 을 보이게 된다[그림 6참

조]. 이러한 문제 을 극복하기 해선 한 반복 

횟수를 정하고 인터리빙을 단독 으로 사용하기 보

다는 1차는 인터리빙에 의해 셔 링하고 2차는 기

존의 랜덤 셔 링 테이블 방식을 결합하는 것이 암

호화 후 상의 가시성을 좀더 떨어뜨리고 암호화

의 보안성을 높일 수 있게 된다. 

3.1.3 제안 방법의 암호화 강도 

기존의 랜덤 셔 링 방법의 경우 셔 링 요소의 

수에 의해서 암호화 강도가 결정되는데 사용자가 평

문을 임의로 조작하여 암호화기에 넣어서 공격하는 

경우 랜덤 셔 링의 암호화 강도는 기하 수 으로 

떨어진다. 를 들어 256개의 셔 링 요소를 무작

로 섞어서 불규칙하게 재배열하 을 때 원래의 배열 

순서를 찾을 확률이 최  256!(=8.5*10506)이라고 

하면 평문 공격의 경우 하나의 요소만을 나머지 요

소와 다르게 하고 나머지 255개 요소는 모두 동일

한 값을 갖는다고 가정하면 256번의 반복횟수로 섞

여진 원래의 배열 순서를 찾을 수 있고 만약 셔

링 요소에 서로 다른 값을 할당 할 수 있다면 1회

의 반복으로 섞여진 배열 순서를 찾을 수 있다. 제

안한 인터리빙 방법에서는 인터리빙 요소의 갯수, 

반복 횟수, 간격 지수에 의해서 평문 공격에 한 

암호화 강도가 결정된다. 

∙인터리빙 요소의 개수 - n개의 요소를 갖는 인터

리빙 공간에서 인터리빙에 의해 섞여진 순서를 

원래의 정상 인 순서를 복원할 확률은 최  n!

이 된다.

∙간격 지수(k) - 특징 값과 간격 지수를 4비트의 

값이라 하면 공격자가 암호 키를 찾기 해서 

반복해야 할 횟수는 2k*n=24*n=21,024가 된다.

∙반복횟수(r) - 공격자가 암호키를 찾기 해서 

r*2k*n의 반복 공격이 필요하다.  

3.2 제안한 알고리듬을 이용한 상 암호화 

제안한 인터리빙 방법, 인터리빙과 랜덤 셔 링

을 결합한 다  셔 링 방법을 이용하여 DCT 블록

을 랜덤하게 셔 링하는 암호화의 효용성을 알아보

기 해 정지 상을 상으로 실험을 하 다. 양자

화 후의 8*8 블록을 셔 링하는 경우 인 DPCM 값

의 통계  특성이 변하므로 압축률을 감소시킬 수 

있다(동 상에 용시 인트라 임에 해당하는 경

우). 반면 DPCM 연산후의 DCT 블록을 셔 링하

면 비트량 증가는 나타나지 않는다. 본 논문에서는 

DPCM 값을 구한 후의 8*8 블록을 인터리빙과 셔

링을 이용하여 불규칙하게 섞었다. 

제안한 방법을 이용한 암호화 과정은 체 으로 

다음과 같은 차에 의해 이루어진다. 

1. 인터리빙(셔 링) 요소  인터리빙(셔 링) 공

간의 크기를 결정한다. 

2. 임의의 Seed 값을 랜덤 수를 생성한다. 

3. DCT, 양자화를 수행한다. 

4. 양자화된 블록에서 DPCM 값을 구한다. 

5. 특징 값, 재배치 간격 등을 구한다. 특징 값은 

DPCM 계수의 하  4비트로 하 다. 

6. 블록을 인터리빙 차에 의해 재배치한다. 

7. 재배치된 블록을 셔 링 테이블에 의해 섞는다. 

8. 섞여진 블록을 런길이-부호화, 허 만 부호화 

등을 거처 JPEG 부호화를 수행한다. 

Ⅳ. 모의 실험  결과 

실험은 Lena(256*256) 컬러 BMP 포맷 상을 

상으로 Windows XP 환경의 펜티엄-4 PC(clock= 

2.4GHz, 512Mbyte)에서 수행하 다. 

그림 5(g)는 복원 상이고, 그림 a, b, c는 각기 

반복 횟수를 1, 3, 5회로 하여 인터리빙만을 용하

여 셔 링했을 때의 암호화된 상을 보여 다. 1, 

3회 반복 시에는 Lena 상에서 앙 부분에 좌우

측 두 이 나타나는 것을 볼 수 있지만 5회 정도

의 반복이면 상의 의미 악이 힘든 정도이다.  

그림 d, e, f는 각기 1, 3, 5회의 반복 횟수로 인

터리빙과 랜덤 셔 링 두가지를 결합하여 셔 링했

을 때의 암호화 결과이며, 인터리빙 반복 횟수와 무
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(a)

 
(b)

(c)

 
(d)

 

(e)

 

(f)

 

(g)

 

(a) 방법 1 용(1회 반복)

(b) 방법 1 용(3회 반복)

(c) 방법 1 용(5회 반복)

(d) 방법 2 용(1회 반복)

(e) 방법 2 용(3회 반복)

(f) 방법 2 용(5회 반복)

(g) 복원된 상

그림 5. 암호화 상  복원 상 

하게 시각 으로 상의 내용을 독하기가 어려

움을 볼 수 있다. 표 1에는 JPEG 압축 수행 에 

각각의 셔 링 방식을 용하여 암호화했을 때의 

성능에 한 비교이다. 여기서 기존의 셔 링 방법

은 일반 으로 사용되는 랜덤 수 발생기를 이용하

여 만든 셔 링 테이블을 이용한 경우이고 제안한 

방법은 인터리빙만을 수행했을 경우와 인터리빙과 

셔 링을 결합한 다  셔 링 방식을 이용한 암호

화에 해당한다. 표2는 제안된 방법의 반복 횟수에 

따른 연산 시간을 비교한 것이다. 암호화 시에 걸리

는 연산 시간은 인터리빙의 반복 횟수에 따라 조

씩의 차이가 있었는데 연산시간이 평균 으로 JPEG

만을 수행했을 때보다 12-14% 정도의 범 에서 증

가하게 나왔는데 이는 인터리빙의 수행시간이 많이 

걸린 것이 아니고 블록 셔 링 과정에서 생기는 메

모리 연산의 결과에 기인한다. 한 제시된 표에서 

랜덤 셔 링을 했을 때의 시간보다 인터리빙과 랜

덤 셔 링을 동시에 했을 때의 시간이 더 은 경

우가 일부 있는데 이것은 셔 링 공간의 크기 차이 

때문이다. 즉, 제안된 방법에서는 셔 링 공간을 

512 크기로 하 다. 이것은 랜덤 셔 링에 앞서 인

터리빙으로 1차 인 셔 링을 했기 때문에 셔 링 

공간의 크기를 체 크기의 1/2로 하더라도 두 공

간에 골고루 섞이기 때문이다. 반 로 랜덤 셔 링 

만을 하는 경우는 휘도 성분이 체 역에서 골고

루 섞이게 하기 해 셔 링 공간의 크기를 휘도 

성분의 체 블록 개수인 1024로 하 다. 

표 1. 기존의 셔 링 방식과 제안 방식의 비교 

기존 방법 제안 방법1 제안 방법2

연산시간 증가 약 13% 약 12-13% 약 13-14%

연산량
랜덤 테이블 

생성(1회)
XOR

XOR, 랜덤 

테이블 

생성(1회)

일반  공격에 

한 강인성
강인 보통 강인

일반  공격시 

복호에 필요한 

횟수

n! r*2k*n n! 

선택  평문 

공격에 한 

강인성

취약 강인 강인

선택  평문 

공격시 복호에 

필요한 횟수

n r*2k*n 최  

n*r*2k*n 

암호화에 따른 

비가시성
높음 높은 편 높음

특징 고정 셔 링 응 셔 링 좌동

비고

 n: 인터리빙 요소의 개수(공간의 크기)

 r: 인터리빙의 반복 횟수

 k: 간격지수의 비트수

표 2. 제안한 방법의 성능 비교 

인터리빙 

반복 횟수
JPEG only 기존 방법 방법 1 방법 2

1 9.800ms 11.117ms 11.006ms 11.105ms

3 9.800ms 11.117ms 11.055ms 11.133ms

5 9.800ms 11.117ms 11.089ms 11.154ms

Ⅴ. 결 론 

본 논문에서는 기존의 고정된 형태의 랜덤 셔

링 방식을 이용한 상 암호화 방법의 최  단 인 

평문 공격에 한 보안성을 높이기 한 방법을 제

안하 다. 모의 실험 결과 제안한 인터리빙 방법에 

의해서 섞이는 상은 가시성이 떨어지며 암호화 

벨도 높음을 확인할 수 있었다. 한 인터리빙 방

법과 기존의 랜덤 셔 링을 결합하여 상의 특징
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에 따라 응 으로 섞게 을 때에는 상의 가시

성이 한층 더 떨어졌으며 일반 인 공격에 한 암

호화 강도도 더 높게 나타났다. 제안한 두 가지 방

법을 이용하여 8*8 블록을 랜덤하게 섞었을 때 별

도의 추가 인 데이터량 증가나 복원시의 화질열화

도 나타나지 않았고 암호화된 비트스트림은 표  

호환성을 만족시켜주므로 향후 동 상의 암호화에 

용 시에도 유리한 특성을 가질 수 있다. 다만 연

산량의 증가가 10%이상 발생하 고 암호화의 보안

성을 높이기 해서 셔 링 공간의 크기를 키워야 

하기 때문에 부수 으로 메모리의 사용량이 늘어난

다는 단 이 있다. 향후 논문에서는 제안된 다  셔

링 방법을 이용하여 동 상의 암호화에 용하기 

한 연구가 추가 으로 진행되어야 할 것이다. 
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