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요   약

-오류 선형복잡도는 통신 시스템  스트림 암호 시스템 등에 사용되는 수열의 안정성 여부를 단하는 요

한 척도이다. 본 논문은 가 소수이고 2가 모듈로 의 원시근일 때 -주기 이진 수열의 -오류 선형복잡도와 

해당 오류벡터를 효과 으로 구할 수 있는 알고리듬을 소개한다. 한 암호학 인 에서 정의된 -오류 선형

복잡도의 의미를 부호 이론의 에서 살펴 으로써 부호어의 길이가 인 이진 순환 부호를 효과 으로 복호할 

수 있는 알고리듬을 소개하며 이러한 부호의 최소 거리에 한 요한 성질들을 유도한다.

Key Words : Linear complexity, Stream ciphers, Cyclic codes, Minimum distance, Periodic sequences

ABSTRACT

The -error linear complexity is a key measure of the stability of the sequences used in the areas of communication 

systems, stream ciphers in cryptology and so on. This paper introduces an efficient algorithm to determine the -error 

linear complexity and the corresponding error vectors of -periodic binary sequences, where  is a prime and 2 

is a primitive root modulo . We also give a new sense about the -error linear complexity in viewpoint of coding 

theory instead of cryptographic results. We present an efficient algorithm for decoding binary cyclic codes of length 

 and derive key properties of the minimum distance of these codes.
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Ⅰ. 서 론

의사불규칙 수열(pseudorandom sequences)의 응

용 범 는 스트림 암호 시스템(stream ciphers)을 비

롯하여 역확산 통신 시스템 그리고 몬테 카를로 

방법(Monte Carlo methods)을 이용한 산실험에 

이르기까지 매우 다양하다. 암호학 으로 선형복잡

도(linear complexity)는 이러한 의사불규칙 수열의 

성능을 평가하는 요한 척도로서 사용된다. 선형복

잡도의 두 배에 해당하는 연속된 길이의 수열만 알

고 있다면 Berlekamp-Massey(BM) 알고리듬을 통

해 LFSR(linear feedback shift register)을 이용하여 

체 수열을 합성해낼 수 있기 때문이다
[5]. 이러한 

BM 알고리듬에 기반한 공격에 취약하지 않으려면 

수열은 큰 선형복잡도를 가져야 함은 물론 약간의 

비트 변화에도 선형복잡도의 크기가 크게 감소하지 

않아야 한다. Ding 등은 이러한 개념을 선형복잡도

의 안정성(stability)이라 부르고 구형복잡도(sphere 
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complexity)를 하나의 척도로 정의하 다[2]. 뒤이어 

Stamp 등은 구형복잡도와 거의 동일한 개념인 -오

류 선형복잡도( -error linear complexity)를 새로 

정의하고 Games-Chan 알고리듬[1]에 비용(cost)의 

개념을 도입하여  -주기 이진 수열의 -오류 선형

복잡도를 간단한 방법으로 계산하 다[9].

 는 개의 원소로 이루어진 유한체라 하자. 

상의 수열     …는 ,  가  상의 

계수라 할 때 다음의 선형재귀식(linear recursion)을 

만족한다고 하자:


 

  ∀ .

이 재귀식에 해당하는 의 소멸다항식(annihila-

tor polynomial)은 다음과 같이 정의된다:

    
       .

한 이 에서 최소의 차수를 가지는 다항식을 

의 특성다항식(characteristic polynomial)  라 

하며  의 차수는 의 선형복잡도 라 한다. 

모든 정수 에 해  인 경우 는 -주

기 수열이라 하며          
∞로 표기한다. 

이때 -주기 수열 의 -오류 선형복잡도[9]를 

 라 하고 다음과 같이 정의한다:

     
  .

여기에서 는  인 정수이고 는 주기가 

인 수열로서 은 수열 의 한 주기에 해당하는 

벡터이며 는 해 무게를 나타낸다.

BM 알고리듬은 의 복잡도를 가지므로 

BM 알고리듬으로 -오류 선형복잡도를 계산하는 

것은 매우 비효율 이다[9]. 따라서 -오류 선형복잡

도를 효과 으로 구하는 알고리듬을 개발하는 것은 

매우 가치있는 연구 주제이다. Kaida 등은 

Stamp-Martin (SM) 알고리듬의 일반화된 형태로서 

 상의 -주기 수열의 -오류 선형복잡도를 구하

는 알고리듬을 소개하 다[3]. Lauder와 Paterson은 

SM 알고리듬을 기반으로 주기가  인 이진 수열의 

오류 선형복잡도 로 일을 구할 수 있는 알고리

듬을 소개하 으며 Reed-Muller 부호의 부분부호의 

일종인 repeated-root 이진 부호의 복호 알고리듬으

로 응용할 수 있음을 보 다[8].

앞에 언 한 오류 선형복잡도에 한 연구들은 

모두 수열의 주기가 수열을 이루는 심볼의 유한체 

특성(field characteristic)의 거듭제곱 형태로 나타나

는 경우에만 용할 수 있다. 의 결과들과는 별개

로 가 소수이고 가 모듈로 에 한 원시근이라

는 조건하에  상의 -주기 수열에 하여 선형복

잡도와 -오류 선형복잡도를 효과 으로 구할 수 

있는 알고리듬이 연구되었다
[10, 11].

최근 Salagean은  -주기 이진 수열이 가지는 암

호학  취약 을 지 하는 신 SM 알고리듬을 이

용하여 repeated-root 이진 부호를 복호할 수 있음

을 보 다[8]. 본 논문은 [8], [11], [12]의 연구 결

과에 한 연장선 상에 있다. 가 모듈로 에 

한 원시근일 때 -주기 이진 수열의 -오류 선형

복잡도를 구하는 알고리듬을 변형하여 길이가 인 

이진 순환 부호를 부호  복호할 수 있는 알고리

듬을 제안하고 이러한 부호의 최소 거리 특성을 유

도한다.

본 논문의 구조는 다음과 같다. 우선 II장에서는 

-주기 이진 수열의 특수한 성질을 이용하여 -오

류 선형복잡도와 오류 벡터를 구하는 알고리듬을 

소개한다. III장에서는 길이가 인 이진 순환 부호

의 특성을 살펴보고 이러한 부호의 복호 알고리듬

을 제안한다. 끝으로 IV장에서 결론을 맺는다.

Ⅱ. -주기 이진 수열의 -오류 선형복잡도를 

구하는 알고리듬

는 소수이고 은 와 서로소인 양의 정수라 하

자. 는  의 어떤 확장 유한체에 속하는 차 원

시원(primitive -th root of unity)이라 할 때  상

의 번째 원분다항식(cyclotomic polynomial)   

는 다음과 같이 정의된다:

    
    

 

  .

를 오일러 함수라 할 때   의 차수는  이

며 가 모듈로 에 한 원시근일 조건과   가 

 상에서 기약다항식(irreducible polynomial)일 조

건은 필요충분 계이다.

보조정리 1.
[7] 는 홀수인 소수라 하자. 만약 

가 모듈로 에 한 원시근이라면 는 모든 정수 
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에 하여 모듈로 의 원시근이다. 따라서 

  는  상에서 기약다항식이다.

앞으로  는 가 모듈로 의 원시근이며 2가 아

닌 소수 들의 집합으로 표기한다. 를 들어 

   이다.  일 때 -주기 수

열          
∞의 한 주기에 해당하는 

     을 등분한 수열들을 

… 일 때          
라 하자. 

마찬가지로  는  ∞를 의미한다고 하자. 다음의 

유명한 보조정리는 -주기 수열의 선형복잡도에 

한 매우 흥미로운 특성을 보여 다.

  

보조정리 2.[10] (XWLI 알고리듬) ∈ 이고 는 

 상의 -주기 수열이라 하자.

1)     이라면    
 이고 

 이다.

2)     이 성립하지 않는다면,

       ,     이

다. 여기에서       
∞이다.

XWLI 알고리듬을 번 재귀 용하고 마지막으

로 남은 항이 0인지 아닌지 여부에 따라 0과 1을 

더하면 최종 으로 의 선형복잡도 를 구할 수 

있다. 이때 각 단계 마다 한 주기를 등분한 수열

들이     을 만족하는 경우에만 가 

증가하지 않는다는 사실에 주목하자. 따라서 주어진 

값 이내에서 최 한 인 으로 당한 오류를 넣

어     인 상태를 만들어 으로써 오류

가 포함된 수열의 최소 선형복잡도를 구할 수 있다. 

여기서 주의할 은 재귀 입력 수열에서 바꿔  

비트수는 원래의 수열에서 바꿔  비트수와 다를 

수 있다는 것이다. 따라서 재귀 인 방법으로  

를 계산하는 알고리듬을 진행하려면 SM 알고리듬

처럼 비용의 개념을 도입해야 한다.

 

보조정리 3.
[11, 12] ∈일 때 아래의 알고리듬은 

주어진 에 해 -주기 이진 수열의 -오류 선

형복잡도를 계산한다.

INPUT:   ,  ,  , 

    for … 
OUTPUT: →  

if ≠  then   ;
  for  ,

     
 

 

     ;

     
 

 

     ;

        ;
  end_for

  
 

 

  ;

  if    then  \\Update Rule A
    ;
    for  ,
      if   , then     ;
      else     ;
            ;
    end_for
     ;   ;

  else  \\   Update Rule B
        ;
    for  ,

         
 

 

 ; \\ : modulo 2 sum

               ;
    end_for
     ;   ;

else \\  
  if  and     then  ;

에서   는 비용 벡터  의 번째 원소를 

나타내며 새롭게 갱신된 비트 의 값을 뒤집기 

해 이  단계에서의 결과를 방해하지 않고 원래의 

수열 에서 바꾸어줘야 하는 비트수를 말한다. 

는          으로 강제 으로 만들

기 해 드는 비용이며  는 1로 동일하게 만들어

주기 한 비용을 의미한다. 그 둘  낮은 비용을 

라 하면  에 해 모든 의 합이 

    를 만족하기 해 소비해야 하는 총

비용 가 된다. 는 원래의 수열 에 강제 으로 

오류가 포함되어 있음을 나타내는 것이라 할 때 

 는 다음을 의미한다:

     → 

     .

라면     로 강제 으로 만들어 

 수 없으므로  인지 여부에 따라 갱신규칙 

A, B에 의해  ,  가 각각 다음 단계를 한 

재귀 입력 수열 가 되며 재귀 입력 비용 수열 

 는  ,  로 각각 갱신된다[12].
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보조정리 4.[12]  ∈ ,  에 하

여 ∈ 의 A-pull up은 다음을 만족하는 ∈


라고 정의하자:

    ,    .

이때 의 A-pull up 는 다음과 같이 구한다:

for  ,
  if     then  \\   
    for  
      if 

   then 
 ;

      else 
 ;

    end_for
end_for

보조정리 5.
[12]  ∈ ,  에 하

여 ∈ 의 B-pull up은   →  값이 최소이

고 다음을 만족하는 ∈


라고 정의하자:

    .

이때 의 B-pull up 는 다음과 같이 구한다: 

for  
  if   then
      

    ;
    for  
      if   then 

 ; else 
 ;

    end_for
  else 

  for  ; 
end_for
 

Ⅲ. 길이가 인 이진 순환 부호

이 장에서는 암호학 인 에서 정의된 -오류 

선형복잡도의 의미를 부호 이론의 에서 살펴

으로써 길이가 인 이진 순환 부호를 효과 으로 

복호할 수 있는 알고리듬을 소개하며 이러한 부호

의 요한 성질들을 유도한다.

3.1 길이가 인 이진 순환 부호의 특성

는  이진 순환 부호로서 길이가 이고 

차원(dimension) 즉 정보어의 길이가 인 이진 순

환 부호라 하자. 이진 순환 부호 는 환(ring) 

  
 의 아이디얼(ideal)이며  을 나

는 생성다항식  에 의하여 생성된다.

   는 ∈일 때 부호어의 길이가 인 

  이진 순환 부호라 하자. 이때 생성다항식 

 는 보조정리 1에 의해 다음과 같이 표 할 수 

있다:

    ∈
 .

여기서 ∈이고 ⊆… 이며  의 차수는 

이다. 이때 패리티 검사 다항식  는 

  이므로 다음과 같이 표 된다:

    ∈
 .

여기서    이고 …  이다. 

 의 차수는 이며 다음과 같이 표 된다:

 ∈
    . (1)

이때 임의의 부호어 다항식  ∈는 다음을 만족

한다:

   ≡  .        (2)

따라서 임의의 이진 벡터 ∈ 가 에 속할 조건

은 패리티 검사 다항식  가 -주기 이진 수열 

   ∞의 소멸 다항식일 조건과 동일하다. 의 소

멸 다항식 차수는 이므로 부호어 와 일 일 

응되는 -주기 이진 수열 의 선형복잡도는 최  

가 된다.   이진 순환 부호의 복호 알고리듬

을 살펴보기 에 먼  부호의 성능을 결정하는 최

소 거리에 한 정리를 살펴보도록 하자.

정리 6. ∈이고 은   이진 순환 부호

라 하자. 가 정수  에 하여 

     를 만족한다면 의 최소거

리는   이다.

증명)      인 경우 식 (1)에 

의하여 패리티 검사 다항식  는 다음과 같다:

    ∈ 
 ,  ⊂… .

 는 반드시 제일 큰 차수의 인수로서 기약다항

식   를 포함하며 는 … 의 진부분집

합으로 나타난다. 따라서 (2)에 의해 부호어 다항식
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 는 반드시 
 

  를 인수로 갖는다. 만약 

 에 하여

   


 
 

     

라고 결정한다면, 이 경우 

   

  ∈ 
  



 
 

  

    

 
 

   ∈ 
   

   ∈ 
 

≡  

이므로  는 부호어이다. 이때 계수가 0이 아닌 

 의 항의 개수를 다항식 무게   라고 하자. 

 
 

     이고 
 

  의 각 항의 

차수 차이는 로 동일하므로 


이 곱해져도 

각 항들은 서로 상쇄되지 않는다. 따라서    

  을 만족한다.

이제 무게가  인 다항식 
 

   mod 

가 부호어라 가정하자. 그 다면  는 식 

(2)를 만족시키기 해 반드시 다음 형태를 가진다:

  
 

   .

이것은      이라는 가정에 

배되므로  의 무게를 가지는 부호어는 존재하지 

않는다. 따라서 의 최소거리는   이다.    □

의 증명에 의해 다음의 따름정리도 유도된다.

따름정리 7. ∈이고 는   이진 순환 

부호라 하자. 가 정수  에 하여 

을 만족한다면 의 최소거리는  이다.

3.2 부호  복호 알고리듬

부분의  순환 부호의 경우 생성다항식 

 를 이용하여 정보어를 부호화하는 과정은 일반

으로 의 복잡도를 가진다[8]. 그러나 

앞에서 살펴본 -주기 이진 수열의 선형복잡도에 

한 구조 인 성질을 이용하면   이진 순환 

부호 는 의 알고리듬으로 부호  복호를 할 

수 있다. 수신된 벡터 ∈ 을 복호하는 것은 

 ∈를 만족하는 ∈ 에서 최소 무게를 갖

는 를 찾는 문제와 같다. 이것을 -주기 이진 수

열의 문제로 응시키면, 부호어 를 한 주기로 갖는 

-주기 이진 수열 의 선형복잡도는 최  를 만

족하므로 -주기 이진 수열   ∞의 -오류 선

형복잡도가 보다 작거나 같게 되는 최소값  만

큼의 해  무게를 갖는 -주기 이진 수열 

  ∞를 찾는 문제와 같다:

   .

정리 8. , 는 양의 정수, ∈이고    ∞

와   ∞는 -주기 이진 수열이라 하자. 다음의 

알고리듬은    를 만족하는 최소값 

 만큼의 무게를 갖는 벡터 를 계산한다:

INPUT: ,    …  
∈ ,

      …  ∈
OUTPUT:    …  

∈
 , ;

for  ,
       ;
   compute ;
   if     or then
      update   ;  ;
      for  ,
         if    then \\   
            for  ,
               if    then

 pullup    ;
               else pullup    ;
            end_for
             ; \\ : modulo 2 sum
               ;
      end_for
   else
      update   ;     ;
      for  ,
                ;
         for  ,
            if   then pullup    ;
            else pullup    ;
         end_for

         
 

 

  ;

                ;
      end_for
end_for
;

if    then
   if   or     then
        ; ;
   else  ;
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for  ,
   repeat -times 
   if update     then
       pullup ; // :pairwise bit XOR
   else
       ⊙pullup ; //⊙:pairwise bit AND
end_for
end

증명) -오류 선형복잡도를 구하는 기존의 알고

리듬은 수열 에서 최  비트 만큼 교체하여 얻을 

수 있는 최소의 선형복잡도를 계산하는 것이 목

이다. 그러나 본 알고리듬은 에서 최소 비트 만

큼 교체하여 보다 작거나 같은 선형복잡도를 얻는 

것이 목 이다. 따라서 기존의 갱신 규칙 A와 B의 

기본 개념은 그 로 가져가되 -오류 선형복잡도가 

보다 작거나 같은 값을 가지도록 갱신 규칙 A를 

최소로 거치도록 기존의 알고리듬을 조정한 것이 

본 알고리듬이다. 알고리듬의 후반부는 보조정리 4, 

5의 내용을 재귀 으로 이용한 것으로서 오류 벡터 

를 찾기 해 번째 과정에서 갱신규칙 A 혹은 B

를 거쳤는지 알 필요가 있다. 따라서 각각 응되는 

update 값을 1 혹은 0으로 설정하여 구별한다. 이

러한 방법으로 최종 으로 해  무게가 인 짝 

오류 벡터 를 얻을 수 있다.           □

의 알고리듬을 이용하여 실제로 정보 벡터 

∈을   이진 순환 부호로 구조 으로 부

호화하는 방법을 살펴보자. 우선 입력 수열 ∈
의 첫 개 비트는 으로, 이에 응되는 비용은 1

로 설정한다. 그리고 의 첫 개 비트를 제외한 나

머지 비트들은 임의의 비트로, 이에 응되는 비용

은 0으로 설정한다. 그 후 알고리듬을 용하면 

 를 만족하며 최소의 무게를 갖는 벡터 

를 구할 수 있다. 의 첫 개 비트만 응 비용

이 할당되어 있으므로 반드시 의 처음 개 비트

는 0을 만족한다. 최종 으로 부호어 는  와 같

으므로 구조 인 부호화가 가능하다.

수신된 벡터를 로 놓고 알고리듬을 진행하면 마

찬가지로 오류벡터 를 구할 수 있으므로  를 

계산하여 복호화 할 수 있다. 우리는 에 응되는 

비용벡터  를 정수가 아니라 실수 상에서 정의하

다. 만약  …로 설정하면 경 정 복호

를 할 수 있음은 물론이고  를 LLR (log-like-

lihood ratio)을 비롯한 비트의 신뢰도 값으로 설정

한다면 연 정 복호도 할 수 있다.

제 1.       ,       인 

 순환 부호로 을 구조 으로 부호

화하는 과정을 보인다. 입력 벡터 에 응되는 비

용은 아래첨자로 표기하 다.

: update  , 
    pullup 
 
 


 : update  , 
      pullup 
 
 


 : update  , 
      pullup 
 
 


 →

⊙


→

⊙


     →



  
 

제 2. 을 수신한 

경우 복호하는 과정은 다음과 같다.

: update  , 
   pullup 
  
  
 
 : update  , 
    pullup 
  
  
 
 : update  , 
      pullup 
  
  
 

 →

⊙


→

⊙


     →



, 

  

Ⅳ. 결 론

본 논문은 가 소수이고 가 모듈로 에 한 

원시근일 때 -주기 이진 수열의 -오류 선형복잡
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도를 구하는 알고리듬을 변형하여   순환 부

호를 부호  복호할 수 있는 알고리듬을 제안하

고 이러한 부호의 최소 거리 특성을 유도하 다. 일

반 으로  순환 부호의 부호  복호는 

의 복잡도를 가진다. 보조정리 3의 알

고리듬은 기본 으로 
[11], [6]에 소개된 의 복잡

도를 가지는 -오류 선형복잡도를 구하는 알고리듬

으로부터 유도되고 를 계산하는 과정 역시 에 

해 선형 이므로 경 정 복호를 사용하는 경우 

의 복잡도를 가진다. 한 비용의 개념을 사용

하므로 연 정 복호 역시 가능한 장 이 있다. 그러

나 무엇보다 본 결과가 의미있는 이유는 암호학

인 에서의 -오류 선형복잡도가 갖는 의미가 

부호 이론의 에서 새롭게 해석될 수 있다는데 

있다.
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