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요   약

소프트웨어의 발전으로 인해 디지털 컨텐츠에 대한 복사, 변경이 손쉽게 일반인들에 의해서도 가능하게 되어 

컨텐츠의 제작자는 소유권 주장이나 내용의 변질에 대한 인증과 검증을 필요로 하게 되었다. 변질검증(Fragile) 워

터마킹 기법은 워터마크가 삽입된 영상의 변질 및 훼손 여부를 판별할 수 있지만, 고의적이지 않은 표준화된 영

상압축 등에서도 워터마크가 사라지는 문제점이 있다. 본 논문에서 JPEG 압축과 같은 영상처리에서는 강인하지만 

변질에는 약한 Semi-Fragile 워터마킹 방법을 제안하였다. 제안한 방법은 블록간의 상관관계를 이용하여 워터마크

를 생성하고, DCT(Discrete Cosine Transform)수행 후에 계수 값들의 양자화를 이용하여 HVS(Human Visual 

System)에 둔감한 부분의 계수 값에 삽입하는 방법을 제안하였다. 실험결과 공간영역 상에서 미세한 변화에도 변

질여부의 검출 정도가 뛰어났으며, 변질된 부분을 블록별로 검출할 수 있어 공간상의 어떤 위치의 픽셀들이 변화

하였는지를 시각적으로 확인할 수 있었다.  

Key Words : Watermarking, DCT, Semi-fragile, Block-reordering, JPEG

ABSTRACT

The rapid progress of the software has enabled individuals to copy and remark digital contents, which was only 

done by professionals. As a solution for the problems, contents producer needs to have certification and inspection 

of its contents and hold the proprietary right. A fragile watermarking method is able to detect the distortion and  

damage of watermarked image, but the watermark is also fragile on standardized image compression. That is the 

problem of fragile watermarking technique. We propose semi-fragile watermarking technique that is robust in the 

image processing such as JPEG compression used on computer, but it is fragile on the addition of noise and other attacks.

In the proposed method, we can generate the watermarks of an image from the relationship between two block 

coefficients, also the generated watermark is inserted into insensible part of HVS(Human Visual System) after processing 

DCT(Discrete Cosine Transform) and using quantization.  As a result, on the spatial domain, high detection of distortion 

has been possible even in slight changes, and could detect the corrupted blocks on image. Therefore, it is simple to 

judge the pixels at which some location has been changed in the space.

Ⅰ. 서 론

  오늘날 정보화 사회에서 멀티미디어 컨텐츠의 

유통은 막대한 정보를 공유하고 있으며, 각 분야

의 사용자가 공동으로 이용할 수 있게 되었다. 하

지만 이러한 멀티미디어 컨텐츠들은 개인 창작의 
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산물로 그 저작권을 보호받아야 하며, 컨텐츠의 

변질여부가 판단되어야 하는 응용분야에서는 무

결성이 검증되어야 한다. 지적재산권 보호를 위해 

사용되는 방법은 디지털 미디어 자체에 접근을 

통제하는 방화벽(Firewall)과 암호화 방식을 사용

하여 키를 소유한 사람만이 내용을 볼 수 있게 

하는 방법이 있다[1]. 그러나 위의 방법은 일단 

인증된 사용자에 의해 접근되어 사용되고 난 후

에는 어떠한 효력도 존재하지 않게 되며, 소유권

의 주장이나 변질 검증이 필요한 용도에서는 효

과적인 방법이 못된다. 디지털 저작물 소유권에 

대한 인증과 불법적인 복제, 변조 등의 문제해결

을 위한 방법으로 디지털 워터마킹(Digital 

Watermarking)방법이 있다
[2-3]. 디지털 워터마킹은 

데이터 내부에 임의의 정보를 은닉시켜 저작물의 

소유권과 무결성의 검증을 받을 수 있도록 하는 

기술이다.

  워터마킹 기법을 사용 목적에 따라 구분하면, 미

세한 변질여부까지 검출할 수 있는 프레질 워터마

킹(Fragile Watermarking)
[4-5]과 압축에 의한 변질은 

검출하지 않는 세미 프레질(Semi-fragile) 워터마킹

[6-7]으로 나뉘어 질수 있다. 일반적으로 영상의 변

질여부를 위한 방법에는 워터마크의 생성과 워터마

크의 삽입, 검출 과정, 검출된 워터마크에 의한 변

질 여부의 검증 과정으로 이루어진다. 영상의 변질

여부는 추출된 워터마크와 원 워터마크간의 유사도

를 비교하여 변질여부를 판단하는 것이 일반적인 

방법이다.  

  워터마킹은 워터마크의 삽입․검출과정의 적용 

영역에 따라 공간영역과 주파수영역에서의 워터마킹 

방법의 두 분야로 구분된다[8]. 공간영역에서의 워

터마킹은 영상의 특정위치에 직접 변화시켜 워터마

크를 삽입하는 것으로 계산량이 비교적 적고 단순

하지만 잡음에 강인하지 못하고, JPEG 등과 같은 

영상압축에 적용하기 어려운 단점이 있다. 반면, 주

파수 영역의 방법은 원영상에 DCT, DFT, DWT 

등을 적용한 후 적당한 주파수 대역에 워터마크를 

삽입하는 방법으로 추가적인 연산이 필요하지만 압

축 및 잡음에서 비교적 견고한 특성을 갖는다.

  본 논문에서는 DCT를 통하여 랜덤하게 재배열된 

후의 주파수 영역에서 각 블록간의 상관관계를 이

용하여 워터마크를 생성한다. 각 블록마다 생성된 

워터마크에 의해서 대치 값이 결정되고, 그 값에 의

해서 양자화된 특정 계수에 삽입하는 방법을 제안

하였다. 

Ⅱ. 디지털 워터마킹

2.1 사용 목적에 따른 디지털 워터마킹의 분류

2.1.1 소유권 주장

  창작자의 디지털 미디어 컨텐츠에 대한 소유를 

주장하기 위해서 창작자는 공개키나 비밀키를 사용

하여 워터마크를 생성한 뒤 그것을 원본 컨텐츠에 

삽입하고 워터마크가 삽입된 이미지를 공개한다. 다

른 사람이 공개된 컨텐츠의 소유를 주장하면 창작

자는 소유를 주장하는 다른 사람의 이미지에 자신

이 삽입한 워터마크가 있음을 보여주면 되는 것이

다. 이러한 방법은 이미지에 대한 압축, 확대, 축소 

등을 수행해도 워터마크가 없어지지 않고 남아 있

어야 한다.

2.1.2 영상의 변질 검증

  멀티미디어 컨텐츠가 법 또는 의학적인 용도, 상

업적인 용도로 사용되는 경우에 훼손되거나 수정되

지 않았다는 것을 확인하는 것이다. 워터마킹 방법

을 사용하면 컨텐츠에 대한 인증을 수행하는 부분

이 컨텐츠에 포함이 되어 데이터를 처리하는 문제

를 간단히 할 수 있게 된다. 이 방법은 영상의 변

경에 대해서 확인 가능한 장치가 있어야 한다.

2.2 영상 변질 검증을 위한 워터마킹의 요구사항

2.2.1 비가시성(Invisibility)

  워터마크를 삽입하였을 경우, 그 결과물이 시각

적으로 인지되어서는 안 된다. 이것은 불법적인 

사용자들에게 검출될 경우 워터마크에 대한 공격

의 대상이 될 수도 있기 때문이다. 따라서 사람의 

시각적으로 인지되지 않도록 워터마크를 삽입해

야 한다.

2.2.2 변질된 부분의 지역화(Localization)

  이미지의 어떤 부분이 정확히 변질되었는지를 시

각적으로 명백하게 판단할 수 있는 방법이 필요하

게 되며, 변환된 영역에서 변질된 부분이 블록별로 

혹은 픽셀단위로 표시될 수 있어야 한다.

2.2.3 부가정보 불필요성(No additional information)

  기존의 데이터 인증을 위한 암호학적인 방법은 

데이터의 무결성을 판단하기 위해서 부가적인 정보

의 추가 및 암호화 키 또한 필요하며, 이러한 단점

을 보완하기 위해서 부가적 정보가 필요 없는 워터

마킹 방법이 요구된다.
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2.3 기존의 워터마킹 기법

2.3.1 공간영역에서의 디지털 워터마킹

  신호 그 자체의 도메인에서 작업하는 것을 공간

영역에서의 디지털 워터마킹이라고 하며, 가장 간단

한 방법은 LSB를 바꾸는 것인데[9-10] 매우 간단한 

신호처리에 의해서도 손쉽게 손상되기 때문에, 강인

성을 요구하는 경우에는 거의 사용되지 않고 있지

만, 원본이 어떠한 형태로든 변형된 경우 워터마크

를 검출할 수 없게 하는 인증의 목적으로 사용되는 

워터마킹용으로 널리 사용되고 있다. 하지만 워터마

킹 정보에 대한 통계적인 추측이 용이하고 압축이

나 영상의 변형에도 비교적 약하여 주파수영역의 

워터마킹 방법과 병행 사용되는 것이 일반적이다.

2.3.2 주파수영역에서의 디지털 워터마킹

  워터마크의 삽입 및 추출을 변환 영역에서 하는 

것을 말하는데, 단일 주파수 성분을 변화시킴으로써 

변환 블록내의 밝기 값 전체에 영향을 미치고, 따라

서 불법적인 공격에 강한 워터마크를 만들 수 있다. 

영상 데이터를 주파수 형태로 변형했을 때 가질 수 

있는 통신 채널이라고 가정한다면, 워터마크는 그 

통신 채널로 통과하는 신호라고 볼 수 있다. 그 신

호가 잡음, 필터링, 압축전송 등에 영향을 받지 않

고 효과적으로 전송이 될 수 있도록 대역확산통신

(Spread Spectrum)방식을 도입한다
[11]. 특정 주파수 

대역의 에너지는 감지할 수 없을 정도로 작지만 주

파수의 위치와 변화량을 알고 있는 소유권자에 의

해 분산되어 있는 주파수 성분을 모으면 높은 신호 

대 잡음비로 신호를 검출할 수 있다. 워터마크를 영

상이 갖고 있는 여러 주파수영역으로 확산시킴으로

써 특정 주파수 대역의 에너지를 감지하기 어렵게 

한다. 영상의 변화를 감지 못하도록 하면서 시각적

으로 중요한 영역에 정보를 삽입하는 알고리즘은 

시각적 변형과 JPEG 압축, 그 외 영상 처리 기술에 

대하여 장단점을 고려하여 삽입하고자 하는 주파수 

영역을 선택하여 워터마크를 삽입한다. 이러한 방법

들은 워터마크로 일반 영상을 사용하지 않고 정상 

분포를 갖는 가우시안 잡음(Gaussian Noise)나, 의

사 잡음(PN:Pseudo Noise)코드를 워터마크로 사용

하는 방법이다.

2.3.3 기존 변질검증 워터마킹 방법

  P.W.Wong[12]은 원본 영상을 8×8블록으로 분할

하고 블록내 각 픽셀의 LSB를 떼어내고, 나머지 

MSB(Most Significant Bit)와 영상의 크기정보, 사

용자의 비밀키를 모두 해쉬함수의 입력으로 한다. 

디지털 서명을 생성하고 이를 원본 영상의 LSB에 

삽입함으로써 워터마킹된 이미지를 생성하는 것이

다. 이 방법은 영상의 조작여부 및 블록단위의 조작

위치 확인이 가능하고 크기변화 등에 의한 영상의 

변화검출이 가능하나, 일반적인 영상처리나 영상압

축 등에서도 삽입된 워터마크가 사라지게 되는 문

제점이 발생한다. 

2.3.4 기존의 Semi-Fragile 워터마킹 방법

  M. Wu
[13]

가 제안한 방법은 사용자에 의해 생성

된 일련의 LUT(Look-Up Table)과 이진 영상 패턴

으로 구성된 워터마크를 DCT 영역에 삽입하여 압

축에 강인한 인증 알고리즘을 제안하였다. 이 방법

은 블록간의 교환은 검출할 수 없고, 사용자에 의해 

정의된 LUT를 워터마크의 삽입과 추출할 때 부가

적으로 공유하고 있어야 한다는 단점이 있다.

  C.Y. Lin[14]은 영상의 DCT 블록간의 상관관계

에 의해서 워터마크가 생성되고, 생성된 워터마크는 

또 다른 이웃하지 않은 블록의 특정 계수 LSB에 

삽입한다. 추출시 별도의 부가적인 정보가 필요하지 

않고 다중 블록을 이용하기에 보안성이 유지된다. 

그러나 자신만의 변형된 양자화를 사용하고 삽입되

는 과정에서 연산이 복잡하다는 단점이 있다.

  J. Fridrich
[15]은 두 개의 Invertible 워터마킹 방법

을 제안했다. 양자화된 DCT 계수로부터 영상압축

의 비트 스트림을 얻는 방법과 DCT 계수마다 적은 

손실을 위해 1 bit의 삽입을 할 수 있게 양자화 테

이블 값을 수정하는 방법으로 처리속도가 빠르지만, 

압축할 때마다 새로운 인증코드를 삽입해야하고 변

질위치를 검증할 수는 없다는 단점이 있다. 

Ⅲ. 제안한 Semi-Fragile 워터마킹 알고리즘

  제안한 워터마킹 알고리즘은 원영상에 DCT를 수

행하고, 블록의 재배열을 한 후 재배열된 각 블록 

특징의 상관관계에 의해서 Feature code를 생성하

며, Feature code와 사용자에 의해 정의된 비밀키로 

워터마크가 생성된다. DCT 영상의 재배열된 각 블

록을 양자화한 후 특정 계수 값이 워터마크에 의해 

특정한 위치의 인접한 대치 값으로 삽입하게 된다. 

단, JPEG 압축정도에 따른 강인성과 비가시성을 최

대화하기 위하여 양자화의 QF(Quality Factor)를 

JPEG 압축률과 동일하게 사용한다. 즉, 워터마크 
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Quant.

Comparator

 Watermark  
재생성Fea tu re  code

Block-based
DCT

Fea tu re  code

DCT block  
재배열 Dequant.

W ate rmark 
Embedding

S ec re t  Key

Watermark  
생성

IDCT

Orig inal
Image

Received
Raw  
Image

Watermarked
Image

Ex tracted 
Image

Watermark  
Extrac ting

DCT block  
재배열 / IDCT

Block-bas ed 
DCT

DCT block  
재배열

DCT block  
재배열

그림 1. 제안한 알고리즘 구조
Fig. 1. Structure of proposed algorithm.

 

삽입시 사용한 QF에 따라 압축에 대한 강인성의 

정도가 결정된다. 이렇게 워터마크가 삽입된 양자화 

계수들을 역 양자화를 취하고 IDCT를 수행한 후 

삽입할 때와 동일한 방법으로 영상을 재배열하여 

워터마크가 삽입된 영상이 생성된다. 그림 1은 제안

한 워터마킹 방법에 대한 기본적인 구성도이다.

3.1 워터마크 삽입 알고리즘

3.1.1 워터마크 생성

  원영상에 삽입시킬 워터마크를 생성하기 위한 절

차는 다음과 같다.

Step 1. 원영상을 8×8 DCT 변환

Step 2. 8×8 DCT블록을 랜덤하게 재배열(그림 2)

       24×24블록으로 매크로 블록을 형성  

Step 3. 매크로 블록 내에서의 블록 순서에 따른 각 

블록의 DC값 비교하여 Feature code 생성 

(그림 3)

 




          ≥ 
           

       (3.1)

     계수,     ⋯ 

Step 4. 비밀키에 의해 의사난수 발생

Step 5. Feature code와 step 4에서 생성된 의사난

수의 XOR (Exclusive OR)로 워터마크 생성

   ⊕     (3.2)

           의사난수

  그림 2는  Step 2의 과정에서 DCT 수행 후 비

밀키에 의해 랜덤하게 재정렬을 하고, 9개의 블록 

단위를 하나의 매크로 블록으로 형성한다.

8×8 DCT 블록
    그림 2. 블록 재배열 
    Fig. 2. Block reordering.

X i(u,v)

8X8 DCT 
block

0 1 2

3 4 5

6 7 8

그림 3. Feature code 생성과정
Fig. 3. Feature code generation process

  그림 3은 워터마크를 생성하기 전처리 과정으로 

각 블록간의 상관관계에 의해 Feature code가 생성

되는 과정을 나타낸다

3.1.2 워터마크 삽입

  본 논문에서는 DCT계수의 의해서 구해진 워터마

크로 인접한 특정 계수가 결정이 되고, 결정된 계수

의 부분 양자화를 통하여 워터마크를 삽입한다. 그

리고 양자화 부분의 변형 민감도를 이용하여 변질

을 검출하는 방법으로 원영상을 양자화한 후 워터

마크가 삽입될 계수에 3.1.1절에 의해 구해진 워터

마크에 따라 인접한 특정 계수값이 삽입된다. 특정 

계수 값은 변질을 검출 시 변형 민감도를 위하여 

유사한 양자화 테이블 값을 갖는 계수를 선택한다. 

  워터마크를 삽입하는 과정은 다음과 같다.

Step 1. 워터마크 삽입 계수와 인접한 특정 계수의 

부분 양자화 (그림 4)

Step 2. 인접한 특정 계수 값이 ‘0’의 값을 갖는지 

확인하고 ‘0’일 경우 양자화하기 전의 부호 비트

(Sign Bits)를 확인하여 ‘1’또는 ‘-1’을 더한다.

    



         ≠ 
                   (3.3)
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                   

                     

                         


     양자화된 계수,      DCT 계수

Step 3. 인접한 특정 계수 값 선택(그림 5)

Step 4. 워터마크가 삽입될 위치에 선택된 계수 값

으로 대치

     



       
               (3.4)

  

                                 

16

(DC)

95

78

55

37

22

16

14

92

64

35

22

17

13

12

72

49

24

18

14

14

12

61514024161011

5129

5669574024

5560582619

98

87

64

771031096856

628087

112 100 103 99

101

9211310481

103 121 120

그림 4. 양자화 테이블 ()
Fig. 4. Quantization table.

DC

(3,1)

(1,3)

(2,2)

그림 5. 워터마크 삽입을 위한 인접한 값 선택 
Fig. 5. The nearest value selection for watermark 
embedding.

  그림 5는 3.1.1에서 생성된 워터마크에 의해서 특

정위치에 대치될 인접한 계수를 선택한다. 이와 같

이 모두 4단계에 의해서 워터마크가 삽입이 되고,  

역양자화를 거쳐 IDCT를 수행하여 JPEG 압축에서

는 강인하고 그렇지 않은 의도적인 변질에서는 검

증을 할 수 있는 워터마킹된 영상을 얻을 수 있다. 

3.2 워터마크 추출 알고리즘

  워터마크 추출과정은 삽입알고리즘과 유사한 방

법으로 추출을 한다. 

Step 1. 워터마크 삽입된 영상을 8×8 DCT로 변환

Step 2. 블록 재배열(그림 2)

Step 3. 워터마크 재생성(그림 3)

  3.1.1의 Step 3-5와 같이 Feature code를 생성하

고 삽입할 때와 동일한 비밀키에 의해 생성된 의사

난수와의 XOR에 의해 워터마크가 재생성 된다.

Step 4. 생성된 워터마크에 의한 계수 비교

  워터마크에 의해 삽입될 부분의 계수 값과 워터

마크에 따른 인접한 특정 계수 값과의 유사도를 적

용하는 방법을 사용한다. 재생성된 워터마크에 의한 

대치값과 그에 대응하는 삽입 계수 값이 유사성을 

가지지 않을 경우 해당 위치를 변질로 판별되어 블

록화를 시킨다. 

      △≤   
    ≤     △           (3.5)

   

      △ 

×

 



  ×   ≥ 
 

   ≤ ≤ 

  위의 과정으로 JPEG 압축의 특성을 이용한 삽입

방법과 유사하게 추출 시에도 사용되었고 JPEG 압

축에서는 삽입된 워터마크가 추출된다. 삽입된 계수 

값이 특정 위치의 대치 값에 양자화 테이블과 QF

에 의해 구해진 임계 값(△)을  더하거나 뺀 범위 

안에 있으면 공간상에 위치한 해당 블록은 변질이 

안 된 것이고, 포함 되지 않으면 변질이 되었음을 

알 수 있다. 이것은 식(3.5)에서 알 수 있다. 

Ⅳ. 실험 및 고찰

 본 논문에서 제안한 알고리즘을 검증하기 위해 

JPEG 압축시 워터마크의 견고성과 불법적인 변질

검증에 대한 실험을 한다. 실험에 사용한 원영상으

로는 512×512 크기의 Lena, Couple, Jet 그리고 미

국 화폐의 영상을 사용하였다. 변질된 부분의 위치 

판단을 쉽게 하기 위해서 워터마크가 삽입된 영상
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그림 7. 워터마크된
영상
Fig. 7. Watermar-
ked image.

그림 8. 변질 영상
Fig. 8. Tampered 
image.

그림 9. 변질검증
결과
Fig. 9 Authenticati-
on result.

그림 14. JPEG 
(QF=50)압축된 영
상
Fig. 14. JPEG 
(QF=50) compre- 
ssed image.

그림 15. 변질검
증 결과
Fig. 15. Authen- 
tication result.

그림 13. 워터마
크된 영상
Fig. 13. Watermar-
ked image. 

에 변질된 부분은 블록 단위로 표시하게 하였다. 워

터마크 삽입시 화질에 대한 객관적인 평가 방법으

로 식(4.2)과 같이 원영상과 워터마킹된 영상의 

MSE(Mean Square Error)에 대한 평균값을 이용한 

PSNR(Peak Signal-to-Noise Ratio)을 사용하였다.

  
   




  



              (4.1)

   



                 (4.2)

     : 원영상의 화소 값

     : 워터마킹된 영상의 화소 값

   : 영상의 모든 화소 수(해상도)

(a) Lena

  

(b) 미국 화폐

그림 6. 실험에 사용한 원영상
Fig. 6. Original image used in experiment.

실험 1) Lena의 머리핀 부분을 이웃하는 블록의 픽

셀들로 대치하였을 경우 변질된 부분을 워터마크가 

삽입된 영상에 검은색으로 표시한다.(그림 9)

실험 2) 영상의 아랫부분의 일련번호를 공격자의 의

도적인 목적으로 수정하였을 경우 

그림 10. 워터마크
된 영상
Fig. 10. Watermar-
ked image.

 

그림 11. 변질 영상
Fig. 11. Tam- 
pered image.

 

그림 12. 변질검
증결과
Fig. 12. Authen- 
tication result.

실험 3) JPEG 압축을 QF=50으로 하였을 경우(그

림 14)에는 변질검증 후 JPEG 압축은 변질이 아님

으로 영상에 아무런 표시를 하지 않는다.(그림 15)

  

실험 4) 영상에 가우시안 잡음(Gaussian noise) 1%

를 첨가하였을 경우 

그림 16. 워터마크
된 영상
Fig. 16. Watermar-
ked image.  

그림 17. 가우시안 
잡음 변질영상(1%)
Fig. 17. Gaussian
noise tampered 
image(1%).

 

그림 18. 변질검증 
결과
Fig. 18. Authen- 
tication result. 

그림 19. Pre-selected QF의 변화에 따른 PSNR
Fig. 19. PSNR by the change of pre-selected QF.

  그림 19에서 워터마크 삽입시 JPEG 압축률을 따

른 동일한 QF를 사용하여 워터마크를 삽입하였고 

삽입된 영상의 PSNR을 비교하여 나타내었다.

  제안한 방법과 C.Y.Lim[14]의 워터마크를 LSB에 

삽입하는 기존 방법을 표 1과 같이 Gaussian noise 

및 Brightness, Contrast의 영상변환을 비교하였다.
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표 1. LSB방법과 제안한 방법의 변질검증률 비교
Table 1. Comparison of authentication probability between 
LSB method and proposed method for image transform.

Unit (%)

Gaussian noise 1 2 3 4 5

Lena
제안 방법 33.4 42.4 47.3 48.4 49.1

기존 방법 46.9 51.4 58.7 65 69.1

Jet
제안 방법 34.7 43.8 48 52.1 59.9

기존 방법 48 56.1 63.1 66.1 69.8

Couple
제안 방법 34.8 42.4 47 47.5 49

기존 방법 35.5 43.8 51 56.5 58.7

Brightness 60 70 80 90 100

Lena
제안 방법 14.6 17.3 19.1 22.5 27.5

기존 방법 15.2 16.7 17.8 19.2 19.6

Jet
제안 방법 17.4 19.3 22.6 25.9 31.3

기존 방법 16.5 18.7 19.8 23.5 28.5

Couple
제안 방법 12.4 14.1 16.6 19.8 23.9

기존 방법 17.2 19.5 23.4 27.1 29.8

Contrast 60 70 80 90 100

Lena
제안 방법 29.4 39 52.4 66.1 77.8

기존 방법 25.4 27.7 30.4 33.8 38.4

Jet
제안 방법 28.4 42.7 62.3 72.7 80.8

기존 방법 25.4 28.8 33 36.4 39.9

Couple
제안 방법 27.2 38.6 50.2 59.3 70.3

기존 방법 36.4 40.9 44.5 48.9 52

  각각의 영상 변환 정도에 따라 워터마크가 삽입

된 전체 영상에서의 블록화된 정도를 전체 영상에 

대한 비율(Authentication Probability)로 나타내었다. 

표 1에서 동일한 조건의 QF에서 워터마크를 삽입

한 후 실험을 한 결과 Gaussian noise된 영상은 워

터마크가 LSB에 삽입된 방법이 더 민감하지만,  

Brightness와 Contrast와 같은 영상변환에서는 제안

한 방법에서 좋은 성능을 나타내었다.

  표 2에서는 동일한 QF에서 워터마크를 삽입한 

후 실험을 한 결과 PSNR은 유사하지만, 표준화된 

JPEG 압축의 경우 제안한 방법(QF=50)이 기존방법

(약 QF=80)보다 고압축에 강인함을 알 수 있었다.

표 2. LSB(C.Y.Lim[14]) 알고리즘과 제안한 알고리즘의 
PSNR 비교 (QF=50).
Table 2. Comparison between PSNR of general algorithm 
and proposed algorithm (QF = 50).

구분 기존 방법 제안한 방법

Lena 39.86 dB 39.29

Jet 38.94 dB 39.19

Couple 35.70 dB 39.32

비고

The watermark can 
survive under max-

imum embed 
strength

 JPEG QF=80

The watermark can 
survive under max-

imum embed
 strength 

JPEG QF=50

Ⅴ. 결 론

  본 논문에서는 DCT를 이용한 주파수 영역에서의 

워터마킹 알고리즘으로 기존의 복잡한 수식을 요구

하는 방법과는 달리 원본 이미지의 DCT 계수 값들

의 대치에 의해 워터마크를 삽입하는 간단한 방법

을 제안하였다. 워터마크의 추출은 원본 영상을 필

요로 하지 않고 워터마크가 삽입된 영상만으로도 

워터마크를 추출할 수 있어 처리속도와 실용성에서 

이점을 갖는 방법을 제시하였다. DCT 수행 후 블

록간의 특성을 이용하여 워터마크를 삽입함으로써 

DCT 기반의 JPEG 압축에 대한 강한 내성을 가지

도록 하였고, QF가 50의 높은 압축률에 대한 JPEG 

압축에서도 워터마크를 추출할 수 있었다. 
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