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요   약

본 논문에서는 선형계수확장 기반의 웨이블릿 워터마킹 기법을 제안하였다. 워터마크의 안정성을 위해 먼저 워

터마크에 대해 Arnold 변환을 한 후, 선형계수확장을 적용하여 확대된 워터마크를 웨이블릿 변환 된 영상의 저주

파대에 일정한 강도로 삽입하였으며 추출 시에는 기존 방법과 달리 F-노름(norm) 함수를 적용하였다. 실험결과 본 

논문에서 제안한 방법은 충실도와 강인성 측면에서 우수한 특성을 가짐을 확인하였다.
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ABSTRACT

This study proposes a new wavelet watermark technique based on the Linear Bit Expansion. To ensure the 

security of the watermark, enlarged watermark by applying linear bit expansion is inserted in a given intensity 

to a low frequency subband of the image which is wavelet transformed after the Arnold Transformation. When 

detecting the presence of watermark, F norm function is applied unlike the existing methods. The experiment 

results verify that the proposed watermarking technique has outstanding quality in regards to fidelity and 

robustness.
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Ⅰ. 서 론

  최근, 디지털 콘텐츠에 대한 유료화가 가속화되면

서 이들에 대한 저작권 보호를 위한 연구가 활발히 

진행 되고 있다. 디지털 워터마킹은 가장 널리 사용

되는 저작권 보호 기술로서, 저작권자의 고유정보를 

사람의 인지 능력으로 감지하기 어렵도록 삽입한 

후, 차후 저작권 분쟁이 발생할 경우 저작권 정보를 

다시 추출함으로써 저작권자의 소유권을 입증할 수 

있는 기술이다. 워터마킹에 요구되는 특성에는 삽입 

후 콘텐츠의 충실도(Fidelity), 삽입된 정보가 여러 

공격에도 살아남을 수 있는 강인성(Robustness) 등 

여러 가지가 있다
[1].

  지금까지 주파수 영역에서의 워터마킹에서는 주

로 DCT변환을 기반으로 강인성을 확보하려는 방법

들이 많이 제안되었다
[2-3]. 이는 기존의 JPEG, 

MPEG1-2와 같은 DCT변환을 기반으로 하는 표준 

압축 방식을 고려하였기 때문이다. 그러나 최근 제

정된 영상/비디오 압축의 국제 표준에서는 압축의 

기본기술로 웨이블릿 변환을 사용함에 따라 웨이블

릿 변환 영역에서의 워터마킹 기법이 주목을 받고 

있다. 

  주파수 영역을 기반으로 한 대다수의 워터마킹방

법은 인간의 시각에 민감하게 반응해 현저한 화질

의 열화를 초래하는 저주파 영역은 워터마크 삽입 

대상에서 제외시키고 중간 주파수 영역을 대상으로 

하는 연구가 주로 이루어져 왔다
[4-6]. 이들 방법 중

에는 워터마크를 Descending 순서로 재배열한 후 
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웨이블릿 중간 주파수 영역에 삽입하는 방법[4], 웨

이블릿 중간 주파수 영역에 서로 다른 가중치를 설

정하여 워터마크를 삽입하는 방법[5], 워터마크에 

Arnold 변환을 진행한 후 웨이블릿 변환 후의 중간 

주파수 영역에 단순 삽입하는 방법
[6] 등이 있다. 그

러나 이러한 방법들은 외부공격에 의해 원 신호와

의 간섭현상으로 인해 신호 대 잡음비(SNR)가 낮아

지는 문제점을 갖고 있다. 본 논문에서는 저주파영

역에 워터마크를 삽입하면서도 심한 화질 열화가 

일어나지 않고, 중간 주파수영역을 워터마크의 삽입

공간으로 하는 기존 방법보다도 워터마크의 강인성

을 보장하는 방법을 제안한다. 본 방법은 워터마크

를 삽입 할 때는 Arnold변환을 하여 워터마크의 상

관성을 제거하고 웨이블릿 변환 후 선형계수확장을 

적용하여 워터마크를 삽입한다. 워터마크의 추출할 

때는 기존의 방법과 달리 F norm 함수를 적용하여 

추출 된 워터마크와 원 워터마크의 유사도를 비교

한다. 실험 결과 본 논문에서 제안한 방법이 화질열

화가 적고, 각종 공격과 영상처리 후에도 강인성을 

가짐을 확인할 수 있었다.

Ⅱ. 제안한 워터마킹 방법

2.1 워터마크의 삽입과정

  본 논문에서 제안한 워터마크의 삽입과정은 다음

과 같이 4단계로 진행한다. 

2.1.1 Arnold 변환

  워터마크의 공간적 상관성을 제거하고 워터마크

의 안정성을 높이기 위하여 워터마크에 대하여 

Arnold변환[7]을 한다.

  워터마크를 N×N 크기라고 가정하면 Arnold 변

환은 식(1)과 같다.

 ′′  
              (1)

여기서  ∈ 이다. 본 논문에서는 

k=1로 설정한다. k의 값에 따라 화소가 재배열되어 

공간적 상관성이 제거된다.

  그림 1은 원 워터마크와 Arnold변환 후의 워터마

크를 나타내고 있다.

2.1.2 웨이블릿 변환

  본 논문에서는 원영상에 Haar 웨이블릿 변환을 

한 단계(1레벨) 수행하여 그림 2와 같이 LL1, HL1, 

LH1, HH1 네 개 대역을 얻는다.

    그림 1. 원 워터마크와 Arnold 변환 후 워터마크
    Fig. 1 Original watermark and Arnold transformed  

watermark

그림 2.  1레벨 웨이블릿 변환
Fig. 2  1 Level Wavelet Transform

2.1.3 선형계수확장

  워터마킹의 알고리즘에서는 선형비트확장을 이용

하여 워터마크를 삽입할 때 워터마크의 크기가 워

터마크의 삽입공간보다 작은 문제를 해결한다. 적용

한 선형비트확장은 식(2)과 같다.

′     
  

           (2)

여기서   는 Arnold변환 후의 워터마크이고 

′  은 워터마크의 화소값을 선형N비트 확장한 

결과 값이고, 과 은 워터마크의 화소값 중

에서 최대값과 최소값을 나타낸다. 만약 N×N크기

에 n bit/pixel 그레이영상을 워터마크로 선택하면 

= 이고 =0 이므로 식(2)은 식(3)과 같

이 확장된다. 

′    
 

    

  
  

 
 



         는정수
   (3)

식( 3 ) 을 이용하여 8 b i t / p i x e l 의 워터마크를 

32bit/pixel로 비트확장하면 확장된 비트열은 4 개의 

8bit열의 반복으로 구성된다. 이러한 원리를 이용하

여 워터마크를 선형 32비트 확장을 하고 그림 3과 같이 
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그림 3. 선형비트확장 과정
Fig. 3  Linear bit-expansion process

배열하면 새로운 공간 ′  가 형성된다. 선형비트

확장은 데이터열의 순서를 반복되는 비트열로 재배

열하기 때문에 외부 공격에 인해 에러가 발생하더

라도 여러 개의 반복된 비트열로부터 손실된 비트

열을 복구할 수 있기 때문에 워터마크의 강인성을 

높일 수 있다.

2.1.4 워터마크의 삽입

  본 논문에서는 먼저 워터마크의 안정성을 위하여 

64×64 사이즈의 워터마크에 대하여 Arnold 변환을 

수행한 후, 선형계수확장을  거쳐 64×64 크기의 워

터마크를 128×128 크기로 확대하여 웨이블릿 저주

파 대역에 삽입한다.   본 방법에서는 워터마크 된 

영상의 열화를 최소화하기 위하여 식(4)을 이용하여 

워터마크를 삽입한다. 는 워터마크의 삽입강도를 

결정하는 파라미터이고 시각적으로 화질변화를 인지

할 수 없는 범위로 설정한다. 식(4)에 의해 얻어진 

결과를 웨이블릿 역 변환하면 그림 4와 같이 워터

그림 4. 워터마크 삽입과정
Fig. 4. Watermark insertion process

마크가 삽입된 영상을 얻을 수 있다.

 ′        ′         (4)

여기서  ′  는 워터마크 된 영상,    는 웨

이블릿 변환 후의 영상, ′  는 Arnold 변환을 

한 다음 선형계수확장을 한 워터마크이다.  

2.2 워터마크의 추출과정 및 검증  

  워터마크의 추출은 원영상을 필요로 한다. 먼저 

워터마크가 삽입된 영상과 원영상을 웨이블릿 변환

하여 LL계수를 얻은 다음 선형계수확장 에 의해 재

배치된 네 곳을 식 (5)을 이용하여 화소값(A1, A2, 

A3, A4)을 얻는다.

    

     
       (5) 

여기서     는 워터마크 된 영상의 LL계수이

고    는 원영상의 LL 계수이다. 추출 된 A1, 

A2, A3, A4 는 공격에 의해 변형될 수 있기 때문에 

워터마크 화소의 선택은 식(6) 을 이용한다. 먼저 

추출된 A1, A2, A3, A4의 평균편차 Di를 구한다. 

                    (6)

여기서 M은 A1, A2, A3, A4의 평균값을 나타낸다.  

그 후 식(6)을 이용하여 표준편차 σ을 계산한다. 표

준편차 σ는 식(7)과 같다.








 



                      (7)

  정규분포일 경우 표준편차는 일반적으로 M-σ과 

M+σ값의 68.27% 사이에 포함된다. 추출된 A1, A2, 

A3, A4의 Di가 68.27% 보다 적다면 최소 평균편차 

값 Di를 갖는 화소값이 최적 워터마크로 선택된다. 

만약 Di가 68.27% 보다 클 경우에 공격에 의해 손

실이 큰 것으로 판단하고 그 화소값을 제외한 나머

지 화소값으로 다시 평균 편차를 구해서 최소 평균

편차 값을 갖는 화소값을 워터마크로 선택한다. 이

렇게 추출한 워터마크를 Arnold 변환을 거쳐 최종 

워터마크를 재구성한다.

  추출해낸 워터마크의 유사도 검증은 기존의 정규

화 된 상관계수방법이 아닌 F-노름(norm) 함수라는 

개념을 도입하여 유사도를 측정한다. F-노름 함수로 

유사도를 측정하는 방법은 식(8), 식(9)과 같다. 만
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약 A를 N×N크기의 영상이라고 가정하면, 즉  







 





 

  

  

   

              (8)

A의 F-노름 함수는 식(9)과 같다.

 





 


 

 


                    (9)

그중에서     는 A의 부분집합이라고 하

면 식(10)과 같다.

 





 





 

  

  

   

        (10)

이때  는 식(11)과 같다.

               (11)

 는 행렬  에서 첫 번째 행과 열에 분포된 에

너지를 나타낸다. 이때 영상 A와 영상 B 사이의 유

사도[SIM]를 식(12)과 같이 정의한다.

SIM


 


                 (12)

 영상의 행과 열의 화소값에 대한 상관성을 비교해, 

원 워터마크와 추출해낸 워터마크의 유사도를 측정

한다. F-노름 함수를 이용한 유사도 검증 방법은 영

상의 대각선 방향의 화소값을 중심으로 그 값을 포

함한 행과 열에 분포된 화소의 에너지에 대한 상관

도를 비교하여 유사도를 측정하기 때문에 기존의 

상관계수방법보다 측정능력이 뛰어나다.  

Ⅲ. 실험 결과

  본 논문에서는 제안한 알고리즘의 성능을 확인하

기 위하여 256 그레이 레벨을 갖는 ×  크

기의 영상들을 사용하여 실험을 하였다. 워터마크는  

×  크기의 256 그레이 레벨을 가지는 영상을 

사용하였고 원영상에 Haar 웨이블릿 변환을 한 단

계 진행한 후 선형계수확장 된 워터마크를 저주파 

영역에 삽입한다. 원영상과 워터마킹 된 영상, 그리

고 공격을 가한 후의 영상의 유사도를 객관적으로 

비교하기 위해 PSNR(Peak Signal to noise ratio)을 

도입한다. PSNR은 식(13)과 같다.

   


           (13)

여기서 는 식(14)과 같다.

  

   
  


 

  

        (14)

     및   는 원영상 및 재구성된 영상의 

픽셀 값을 나타내고, N은 영상크기를 나타낸다. 

PSNR은 원 신호와 잡음신호의 비로서 PSNR이 클

수록 신호의 왜곡이 작다는 것은 의미하는데 

PSNR>35 dB 이면 일반적으로 시각적인 화질열화

를 느낄 수가 없다. 

  그림 5는 제안한 알고리즘을 이용하여 256그레이 

레벨을 가지는 Baboon 영상에 워터마크를 삽입한 

것을 나타내고 있다. 워터마크 된 영상에서 시각적 

손실은 거의 없음을 알 수 있다. 또한 표 1은 다양

한 영상을 가지고 실험한 결과를 나타내고 있는데 

워터마킹 된 영상의 PSNR은 모두가 39dB 이상으

로 화질 열화에 대해 우수한 충실도를 가짐을 알 

수 있다. 

그림 6은 가우시안 잡음, 미디언 필터, 블러링

(Blurring) 등 영상처리 공격을 가한 영상을 나타내

고 그림 7은 JPEG 손실 압축을 진행한 영상들을 

나타내고 있다.

 

그림 5. 원영상과 워터마크 된 영상
Fig. 5 Original image and Embedded image

표 1. 워터마킹 된 영상의 PSNR
Table. 1 PSNR for Watermarking Images 

실험영상 및 워터마킹 된 영상의 PSNR(dB)

Barbara Baboon Lena Girl Peppers

41.15dB 41.02dB 39.92dB 43.13dB 40.20dB
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  표 2는 가우시안 잡음, 블러링, 샤프닝, 미디언 

필터 및 JPEG 압축 공격한 영상의 워터마킹 실험

결과를 나타내고 있다. 잡음 첨가 실험에서 가우시

안 노이즈는 4단계로 첨가하였고 블러링과 같은 영

상처리 공격은 3×3 크기의 필터를 적용하였다. 실

험결과로부터 제안한 방법은 90%∼99% 정도의 유

사도를 가져 JPEG 압축공격 및 일반적인 영상처리 

공격에 대해서 강인성을 가짐을 확인할 수 있었다.  

  표 3에 Hsieh방법[4], Lee방법[5] 그리고 Huang

방법[6]과 제안한 방법의 샤프닝과 블러링 공격에 

대한 유사도 비교를 나타낸다.  제안한 방법이 

Hsieh방법, Lee방법, Huang방법보다 2.5%∼32% 

정도 높아 영상처리 공격에 대해 강인성 측면에서 

매우 우수함을 알 수 있다.

  그림 8에 워터마킹 된 영상과 공격당한 영상에서 

추출한 워터마크를 나나낸다. 왼쪽 영상은 워터마크 

된 영상과 공격당한 영상을 나타내고 오른쪽은 추

출해낸 워터마크를 나타내고 있다. 공격을 당한 영

상의 품질은 현격이 떨어졌으나 워터마크는 양호하

게 추출되었다.  

그림 6. 공격을 가한 영상
Fig. 6 Image from Attacks 

그림 7. JPEG 압축을 진행한 영상
Fig. 7 Image from JPEG Compression

  그림 9에 Baboon 영상에 대해 JPEG 압축정도에 

따른 워터마크 검출 유사도를 제안한 방법과 Huang

방법[6]을 그래프로 나타낸다. 제안한 방법이 Huang

방법보다 유사도가 2%정도 높게 나타나 제안한 방

법이 JPEG 압축공격에 대해 강인함을 확인할 수 

있다. 

표 2. 실험 결과
Table. 2 Experimental Results

 

표 3. 영상처리 공격에 대한 유사도 비교
Table. 3 The Comparison of SIM for Image processing 
attacks

Baboon Sharpening Blurring

Hsieh    SIM(%) 0.910 0.885

Lee      SIM(%) 0.671 0.615

Huang    SIM(%) 0.927 0.910

제안방법 SIM(%) 0.941 0.935

Ⅳ. 결 론

  본 논문에서는 선형계수확장 기반의 새로운 웨이

블릿 워터마킹 방법을 제안하였다. 워터마크의 안정

성을 높이기 위하여 먼저 워터마크에 대하여 

Arnold변환을 하고 원영상에 웨이블릿 변환을 한다. 

다음 선형계수확장을 적용하여 워터마크를 삽입하려

는 영역만큼 확대하여 일정한 삽입강도로 워터마크

를 삽입한다. 워터마크추출 시에 기존의 정규화 된
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상관계수를 이용하는 방법과 달리 F-노름 함수를 

사용하여 워터마크의 유사도를 측정하였다. 실험결

그림 8. (a) 공격을 가한 영상  (b) 추출한 워터마크
Fig.8 (a) Attacked image  (b) Extracted watermark

그림 9. JPEG 공격에 대한 유사도 비교
Fig. 9 Robustness from JPEG

과 워터마킹 된 영상은 선형계수확장을 이용하여 4

개의 똑같은 워터마크를 웨이블릿 저주파 영역에 

삽입하였기 때문에 우수한 화질(PSNR>39dB)을 유지

하면서 외부공격에 대한 강인성이 하나의 워터마크

를 저주파 영역에 삽입하는 방법보다 향상됨을 확

인하였다. 또한 F-노름 함수를 이용하므로 상관계수

를 이용하는 방법보다 정확하게 유사도를 측정할 

수 있었다. 본 방법은 콘텐츠인증, 복사방지, 거래추

적 등에 응용될 수 있을 것으로 사료된다.
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