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요   약

바이러스 감속기(virus throttling)은 연결요청 패킷의 송비율을 일정 비율 이하로 제한함으로써 웜을 탐지하

는 표 인 조기 웜 탐지 기술 의 하나이다. 기존 바이러스 감속기 연구에서는 웜 탐지시간에는 크게 향을 

미치지 않으면서도 연결설정 지연시간을 단축시키기 해 가 치 평균 지연 큐 길이를 용하여 비율 제한기의 

주기를 자율 으로 조 하 다. 기존 연구에서는 비율 제한기의 최소주기를 고정하고 한 주기 값을 감소시키다

가 다시 증가시키기 시작하는 반환 도 미리 고정하 다. 그러나 이러한 두 성능결정 요소는 웜 탐지시간과 연결

설정 지연에 서로 다른 향을 미친다. 따라서 본 논문에서는 가변 비율 제한기의 최소주기와 반환 이 어떤 

향을 미치는지 실험을 통해 분석하고, 상황에 따라 이들 성능결정 요소들의 값을 결정할 수 있는 방안을 제시하

고자 한다. 제안된 방법은 성능결정 요소를 고정시킨 기존 방법보다는 웜 탐지시간이나 연결설정 지연시간 단축에 

더 효율 이라는 사실을 실험을 통해 확인하 다.

Key Words :바이러스 감속기, 웜 조기 탐지, 인터넷 웜, 연결설정 지연

ABSTRACT

Virus throttling technique, one of many early worm detection techniques, detects Internet worm propagation by 

limiting connect requests within a certain ratio. The typical virus throttling controls the period of rate limiter 

autonomically by utilizing weighted average delay queue length to reduce connection delay time without hanving 

a large effect on worm detection time. In the existing virus throttling research, a minimum period of variable 

rate limiter is fixed and a turning point which is a point that the period of rate limiter has been being 

decreased and starts to be increased is also fixed. However, these two performance factors have different effects 

on worm detection time and connection delay. In this paper, we analyze the effect of minimum period and 

turning point of variable rate limiter, and then propose an algorithm which determines values of performance 

factors by referencing current traffic pattern. Through deep experiments, it is verified that the proposed technique 

is more efficient in respect of reducing worm detection time and connection delay than the existing virus 

throttling which fixed the performance factors.
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Ⅰ. 서 론

인터넷을 기반으로 하는 많은 웜[1-5]들은 스스로 

되는 속성을 가지고 있으며, 이는 주로 인터넷

상에 존재하는 호스트의 응용 로그램들의 취약성

을 이용한다. 따라서 웜에 감염된 호스트는 취약성

을 가진  다른 호스트를 찾기 해서 상 호스트

의 IP 주소를 무작 로 생성하여 조사하고, 수집된 

정보를 이용하여 다른 호스트에 웜 코드를 한다. 

웜들은 취약성을 가진 시스템을 탐색하기 한 목

으로 Nimda
[1]는 당 300~400개, SQLSlammer[2]는 

당 850개, Code Red[3]는 당 약 200개의 연결

요청을 한 패킷을 송한다. 이들은 부분 일정

한 주기로 연결요청 패킷을 송하지만 Code Red 

II
[4]처럼 당 패킷 발생 비율이 동일하더라도, 한번

에 많은 패킷을 발생시킨 후 일정시간 동안 패킷을 

발생시키지 않다가 다시 많은 패킷을 발생시킬 수

도 있다. 한 I Love You
[5]와 같은 많은 자우편 

바이러스들은 감염된 시스템에서 찾을 수 있는 모

든 자우편 주소로 메일을 송한다.

웜 조기 탐지(worm early detection) 기술은 바이

러스 감속기(virus throttling)
[6,7], 수신-송신 상호

계(DSC: destination-source correlation)를 이용한 

시스템
[8], 순차  가설 시험 (sequential hypothesis 

testing)을 이용한 알고리즘[9,10] 등이 있다. 바이러스 

감속기[6,7]은 새로운 세션의 연결(connection) 비율을 

제한하여 웜의  속도를 늦추고 차단하는 기법

이다. 웜에 감염되지 않은 정상 인 호스트에서 이

루어지는 새로운 연결들은 보통 낮은 비율로 이루

어지나, 웜은 상 으로 높은 비율로 연결요청을 

시도한다. 바이러스 감속기는 정상 트래픽과 웜 트

래픽의 이러한 차이 을 이용하여 세션의 연결요청 

패킷들을 지연시키면서 단  시간당 송되는 연결

요청 개수를 인 으로 제한함으로써, 웜의  

속도를 지연시키는 것은 물론 웜 탐지 시 더 이상

의 를 차단한다. Xinzhou Qin[8]은 패킷의 수

신 포트와 송신 주소를 슬라이딩 도우를 이용하

여 추 하며, 동일한 송신 주소에서 동일한 수신 포

트로 패킷을 보내는 횟수를 계산하여 웜을 탐지하

는 DSC 방법을 제안하 다. Jaeyeon Jung은 순차

 가설 시험을 이용한 온라인 웜 탐지 알고리즘
[9]

을 제안하 고, 한 이 알고리즘과 연결 비율 제한 

(connection rate limiting)을 동시에 사용하는 혼합

형(hybrid) 근 방법[10]을 제안하 다. 

그러나 에서 소개한 방법들은 경계값-기반

(threshold-based) 기술로 웜 탐지의 오 (false alarm) 

가능성이 높다는 단 을 가지고 있다. 보통 탐지 오

은 경계값(threshold)을 어떻게 주는가에 따라 성

능상의 차이가 발생하는데, 오 율을 낮추기 해서

는 경계값을 좀더 높게 설정하여야 한다. 그러나 이

는 결국 웜 탐지 성능을 하시키기 때문에 동일한 

경계값을 가지고도 오 율을 낮추는 것은 아주 

요한 문제이다. C. Zou
[11]는 경계값-기반 기술의 경

우 오  가능성이 높다는 단 을 지 하고, 동  검

역 방어 (dynamic quarantine defense)라는 기법을 

사용하여 오 율을 낮추는 방법을 제안하 다. 한 

경계값-기반 변이 탐지(threshold-based anomaly de-

tection) 시스템에 트래픽 추세(trend)라는 개념을 칼

만-필터(Kalman-filter)를 통해 추가하여 웜 탐지 오

율을 이는 방법에 해 발표하 다
[12]. 

바이러스 감속기와 련한 연구로는 바이러스 감

속기의 지연 큐 리에 있어 정상 트래픽의 연결요

청 패킷들에 해 지역성을 반 하지 못한다는 단

을 지 하고, 이를 해결하기 해 지연 큐의 구조

를 일차원에서 이차원으로 변경하여 동일한 수신 IP 

주소를 지연 큐 길이 산정 시 복하여 계산하지 

않음으로써 웜 탐지 오 을 이는 알고리즘이 제

안되었다
[13]. 한 동일한 크기의 지연 큐를 가지고

도 웜 탐지시간을 이고 송된 웜 패킷 수를 

일 수 있는 새로운 웜 탐지 알고리즘이 제안되었으

며
[14], 이는 지연 큐 길이 산정 시 재 큐 길이뿐 

아니라 과거 큐 길이와 향후 트래픽 경향을 반 함

으로써, 웜의 발생 가능성을 사 에 측하여 보다 

빠른 시간 내에 웜을 탐지할 수 있게 하 다. 참고

문헌 [14]는 실제 웜이 발생했을 때 보다 빠르게 

웜을 탐지할 수 있는 새로운 웜 탐지 알고리즘을 

제안한 것이며 이는 웜 탐지시간 단축이 주 목 이

다. 이에 비해 참고문헌 [13]은 실제 웜이 발생하지

도 않았는데도 웜이 발생한 것으로 잘못 정하는 

웜 발생 오 율을 이는 것이 주 목 이다.

그러나 본 연구에서는 웜 탐지시간의 단축 는 

웜 오 율을 감소하는 것이 아니라, 바이러스 감속

기의 설치로 인해 평상시의 정상 연결 패킷에 한 

연결설정 지연시간을 단축하고자 하는 것이 목 이

다. 반면에 웜 탐지시간은 가능하면 기존의 웜 탐지

시간과 거의 같아야 한다.

바이러스 감속기로 인한 연결 지연 단축을 한 

연구로는 비율 제한기의 주기를 고정시키는 기존 

방법
[6]을 탈피하고, 비율 제한기의 주기를 자율 으

로 조 하는 가변 비율 제한기가 제안되었다[15]. 가

www.dbpia.co.kr



논문 / 바이러스 감속기의 가변 비율 제한기를 한 자율  주기 결정

69

변 비율 제한기는 웜 탐지시간에는 큰 향을 미치

지 않으면서 연결설정 패킷의 지연시간을 단축시켜 

사용자에게 바이러스 감속기의 설치로 인한 불편함

을 여 주었지만, 최소주기와 반환  등을 고정시

켰다. 따라서 본 연구에서는 가변 비율 제한기의 두 

성능결정 요소인 반환 과 최소주기가 웜 탐지시간

과 연결설정 지연에 어떤 향을 미치는지 분석해 

보고, 상황에 따라 한 값을 선택할 수 있는 방

안을 제시하고자 한다.

본 논문의 구성은 다음과 같다. 2장에서는 기존 

바이러스 감속기와 이와 련한 연구를 분석하고, 3

장에서 가변 비율 제한기와 주기결정 알고리즘을 

제안한다. 4장에서는 제안된 가변 비율 제한기의 성

능에 향을 미치는 반환 과 최소주기의 향을 

실험을 통해 분석하고, 5장에서는 반환 과 최소주

기를 자동으로 결정할 수 있는 새로운 알고리즘을 

제시하며 수정된 알고리즘의 성능을 분석한다. 마지

막 6장에서는 본 논문의 결론을 기술한다. 

Ⅱ. 바이러스 감속기

일반 으로 정상 인 트래픽은 새로운 세션을 

한 연결요청이 상당히 낮은 비율( 당 약 1개)로 이

루어지며, 한 연결 상 시스템이 웜처럼 불특정 

다수가 아닌 소수의 특정 시스템들로 국한되어 있

다. 따라서 웜과 정상 트랙픽과의 이 같은 속성 차

이를 이용하면 쉽게 웜 발생을 탐지할 수 있다.

바이러스 감속기
[6,7]는 정상 트래픽과 웜 트래픽

의 이러한 차이 을 이용하여 세션의 연결 설정 비

율을 인 으로 제한하여 웜의  속도를 늦추

고 차단하는 기법이다. (그림 1)은 바이러스 감속기

에 의해 제어되는 송 패킷들의 흐름을 나타낸 것

이다. 새로운 연결요청 패킷(p)의 송요청이 들어

그림 1.  바이러스 감속기(virus throttling)

오면 워킹 셋(working set)에서 p와 동일한 수신 IP 

주소가 존재하는지 확인하고, 만약 존재한다면 p를 

정상 트래픽으로 간주하여 지연 없이 즉시 송한

다. 그 지 않은 경우, 일단 p를 지연 큐(delay 

queue)에 장한다. 즉, 상 으로 최근에 속이 

이루어졌던 호스트에 해서는 지연 없이 바로 연

결요청 패킷을 송하고 그 지 않은 호스트에 

해서는 패킷을 지연 큐에 보 한 후 당한 시기에 

비율 제한기(rate limiter)에 의해 송되게 한다. 비

율 제한기는 일정 시간 간격을 두고 주기 으로 지

연 큐에서 가장 오래된 패킷을 꺼내어 송한다. 이

때 이 패킷과 동일한 수신 IP 주소를 가지는 지연 

큐 내의 다른 패킷들도 동시에 송한다. 비율 제한

기는 매 패킷을 처리할 때마다 해당 패킷의 수신 

IP 주소를 워킹 셋에 추가한다. 마지막으로 지연 큐 

길이 감시자(queue length detector)는 패킷이 지연 

큐에 장될 때마다 지연 큐의 길이를 검사하여 사

에 정의된 경계값(threshold: 일반 으로 큐 크기

임)을 과하면, 웜이 발생하 다고 단한다. 일단 

웜이 탐지 되면 시스템은 패킷 송을 단하여 더 

이상의 웜 를 차단한다. 

본 연구 은 비율 제한기의 주기를 고정시키고 

지연 큐 길이만으로 웜 발생 여부를 단하는 기존 

바이러스 감속기
[6]의 방법을 탈피하고, 가 치 평균 

지연 큐 길이를 용하여 비율 제한기의 주기를 자

율 으로 조 하는 가변 비율 제한기를 제안하 다
[15]. 기존의 제안된 가변 비율 제한기의 기본 아이

디어는 다음과 같다. 

평균 지연 큐 길이가 증가하기 시작할 경우, 윔 

때문인지 아니면 일반 패킷의 일시  증가인지 구

분하기 힘들기 때문에 기존 바이러스 감속기와 같

이 비율 제한기의 주기를 고정시켜 운 한다. 이때 

큐 길이가 꾸 히 계속 증가하면 웜일 가능성이 크

고, 증가하다가 감소하기 시작하면 일시 인 트래픽 

증가일 가능성이 높다. 평균 큐 길이가 감소하기 시

작하여 일시 인 트래픽 증가로 단될 경우 비율 

제한기의 주기를 서서히 감소시켜  빠르게 지

연 큐 내에 기 이던 연결요청 패킷을 외부로 

송한다. 그래도 계속해서 평균 큐 길이가 감소하

여 큐 길이가 짧아지면 이번에는 반 로 주기를 다

시 증가시켜 서서히 원래의 주기로 되돌아 오게 하

는 것이다. 만약 평균 큐 길이가 다시 증가하기 시

작하면 웜 탐지시간에 향을 미치지 않게 비율 제

한기의 주기를 원래 주기로 바로 복원시킨다. 이러

한 략은 기존의 웜 탐지시간에는 큰 향을 미치
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그림 2. 가변 비율 제한기의 주기결정 알고리즘

그림 3.  주기결정 함수

지 않으면서 연결설정 지연시간을 단축시켜 사용자

에게 연결설정 지연으로 인한 네트워크 속도 하 

등과 같은 불편함을 여  수 있는 장 이 있다.

그러나 기존 연구
[15]에서는 주기 값을 감소할 때 

최소주기 값을 0.5 로 설정하 다. 한 주기 값을 

감소시키다가 다시 증가시키기 시작하는 시 (반환

)도 미리 고정하 다. 그러나 이러한 두 매개변수

는 설정된 값이 무엇인가에 따라 웜 탐지시간과 연

결설정 지연에 서로 다른 향을 미친다. 따라서 본 

연구에서는 실험을 통해 두 매개변수가 미치는 향

을 분석해 보고, 상황에 따라 한 매개변수 값을 

동 으로 변경할 수 있는 방안을 제시하고자 한다.

Ⅲ. 가변 비율 제한기와 주기결정 함수

가변 비율 제한기를 구 하기 해서는 재의 

지연 큐 길이가 지속 으로 증가하고 있는지 아니

면 감소하고 있는지를 단할 수 있어야 한다. 일반

으로 지연 큐 길이는 재의 트래픽 상황에 따라 

빠르게 증가 는 감소를 반복하기 때문에 체

으로 큐 길이가 증가하거나 감소하는지를 단하기 

어렵다. 그러나 리 잘 알려진 지수 평균 수식을 

활용하여 가 치 평균 큐 길이(weighted average 

queue length)를 정의하고 이를 활용하면 이 문제는 

쉽게 해결할 수 있다. 수식은 다음과 같다. 

WAQLn = α * avgQLn + (1 - α) * WAQLn-1 (1)

수식 (1)에서 WAQLn-1은 직 의 주기에서 구해

진 가 치 평균 큐 길이이며, avgQLn은  샘 링 

기간 동안의 평균 큐 길이이고, α는 새로운 

WAQLn을 계산할 때  샘 링 기간의 avgQLn과 

과거의 WAQLn-1을 반 하는 비율을 결정하는 가

치 상수이다. 가 치 평균 큐 길이는 최근의 트래픽 

상황과 이 의 트래픽 상황을 히 반 시킬 수 

있으므로 지속 으로 큐가 증가하는지 아니면 감소

하는지를 쉽게 단할 수 있는 근거를 제공한다.

(그림 2)는 가 치 평균 큐 길이를 활용하는 가

변 비율 제한기의 주기결정 알고리즘이다. 제안 알

고리즘은 매 샘 링(sampling time) 때(일반 으로 

1 임)마다 한번씩 수행된다. 주기결정 알고리즘은 

가 치 평균 큐 길이를 계산한 다음, 큐 길이가 증

가하고 있는 추세면 비율 제한기의 주기를 기존 바

이러스 감속기의 주기인 1 로 복원한다
[6]. 그러나 

큐 길이가 감소하고 있는 경우엔 주기결정 함수인 

GetRLP()를 호출하여 비율 제한기의 주기를 새로이 

결정한다. 새로 결정된 주기 RLP는 이후 비율 제한

기에 의해 새로운 주기로 설정된다.

알고리즘에서 WAQL은 가 치 평균 큐 길이이

며, downWAQL는 WAQL가 증가하다가 감소하기 

시작한 시 (이후 이를 감소지 이라 함)의 WAQL 

값을 가지며, 이는 향후 실제 주기결정 함수인 

GetRLP() 함수에서 사용된다. RLP는 GetRLP()에 

의해 결정된 비율 제한기의 새로운 주기 값이다. 

prevWAQL는 직 의 샘 링 시 에서 구해진 

WAQL이다. 

주기결정 함수인 GetRLP()는 가 치 평균 큐 길

이인 WAQL를 기반으로 다양한 방법으로 구 될 

수 있다. 참고문헌 [15]에서 다양한 특성을 가진 웜

에 비해 가 치 평균 큐 길이가 감소하기 시작하

면서 주기를 감소시켰다가 큐가 지속 으로 감소하

여 큐 길이가 어들면 다시 원래의 주기로 서서히 

증가시키는 략이 가장 하다는 것을 실제 실

험을 통해 확인하 다. 그러나 기존 주기 결정함수
[15]는 감소시킬 수 있는 비율 제한기의 최소주기를 

0.5로 고정시켰으며, 한 주기를 감소시키다가 최

소주기에 도달한 후 다시 증가시키는 지 인 반환

(turning point)을 WAQL가 계속 감소하여 

downWAQL의 간 지 에 도착할 때를 기 으로 

하 다.

그러나 본 논문에서는 기존의 주기결정 함수를 

확장시켜 보다 유연하게 이러한 값을 조 할 수 있

는 새로운 주기결정 함수를 제안하고자 한다. 제안
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그림 4.  주기결정 함수 그래

된 주기결정 함수는 (그림 3)과 같으며, (그림 4)는 

주기결정 함수를 그림으로 표 한 그래 이다.

주기결정 함수에 의해 결정되는 가변 비율 제어

기의 주기는 WAQL가 증가하다가 감소하기 시작한 

시 , 즉 감소지  downWAQL에서 원래 주기인 1

이었다가 WAQL가 감소하면서 서서히 최소주기인 

MIN_RLP까지 감소한다. WAQL가 반환 인 계속 

감소하여 반환 인 TURN_POINT보다 작아지는 시

부터 주기는 다시 증가하기 시작하여 궁극 으로 

원래 주기 1로 복귀한다. 

주기결정 함수에 의해 결정되는 주기의 증감 비율은 

WAQL을 매개변수로 하는 일차함수의 특성을 가지만, 

최소주기인 MIN_RLP와 반환 인 TURN_POINT에 

따라 증감 비율은 달라진다. MIN_RLP는 0~1 사이

의 값을 가지지만, TURN_POINT는 값을 가질 

수는 없으며 감소지 인 downWAQL에 한 상

인 값을 가진다. 를 들어, TURN_POINT는 

WAQL가 증가하다가 감소하기 시작한 감소지 인 

downWAQL의 1/4, 1/2, 는 3/4에 해당하는 값 

등으로 설정될 수 있다.

Ⅳ. 최소주기와 반환 의 향분석

가변 비율 제한기의 주기결정 함수의 주요 성능

결정 요인인 최소주기와 반환 이 웜 탐지와 연결 

지연에 어떠한 향을 미치는지 알아보기 해서 

Linux 시스템에 바이러스 감속기와 제안된 알고리

즘들을 구 하 다. Linux 커  버  2.6.9에 기존 

알고리즘
[7]을 참고하여 구 하 으며, (그림 5)와 같

은 성능 실험 환경을 꾸몄다. 

리 스 시스템은 크게 2개의 모듈로 구성된다. 

첫째가 커 에 구 된 바이러스 감속기 모듈로서, 

그림 5.  성능 실험 환경

리 스에서 외부로 달되는 모든 패킷들을 바이러

스 감속기를 통하여 새로운 연결 비율을 조 하는 

역할을 하며, 실험결과를 측정하기 한 여러 통계 

데이터도 수집하게 된다. 제안된 알고리즘도 이 모듈

에 추가되었다. 둘째는 웜 패킷 생성기(worm packet 

generator)라는 것으로, 다양한 시간  특성을 가지

는 웜 패킷을 생성하거나 는 정상 트래픽용 패킷

을 생성하기 해서 사용된다. 그리고 라우터에는 

방화벽이 설치되어 있으며, 실험을 해 생성되는 

유해한 패킷들이 외부 인터넷으로 달되지 않도록 

설정하 다. 

각 실험에서 비율 제한기 주기결정 알고리즘은 1

에 한번씩 실행되고, 가 치 평균 큐 길이를 한 

수식 (1)의 α는 0.2로 설정하 고, 참고문헌 [6]에서

처럼 웜 탐지를 한 경계값은 100, 그리고 워킹셋 

크기는 5로 설정하 다. 각 실험에서 연결설정 패킷

들은 잘 알려진 토 온-오 (Pareto on/off) 트래

픽 생성기법을 사용하여 생성하 다. 토 분포의 

형상(shape) 매개변수는 1.5로 설정하 다.

최소주기와 반환 이 사용자에게 미치는 향을 

알아보기 해 평균 연결설정 지연시간을 측정하

다. 여기서 연결설정 지연시간이란 연결요청 패킷이 

지연 큐에 삽입된 이후부터 외부로 송되기 직

까지 지연 큐에서 기한 시간만을 의미한다. 실험

에서 평균 온(on), 오 (off) 기간은 각각 1, 40 로 

고정시키고, 온 기간 동안의 당 평균 패킷 생성율

은 5로 설정하 다.

<표 1>은 비율 제한기의 최소주기를 0.75, 0.5, 

0 .25등으로 변경하고,  한 반환 을 감소지  

downWAQL의 1/4, 1/2, 3/4 지  등으로 설정하

을 때 각각의 평균 연결설정 지연시간이다. 참고로 

비율 제한기의 주기를 고정시킨 기존 바이러스 감

속기 방식은 동일한 조건에서 3.41 의 평균 지연
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반환점

최소주기

downWAQL* 
0.25

downWAQL* 
0.50

downWAQL* 
0.75

0.75 3.36 (1.4%) 3.34 (1.9%) 3.31 (2.8%)
0.50 3.31 (2.8%) 3.28 (3.7%) 3.22 (5.4%)
0.25 3.26 (4.2%) 3.22 (5.4%) 3.14 (7.9%)

표 1.  성능결정 요소별 평균 연결설정 지연시간 (단 : )

반환점

최소주기

downWAQL* 
0.25

downWAQL* 
0.50

downWAQL* 
0.75

0.75 6.71 (0.01%) 6.71 (0.02%) 6.72 (0.06%)
0.50 3.72 (0.04%) 6.72 (0.06%) 6.72 (0.08%)
0.25 3.72 (0.07%) 6.73 (0.25%) 6.81 (1.42%)

표 2. 성능결정 요소별 웜 탐지시간 (단 : )

시간을 보 다. 표에서 호안은 평균 연결 지연시

간이 기존 방식에 비해 어든 단축율(%)이다. 

체 으로 최소주기와 반환 에 상 없이 기존 방식

보다는 지연시간이 1~8% 어들었다. 이는 가변 비

율 제한기를 사용할 경우 주기와 반환 에 따라 정

도의 차이는 있지만 확실히 연결설정 지연시간이 

어든다는 것을 의미한다.

표에서 반환 에 상 없이 가변 비율 제한기의 

최소주기가 짧을수록 지연시간이 더 어든다. 이는 

최소주기가 작을수록 그만큼 지연 큐의 패킷이 빠

른 속도로 빠져나가기 때문이며, 쉽게 측이 가능

하다. 특이한 것은 반환  역시 최소주기에 상 없

이 가능한 감소지 인 downWAQL에 가까울수록 

지연시간이 더 어든다는 사실이다. 이는 곧 가

치 평균 큐 길이가 감소하기 시작할 때부터 가능한 

빠르게 최소주기로 감소시키고 반환  이후 천천히 

증가시키는 것이 보다 효율 이라는 것을 의미한다. 

이 실험에서 연결설정 지연시간을 단축하기 해서

는 비율 제한기의 최소주기는 가능한 작아야 하고, 

반환 은 가능한 감소지 에 가까워야 한다는 사실

을 알 수 있다.

이번에는 최소주기와 반환 이 웜 탐지에 미치는 

향을 알아보기 해 웜 탐지시간을 측정하 다. 

실험에서 온 기간 동안 웜 패킷을 한꺼번에 많이 

발생한 후 오  기간 동안  패킷을 생성하지 

않다가, 다시 온 기간 동안 웜 패킷 생성을 반복하

는 탐지하기 까다로운 웜을 상으로 하 다. 실험

에서 웜의 평균 온, 오  기간은 각각 1, 5 로 설정

하 고, 온 기간 동안의 평균 웜 패킷의 생성율은 

100으로 설정하 다. <표 2>는 다양한 최소주기와 

반환 에 한 웜 탐지시간이다. 참고로 비율 제한기

의 주기를 고정시킨 기존 방식은 동일한 조건에서 

6.71 의 평균 웜 탐지시간을 보 다. 호안은 기존 

방식에 비해 웜 탐지시간이 증가한 증가율(%)이다.

체 으로 최소주기와 반환 에 상 없이 기존 

방식보다는 웜 탐지시간이 0.01~1.42% 증가하 다. 

표에서 반환 에 상 없이 가변 비율 제한기의 최

소주기가 길수록 웜 탐지시간이 기존 고정방식과

비슷해진다. 반환 의 경우 최소주기에 상 없이 가

능한 감소지 인 downWAQL에서 멀어질수록 웜 

탐지시간이 기존 방식과 유사해진다. 실험에서 확인

할 수 있는 것은 웜 탐지시간을 가능한 기존 고정

방식과 유사하게 하기 해서는 비율 제한기의 최

소주기는 가능한 커야 하고, 반환 은 가능한 감소

지 에서 멀어져야 한다는 사실이다.

문제는 웜 탐지시간을 가능한 기존 방식과 동일

하게 하고 연결설정 지연시간을 단축시키고자 하는 

두 가지 목 을 동시에 만족하기 해서는 <표 1>

과 <표 2>에서 확인할 수 있듯이 최소주기와 반환

이 서로 반 가 되어야 한다는 것이다. 즉, 웜 탐

지시간을 단축하기 한 최소주기와 반환 의 요구

조건이 연결설정 지연 단축을 한 요구조건과는 

서로 상반된다는 것이다.

그러나 만약 일반 트래픽과 웜 트래픽을 구분할 

수 있다면 이 두 가지 목 을 동시에 만족할 수 있

다. 를 들어, 일반 트래픽일 경우 연결설정 지연

을 단축하기 해 <표 1>에서 확인했듯이 비율 제

한기의 최소주기를 가능한 작게 하고 반환 을 감

소지 에 가깝게 설정한다. 반면에 웜 트래픽일 경

우 웜 탐지시간 단축을 해 <표 2>에서 확인한 바

와 같이 최소주기와 반환 을 일반 트래픽과는 반

로 설정하는 것이다.

Ⅴ. 최소주기와 반환 의 가변운

본 논문에서는 일반 트래픽과 웜 트래픽을 구분

하기 해 기존 지연 큐의 특성을 면 히 분석하

다. 그 결과 일반 트랙픽일 경우 가 치 평균 큐 

길이가 일시 으로 증가하다가 감소하는 시 인 

downWAQL(감소지 )이 체 으로 작은 값을 보

이는 반면에, 웜이 발생한 경우는 감소지 이 주로 

큰 값을 가진다는 사실을 발견하 다. 따라서 감소

지 이 작을 때는 일반 트래픽인 것으로 간주하여, 

연결설정 지연을 단축하기 해 비율 제한기의 최

소주기를 가능한 작게 하고 반환 을 감소지 에 

가깝게 설정한다. 반면, 감소지 이 큰 값일 경우에
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그림 6. 최소주기와 반환  결정

는 웜일 가능성이 있으므로 최소주기를 크게 하고 

반환 을 가능한 감소지 으로부터 먼 곳으로 설정

하며 가능한 지연 큐에서 패킷이 천천히 빠져 나가

게 한다.

이러한 고찰을 기반으로 가 치 평균 큐 길이가 

일시 으로 증가하다가 감소하는 시 에서 감소지

의 상 인 크기에 따라 최소주기와 반환 을 자

동으로 결정하도록 (그림 2)의 주기결정 알고리즘을 

(그림 6)과 같이 수정하 다. 알고리즘에서 QSIZE

는 지연 큐 길이 감시자가 웜 탐지를 해 사용하

는 경계값과 동일한 값인 지연 큐 크기이며, ratio는 

QSIZE에 한 downWAQL의 상 인 크기이다. 

따라서 감소지 인 downWAQL이 증가함에 따라 

최소주기인 MIN_RLP 역시 증가하게 되고, 반면에 

반환 인 TURN_POINT는 반 로 감소하게 된다. 

ratio를 계산할 때 상수 1.3을 곱한 것은 다양한 실

험결과 가장 좋은 성능을 보 기 때문이며, 따라서 

최소주기인 MIN_RLP가 기존의 고정방식의 비율 

제한기 주기인 1보다 큰 값을 가질 수 있으므로 주

기가 기존 방식보다 길어질 수도 있다.

주기결정 함수의 주요 성능결정 요소인 최소주기

와 반환 을 자동으로 계산하는 수정된 주기결정 

알고리즘이 얼마나 효율 인지 확인하기 해 평균 

연결 지연시간을 측정하 다. 실험에서 오  기간은 

평균 40 로 고정시키고, 각 트랙픽 별로 온 기간

과 온 기간 동안의 평균 연결설정 패킷 생성율을 

다양하게 변경시켰다.

트래픽 번호 온 기간 패킷 생성율 Fixed Line_half Line_auto

1 1 1 0.59 0.59 0.59

2 1 2 1.09 1.09 1.06

3 2 2 1.94 1.91 1.83

4 1 4 2.57 2.51 2.37

5 2 3 3.53 3.39 3.18

6 1 6 4.32 4.10 3.82

7 2 4 5.24 4.89 4.58

8 1 8 6.13 5.66 5.31

9 1 10 8.21 7.41 7.09

표 3.  평균 연결설정 지연시간 (단 : )
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그림 7.  연결설정 지연시간의 감소율 (백분율)

<표 3>은 실험을 통해 측정된 평균 연결설정 지

연시간이다. 표에서 Fixed는 비율 제한기의 주기를 

고정하 던 기존 방식이고[6], Line_half는 최소주기

와 반환 을 각각 0.5 , downWAQL*0.5로 고정시

킨 채 비율 제한기의 주기를 변경시키는 방법[15]이

며, Line_auto는 최소주기와 반환 을 자동으로 계

산하여 비율 제한기의 주기를 변경시키는 본 논문

에서 제안된 주기결정 알고리즘을 사용하는 방식이

다. Line_half나 Line_auto 방식 모두 기존의 Fixed 

방식보다 연결설정 지연시간이 단축되었음을 확인할 

수 있다. 한 Line_half에 비해 Line_auto가 지연

시간이 더 단축되었음을 알 수 있다. (그림 7)은 

Fixed와 비교했을 때, Line_half나 Line_auto의 연

결설정 지연시간 감소율을 백분율로 표시한 것이다. 

체 으로 Line_auto 략이 Line_half보다 감소 

백분율이 2~3배 정도 더 향상되었다는 것을 알 수 

있다. 이는 최소주기와 반환 을 고정시키는 것 보

다는 감소지 의 상  크기에 따라 변경시키는 

것이 더 우수한 성능을 보인다는 것을 의미한다.

웜 분류 웜 이름 초당 연결 패킷 수 오프 기간(초)

연속적 웜

Nimda 300 0

Code Red 200 0

CW 1 100 0

CW 2 50 0

CW 3 10 0

산발적 웜

SW 1 100 5

SW 2 100 10

SW 3 50 5

SW 4 100 15

SW 5 50 10

표 4. 웜들의 시간  특성 
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웜 이름 Fixed Line_half Line_auto

SW 1 6.71 6.72 6.71

SW 2 13.37 13.42 13.41

SW 3 15.09 15.13 15.12

SW 4 20.64 20.76 20.72

SW 5 31.38 31.82 31.73

표 6.  산발  웜들에 한 웜 탐지시간 (단 : )

<표 4>는 가변 비율 제한기로 인한 웜 탐지시간

의 변화를 알아보기 해 생성된 다양한 시험용 웜

들(CW1~CW3, SW1~SW5)과 실제 웜인 Nimda[1], 

Code Red
[3]의 시간  특성을 보여 다. CW1~CW3, 

Nimda, Code Red 등과 같은 연속  웜들은 오  

기간 없이 매  지속 으로 연결 패킷을 생성하는

데, 부분의 웜들이 이 범주에 속한다. 그러나 

Code Red II
[4]와 같은 일부 산발  웜들은 당 패

킷 발생 비율은 동일하더라도, 온 기간 동안 한번에 

많은 패킷을 발생시킨 후 일정시간(오  기간) 동안 

패킷을 발생시키지 않다가 다시 많은 패킷을 발생

시키는 과정을 반복하는 웜들도 있다. 이런 산발  

웜들은 일반 인 트래픽과 유사한 반복 패턴을 가

지지만 패킷을 발생하지 않는 오  기간이 짧고, 온 

기간 동안 생성되는 연결 패킷의 수가 일반 트래픽 

보다는 매우 많다는 에서 차이를 보인다. 

SW1~SW5는 산발  웜을 실험하기 해 생성되었

으며, 이들은 온 기간을 1 로 동일하게 설정하고 

온 기간 동안에 생성되는 패킷 수와 오  기간의 

길이를 서로 다르게 설정하 다. 

<표 5>는 연속  웜에 해 수정된 주기결정 알

고리즘이 웜 탐지시간에 어떠한 향을 미치는지 

알아보기 한 실험 결과이다. 연속  웜들에 해

서는 웜 탐지시간이 주기결정 방법에 상 없이 모

두 동일하다. 이는 이들 웜들의 경우 매  연속 으

로 웜 패킷을 발생하기 때문에 지연 큐나 는 

WAQL가 지속 으로 증가만 하여 비율 제한기의 

주기가  변동되지 않기 때문이다. 즉, 가변 비

율 제한기의 주기는 WAQL이 감소하기 시작할 때

웜 이름 Fixed Line_half Line_auto

Nimda 0.28 0. 28 0. 28

Code Red 0.44 0. 44 0. 44

CW 1 0.94 0.94 0.94

CW 2 1.96 1. 96 1. 96

CW 3 10.88 10.88 10.88

표 5.  연속  웜들에 한 웜 탐지시간 (단 : ) 

그림 8.  산발  웜들에 한 웜 탐지시간 감소율 (백분율)

부터 조 되는데, 이런 웜들의 경우 1  이내에 지

연 큐가 바로 경계값에 도달하거나 이 보다 길어질 

경우 WAQL가 증가만하고 감소를 하지 않기 때문

에 주기가  변동되지 않는다.

<표 6>은 산발  웜에 한 수정된 주기결정 알

고리즘(Line_auto)의 웜 탐지시간을 보여 다. 연속

 웜과는 달리 산발  웜들은 1 간 웜 패킷이 생

성되고 오  기간 동안  웜 패킷이 생성되지 

않기 때문에 WAQL가 감소하기 시작한다. 이때부

터 주기결정 함수에 의해 비율 제한기의 주기가 짧

아지게 되고, 따라서 지연 큐의 연결요청 패킷이 기

존 Fixed 방식보다 약간씩 더 빠르게 큐에서 제거

되어 외부로 송된다. 그러나 다시 온 기간 동안 

새로운 패킷이 지연 큐에 유입되면 가 치 평균 큐 

길이가 증가하기 시작하므로 비율 제한기의 주기는 

원래 로 복구된다. 이후 오  기간에 다시 감소하

기를 반복한다. 오  기간 동안 주기가 감소했기 때

문에 기존 방식보다 지연 큐 길이가 조  더 작게 

되며, 이로 인해 기존의 고정된 주기를 사용하는 방

법에 비해 웜 탐지시간이 약간씩 증가하게 된다. 따

라서 Line_half나 Line_auto 방식 모두 기존의 

Fixed 방식보다 산발  웜에 한 웜 탐지시간은 

모두 미세한 증가를 보인다. 비록 웜 탐지시간은 미

세하게 증가했지만 (그림 7)에서 확인했듯이 연결설

정 지연시간은 상 으로 더 큰 폭으로 감소하므

로 Fixed 방식에 비해 상 으로 이 이 더 있다

고 할 수 있다. (그림 8)은 Fixed와 비교했을 때, 

Line_half나 Line_auto의 웜 탐지시간 증가율을 백

분율로 표시한 것이다. 체 으로 Line_half나 

Line_auto 모두 Fixed 략에 비해 1.4%이내에서 
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미세하게 증가했지만, Line_half에 비해 Line_auto

가 웜 탐지시간 증가율은 상 으로 더 작다는 것

을 알 수 있다. 

<표 5>와 <표 6>의 두 실험에서 최소주기와 반

환 을 고정시키는 Line_half 략 보다는 감소지

인 downWAQL의 상  크기에 따라 이들을 동

으로 변경시키는 Line_auto 략이 웜 탐지시간이

나 연결설정 지연시간에서 보다 더 효율 이라는 

사실을 확인할 수 있다. 한 <표 1>과 <표 2>에

서 확인한 바와 같이 웜 탐지시간을 단축하기 한 

최소주기와 반환 의 요구조건이 연결설정 지연 단

축을 한 요구조건과는 서로 상반되는 특성을 가

졌음에도 불구하고, <표 5>와 <표 6>처럼 최소주기

와 반환 을 가변 으로 조 하여 으로써 연결설

정 지연시간은 더 이되 웜 탐지시간은 오히려 늘

지 않는 효과를 거둘 수 있음을 확인했다. 

(그림 9)는 지연 규에서 제거된 패킷들이 큐에서 

기한 평균 지연시간을 매  별로 표시한 것이다. 

동일한 트래픽에 해 그림 (a)는 기존의 Fixed 

략을 사용한 경우이고, 그림 (b)는 Dec-inc 략을 

사용한 가변 비율 제한기를 설치했을 때의 시간

별 평균 지연시간을 보여 다. 실험에서 오  기간

은 40 , 온 기간은 1 , 온 기간 동안의 패킷 생성

율은 2로 설정하 다.

(그림 9)의 (a)와 (b)를 비교했을 때, 트래픽이 

을 경우의 지연시간 차이는 근소한 차이 밖에 나지 

않지만, 트래픽이 많은 경우 Fixed 보다는 Line_au-

to 략이 에 띄게 지연시간이 단축되었음을 확인

할 수 있다. 이는 지연 큐 길이가 길어질수록 비율 

제한기의 주기가 서서히 감소되었다가 천천히 원래

의 주기로 복귀하는 과정에서 지연 큐 내의 패킷들

이 Fixed 보다 빠르게 제거되기 때문이다. 반면, 트

래픽이 작아 큐 길이가 짧을 경우에는 가변 비율 

제한기의 변경된 주기가 용되는 기회가 그만큼 

어들기 때문에 지연시간 단축에는 큰 향을 미

치지 못하기 때문이다. 

(그림 9)의 실험결과는 사용자들에게 상당히 

정 인 이 을 제공할 수 있다. 지연시간이 1  이

내인 경우 사용자는 연결설정 지연을 피부로 느끼

지 못하지만, 일시 으로 연결설정 요청이 증가하여 

지연시간이 더 증가할 경우 사용자는 갑자기 네트

워크 부하가 늘어 데이터 송 속도가 떨어졌다고 

생각할 수 있다. 그러나 이는 네트워크 문제가 아니

라 바이러스 감속기의 설치로 인해 발생하는 문제

이다. 따라서 지연 큐의 길이가 갑자기 증가했을 때
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(b) Line_auto 략
그림 9. 시간 별 연결설정 지연시간

발생할 수 있는 과도한 지연시간을 제안된 가변 비

율 제한기를 용하여 기존의 Fixed 략보다 더 

많이 지연시간을 여  수 있다. 이는 사용자에게 

연결설정 지연으로 인한 불편함을 최소화 할 수 있

음을 의미한다.

이상의 실험결과를 통해 비율 제한기의 주기를 

고정하기 보다는 능동 으로 변경시킬 경우 웜 탐

지시간에는 커다란 향을 미치지 않으면서 연결설

정 지연시간을 상당히 감소시킬 수 있음을 알 수 

있다. 이는 곧 사용자에게 바이러스 감속기의 설치

로 인한 불편함을 상 으로 여  수 있음을 

의미한다. 한 주기결정 략에 있어 최소주기와 

반환 을 고정시키는 것보다는 감소지 의 상  

크기에 따라 이들을 동 으로 변경시키는 것이 웜 

탐지시간이나 연결설정 지연시간에서 보다 더 효율

이라는 사실을 확인할 수 있었다.

Ⅵ. 결 론

본 논문에서는 가변 비율 제한기의 두 성능결정 

요소인 최소주기와 반환 이 웜 탐지시간과 연결설

정 지연에 미치는 향을 실험을 통해 분석하 다. 

그 결과 연결설정 지연시간을 단축하기 해서는 
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최소주기는 가능한 작아야 하고, 반환 은 가능한 

감소지 에 가까워야 하지만, 반 로 웜 탐지시간에 

향을 미치지 않기 해서는 최소주기는 커야 하

고 반환 은 작아야 하는 서로 상반되는 요구사항

이 존재한다는 사실을 발견했다.

이 문제를 해결하기 해 가 치 평균 큐 길이가 

일시 으로 증가하다가 감소하는 시 에서 지연 큐 

크기에 한 감소지 의 상 인 크기에 따라 최소

주기와 반환 을 자동으로 선택하여 비율 제한기의 

주기를 능동 으로 변경하는 알고리즘을 제안했다. 

다양한 실험을 통해 제안된 알고리즘은 비율 제

한기의 주기를 고정시킨 기존 략
[6]보다 정상 트래

픽에 한 연결설정 지연시간을 최고 13%까지 감

소시킬 수 있었으며, 이는 최소주기와 반환 을 고

정시킨 채 비율 제한기의 주기를 변경하는 기존 

략
[15]보다 연결설정 지연시간의 감소율을 2~3배 정

도 향상시킨 결과이다. 이러한 효과에도 불구하고 

실제 웜이 발생했을 때의 웜 탐지시간은 비율 제한

기의 주기를 고정시킨 기존 략과 동일하거나 약 

1% 정도의 미세한 증가를 보 지만, 최소주기와 반

환 을 고정시킨 기존 략에 비해서는 웜 탐지시

간이 오히려 감소된 고무 인 결과를 보 다.
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