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투표-취소가 가능한 1-out-of-L 자투표 시스템
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요   약

최근 들어, 국내외에서는 투표용지 신에 자  투표 장치를 이용하는 자투표 시스템들을 개발하고 있으나 

이러한 자투표 시스템은 자투표의 기 단계로서 온라인 투표시스템은 아니다. 따라서 많은 암호학자들은 암

호기술을 기반으로 하는 온라인 자투표에 한 연구를 하고 있다. 기존의 1-out-of-L 자투표는 ElGamal 암호

기법을 기반으로 하고 있다. 본 논문에서는 계산복잡도를 이기 해, r차 잉여암호를 이용하고, ElGamal 암호 

기반의 1-out-of-L 자투표의 계산복잡도와 제안한 1-out-of-L 자투표의 계산복잡도를 비교 분석하 으며, 제안

한 자투표 방식이 보다 효율 임을 보여 다.  한, 새로운 형태의1-out-of-L 자투표의 투표-취소 기법을 제

안한다. 기존의 자투표 시스템들은 투표 후의 투표-취소 기법에 해서 간과해 왔다. 본 논문에서는 제안한 투

표-취소 기법을 해, 기존의 r차 잉여암호의 동형성을 확장한다. 확장된 동형성은 라이버시와 체검증성을 

유지하면서 투표를 취소할 수 있다.
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ABSTRACT

In this paper, we present an electronic voting system based on cryptographic techniques. Recently, some 

countries have used e-voting systems using an electronic voting device instead of a voting sheet. These 

e-voting systems are the early stage which is not online voting. Many cryptographers have studied on-line 

e-voting systems based on cryptographic techniques. The existing 1-out-of-L e-voting systems are based on 

ElGamal cryptosystem. To reduce computational complexity, we use r-th residue encryption scheme and 

compare the computational complexity of our 1-out-of-L e-voting system with that of the 1-out-of-L e-voting 

system based on ElGamal cryptosystem. Moreover, we extend the proposed 1-out-of-L e-voting system to 

ballot-cancellation property. The existing e-voting systems had been overlooked the ballot-cancellation property. 

There is the reason that the ballot is cancelled according to an election law. For our e-voting system with 

ballot-cancellation property, we extend the homomorphic property based on r-th residue encryption. The 

extended homomorphic property is used to cancel votes with guaranteeing privacy and universal verifiability. 
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Ⅰ. 서 론

투표는 민주주의사회에서 가장 요한 의사결정

의 방식이다. 기존의 투표방식은 많은 인 , 시간 , 

비용 인 손실을 야기 시키고 있다. 이러한 문제

을 개선하기 해, 암호기술을 기반으로 하는 자

투표 시스템들이 제안되고 있다. 그러나, 제안된 

자투표의 방식은 부분이 찬반 자투표 (Yes-No 
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e-voting)이며 단지 몇몇 로토콜만이 1-out-of-L 

자투표에 응용할 수 있다. 1-out-of-L 자투표의 

의미는 L개의 후보자 는 안건에 해 투표자는 

하나만 선택할 수 있는 자투표 방식이다. 실제로, 

투표에서는 찬반 투표보다는 1-out-of-L 투표의 방

식이 많이 필요하다. 기존의 1-out-of-L 자투표는, 

모두 ElGamal 암호를 이용하 으며 이는 ElGamal 

암호가 동형성을 만족하기 때문에 투표 집계의 

계산에서 효율 으로 이용할 수 있기 때문이라 할 

수 있다. 

r차 잉여암호도 동형성을 만족하지만, ElGamal 

암호 기법보다 계산량이 많다고 알려져 있었다. 그

러나, Yamaguchi[11]등은 r차 잉여암호를 찬반 

자투표에 활용하면서 r차 잉여암호의 계산량이 

ElGmal 암호방식에 비해 효율이 떨어지지 않는 다

는 것을 증명하 다. 

따라서 본 논문에서는 r차 잉여암호를 1-out-of-L 

자투표에 응용하 으며, ElGamal 암호방식 기반

의 1-out-of-L 자투표의 계산량을 비교하 다. 

기존에 제안된 자투표 시스템들은 투표-취소

(Ballot-cancellation)에 한 문제들을 간과해 왔다. 

많은 연구자들이 자투표에서는 투표-취소의 문제

가 발생하지 않을 것이라 주장하고 있으나, 각국의 

선거법이나 자투표 시스템에 따라 투표-취소 문제

는 충분히 발생할 수 있다. 다음은 투표-취소 문제

가 발생 할 수 있는 이유에 해서 정리한 것이다. 

경우 1. 투표권의 기 이 선거일일 때, 만약에 부재

자가 투표를 한 후에, 선거일 에 사망하

거나 투표권을 손실한 경우에, 부재자의 투

표는 취소되어야 한다 (일본의 선거법). 

경우 2. 자투표 시스템에서 다른 투표자에 의한 

리, 불법 투표가 발생할 수 있다.

경우 3. 투표진행 도 에 투표자가 투표를 포기할 

때, 악의 있는 리자에 의한 리, 불법투

표가 발생할 수 있다. 

  경우 1의 경우는 각 나라의 선거법에 의해 발생

될 수 있는 문제라 할 수 있으며, 경우 2와 경우 3

은 자투표 시스템의 취약 에 의해 발생될 수 있

는 문제라 할 수 있다. 실제로 경우 2와 경우 3과 

같은 리, 불법 투표를 막기 해서 투표자는 자신

의 투표의 유효성 증명(Proof of validity of the 

ballot)을 하고, 자투표의 리자( 는 시스템)는 

암호화된 투표의 내용의 계산에 한 유효성 증명

(Proof of validity of encryption or decryption)을 

하여야 한다. 그러나, 자투표에서 투표-취소를 고

려하지 않을 경우, 투표를 취소해야 할 경우가 발생

할 시에는 자투표 시스템 자체를 단해야 하는 

문제를 가지고 있다. 특히, 경우 3을 방지하기 해

서 몇몇의 자투표 시스템
[4, 7]이 제안되었으며, 이

러한 시스템은 쓰 드 비 분산 스킴(threshold 

secret sharing schemes)을 사용하고 있다. 그러나, 

이러한 방식을 사용한 자투표 시스템은 계산량이 

다른 시스템 보다 비효율 이라 할 수 있다
[11]. 

한, 경우 1은 선거법의 투표권과 련이 있다고 

할 수 있으며, 투표권의 기 은 각 나라의 선거법에 

따라 다르다 할 수 있다. 선거법의 투표권 기 은 

크게 두 가지로 나  수 있으며, 그 기 은 투표하

는 시 (한국의 경우)과 다른 하나는 선거일(일본의 

경우)이다. 선거일이 투표권의 기 인 경우에는, 안

하고 공평한 부재자 자투표를 해서 투표-취소 

기법이 반드시 필요하다. 재 투표-취소 기법은 

자투표가 방식이 이미 도입되어 있는 일본의 자

투표 방식에서 유용하게 사용될 수 있을 것으로 기

되며, 향후 국내의 자투표 방식 도입에 따른 문

제 을 해소하기 해서도 반드시 필요한 방식이라 

할 수 있다. 

2.1 통 인 투표 방식 - 부재자 투표의 방식

  본 에서는 통 인 투표 방식에 의한 일본의 

부재자 투표 방식과 투표-취소의 방식을 설명한다. 

부재자는 부재자 투표를 해 미리 등록하여야 하

며, 다음과 같은 차를 따라야 한다. 

(1) 부재자의 자격은 각 나라의 선거법에 따른다. 

(2) 선거일 에 부재자는 투표용지와 두 개의 투

를 받는다. 

(3) 부재자는 선거일 이 에 지정된 투표소에 가서, 

투표를 하고, 첫 번째 투에 기표한 투표용지

를 넣는다. 

(4) 그리고, 두 번째 투에 첫 번째 투를 넣고, 

자신의 서명을 한다. 

(5) 부재자의 투표내용은 우체국에 의해, 해당 지역

의 선거 리 원회로 배송된다. 

(6) 선거일에 투표 종료 후에, 부재자의 투표권을 

체크 한 후에, 부재자가 선거일 에 사망했거

나, 투표권을 상실한 경우에는, 선거 리 원회

는 두 번째 투에 작성된 부재자의 서명을 보

고, 부재자의 투표를 제외한다. 부재자의 투표 
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내용은 공개되지 않고, 그 로 기시킨다. 

  그러나, 통 인 투표 방식에 의한 부재자 투표

에서는 다음과 같은 문제가 발생할 수 있다. 

- 배송지연(Delivery delay): 우체국에 의해 선거 종

료 후에 배송될 수 있다. 

- 배송 락(Delivery omission): 부재자의 투표가 해당 

선거구에 제 로 배송되지 않고, 락될 수 있다. 

 

  한, 안 한 투표-취소를 해 아래와 같은 조건

이 필요하다.

 

- 라이버시(Privacy) : 투표가 취소될 때, 어느 

구도 투표의 내용은 알 수 없다. 

- 체 검증성(Universal Verifiability) : 투표의 취

소가 정확하게 이루어졌는지를 모든 사람이 확인 

할 수 있어야 한다. 

Ⅱ. 암호 기반 기술

본 장에서는 본 논문에서 제안하는 방식의 기반

을 이루고 있는 암호기술들에 하여 설명한다. 

2.1 동형성 (Homomorphic property)

Cohen과 Fischer [3]는 처음으로 자투표에 

동형성(Homomorphic property)을 이용했다. 최근까

지, 제안된 많은 자투표 시스템[4,7,11]이 투표 집

계의 계산량 감소와 체 검증성(Universal 

Verifiability)을 해서 동형성을 이용하고 있다.  

ξ를 확률  암호 기술(Probabilistic encryption 

scheme)로 정의한다고 하자. M을 메세지 공간

(message space), C를 암호 메세지 공간(ciphertext 

space)으로 가정하고, M은 ⊕의 연산 하에서 동작

하는 그룹이고, C는 ⊗의 연산 하에서 동작하는 

그룹으로 가정한다. c 1= E r 1(m 1 )과 c 2=E r 2 (m 2 )

가 있을 때, 아래의 식을 만족하는 r  이 존재한다. 

c 1⊗c 2=E r (m 1⊕m 2)

이때, ξ  는 (⊕,⊗)의 동형성을 만족한다고 

하며, 동형 암호기법(Homomorphic Encryption 

Scheme) 이라고 한다. 

다음으로 먼  r-차 잉여암호 (r-residue 

encryption)에 하여 간단하게 정리하면, 

비 키(Secret key):  두 개의 큰 소수: p T , q T

공개키(Public key): NT(= p T q T),y T( y T는 난수)

평문(Plaintext): v i(0≤ v i≤r)

암호화(Encryption): Z i= y
v i
T
x
r
modNT( x는 난수)

[ r : 홀수]                 

gcd (p T-1, r)= e 1    

gcd (q T-1, r)= e 2    

r= e 1e 2               

gcd ( e 1 ,e 2)= 1        

[ r : 짝수]

gcd (p T-1, r)= e 1

gcd (q T-1, r)= e 2

2r= e 1e 2

gcd ( e 1 ,e 2)= 2

복호화(Decryption)

modp T             

Z
( pT-1)/e1

i = (y
v i
T x

r
)
p T-1/e 1  

         =(y
( pT-1)/e1

T )
v i
(x
r/e1
)
( p T-1)

= (y
( pT-1)/e1

T )
v i

  

 modq T

Z
( qT-1)/e2

i = (y
v i
T x

r)
q T-1/e 2

        =(y
( qT-1)/e2

T )
v i
(x
r/e2
)
( q T-1)

= (y
( qT-1)/e2

T )
v i

i,( 1 < i < r)를 선택하고, 아래의 수식과 비교한다.

(y
( pT-1)/e 1
T )

i
modp T  과 (y

( qT-1)/e 2
T )

i
modq T

2.2 r차 잉여암호의 동형성

r-차 잉여암호는 아래와 같은 동형성을 만족한다.

E(m+n)=E(m)E(n) x
r
modN

를 들어 E(m)과 E(n)을 아래와 같이 정의

하고, 

E(m)= y
m
x
r
modN , E(n)= y nx rmodN

이때,

E(m+n)= ym+ n x rmodN,
E(m)E(n)=(ymx rmodN)(y nx rmodN)

= ym+ n x rmodN
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Prover P Verifier V

C i=G
Zimodp 0

where 

Z i= y
m i x r
i
modN 2

T≡y
-m i

t
r
modN 2,

T= G
T
modp o,

W=TZ imodN 2

t
←

T , 

W
→

t∈ RZ
*
N 2

G
W ?
=
C i T

표 1. 투표의 유효성 증명

그러므로, E(m+n)= E(m)E(n) x rmodN이 성

립한다.

2.3 r차 잉여암호의 동형성의 확장

동형성 확장에서 E(m-n)을 아래와 같이 정

의할 수 있으며,

E(m-n)={E(m)/E(n)}x rmodN

여기서 E(m)과 E(n)을 아래와 같이 정의하면,

E(m)= ymx rmodN

E(n)= y n x rmodN , (m > n)

다음과 같은 수식이 정립하게 된다.

E(m-n)= ym- n x rmodN,
E(m)/E(n)= (ym x rmodN)/(y nx rmodN)

= ym- n x rmodN

그러므로, E(m-n)={E(m)/E(n)}x rmodN이 

성립한다.

Ⅲ. 제안하는 1-out-of-L 자투표

3.1 L possibilities의 비교

다음으로 L possibilities의 기법을 비교 설명하면, 

앞에서 언 한 것과 같이 기존에 제안된 자투표

의 부분은 찬반 자투표 (Yes-No E-voting) 이

었으며, 몇몇 개의 1-out-of-L 자투표[4,10]가 제

안되었다. 제안된 1-out-of-L 자투표는 ElGamal 

암호와 Publicly Verifiable Secret Shaing(PVSS)를 

사용하 다. 1-out-of-L 자투표에서는 투표자가 L

개의 후보자( 는 안건) 에서 하나를 선택했다는 

것을 증명하여야 한다. 이 증명방법을 L 

possibilities 기법이라고 한다. 본 장에서는 ElGamal 

암호기법에서의 L possibilities 기법과 우리가 사용

하는 r차 잉여암호의 L possibilities 기법을 비교한

다. 

1) ElGamal 암호의 L possibilities

- 투표자 V i
 는 그의 투표 v i를 투표내용의 집합

{M 0
,M

1
, ...,M

L- 1}으로부터 선택한다. 여기

에서, M은 투표자의 수이다.

- 그는 투표내용을 리자의 수로 나 고, 나 어진 

암호화된 투표내용의 조각 g
s i  을 리자들에게 

분배하고,  U i= g
s i+v i을 공개한다. 

- L possibilities 의 증명은 아래와 같다.

log G(GC 0 )= log gU i∨log G(G
MC 0)

= log gU i...∨ log G(G
M L- 1

C 0)= log gU i

여기에서, C 0=G
Si는 분배되어진 투표내용의 

조각이다. 여기서 리자들이 모여서 동형성을 이

용해서, ∑v i을 계산하면, 원래의 투표 내용으로 

복호화 할 수 있다. 

2) r차 잉여 암호의 L possibilities

본 논문에서 제안하는 1-out-of-L 자투표를 해

서 r차 잉여암호를 한 L possibilities를 아래와 같

은 방법으로 제안한다.

- 투표자는 투표내용 m i을 투표내용 

{G 1,...,GL}의 집합으로부터 선택한다. 투표내

용 {G 1,...,GL}은 N 2의 생성기에 의해 생성되

었고, 범 는 0≤G 1, ...,GL < r이다. 

- 생성된 투표내용은 r차 잉여암호에 의해 

Z i= y
m ix rimodN 2를 생성한다. 

- 투표자는 자신이 선택한 투표내용이 

{G 1,...,GL} 의 하나의 값이라는 것을 아래의 

수식으로 증명한다. 

     ∨∨ 

이때, S= s
r
i
, R=X

r
i
modN 2 , S i(∈N 2)는 

난수이다.

- 투표자는 자신의 투표내용을 공개하지 않고, 그의 

투표의 유효성을 표1의 방법에 의해서 증명할 수 

있다.
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3.2 1-out-of-L 자투표

표 2와 표 3은 본 논문에서 사용하는 notations

과 게시 의 내용에 하여 각각 정리한 것이다. 그

리고 표4에서는 본 논문에서 제안하는 1-out-of-L 

자투표 방식을 정리한 것이다. 

1-out-of-L 자투표는 2개의 센터(Center1과 

Center2)와 게시 (Bulletin Board)으로 구성되어 있

으며, 투표-취소를 해서 Cancellation-center를 정

의한다. 각 센터의 역할은 다음과 같다.

Center1 

- Center1은 투표 종료 후에, 투표자에 의해 이  

암호화된 투표내용을 첫 번째로 복호화 하고, 복

호화된 투표내용의 곱을 다시 게시 에 송부한다.  

- 투표자의 커미트먼트의 값과 자신에 의해 복호화

된 커미트먼트의 값을 비교하여, 자신의 계산에 

한 유효성 증명을 한다. 

- Center2에 의해 계산된 최종 투표집계의 유효성을 

확인할 수 있다.

서명을 해

비 키 공개키

투표자 r d v i,p v i,q v i e v i,N v i(=p v i q v i)

Center1 dC 1,pC 1,qC 1 e C 1
,N C 1

(=p C 1
q C 1
)

Center2 dC 2,pC 2,qC 2 eC 2,NC 2(=pC 2qC 2)

표 2. Notations

암호화/복호화를 해

비 키 공개키

투표자 r d' v i,p' v i,q' v i e' v i,N' v i(=p' v i q' v i)

Center1 d 1, p 1, q 1 e 1,N 1(= p 1 q 1)

Center2 p 2, q 2
r,y,N 2(= p 2 q 2)

(N 1 >N 2)

Ballots

Commit
ment

data for 
multipli
cation

Ballot-

cancell
ation

or not

Final tally in

encrypted form
Finally tally

Voter’s 

own

des-
ignated

section

A’

Acce
pted

mark

sec-
tion

B’

Center1
’s own

des-
ignated

section

C’

CC’s 

own

des-
ignated

section

D’

Center1’s 

own

designated

section

E’

Valid

mark

section

F’

Center2
’s own 

des-
ignated

section

G’

Valid

mark

sec-
tion

H’

표 3. 게시 의 내용

Center2 

- Center1에 의해 복호화된 투표내용을, 다시 복호

화 하여, 최종 투표집계의 계산을 한다.

- 자신의 투표집계의 계산의 유효성은 Center1의 암

호화된 투표내용의 곱을 이용해서 확인하여 비교

할 수 있다. 

Cancellation-center

- Cancellation-center는 투표내용의 암호화와 복호

화, 계산 등에 여하지 않고, 단지, 투표자의 투

표권만을 확인하여, 발표한다.

Bulletin Board (게시 )

모든 사람이 게시 의 내용을 볼 수 있지만, 게

시 의 내용을 삭제하거나, 변경할 수 없다. 단지, 

게시 의 내용은, 해당 센터만이 해당 부분에 기입

할 수 있다. 게시 은 유효성의 증명하기 해, 계

산된 값을 공개하거나, 투표-취소를 해 투표권을 

손실한 유권자를 표시하는데 사용된다.

3.3 최종 투표의 집계 계산

본 에서는 ElGamal기반의 1-out-of-L 자투표

의 최종 투표 집계의 계산량과 제안하는 1-out-of-L 

자투표의 계산량을 비교한다. ElGamal기반의 

1-out-of-L 자투표의 최종 투표 집계의 계산방법

은 아래와 같다
[4].

W=G
k 1
1 G

k 2
2 ...G

kL
L

W로부터 각 후보자의 득표값 k i( i=1,...,L)

을 얻기 해 아래와 같이 계산을 한다[5].

- ∑
L

i= 1
k i=m , m≤M으로 가정한다. 이때, m은 실

제로 투표를 한 투표자의 수이다.

- 아래의 수식으로부터 k 1,...,k L- 1의 값을 계산

한다.

W/G
m
L
= (G 1 /GL)

T 1
(G 2 /GL)

T 2
...(GL- 1/GL)

TL- 1

- 득표값 k i( i=1,...,L)를 계산하기 한 계산량

은 O(mL- 1)이다.

본 논문에서 제안하는 최종 집계의 계산방법은 

아래와 같다. 

       W= k 1G 1+...+k LG L
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Phase 1. 투표자(V)

1-1.    
 

1-2. V←m i( i=1,...,L)  from the set

    G 1,...,GL

L  생성기 ( ( 0≤G 1,...,GL≤r)

투표내용

1-3. Z i= y
m i

x
r
imodN 2  (by C 2의 공개키

     y,N 2 )
투표내용의 첫 번째 암호문

1-4. E i≡Z
e i
i modN1  (by C 1의 공개키

     e 1,N 1 )
투표내용의 두 번째 암호문

1-5. C i=G
Zimodp 0 커미트먼트 데이터(Commitment data)

1-6. V→Verifier (투표내용의 유효성 증명) r차 잉여 암호로부터의 L  possibilities

1-7. (Hi )
d v imodNvi←Hi=hash(Ei,Ci,MSGvi)

투표자의 서명

1-8. ( ID v i,E i,C i,MSGvi)
d v imodNvi→BB

투표

Phase 2. Center1 ( C 1 )

2-1. Z i≡E
d 1
i modN 1

두 번째 암호문을 복호화

2-2. G
Zimodp 0을 계산한 후에, 투표자가 계산한 

G
Zimodp 0와 비교한다.

암호화된 투표내용의 유효성 증명

2-3. C ( j, i)=G
Z j,Z i
modp 0→BB

Multiplication of the commitment data

( Z j  : 앞서 계산한 커미트먼트의 곱,

 Z i  : 재의 커미트먼트의 값)

2-4. (c j,c i,c ( j, i ))→BB 커미트먼트의 값을 게시 에 송부

2-5. ( IDC 1 ,Z,MSGC 1,Hvi)
d c 1
modNC 1→BB

암호화된 투표내용의 값을 게시 에 송부

2-6. Z=Π li= 1Z i= y
MX rmodN 2 , l은 체 투표의 수 암호화된 투표내용의 값

Phase 3. Center2 ( C 2 )

3-1. Verify (C j,C i,C ( j, i ))
Center1의 서명

3-2. Z=Π li= 1Z i= y
M
X
r
modN 2 ,

M= k 1G 1+k 2G 2+ ...+ k LG L
,

X= Π li= 1x i

암호화된 투표내용을 복호화

3-3. M= k 1G 1+ k 2G 2+ ...+ k LG L ,

    k i( i=1,...,L)는 각 후보자의 득표수
최종 투표값을 계산(3.3장 참고)

표 4. 1-out-of-L 자투표

의 수식에서 우리는 각 투표내용 

{G 1,...,GL }의 상수를 계산하면, 각 후보자의 투

표값을 계산할 수 있다. 이때의 계산량은 O(M)이다. 

Ⅳ. 제안하는 1-out-of-L 자투표를 한 

투표-취소 기법

4.1 투표-취소 기법

본 에서는 3장에서 제안한 1-out-of-L 자투표

의 투표-취소 기법에 하여 설명한다. 본 논문에서

는 투표-취소 기법을 해서 2.3장에서 기존의 r차 

잉여 암호의 동형성을 확장하고, 1-out-of-L 자

투표에 활용하기 해 투표의 유효성 증명(표1 참

조)을 제안했다. 3장에서 제안한 1-out-of-L 자투표

에서 투표-취소를 해 별도의 Cancellation–center

을 두고, 아래의 방법으로 투표를 취소한다. 

- 투표가 종료된 후에, center 1은 체 암호화된 

투표값의 곱 (Z)과 취소되어야 할 암호화된 투

표값의 곱 (Z b )을 다음과 같이 계산한다.

Z= y Mx rmodN 2 , M= k 1G 1+...+k LG L

Z b= y
M b

x
r
modN 2 , Mb= k 1 'G 1+ ...+ k L'G L

- Center1은 유효 투표값의 곱 Z v을 아래와 같이 
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계산할 수 있다. 

Z v= Z/Z b

- Center2는 최종 유효 투표값 M v
를 아래와 같이 

계산할 수 있다.

Z v= y
M v x rmodN 2 ,   ″  ″

이때, 

Mv=M-Mb=(k 1G 1+...+ kLGL)
- (k 1 'G 1+∧+ kL'GL)= k 1''G 1+...+kL''GL

이다. 여기서 k i''{ i= 0,...,L}는 각 후보자가 얻

은 유효 득표수이다. 

4.2 안 성 분석

본 에서는 본 논문에서 제안한 1-out-of-L 자

투표의 투표-취소 기법의 안 성을 분석한다.

Privacy

라이버시를 해 몇 가지의 라이버시의 벨

이 제안되었으며, 정리하면 다음과 같다. [5].

- Privacy 1: 투표의 내용은 볼 수 있지만, 투표자

를 추 할 수는 없다.

- Privacy 2: 실제 투표의 내용은 보는 것과 계산하

는 것은 어렵지만, 투표자의 ID은 알 수 있다.

- Privacy 3: 투표자의 내용과 투표자의 ID는 알 수 

있지만, 둘 사이의 계를 알거나, 계산할 수는 

없다.

본 논문에서 제안한 1-out-of-L 자투표의 투표-

취소 기법의 라이버시는 privacy 2에 해당된다. 

투표-취소를 해서는 군가는 투표의 내용과 투표

자의 계를 알고 있어야 한다. 본 논문에서 제안한 

기법에서는 Cancellation-center가 본 역할을 담당한

다. 그러나, Cancellation-center는 투표내용의 암호

화에 사용된 Center 1과 Center 2의 비 키를 모르

기 때문에, 투표의 내용을 알 수는 없다. 

Cancellation-center는 단지 선거 종료 후에 부재자

의 투표권만 체크하고, 투표권을 상실한 부재자만을 

게시 에 공개한다. 

Universal Verifiability

모든 사람이 투표권을 상실해서, 투표를 취소해

야 하는 부재자에 해 검증할 수 있어야 하고, 납

득이 되어야 한다. 따라서, Cancellation-center에 의

해 결정된 투표권의 상실자의 ID는 게시 에 공개

되고, 그들의 투표값은 커미트먼트 데이터 에 의

해서 정확히 계산되었는 지를 별할 수 있다.

Ⅴ. 계산량 분석

본 논문에서는 Cramer[4]가 제안한 ElGamal 암호

기반의 1-out-of-L 자투표의 계산량과 본 논문에

서 제안한1-out-of-L 자투표의 계산량을 비교한다. 

표 5는 두 개의 기법의 계산량을 보여 다. 

표 5에서, l과 M은 유효투표자의 수와 후보자

의 수를 각각 나타낸다. 본 논문에서 제안한 시스템

에서는 r차 잉여암호를 사용하기 때문에, 난수 q는 

투표자의 수 l보다 두 배 이상이라는 것을 가정한다. 

Cramer의 기법에서는 안 성의 비  라미터 k때

문에 l이 q/2보다 작다고 가정한다. 후보자의 수 

M이 5와 10에서의 계산량에 한 시뮬 이션의 

제안기법 Cramer의 기법
[4]

암호화 O( l) O( l)

복호화
O( l)

MO( l)+O( l 1/2)

O( l
M-1
)

증명 O( l) O( l+M):( l >m)

총 
계산량 (M+3)O( l)+O( l 1/2) 2O( l)+O( lM-1)

표 5. 계산량 분석

그림 1. M=5일 때의 계산량 비교

그림 2. M=10일 때의 계산량 비교
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결과를 그림 1과 그림 2에서 보여 다. 

시뮬 이션의 결과에 의해, 제안하는 1-out-of-L

자투표는 후보자의 수에 큰 향을 받지 않고, 투

표결과를 쉽게 집계할 수 있다는 것을 알 수 있다. 

Ⅵ. 결 론

본 논문에서, r차 잉여암호를 이용한 1-out-of-L

자투표 방식을 제안한다. 제안하는 1-out-of-L 자

투표 시스템을 해, r차 잉여 암호의 L 

possibilities와 투표내용의 유효성 증명 기법을 제안

하 으며 한 기존의 ElGamal 암호 기반의 

1-out-of-L 자투표 보다 계산  효율성을 가진다는 

것을 증명하 다. 본 논문에서는 암호기술을 이용한 

자투표 방식에서 간과되어 온 투표 종료 후의투

표-취소 기법을 제안하 다. 본 논문에서 제안한 투

표-취소 기법은 부재자 투표에서 필요한 투표-취소 

기법을 자투표 방식에서도 응용이 가능할 것으로 

기 된다. 
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