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요   약

본 논문에서는 3차원 메쉬 시 스의 워터마킹 기법을 제안한다. 제안된 방법은 연결성 정보가 일정한 동형 메

쉬 시 스의 각 꼭지  좌표 벡터 크기 값을 시간축 웨이블릿 변환하고, 삽입하고자 하는 워터마크에 따라 고주

수(혹은 간 주 수) 역의 웨이블릿 계수의 확률 분포를 수정한다. 이 때, 주 수 역의 계수값을 참조하

여 고주 수(혹은 간 주 수) 역의 계수값을 복수개의 그룹()으로 분할하고, 각 의 2차 모멘트를 변화시

키는 방법으로 한 비트의 워터마크를 삽입한다. 동형 메쉬 시 스의 경우 한 그룹에 속한 꼭지  좌표 크기의 웨

이블릿 계수값 한 같은 그룹에 할당되며, 워터마크는 이 웨이블릿 계수에 삽입된다. 제안된 방법은 신호의 확률 

분포를 이용하기 때문에 일반 인 신호처리 변형에 강인할 뿐만 아니라, 워터마크 검출 시 원본이 없이도 삽입된 

워터마크를 검출할 수 있다. 다양한 신호처리 공격 실험을 통해 제안된 방법의 유효성을 확인한다.

Key Words : 3-D mesh sequences, Digital watermarking, Temporal wavelet transform, Blind detection, 

Distribution

ABSTRACT

In this paper, we present a watermarking method for 3-D mesh sequences. The main idea is to transform 

vertex norm with the identical connectivity index along temporal axis using wavelet transform and modify the 

distribution of wavelet coefficients in temporally high (or middle) frequency frames according to watermark bit 

to be embedded. All vertices are divided into groups, namely bins, using the distribution of  coefficients in 

low frequency frames. As the vertices with the identical connectivity index over whole frames belong to one 

bin, their wavelet coefficients are also assigned into the same bin. Then, the watermark is embedded into the 

wavelet coefficients of vertex norm. Due to the use of the distribution, our method can retrieve the hidden 

watermark without any information about original mesh sequences in the process of watermark detection. 

Through simulations, we show that the proposed is fairly robust against various attacks that are probably 

concerned in copyright protection of 3-D mesh sequences.
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# vtk DataFile Version 3.0
vtk output
ASCII
DATASET POLYDATA
POINTS 2904 float // Geometry
-0.296 -2.413 4.978
…
0 -2 -2.995

POLYGONS 5804 23216 // Connectivity
3 18 10 88 
3 148 168 169 
3 244 193 194 
3 35 42 41 
3 185 160 159 
3 129 364 134 
3 296 295 288
…
3 319 510 505
CELL_DATA 5804
POINT_DATA 2904

# vtk DataFile Version 3.0
vtk output
ASCII
DATASET POLYDATA
POINTS 2904 float // Geometry
-0.161 -2.736 4.716
…
0 -2 -2.995

POLYGONS 5804 23216 // Connectivity
3 18 10 88 
3 148 168 169 
3 244 193 194 
3 35 42 41 
3 185 160 159 
3 129 364 134 
3 296 295 288
…
3 319 510 505
CELL_DATA 5804
POINT_DATA 2904

(a) 정지 메쉬 Cow (b) Face 시 스의 첫번째 임 (c) Face 시 스의 다섯번째 임

그림 1. 정지 메쉬 Cow  동형 메쉬 시 스 Face의 vtk 일 포맷
Fig. 1. vtk file format of static mesh Cow and isomorphic mesh sequence Face

Ⅰ. 서 론

  최근, 네트워크(network) 기술의 발 과 함께 디

지털 미디어(digital media)는 복사와 편집, 장 그

리고 배포를 별다른 어려움 없이 가능하게 하 다. 

이로 인해, 악의 인 의도를 가진 사용자가 막 한 

비용을 투자하여 제작한 작물을 불법 유통시킴으

로써 원본 작권자의 재산상의 손해를 야기하는 

등의 법  분쟁이 속출하고 있으며, 이러한 이유로 

작권 보호를 한 기술 개발이 주목 받고 있다. 

통 인 데이터 보호 기술인 암호화(encryption) 기

법은 복호화(decryption)가 이루어진 이후에는 해당 

데이터의 보호를 보장할 수 없기 때문에 작권 보

호를 한 수단으로서는 부족하다. 이에 반해 디지

털 워터마킹(digital watermarking) 기법은 해당 데

이터에 한 근은 허용하면서도 워터마크

(watermark)라고 하는 작권자의 정보를 은닉함으

로써 작권 보호(copyright protection) 수단을 제

공한다[1]. 물론 연성(fragile)  반연성(semi-fragile) 

워터마킹 기법이 콘텐츠 인증(content authentica-

tion)이나 해독 방지(temper proofing)를 해 리 

사용되고 있으나[3,4], 본 논문에서는 작권 보호를 

한 강성(robust) 워터마킹 기법만을 다루기로 한다.

  3차원 표면메쉬(3-D surface mesh)는 화와 비

디오 게임의 3차원 캐릭터 애니메이션에서 주로 사

용되고 있으며, 최근에는 데이터의 실감 있는 시

각화를 필요로 하는 산업의 반에서 요구가 증가

하고 있다[2]. 3차원 표면 메쉬 시 스(3-D surface 

mesh sequence)는 결과물의 데이터 크기가 매우 방

한 특징으로 인하여, 주로 데이터의 효율 인 시

각화 기법  압축 기법들에 한 연구[8-11,26,27]가 

진행되고 있다. 방 한 크기의 데이터를 제작하기 

해 매우 많은 시간과 비용  작자의 노력을 

필요로 하기 때문에 작권 보호 수단 한 실히 

요구되지만, 재까지 이와 련한 연구는 매우 미

비한 실정이다[24]. 

  본 논문에서는 3차원 표면 메쉬 시 스를 한 

워터마킹 기법을 제안한다. 균일 격자(regular gird) 

에 화소의 밝기 값으로 표 되는 2차원 상  

비디오 데이터와는 달리, 3차원 메쉬 데이터는 일반

으로 그림 1(a)와 같이 직각 좌표계(Cartesian co-

ordinate system)의 꼭지 (vertex)을 표 하는 기하

정보(geometrical information)와 삼각형 메쉬

(triangular mesh)의 형태로 표 되는 연결성 정보

(connectivity information)로 이루어져 있다[2,5]. 기

하정보와 연결성 정보 이 외에도 3차원 상을 더

욱 실감나게 표 하기 해 꼭지   표면메쉬

(surface meshes)의 색상 정보, 법선 벡터(normal 

vector), 텍스처(texture) 정보  쉐이딩(shading) 등

의 속성(attribute)들이 사용된다. 이  색상  텍

스처 정보는 매우 손쉽게 편집  제거될 수 있기 

때문에 워터마크 정보를 삽입할 상(primitive)으로

는 합하지 않다. 이러한 이유로 작권 보호를 

한 강성 워터마킹 기법에는 주로 꼭지 의 치정

보에 워터마크를 삽입하는 방법이 자주 사용된다
[3-6]. 3차원 표면 메쉬 시 스는 시 스를 구성하는 

모든 정지(static) 메쉬 임(frame) 간의 연결성 

정보의 변화에 따라, 동형(isomorphic) 메쉬 시 스

와 비동형(non-isomorphic) 메쉬 시 스로 구분된다. 

본 논문에서 사용되는 3차원 동형 메쉬 시 스는 

그림 1(b)-(c)와 같이 모든 임의 연결성 정보는 

동일하되, 각 정지 메쉬 임의 기하정보를 변형

함으로써 움직이는 객체(object)를 표 한다. 동 상 

신호가 2차원 정지(still) 상의 연속 인 임으
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로 구성되는 것과 같이, 3차원 동형 메쉬 시 스도 

3차원 정지 메쉬 임의 연속된 형태로 구성된다.

  앞서 언 한 바와 같이 3차원 데이터에 한 워

터마킹 연구는 주로 3차원 정지 메쉬 데이터를 

상으로 이루어져 왔다. R. Ohbuchi[3]에 의해 소개

된 워터마킹 기법들을 시발 으로 하여, 재까지 

제안된 3차원 메쉬 데이터의 워터마킹 기법은 크게 

공간 역에 삽입하는 방법과 주 수 역에 삽입하

는 방법으로 나  수 있다. 공간 역에 삽입하는 방

법의 경우[12-16], 꼭지  좌표의 벡터 크기 값(vertex 

norm)이나 방향성분(vertex direction)에 삽입하는 

방법을 주로 사용한다. 주 수 역에 삽입하는 방

법[17-20]의 경우 3차원 메쉬 데이터를 다해상도 분해

기법을 이용하여 여러 부 역으로 분해한 후, 비지

각성  강인성을 고려하여 당한 주 수 역 신

호에 워터마크를 삽입한다. 한, 워터마크를 검출

하는 단계에서 원본 상을 사용하는 방법

(non-blind detection)과 원본 상을 사용하지 않는 

블라인드 검출 방법(blind detection)으로 나  수 

있는데, 자의 경우 각종 공격에 한 강인성은 후

자보다 우수하지만[3,6,12-15,17,18], 원본 상에 근하

기가 쉽지 않은 실제 응용 분야에는 원본 상을 

사용하지 않는 방법[4,5,16,19,20]이 더욱 효율 이다. 3

차원 애니메이션을 한 워터마킹 기법으로는 움직

임 신호(motion signal)를 이용하는 애니메이션 기

법에 합한 워터마킹 기법이 T. Kim[21과 S. 

Yamazaki[22]에 의해 소개된 바 있다. 제안된 방법

들은 움직임 신호를 시간 축으로 다해상도 분해한 

후 간 주 수 역  고주  역 신호에 역

확산 기법[1]을 사용하여 워터마크를 삽입한다. 한 

워터마크 검출과정에서 원본 움직임 신호를 참조하

는 -블라인드(non-blind) 기법이다. 이 방법[21,22]은 

주어진 물체의 주요 의 각도(angle)와 마커

(marker)의 치로 표 된 움직임 신호에 워터마크

를 삽입하는 방법으로, 3차원 표면 메쉬 시 스에는 

워터마킹이 용되지 않았다. 본 논문에서는 3차원 

메쉬 시 스를 이용한 애니메이션 기법에 합한 

워터마킹 기법을 한 제안한다.

  2차원 상의 워터마킹 기법과 유사하게 삽입된 

워터마크의 비지각성(transparency), 각종 공격에 

한 강인성(robustness), 용 성(capacity) 등은 3차원 

메쉬 데이터 워터마킹 기법의  공통된 요구사항이

다. 삽입한 워터마크의 검출을 방해하는 각종 공격

으로는 유사변환(similarity transform)/어 인 변환

(affine transform), 메쉬 평활화(mesh smoothing), 

부가 잡음 (additive noise), 양자화(vertex coor-

dinate quantization), 손실 압축(lossy compression) 

등과 같은 기하학  신호처리 공격(geometrical attacks)

과 더불어 메쉬 간략화(polygon simplification), 재

메쉬화(re-meshing), 좌표 재배열(random vertex 

re-ordering), 자르기(cropping) 등과 같은 상학  

공격 (topological attacks)이 있다. 3차원 메쉬 시

스의 워터마킹 기법의 경우, 3차원 메쉬 워터마킹의 

기하학 / 상학  공격과 더불어 2차원 동 상의 

워터마킹 기법[23]에서와 같이 임 평균화(frame 

averaging), 임간 치교환(frame swapping), 

임 제거(frame dropping)등과 같이 인 한 두 

임간의 유사성(temporal coherence)을 이용한 공

격 한 고려되어야 할 것이다.

  본 논문에서는 3차원 동형 메쉬 시 스에 워터마

크를 삽입하는 방법을 제안한다. 제안된 방법은 공

간  시간 역에서 다양한 신호처리 공격에 강인

하도록 하기 해서, 시간 축 웨이블릿 변환

(temporal wavelet transform) 후 삽입하고자 하는 

워터마크에 따라 고주 수(high frequency) 혹은 

간 주 수(middle frequency) 역 신호의 확률 분

포(probability distribution)를 수정한다. 본 논문의 

이  연구[24]에서는 꼭지  좌표값을 각 축 방향으

로 독립 으로 웨이블릿 변환을 용하고, 각 축별

로 독립 인 워터마크를 삽입하는 방법을 사용하

다. 본 논문에서는 꼭지 의 좌표 벡터 크기를 시간

축 웨이블릿 변환을 용한 후, 삽입할 역의 계수 

값의 분포를 수정한다. 제안된 방법은 기존 방법에 

비하여 삽입 가능한 비트수가 어들기는 하지만, 

꼭지 의 좌표 벡터 크기를 수정함으로 인해서 일

반 인 신호처리 공격, 특히 회  공격에 하여 더

욱 강인함을 나타내며, 삽입된 워터마크의 비가시성 

한 이  방법보다 우수하다. 한, 제안된 방법은 

워터마크 검출 시 원본 데이터를 사용하지 않는 블

라인드 기법이다.

  본 논문의 구성은 다음과 같다. 먼  제2장에서 

제안된 3차원 동형 메쉬 시 스의 작권 보호를 

한 워터마크 삽입  검출 기법을 상세히 기술한

다. 제3장에서는 다양한 신호처리 공격에 한 실험 

결과를 분석함으로써 제안된 방법의 효율성을 보이

고, 제4장에서 결론을 맺는다.

Ⅱ. 제안된 방법

  3차원 정지 메쉬 워터마킹에 한 이  연구[16, 19]
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그림 2. Cow 메쉬 시 스의 시간 축 웨이블릿 변환 후 
고주 수 역 계수 벡터 크기 값의 히스토그램 분포
Fig. 2. Histogram of vector norm of wavelet co-
efficients after temporal wavelet transform for Cow 
mesh sequences

에서 공간 역의 꼭지 의 좌표 벡터 크기가 구간 

[0,1] (혹은 [-1,1]) 에서 균일분포를 따른다고 가정

하여, 이 확률 분포를 히스토그램 사상 함수

(histogram mapping function)를 이용하여 삽입하고

자 하는 워터마크 비트에 따라 참조 평균값() 

(혹은 참조 분산값()) 보다 크거나 작도록 수정

하는 방법을 제안한 바 있다.

  본 논문에서는 꼭지 의 좌표 벡터 크기를 시간 

축(temporal axis)을 따라 웨이블릿 변환한 후, 삽입

하고자 하는 워터마크 비트에 따라 고주 수 역

( 는 간주 수 역)의 계수 값의 분포를 수정한

다. 이때, 한 꼭지 의 좌표 벡터 크기는 각 정지 

메쉬 임의 좌표 들의 무게 심으로부터 해당 

좌표 까지의 거리를 의미한다. 고주 수( 는 

간주 수) 역 계수의 확률분포는 그림 2과 같이 

좌우 칭인 라 라시안 분포(Laplacian distribution)

로 근사화된다[10,24], 이러한 칭성을 이용하여 워터

마크를 삽입하면 블라인드 검출을 한 참조 값을 

구하기가 용이하다.

  그림 3는 다음 에서 자세히 기술할 워터마크 

삽입 과정을 보여 다. 이해를 돕기 해 워터마크 

삽입 과정은 웨이블릿 분해 벨(wavelet decom-

position level)이 1일 경우로 한정하여 설명한다. 먼

 각 정지 메쉬 임의 무게 심을 원 으로 

이동한 후, 모든 꼭지 의 좌표 벡터 크기를 계산하

고, 이를 시간 축을 따라 웨이블릿 변환한다. 제안

된 방법은 고주 수 역 계수의 확률분포를 수정

하는 방식으로, 워터마크의 용 성을 높이기 해서 

다수 개의 구간(빈, )으로 나 고 하나의 빈에 한 

비트의 워터마크를 삽입한다. 구간을 나 는 방법론

으로 먼  워터마크를 삽입하고자 하는 고주 수 

역의 확률분포를 동일한 간격으로 나 는 방법을 

고려할 수 있다. 그러나 고주 수 역의 확률 분포

는 일부 구간(0 근처)에 집 으로 분포되어 있고, 

일반 인 신호처리 공격에 의해 쉽게 변형이 되기 

때문에 워터마크 검출 시 나 어진 구간을 다시 찾

기가 어려울 수 있다. 본 논문에서는 고주 수 역

에 비해 상 으로 변형이 고, 확률분포가 특정

한 값에 집 되어 있지 않은 주 수 역의 계수

를 참조하여 고주 수 역의 계수를 다수개의 구

간으로 나 는 방법을 제안한다.

  동형 메쉬 시 스인 경우 시 스를 구성하는 모

든 임이 동일한 연결성 정보를 가지기 때문에, 

주 수 역 계수에 응하는 고주 수 역 계

수를 쉽게 구할 수 있다. 이때, 워터마크는 그림 4

과 같이, 각 빈에 속하는 고주 수 역 계수의 부

호(sign)에 따라 양의 분포와 음의 분포로 나  다

음, 삽입할 워터마크의 부호에 따라 한쪽의 2차 모

멘트를 다른 한쪽의 2차 모멘트에 비해 상 으로 

크거나 혹은 작게 수정한다. 기존 방법[24]에서는 , 

,  의 세 축에 독립 으로 시간 축 웨이블릿 변

환을 용한 후 고주 수( 는 간주 수) 역 계

수의 확률 분포를 수정하는 방법을 제안하 으나, 

움직임이 격히 많은 임에 삽입된 워터마크의 

경우 메쉬 시 스에 심각한 시각  왜곡을 발생하

는 문제가 있었다. 본 논문에서는 꼭지 의 좌표 벡

터 크기를 시간 축으로 웨이블릿 변환 후, 고주 수

( 는 간 주 수) 역 계수의 확률분포를 수정한

다. 이로 인해, 삽입할 수 있는 비트수가 어들기

는 하지만, 기존 방법[24]에서 발생하는 왜곡을 최소

화 할 수 있다. 한, 제안된 방법은 회  공격에 

변화되지 않는 벡터 크기 값을 수정하기 때문에, 회

 공격에도 매우 강인하다.

  워터마크 검출은 시간 축 웨이블릿 변환 후 워터

마크 삽입의 경우와 마찬가지로 주 수 계수를 
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그림 3. 워터마크 삽입 과정
Fig. 3. Block diagram of the watermark embedding procedures

그림 4. 워터마크 비트에 따른 라 라시안 분포의 비
칭  수정

Fig. 4. Asymmetric modification of Laplacian dis-
tribution according to the watermark bit

참조하여 빈으로 나  후, 각 빈에 속하는 고주 수 

계수를 양의 계수의 2차 모멘트와 음의 계수의 2차 

모멘트를 비교함으로써 삽입된 워터마크를 쉽게 검

출할 수 있다. 즉, 제안된 방법은 원본 메쉬 시 스

를 사용하지 않는 블라인드 검출 기법이다.

2.1 워터마크 삽입

  먼  개의 동형 메쉬 임으로 구성된 3차원 

메쉬 시 스 (∈, ≤)로부터, 각 메쉬 

임 의 무게 심(center of gravity)을 원 으

로 이동한 다음, 각 임 의 번째 임 메

쉬의 번째 꼭지  직각 좌표(Cartesian cooedinate) 

      를 구좌표(spherical coor-

dinate),       로 변환한다.

    
    

    


   

 

                          (1)

  
 

  
    

     


   

여기에서 ≤, ≤, 는 의 꼭지 의 

개수이고, 는 의 무게 심이다.

  동일한 인덱스 를 가지는 꼭지 의 벡터 크기 

 는 시간축 을 따라 변화하는 1차원 신호로 

간주할 수 있으며,  를 시간 축을 따라 웨이블

릿 변환하면, 주 수 역 계수   

≤과 고주 수 역 계수   

≤로 분해된다[10].

  제안된 방법은 하나의 빈이 하나의 워터마크 비

트를 삽입하기 한 단 로 사용된다. 각 빈에 속하

는 꼭지  인덱스는 주 수 역 임의 평균 

임  ≦을 참조하여 얻는다.

 


  

 

 

   

(2)

   (2)

  주 수 역의 평균 임 은 계수 값의 

크기에 따라 균일한 간격을 가지는 개의 구간으

로 나눠진다. 번째 구간에 속하는 의 번째 

계수  를 참조하여, 이에 응되는 번째 꼭지  

인덱스에 한 모든 고주 수 역 계수  를 

번째 빈으로 할당한다. 이제 번째 빈은 번째 계

수의 번째 임의 고주 수 역 계수  만

을 가진다.

  다음으로, 번째 빈에 속하는 모든 고주 수 역 

계수  는 [-1, 1] 사이의 값으로 정규화 된다.

( ))(max
)(

)(~

,

,
, ih

ih
ih

mni

mn
mn =   (3)

이로써 은 [-1, 1] 구간에서 좌우 칭인 라

라시안 분포를 가지며, 의 부호에 따라 양의 

방향의 확률분포와 음의 방향의 확률분포로 나  
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그림 5. 워터마크 검출 과정
Fig. 5. Block diagram of the watermark ex-
traction procedures

(a) Cow

(b) Dance

(c) Chicken

그림 6. 실험에 사용된 메쉬 시 스
Fig. 6. Test mesh sequences

수 있다. 번째 워터마크 비트 ∈을 삽입

하기 해, 의 확률분포의 2차 모멘트는 다

음과 같이 수정된다.

  


  
     


  

     
  (4)

여기에서, 는 워터마크의 강인성  비지각성을 

결정하는 워터마크 삽입 강도(strength factor)로 사

용된다.  을 삽입하기 해서는 의 확

률분포의 2차 모멘트 
 를 기 으로, 의 

양의 방향 계수의 2차 모멘트 
 를 만큼 

수정한다. 반 로  을 삽입하기 해서는 


 를 기 으로, 

 를 만큼 수정한다. 

두 가지 그룹의 2차 모멘트를 원하는 값으로 수정

하기 해  는 식 (5)와 같은 히스토그램 

사상 함수에 의해 각각 반복 인(iterative) 방법으로 

변환된다.



′   ⋅



   ∞∈   (5)

만약 이 ∞ 구간에서 선택되었을 때, 

는 기존 부호를 유지하면서 
′ 로 변환된다. 

한 변환된 계수의  값은 을 증가시킴으로써 

작게 만들 수 있다. 이는 2차 모멘트를 감소시킬 

수 있음을 의미한다. 반 로  구간에서 을 

감소시킴으로써 2차 모멘트를 증가시킬 수 있다. 양

의 방향 계수의 경우, 라미터 에 따라 2차 모멘

트가 수정된다는 것을 Appendix에서 유도하 다. 

동일한 방법으로 음의 구간 2차 모멘트도 수정할 

수 있다.

  워터마크를 삽입한 다음 모든 고주 수 역 신

호는 원래의 크기 구간으로 복원되고, 시간 축 방향

으로 역 웨이블릿 변환(Inverse Wavelet Transform)

이 용된다. 모든 좌표들은 원래의 무게 심 




으로 이동됨으로써 워터마크가 삽입된 

메쉬 시 스 ′∋′ 를 얻을 수 있다.

2.2 워터마크 검출

  그림 5에서와 같이 제안된 워터마크검출 과정은 

매우 간단하다. 워터마크 검출 상 메쉬 시 스 

′′∋′′ 은 워터마크 삽입 과정과 유사하게, 주

수 역 계수 값의 크기를 이용하여 고주 수 

역 계수를 빈을 할당하고, 각 빈에 하여 양의 방

향의 계수 의 2차 모멘트 
′′ 와 음의 방

향 계수 의 2차 모멘트 
′′ 를 계산하여 

그 크기를 비교함으로써, 삽입된 번째 워터마크를 

검출할 수 있다.

  
′′    

′′  ′′ 
   

′′  ′′ 
  (6)

이때, 워터마크 삽입 과정에서처럼 고주 수 역계

수로 구성된 각 빈의 정규화 과정은 생략된다. 

한, 식 (6)에서 알 수 있듯이 제안된 워터마크 검출 

과정은 원본 데이터가 없이도 삽입된 워터마크 검

출이 가능한 블라인드 방식이다.

www.dbpia.co.kr



한국통신학회논문지 ’07-3 Vol. 32 No. 3

262

Model 
제안된 방법 기존 방법

[24]

       

Cow

0.04 1.00 63.49 45.47 84.05 0.94 58.96 40.99 75.25

0.08 1.00 60.91 43.21 81.77 1.00 55.85 38.24 71.77

0.10 1.00 59.77 42.20 80.74 1.00 54.53 37.03 70.36

Dance

0.04 1.00 73.81 58.85 95.26 1.00 63.97 45.21 86.58

0.08 1.00 72.00 57.39 93.41 1.00 61.93 43.59 84.42

0.10 1.00 71.15 56.60 92.43 1.00 61.01 42.84 83.46

Chicken

0.04 0.85 98.84 71.84 130.03 1.00 89.29 63.95 114.25

0.08 0.97 96.60 69.81b) 126.93 1.00 87.46 61.52a) 112.51

0.10 0.97 95.59 68.90 125.82 1.00 86.61 60.42 111.50

a)그림 7 (d) 참조, b) 그림 7 (e) 참조

표 2 간주 수 역에 삽입 강도를 달리하여 워터마크를 삽입 한 후 신호처리 공격이 없는 경우의 실험 결과
Table 2. Evaluation of watermarked sequences with different strength factors in the case of no attack when embed-
ding middle frequency coefficients

Model 
제안된 방법 기존 방법[24]

       

Cow

0.04 1.00 71.49 55.67 89.15 1.00 63.84 46.82 80.84

0.08 1.00 68.54 52.71 86.52 1.00 61.34 45.11 77.44

0.10 1.00 67.27 51.42 85.31 1.00 60.23 44.31 76.09

Dance

0.04 1.00 81.61 70.46 90.09 0.99 69.81 52.17 78.51

0.08 1.00 79.16 68.38 87.60 1.00 67.82 50.60 76.26

0.10 1.00 78.07 67.45 86.48 1.00 66.91 49.86 75.27

Chicken

0.04 1.00 104.65 77.70 136.15 0.99 95.39 67.13 123.76

0.08 1.00 102.56 75.81b) 133.09 1.00 93.48 65.27a) 119.88

0.10 1.00 101.59 74.96 131.11 1.00 92.62 64.41 118.34

a)그림 7 (b) 참조, b)그림 7 (c) 참조

표 1. 고주 수 역에 삽입 강도를 달리하여 워터마크를 삽입 한 후 신호처리 공격이 없는 경우의 실험 결과
Table 1. Evaluation of watermarked sequences with different strength factors in the case of no attack when embed-
ding high frequency coefficients

Ⅲ. 모의 실험 결과  고찰

  본 장에서는 제안된 워터마킹 기법의 성능을 평

가하기 하여 다양한 실험을 수행하고, 실험 결과

를 분석하 다. 본 실험에서는 그림 6과 같은 세 

가지 메쉬 시 스, Cow (2904 vertices, 5804 faces, 

204 frames), Dance (7061 vertices, 14118 faces, 

200 frames), Chicken (2916 vertices, 5454 faces, 

396 frames)을 사용하 다.

  웨이블릿 분해를 해 다이아딕(dyadic) 5/3 탭 

직교(bi-orthogonal) 완  복원 필터군 (perfect re-

construction filter-banks)을 시간 축으로 좌표 벡터

의 크기에 용하 다. 웨이블릿 분해 벨은 2 벨

로 용하여, 총 3개의 부 역이 얻어진다. 이  

주 수 역의 계수를 참조하여 고주 수(혹은 

간 주 수) 역의 계수값을 개의 빈으로 나 고, 

각 빈의 2차 모멘트를 변화시키는 방법으로 워터마

크를 삽입하 다. 워터마크의 삽입으로 인한 원본 

데이터의 왜곡 정도를 측정하기 해  (Signal 

to Noise Ratio)를 사용하 고, 이를 비지각성의 평

가 척도로 사용하 다.

  


 

 


′′  

  
′′  

  
′′  




 

 


  

  


(7)

여기에서, 와 ′′는 각각 원본 메쉬 임 의 

꼭지 과 왜곡이 가해진 메쉬 임 
′′의 꼭지

을 의미한다. 한, 강인성 평가 척도로서 원본 워

터마크와 검출된 워터마크 사이의 유사도

(correlation)를 사용하 다.

 







′′  ′′ 


 




′′  ′′ 

(8)

여기에서 은 원본 메쉬 시 스에 삽입한 워터마

크 비트이며, 
′′ 은 왜곡을 가한 후 검출한 워터마

크 비트이다.  는 워터마크 비트열의 평균을 의미

하고, 는 [-1, 1]의 범 에 존재한다.
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(a) 원본 (b) 고주 수 
역에 삽입[24]

(c) 고주 수 
역에 삽입, 

제안된 방법

(d) 간주 수 역 
삽입[24] 

(e) 간주 수 역에 
삽입, 제안된 방법

그림 7. Chicken 시 스의 262번째 임 (워터마크 
삽입강도 )
Fig. 7. 262-th frame of Chicken sequence

  표 1과 2는 각각 고주  역 계수  간주

수 역 계수에 워터마크 삽입강도를 달리하여 64

비트의 워터마크를 삽입하고, 임의의 신호처리 공격

이 없는 경우 워터마크를 검출한 결과를 보여 다. 

한 워터마크 삽입 후 원본 데이터의 왜곡 정도를 

보이기 해, 임별 을 구한 뒤 평균값, 최

소값, 최 값 각각  ,  , 로 나

타내었다. 실험 결과는 세 축에 하여 독립 으로 

64비트의 워터마크를 삽입한 기존 방법[24]와 비교하

으며, 이때 검출율은 세 축에 하여 각각 구한 

유사도의 평균값 으로 나타내었다. 삽입강도 

가 높을수록 이 감소하는 것을 알 수 있으며, 

반 으로 고주  역에 워터마크를 삽입하는 방

식이 간주 수 역에 삽입하는 경우보다 이 

어드는 것을 알 수 있다. 기존 방법[24]과 비교한 

경우 제안된 방법의 이 모두 우수하게 나타나

는데, 이는 기존 방식에서   축에 각각 독립

(a) , 썹 부  (원본) (b) 꼬리 부  (원본)

그림 8. Chicken 메쉬 시 스의 non-manifold 메쉬 
구조
Fig. 8. Non-manifold meshes in Chicken mesh se-
quence

Model     

Cow

32 1.00 69.48 54.21 87.28

64 1.00 68.54 52.71 86.52

128 1.00 68.14 52.14 85.18

256 0.96 68.19 52.17 85.70

Dance

32 1.00 79.07 66.60 87.52

64 1.00 79.16 68.38 87.60

128 1.00 79.93 68.97 88.49

256 0.99 79.22 67.89 87.70

Chicken

32 1.00 101.99 76.36 131.77

64 1.00 102.56 75.81 133.09

128 0.88 99.55 74.47 126.94

256 0.85 101.29 75.19 129.72

표 3. 고주 수 역에 삽입 강도( )를 고정하고, 
삽입 비트수를 달리하여 워터마크를 삽입 한 후 신호처리 
공격이 없는 경우의 실험 결과
Table 3. Evaluation of watermarked sequences with fixed 
strength factor(  ) and different numbers of em-
bedded bits in the case of no attack

0.40

0.50

0.60

0.70

0.80

0.90

1.00

1.10

64 128 256
Number of bits

C
or

r
Cow

Dance

Chicken

그림 9. 삽입강도를 고정(  )하고 삽입 비트수를 
달리하여 워터마크를 삽입 한 후 균일 양자화 공격을 
가한 후 워터마크 검출 결과
Fig 9. Evaluation of watermarked sequences with 
fixed strength factor (  ) and different numbers 
of embedded bits in the case of uniform quantization 
(7 bits) attack

으로 워터마크가 삽입되었기 때문으로 분석된다. 그

림 6에서 보이는 바와 같이 실험에 사용된 메쉬 시

스  가장 격한 움직임을 가지고 있는 

Chicken 메쉬 시 스의 262번째 임의 경우 특

히 그러하다. 원본(그림 7 (a))과 비교해 보았을 때, 

고주 수 역 계수에 삽입한 워터마크의 경우에는 

기존방법(그림 7 (b))과 제안된 방법 모두 시각  

왜곡이 에 거의 나타나지 않지만, 간 주 수 

역 계수에 삽입한 워터마크의 경우, 기존방법에서는 

(그림 7 (c)) Chicken의 다리 부분에서 특히 심각한 

시각  왜곡이 발생한다. 제안된 방법은 그림 7 (e)

에서 보이는 바와 같이 그림 7 (c)와 같은 왜곡 
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공격 (공격강도)
Cow Dance Chicken

제안된 방법 참고문헌
[24]

제안된 방법 참고문헌
[24]

제안된 방법 참고문헌
[24]

부가 잡음 (0.1 %) 1.00 1.00 1.00 0.97 1.00 0.98

부가 잡음 (0.3 %) 1.00 0.95 0.97 0.98 1.00 0.98

부가 잡음 (0.5 %) 1.00 0.95 0.88 0.96 0.97 0.97

평활화 (10회) 1.00 0.91 1.00 0.98 0.44 0.51

평활화 (30회) 0.44 0.70 0.94 0.87 0.16 0.31

평활화 (50회) 0.41 0.56 0.72 0.72 0.19 0.09

균일 양자화 (9 비트) 1.00 1.00 1.00 0.97 0.94 0.81

균일 양자화 (8 비트) 1.00 0.93 1.00 0.96 1.00 0.83

균일 양자화 (7 비트) 1.00 0.92 0.88 0.88 0.91 0.85

임 평균 (1/24 임) 0.91 1.00 0.88 1.00 0.70 0.95

임 평균 (1/12 임) 0.84 0.87 0.85 1.00 0.59 0.95

임 평균 (1/6 임) 0.85 0.71 0.13 0.86 0.45 0.62

회  (1 , 2 , 3) 1.00 1.00 1.00 1.00 1.00 0.76

회  (15 , 20 , 13) 1.00 0.88 1.00 0.65 1.00 0.51

표 4. 고주 수 역 계수에 워터마크를 삽입한 경우의 다양한 공격에 한 실험 결과
Table 4. Evaluation of robustness against various attacks when embedding the watermark into temporal high 
frequency coefficients

상이 나타나지 않음을 알 수 있다. 

  고주 수 역 계수에 워터마크를 삽입한 경우에

는 공격이 없는 경우 완벽한 검출이 가능하다. 간 

주 수 역 계수에 워터마크를 삽입한 경우에는, 

Cow, Dance 메쉬 시 스에서는 완벽한 검출이 가

능한 반면, Chicken 메쉬 시 스의 경우 다른 두 

메쉬 시 스보다 상 으로 유사도가 떨어진다. 

Cow, Dance 메쉬 시 스는 한 임 안에 하나의 

연결된 객체(number of connected components)로 

구성되어 있음에 반해, Chicken 메쉬 시 스는 그

림 8 (a)와 같이 한 임에 37개의 분리된 객체

를 가지고 있어, 워터 마크 검출 시 원본 메쉬와 

동일한 무게 심을 구하기 힘들게 된다. 한, 한 

개의 에지(edge)가 두 개의 삼각형을 공유하는 

manifold 구조가 아닌, 그림 8 (b)와 같은 non-man-

ilod 구조를 가지는 메쉬 구조 한 워터마크 검출 

시 무게 심을 구하기 어렵게 만드는 원인이 될 

수 있다. 이러한 부정확한 무게 심은 제안된 방법

의 워터마크 검출 성능을 떨어뜨리는 것으로 분석

된다.

  삽입하는 워터마크의 비트 수에 따른 제안된 방

법의 비가시성 성능을 평가하기 해, 고주 수 계

수 값에 각각 32비트, 64비트, 128비트, 256비트의 

워터마크를 삽입하고, 신호처리 공격을 가하지 않고 

측정한 SNR과 Corr을 표 3에 나타내었다. 제안된 

방법은 시간축 웨이블릿 변환 후 고주 수 ( 는 

간 주 수) 역의 계수의 분포를 수정하는 방법이

기 때문에, 삽입 비트수가 시각  손상에 미치는 

향은 음을 알 수 있다.

  그림 9은 고주 수 역 신호에 워터마크를 삽입

한 경우의 삽입되는 비트수에 따른 워터마크 검출 

성능을 보여 다. 이 때, 워터마크 삽입 강도는 

(), 신호처리 공격은 각 좌표축에 한 7비

트 양자화인 경우를 로 보 다. 그림 8에서 보인

바와 같이, Cow, Dance, Chicken 시 스 모두 삽

입 비트수가 많아질수록 워터마크의 검출율은 감소

하며, 이는 삽입 비트수가 많아질수록 하나의 bin에 

속하는 좌표 벡터의 개수가 감소함으로 인해 해당 

bin의 확률 분포가 신호처리 공격에 보다 민감해지

는데 기인한다. 한, 워터마크가 삽입되는 시 스

의 특성에 따라 워터마크의 검출 성능에 차이가 있

음을 알 수 있다. 즉, Chicken시 스와 같이 

non-manifold 메쉬 구조를 가지는 경우, 앞서 설명

한 바와 같이 무게 심의 변화 정도가 크기 때문

에 삽입할 워터마크 비트수가 늘어날 경우 워터마

크 검출 성능은 격히 감소하게 된다. 따라서 삽입

되는 워터마크 비트수는 이러한 특성들을 고려하여 

선택되어야 한다.

  제안된 방법의 각종 공격에 한 강인성 실험을 

해, 삽입강도()를 고정하고 고주 수 (

는 간 주 수) 역의 계수값에 64비트의 워터마

크를 삽입한 메쉬 시 스를 이용하여 다양한 부가

잡음, 라 라시안 평활화, 균일 양자화, 임 평균 

공격, 회  공격을 가하고, 표 4과 표 5에 워터마크 

검출 결과를 나타내었다. 

 부가잡음(additive noise) 공격의 경우, 0.1%, 

0.3%, 0.5%의 오류율(error rate)을 가지는 이진 랜

덤 잡음(binary random noise)이 각각의 좌표축에 
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공격 (공격강도)
Cow Dance Chicken

제안된 방법 참고문헌[24] 제안된 방법 참고문헌[24] 제안된 방법 참고문헌[24]

잡음 첨가 (0.1 %) 1.00 1.00 1.00 1.00 0.70 0.74

잡음 첨가 (0.3 %) 1.00 0.99 1.00 0.97 0.83 0.75

잡음 첨가 (0.5 %) 0.97 0.99 1.00 0.94 0.85 0.78

평활화 (10회) 1.00 0.90 1.00 1.00 0.49 0.62

평활화 (30회) 0.60 0.66 0.91 0.81 0.29 0.23

평활화 (50회) 0.44 0.46 0.73 0.69 0.18a) 0.13

균일 양자화 (9 비트) 1.00 0.99 1.00 1.00 0.74 0.66

균일 양자화 (8 비트) 1.00 0.99 1.00 0.98 0.72 0.70

균일 양자화 (7 비트) 1.00 0.97 1.00 0.94 0.65b) 0.78

임 평균 (1/24 임) 1.00 1.00 1.00 1.00 0.94 0.86

임 평균 (1/12 임) 1.00 1.00 1.00 1.00 0.94 0.85

임 평균 (1/6 임) 1.00 0.99 1.00 1.00 0.88 0.82

회  (1 , 2 , 3) 1.00 0.99 1.00 1.00 0.97 0.81

회  (15 , 20 , 13) 1.00 0.83 1.00 0.67 0.97 0.31
a) 그림 10 (a) 참조, b) 그림 10 (b) 참조

표 5. 간주 수 역 계수에 워터마크를 삽입한 경우의 다양한 공격에 한 실험 결과
Table 5. Evaluation of robustness against various attacks when embedding the watermark into temporal middle 
frequency coefficients

(a) 라 라시안 평활화 50회 (b) 균일양자화, 7비트

그림 10. 간주 수 역 계수에 워터마크를 삽입 후 
공격을 가한 Chicken 메쉬 시 스
Fig. 10. Attacked Chicken mesh sequence when em-
bedding the watermark into temporal middle frequency 
coefficients with  

′  ⋅
  




  (9)

용되었다. 여기에서 오류율은  각 정지 메쉬 

임 의 모든 좌표  벡터 크기 값  최 값에 

한 비율을 나타낸다.  고주 수 역에 삽입한 경

우(표 4), 0.3%이하의 부가 잡음 공격에 모든 메쉬 

시 스가 강인함을 보임을 알 수 있다. 간주 수 

역에 삽입한 경우(표 5), 0.5%이하의 부가 잡음에 

하여 강인함을 보이고 있으나, Chicken 메쉬 시

스는 앞서 설명한 무게 심의 향을 많이 받게 

되어 검출율이 떨어짐을 알 수 있다. 

  메쉬 평활화(smoothing) 공격에는 식 (9)와 같은 

라 라시안 평활화(Laplacian smoothing)[25]가 용

되었다.

여기서, ( )은 relaxation 라미터, 은 

의 이웃 꼭지 의 개수이다. 실험에는 고정된 

relaxation 라미터(  )로 각각 10회, 30회, 50

회의 반복횟수를 용하 다. 한, 라 라시안 평

활화 공격에 한 강인성은 메쉬 모델의 곡률

(curvature)에 많은 향을 받는다. 다른 두 시 스

와 비교했을 때, 곡률이 상 으로 작은 Dance 메

쉬 시 스의 경우 고주 수 역과 간주 수 

역에서 다른 두 시 스보다 상 인 강인함을 보

다. 그러나 Chicken 메쉬 시 스의 경우, 평활화

의 반복횟수가 커지면 그림 10 (a) 와 같은 

non-manifold 메쉬구조의 부객체(꼬리)가 주객체(몸

통)로부터 떨어져 나오는 등의 왜곡이 생겨, 검출율

에 많은 향을 주게 된다.

  균일 양자화(uniform quantization) 공격의 경우, 

각 좌표축을 9비트, 8비트, 7비트로 꼭지  좌표 값

을 양자화 하 다. 간주 수 역에 워터마크를 

삽입한 Cow, Dance 메쉬 시 스는 균일 양자화 공

격에 매우 강인하며, Chicken 메쉬 시 스는 역시 

무게 심의 향으로 고주 수 역에서만 검출율

이 우수하 다.

  시간 축 비동기화(temporal desynchronization) 공

격에는 임 평균(frame averaging) 공격이 용 

되 으며, 워터마크가 삽입된 시 스에서 24, 12, 6

번째 임 마다 한 임을 제거하고, 제거된 

임을 인  임간의 보간(interpolation)으로 복

원하여 사용하 다. 제안된 방법은 시간 축 웨이블

릿 변환을 용하 기 때문에 임 평균 공격에 

강인하다. 특히 임 평균에 향을 게 받는 

간 주 수 역이 고주 수 역보다 더욱 강인함

을 알 수 있다.
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⋅   ≤ (A-1)

     ≤  ∞ (A-2)

  




 




  

∞

⋅

⋅
(A-3)

  제안된 방법은 회 (rotation) 공격에 향을 받지 

않는 꼭지  좌표 벡터 크기를 변화시키기 때문에, 

기존 방법[24]에 비해 회  공격에 매우 강인함을 알 

수 있다. 다만, Chicken 메쉬 시 스는 워터마크 검

출 시 무게 심의 향으로, 공격이 없을 때와 동일

한 유사도를 보인다.

Ⅳ. 결 론

  본 논문에서 3차원 메쉬 시 스의 워터마킹 기법

을 제안하 다. 다양한 공격에 한 강인성을 보장

하기 해서, 워터마크는 꼭지 의 좌표 벡터 크기

에 하여 시간 축 웨이블릿 변환을 용한다. 

한, 제안된 방법은 고주 수 역 계수에 비해 상

으로 변화가 은 주 수 역 계수의 확률분

포를 이용하여 빈을 생성한 다음, 각 빈에 응하는 

고주 수 (혹은 간 주 수) 역 계수의 확률 분

포를 삽입할 워터마크 비트에 따라서 비 칭 으로 

수정한다. 이때, 라 라시안 함수에 근사하는 고주

수 역(혹은 간 주 수) 계수의 확률분포를 양

의 방향의 확률분포와 음의 방향의 확률분포로 나

고, 한쪽 방향의 2차 모멘트를 다른 방향의 2차 

모멘트에 비하여 상 으로 크게 혹은 작게 수정

한다. 이로 인해, 원본 데이터를 사용하지 않고, 2

차 모멘트의 상 인 크기만을 비교함으로써 워터

마크를 검출하는 것이 가능하다. 모의실험을 통해 

잡음 첨가, 균등 양자화, 임 평균화, 회  등과 

같은 다양한 공격에 한 강인성을 보 다. 제안된 

방법은 좌표 의 벡터 크기 값을 수정하기 때문에, 

기존 방법보다 삽입된 워터마크의 비가시성  회

 공격에 한 강인성이 더욱 우수하다.

Appendix

  구간 [0,1)에서 식 (A-1) 과 같은 라 라시안 분

포를 가지는 랜덤 변수(random variable) 가 있다

고 가정하자. 

  랜덤 변수 가 식 (A-2)과 같은 히스토그램 사

상 함수에 의해 랜덤 변수 로 변환된다면, 

  의 2차 모멘트  는 식 (A-3)과 같이 유도

된다.

  그림 (A-1) 은 히스토그램 사상 함수의 라메터 

값에 따른  의 변화를 보여 다. 그림 (A-1)

에서 알 수 있듯이 를 조 함으로써 원하는 분산

값을 갖도록 의 확률 분포를 수정할 수 있다.
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그림 A-1. 입력 랜덤 변수가 라 라시안 분포를 가질 때, 

히스토그램 응 함수의 라메터 값에 따른 출력 변수

의 2차 모멘트

Fig. A-1. Second moment of the output random variable 

via histogram mapping function with different , assum-

ing that the input variable has Laplacian distribution 

over [0,1)
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