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요   약

본 논문에서는 무선 센서 네트워크에서 에너지 효율적이고 신뢰성 있는 메시지 전송을 제공하는 k-독립경로 라

우팅 알고리즘을 제안한다. 제안하는 알고리즘은 중요한 이벤트가 발생하지 않는 경우에는 단일 경로를 통해서 메

시지를 전송하여 에너지 효율을 높인다. 하지만, 중요한 이벤트가 발생한 경우에는 k개의 독립경로를 통해서 메시

지를 전송함으로써 요구되는 메시지 전송 신뢰도를 보장한다. 수집되는 데이터의 패턴을 관찰함으로써 중요한 이

벤트의 발생 유무를 감지하고, 타깃 전송률과 검증된 고장 모델을 통하여 독립경로의 수(k)를 산출한다. 시뮬레이

션 결과에서 제안하는 알고리즘은 기존 라우팅 알고리즘에 비해 노드 고장에 견고하였고 다중 경로 및 경로 복구 

알고리즘보다 에너지 소모를 줄이고 평균 지연을 감소시켰음을 보여주었다. 

Key Words : Wireless sensor networks, Disjoint-path routing, Message transmission reliability

ABSTRACT 

This paper proposes a k-disjoint-path routing algorithm that provides energy efficient and reliable message 

transmission in wireless sensor networks. The proposed algorithm sends messages through a single path without 

the occurrence of critical events. However, it sends through k disjoint paths (k>1) under the occurrence of 

critical events. The proposed algorithm detects the occurrence of critical events by monitoring changing data 

patterns, and calculates k from a well-defined fault model and the target-delivery ratio.  Our simulations reveal 

that the proposed algorithm is more resilient to node failure than other routing algorithms, and it also decreases 

energy consumption and reduces the average delay much more than multi-path and path-repair algorithms.
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Ⅰ. 서 론

MEMS, 무선통신 및 전자 기술의 발전으로 여러 

응용 분야에 무선 센서 네트워크가 널리 적용되고 

있다[1]. 일반적으로 무선 센서 네트워크는 다수의 

센서노드와 하나 이상의 싱크노드(베이스 스테이션)

로 구성된다. 센서노드는 물리적 환경정보를 센싱하

고 처리할 수 있으며, 멀티-홉(multi-hop) 통신을 통

하여 싱크노드로 데이터를 전송할 수 있다. 싱크노

드로 전송된 데이터는 인터넷을 통해서 사용자에게 
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전달된다.

센서노드는 제한된 배터리를 장착하고 있기 때문

에, 에너지를 효율적으로 사용하여 센서노드의 수명

을 늘리는 것이 중요하다
[2]. 센서노드에서 메시지 

송수신에 소모되는 에너지는 데이터 처리에 소모되

는 에너지에 비해 상대적으로 크다[3]. 인-네트워크 

병합은 송수신 메시지수를 줄임으로써 에너지 소모

를 줄일 수 있다
[4]. 인-네트워크 병합을 수행하는 

센서노드는 자식노드로부터 받은 메시지의 데이터와 

자신의 수집 데이터를 결합하여 단일 메시지로 전

송한다. 일반적으로 센서 네트워크는 에너지 절약을 

위해 트리 토폴로지 내에서 단일 경로 라우팅을 사

용한다
[4]. 하지만, 단일 경로 상의 어떤 노드에 고

장이 발생하면, 메시지가 싱크노드로 전달될 수 없

다. 실제로, 센서노드는 배터리 소진, 외부 충격 등

에 의해 고장이 발생하기 쉽기 때문에 단일 경로 

라우팅은 센서 네트워크 환경에 적합하지 않다
[5]. 

무선 센서 네트워크에서 신뢰성 있는 이벤트 전

달을 제공하기위해 여러 가지 라우팅 알고리즘이 

제안되었다
[6-10]. 첫 번째 방법은 m개의 독립경로를 

통해서 메시지를 전달하는 다중 경로 라우팅 알고

리즘이다
[6-8]. 다중 경로 라우팅 알고리즘은 메시지 

전달률은 높일 수 있지만, 많은 노드가 메시지 전송

에 참여하기 때문에 전체적인 트래픽이 증가하고 

에너지 소모가 단일 경로 라우팅에 비해 상대적으

로 크다
[9]. 두 번째 방법은 단일 경로를 통해 메시

지를 전송하고 노드 고장이 있을 경우에 다른 노드

를 찾아 경로를 복구하여 메시지를 전송하는 방법

이다
[9,10]. 경로 복구(path-repair) 알고리즘은 대안 

경로(alternative path)를 찾는데 부가적인 에너지와 

지연이 발생한다. 인-네트워크(in-network) 병합을 

수행하는 센서 노드는 타임아웃 후에 도착하는 메

시지는 손실된 것으로 간주한다
[11]. 중요 이벤트 정

보를 포함한 메시지의 손실은 센서 애플리케이션에 

심각한 문제를 야기할 수 있다. 

본 논문은 신뢰성 있는 무선 센서 네트워크를 위

한 에너지 효율적인 k-독립경로 라우팅 알고리즘을 

제안한다. 제안하는 알고리즘은 데이터 변동률을 이

용하여 지진, 화재 및 유독가스누출과 같은 중요 이

벤트의 발생을 감지한다. 그리고 중요한 이벤트가 

발생하면 타깃 전달률을 보장하기위해 k-독립경로를 

통해 메시지를 전송한다. 제안 알고리즘은 로컬 혹

은 자식노드로부터 수집된 데이터의 변동률이 기준

값보다 적으면 중요 이벤트 발생이 없는 것으로 간

주하고 단일 경로(k=1)로 메시지를 전송한다. 반대

로, 데이터 변동률이 기준값보다 크면 중요 이벤트

가 발생한 것으로 간주하고 k-독립경로(k>1)로 메시

지를 전송한다. 여기서 k값은 센서 애플리케이션의 

타깃 전달률과 노드의 홉수에 의해 결정된다. 중요 

이벤트가 발생하는 경우가 드물기 때문에 제안 알

고리즘은 대부분 단일 경로로 동작한다. 따라서 다

중 경로 라우팅 알고리즘보다 훨씬 적은 에너지를 

소모한다. 또한, 중요한 이벤트를 감지하면, k-독립

경로를 통해 메시지를 전송함으로써 신뢰성 있는 

데이터 전송을 보장한다.

본 논문의 구성은 다음과 같다. II장에서는 관련

연구에 대해 살펴보고 문제점을 분석한다. III장에서

는 제안하는 k-독립경로 라우팅 알고리즘을 자세히 

설명한다. IV장에서는 시뮬레이션을 통해 성능을 분

석하고, 마지막으로 V장에서는 결론을 맺고 향후 

과제를 알아본다. 

Ⅱ. 배 경

무선 센서 네트워크는 에너지 효율적인 통신을 

위해 트리 토폴로지 상에서 단일 경로 라우팅 알고

리즘을 사용한다[4,10]. 센서노드는 상대적으로 짧은 

라디오 전파 범위를 가지고 지리적으로 넓은 지역

을 감시하는데 적용되므로, 많은 수의 센서노드가 

밀집되어 센싱 지역에 배치된다. 따라서 소스 노드

에서 전송한 메시지가 싱크 노드에 도착하기 위해

서는 중간에 많은 홉을 거쳐야한다. 하지만, 메시지

를 중개하는 센서 노드의 고장 확률이 높기 때문에 

단일 경로 라우팅의 메시지 전달률은 매우 낮다. 이

러한 센서 네트워크에서의 노드 고장에 대응하기위

해 제안된 라우팅 알고리즘은 두 종류로 나눌 수 

있다.

첫 번째 방법은 다중 경로 라우팅 알고리즘이다
[6-8]. 다중 경로 라우팅 알고리즘은 단일 경로 라우

팅 알고리즘에 비해 이론 및 실험에서 노드 고장에 

훨씬 견고함을 보여주었다
[2]. 다중 경로는 소스와 

싱크의 메시지 교환으로 생성된다[7]. 이 기법에서는 

다수의 데이터 복사본이 여러 개의 경로를 통해 전

송되므로, 다중 경로 중의 일부 경로에 노드 고장이 

발생하더라고 메시지 전달은 영향을 받지 않는다. 

예를 들어, m개의 독립경로를 이용한 메시지 전송

은 단일 경로에 비해 메시지 전달률을 m에 비례하

여 향상 시킬 수 있다. m 값이 작을수록 에너지 소

모를 줄일 수 있지만, 메시지 전달률이 떨어진다. 

반면에, m 값이 클수록 메시지 전달률은 향상되지
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만, 에너지 소모가 커지고 네트워크 내에 트래픽이 

증가한다. 트래픽 증가하면 무선 채널의 충돌을 가

능성이 높아지므로 전송 시에 백오프 지연이 길어

진다.

두 번째 방법은 다중 경로 라우팅 알고리즘의 문

제를 해결하기 위해 제안된 경로 복구 라우팅 알고

리즘이다
[8,9]. 경로 복구 라우팅 알고리즘은 단일 경

로를 통해 메시지를 전송하고 노드 고장이 있을 경

우에 다른 경로를 찾아 메시지를 전송한다. 센서노

드가 메시지 전송 중에 라우팅 경로 상에 있는 노

드의 고장을 감지하면, 소스 노드에게 노드 고장을 

알린다. 고장 알림 메지지를 받은 소스 노드는 새로

운 대안 경로를 찾아서 메시지를 재전송한다. 하지

만, 노드 고장이 소스에서 멀리 떨어진 곳에서 발생

할 경우에 소스 노드에서 경로를 복구하는 방법은 

비효율적이다. 고장 노드와 소스 노드의 거리가 멀

면 경로를 복구하는데 시간이 오래 걸리고, 고장 알

림 메시지를 전달하고 경로 탐색 메시지를 중개하

는 노드의 에너지 소모가 증가하게 된다. 이러한 문

제를 해결하기 위해 로컬 노드 기반의 경로 복구 

알고리즘이 제안되었다
[9]. 이 알고리즘은 암묵적 응

답(implicit acknowledgement)을 이용하여 노드 고

장을 감지한다. 라우팅 트리의 부모노드 고장이 감

지되면, 소스 노드로 고장 알림 메시지를 보내지 않

고 이웃 노드들 중에서 새로운 부모노드를 선택하

고 로컬 캐시에 저장된 데이터를 새로운 부모노드

로 바로 전송한다. 이 알고리즘은 경로 복구시간을 

단축시키고 부가적인 메시지 송수신으로 인해 발생

하는 에너지 소모를 줄인다. 하지만, 대안 경로를 

탐색하는데 여전히 부가적인 지연 및 에너지 소모

가 발생한다. 

다중 경로 라우팅 알고리즘과 경로 복구 라우팅 

알고리즘의 문제점을 해결하기 위해,  본 논문에서

는 무선 센서 네트워크에서 에너지 효율적이고 신

뢰성이 높은 k-독립경로 라우팅 알고리즘을 제안한

다. 제안 알고리즘에 대한 세부적인 설명은 다음 절

에서 설명한다.

Ⅲ. 제안 알고리즘

본 논문은 중요이벤트의 타깃 전달률을 만족하면

서 에너지 소모를 줄이기 위해 라우팅 경로의 수를 

적응적으로 조절하는 k-독립경로 라우팅 알고리즘을 

제안한다. 무선 센서 네트워크에서 데이터 병합이 

주기적으로 수행되고, 라우팅 알고리즘은 각 센서노

드에 탑재 되어 동작한다고 가정한다. 

제안 알고리즘은 지진이나 산불과 같은 중요 이

벤트의 발생을 감지하기위해 센서 네트워크에서 수

집되는 데이터의 세 가지 특성을 이용한다. 첫째, 

시간 변화에 따른 센싱 데이터의 변화량은 크지 않

다. 둘째, 지리적으로 인접한 노드들의 데이터 값은 

유사하다. 셋째, 중요 이벤트가 발생할 경우, 데이터

의 변동률이 크다. 데이터 변동률은 센서노드의 로

컬 수집 데이터 혹은 자식노드로부터 받은 데이터

의 시간적 변화량을 의미한다. 앞의 두 가지 특성으

로부터, 데이터 변동률이 미리 정의된 기준값보다 

작을 때에는 중요 이벤트의 발생이 없음을 유추할 

수 있다. 데이터 변동률이 작을 때에는 메시지가 반

드시 싱크노드에 전송되어야하는 것은 아니므로, 제

안 알고리즘은 단일 경로(k=1)를 유지한다. 하지만, 

데이터 변동률이 기준값보다 크게 되면 중요 이벤

트의 타깃 전달률을 만족시키기 위해 k개의 독립경

로(k≥1)를 통해 메시지를 전달한다. 

타깃 전달률을 만족하는 소스 노드와 싱크 노드

간의 독립경로의 수를 계산하기위해 다음과 같은 

고장 모델을 사용한다. 무선 센서 네트워크에서 배

터리 소진이나 노드 내부 문제로 인해 통상적으로 

야기되는 노드 고장률이 비슷하므로 각 센서노드는 

동일한 고장률(f)을 가진다고 가정한다. 소스 노드는 

싱크 노드로부터 N 홉 떨어진 곳에 위치하고 소스 

노드와 싱크 노드 사이에 k 개의 독립경로가 존재

한다고 가정한다. 이때, k-독립경로를 통해 전송한 

메시지의 전달이 실패할 확률, Pfail(N) = (1 - (l - 

f)N)k 이므로 적어도 한 개의 메시지가 싱크 노드로 

전달될 확률, Psucc(N) = 1 – Pfail(N) 이다. 응용 

애플리케이션이 요구하는 타깃 전송률, Psucc(N) = α 

(0≤α≤1)일 때, 이를 만족하기 위한 최소 독립경로

의 수, k'은 다음 식(1)과 같다: 

k’ = log (1 - α) / log (1 - (1 - f)
N)    (1)

그림 1은 제안 알고리즘의 동작과정을 보여준다. 

첫 번째 단계(PATH_INITIALIZATION)에서는 타

깃 전달률을 보장하는 최소의 독립경로를 생성한다. 

센서노드(noden)가 쿼리를 받으면 자신의 홉 카운트

보다 한 홉 작은 노드들을 부모노드(nodepar(n))로 

정하고 부모 리스트(Pn)를 초기화 한다. 쿼리 메시

지는 타깃 전달률(α), 기준 데이터 변동률(DV)과 홉

수를 포함하고 있다. noden은 타깃 전달률을 만족하

는 최소 독립경로의 수(k)을 식 (1)을 이용하여 계
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산하고 noden과 싱크노드를 연결하는 k-독립경로를 

생성한다. k-독립경로를 생성하는 과정은 다음과 같

다. noden은 소스 ID, 송신자 ID, 홉수, 요청 ID의 

정보를 포함하는 경로 요청 메시지를 부모 리스트 

중에서 선택된 k개의 부모노드로 전송한다. 경로 요

청 메시지가 싱크노드로 전달되는 동안 요청 ID는 

유일하다. 요청을 받은 센서노드는 송신자의 홉수가 

자신의 홉수보다 크고 이전에 동일한 ID의 메시지

를 받지 않았다면 그 메시지의 경로 정보를 라우팅 

테이블에 저장한다. 그렇지 않으면, 요청 송신자에

게 NACK 메시지를 돌려보낸다. 그러면 NACK 메

시지를 받은 송신자는 다른 부모노드로 선택하여 

요청메시지를 다시 전송한다. 센서 네트워크내의 각 

노드가 이러한 과정을 반복함으로써, 싱크노드는 서

로 다른 경로를 통해서 k개의 요청 메시지를 받을 

수 있다. 싱크 노드는 경로가 생성되었음을 알리기 

위해 역경로(reverse-path)를 이용해서 noden으로 응

답메시지를 보낸다. 마지막으로, 응답메시지로 소스 

노드는 k개의 부모노드를 고르고, k개의 부모노드들 

중에서 주 부모노드(primary parent)를 선택한다.

제안 알고리즘의 다음 단계(DATA_ 

TRANSMISSION)는 싱크노드로 센싱한 데이터를 

전송하는 것이다. noden은 타임아웃(Tn) 동안 자식

노드로부터 메시지(messagechild(n))를 수신하고 기

준 데이터 변동률(DV)의 조건을 검사한다. 타임아

웃 값은 적응적 타임아웃 스케줄링 기법에 의해 설

정된다
[12]. noden의 데이터 변동률(dvn)이 DV보다 

작을 때, 즉, 중요 이벤트의 발생이 없을 경우에는 

주 부모노드(단일 경로 라우팅)로 메시지를 전송한

다. 데이터 변동률이 DV보다 크면, 즉 중요 이벤트

가 발생했을 경우에는 부모 리스트 중에서 k개의 

부모노드(k-독립경로 라우팅)로 메시지를 전송한다. 

전송을 완료하면, 다음 주기까지 슬립한다. 

Ⅳ. 알고리즘 적용 예

그림 2는 각 라우팅 알고리즘의 적용 예를 보여

준다. 그림 2 (가)의 단일 경로 라우팅 알고리즘은 

라우팅 경로 상에 노드고장이 생기면 더 이상 메시

지 전송이 이루어지지 않는다. 그림 2 (나)의 경로 

복구 라우팅 알고리즘은 초기에 단일 라우팅 경로

를 생성한다. 노드 고장이 없을 경우에는 단일 경로 

라우팅을 통해 메시지를 전송함으로써 센서 노드의 

소모 에너지 소모를 줄이고, 노드 고장이 발생할 경

우 경로 복구 메커니즘을 통해 새로운 경로를 찾아

procedure PATH_INITIALIZATION()
  // N = {n| node(n)},  all sensor nodes
  // Pn = {pi|i=1, …, M},  parent list of node(n)

input : Qn = {qi|i=1, …, M}, queries from Pn

output: P(n,k') = {pj|j=1, …, k}, 1≤k≤M, k parent 
list for k disjoint path

  foreach sensor node(n)∈ N  do
   receive queries from its parents;
   initialize a parent list Pn ; 
   compute the number of disjoint path k 
            to meet the target delivery ratio(α); 
   construct k disjoint paths to the base station; 
   pick k parents and its primary parent;
  end

end PATH_INITIALIZATION

procedure DATA_TRANSMISSION()
  n ← node_id; 
  messagen ← sensing critical 
              or non-critical events; 

  repeat
    messagechild(n) ← receive(nodechild(n)); 
    messagen ← data_aggregation(messagen,       
                   messagechild(n)); 
    update data variation(dvn) at noden; 
    check threshold conditions 
          and update Timeoutn;
  until Timeoutn has expired

  if (critical event occurred) then
    send messagen to each of the k parents; 
  else
    send messagen to the primary parent;
  endif

  sleep until the next period; 
end DATA_TRANSMISSION

그림 1. k-독립경로 라우팅 알고리즘

패킷을 재전송함으로써 메시지 전달을 보장할 수 

있다. 하지만, 새로운 경로를 요청하고 응답을 받아 

메시지를 재전송하는 시간이 센서 노드의 데이터 

병합의 타임아웃보다 클 수 있다. 타임아웃 이후에 

도착한 메시지는 손실 된 것으로 간주되므로 싱크 

노드로 메시지 전달이 될 수 없다. 

그림 2 (다)의 다중 경로 라우팅 알고리즘은 소

소 노드와 싱크 노드간의 3개의 독립 라우팅 경로

를 통해 메시지를 전송하기 때문에 두 개 이하의 

독립경로에 노드고장이 발생하더라도 싱크노드로 메

시지 전달이 이루어진다. 하지만, 단일 경로 라우팅 

알고리즘에 비해 네트워크에 트래픽이 증가하여 센

서 노드의 메시지 전송 횟수가 많아지므로 에너지 

소모가 증가하고, 채널 충돌이 자주 발생하여 전송

지연이 길어질 수 있다. 그리고 다중 경로 라우팅 

알고리즘은 사용하는 경로의 수가 결정이 힘들다. 
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(가) 단일 경로 라우팅 알고리즘

(나) 경로 복구 라우팅 알고리즘

(다) 다중 경로 라우팅 알고리즘

(라) k-독립경로 라우팅 알고리즘

그림 2. 각 라우팅 알고리즘의 예제: (가)단일 경로 라우팅 
알고리즘, (나)다중 경로 라우팅 알고리즘, (다)경로 복구 라
우팅 알고리즘, (라)k-독립경로 라우팅 알고리즘

최악의 경우를 가정하여 싱크 노드로부터 가장 멀

리 떨어진 소스 노드의 메시지 전송이 타깃 전달률

을 만족하도록 경로의 수를 정하면, 싱크 노드에 가

까운 노드는 불필요하게 많은 경로로 메시지를 전

송하여 센서 네트워크의 전체적 성능이 저하된다. 

평균적인 거리를 고려하여 다중 경로 수를 결정할 

경우에는 평균 이상 되는 거리에 위치한 소스 노드

의 메시지 전송은 타깃 전달률을 만족할 수 없다.

그림 2 (라)의 k-독립경로 라우팅 알고리즘에서 

각 센서 노드는 자신의 홉수와 타깃 전달률에 따라 

k개의 독립경로를 생성한다. 평상시에는 단일 경로 

라우팅 경로를 통해서 메시지를 전달한다. 라우팅 

경로상의 센서 노드가 중요 이벤트를 감지하면, 그 

노드에 미리 생성된 k-독립경로를 통해서 메시지 전

달이 이루어진다. 따라서 k-독립경로 라우팅 알고리

즘은 중요한 이벤트를 포함한 메시지의 신뢰성 있

는 전달을 보장할 수 있다. 다중 경로 라우팅 알고

리즘은 항상 여러 개의 라우팅 경로를 통해 메시지

를 전송하는데 반해, k-독립경로 라우팅 알고리즘은 

보통 단일 경로를 통해 메시지를 전송하기 때문에 

센서 노드의 에너지 소모가 훨씬 적다. 그리고 중요

한 이벤트가 발생하여 k-독립경로를 통해 메시지를 

전송하더라도 다중 경로 라우팅 알고리즘보다 트래

픽 증가량이 크지 않다. 다중 경로 라우팅 알고리즘

은 모든 소스 노드가 항상 동일한 다중 경로를 통

해 메시지를 전송하지만, k-독립경로 라우팅 알고리

즘은 중요이벤트를 감지한 소스 노드만 k-독립경로

로 메시지를 전송한다.

그림 2 (다)에서 다중 경로 라우팅 알고리즘은 

항상 3개 독립경로를 통해 메시지를 전송하지만, 제

안하는 k-독립경로 라우팅 알고리즘은 소스 노드의 

홉수에 따라 타깃 전달률을 보장하도록 독립경로의 

수(k)를 결정한다. 그림 2 (라)에서 k-독립경로 라우

팅 알고리즘은 홉수가 4일 때는 독립경로의 수가 4

개, 홉수가 3일 때는 3개, 그리고 홉수가 2일 때는 

2개의 독립경로를 통해 메시지를 전송한다. 따라서 

k-독립경로 라우팅 알고리즘은 싱크 노드로부터의 

거리에 상관없이 메시지 전송의 신뢰도를 보장하고 

불필요한 메시지 전송을 없앤다.

또한, k-독립경로 라우팅 알고리즘은 중요 이벤트

가 발생하면 미리 생성된 k-독립경로를 통해 메시지

를 전송하므로, 경로복구라우팅 알고리즘에서 문제

가 되는 새로운 경로 탐색 및 패킷 재전송으로 인

한 지연이 발생하지 않는다. 따라서 센서 노드의 타

임아웃으로 인해 생기는 메시지 손실이 막을 수 있다.

Ⅴ. 성능 평가

본 절에서는 시뮬레이션을 통해서 제안 알고리즘

의 성능을 평가한다. 제안한 k-독립경로 라우팅 알

고리즘을 NS-2 네트워크 시뮬레이터에 구현하였다
[13]. 성능 평가를 위해 단일 경로 라우팅 알고리즘
[4], 다중 경로 라우팅 알고리즘[7] 및 경로 복구 알

고리즘[9]과 비교 분석하였다.

5.1 시뮬레이션 환경

표 1은 실험에 사용된 변수를 보여준다. 네트워

크 내에 센서노드의 수는 50, 100, 150, 200 및 

250개에 대해 실험을 수행하였다. 센서노드는 센싱 
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지역 내에 랜덤하게 배치되고 고정되어있다. 센서노

드의 밀도를 일정하게 유지하기 위해 센서노드의 

수에 따라 네트워크 크기를 조절하였다. 센서 네트

워크의 연결성(connectivity)은 센서노드의 밀도에 

따라 달라진다. 본 실험에서는 연결성이 센서노드의 

수에 상관없이 유지되도록 하였다. 각 센서노드의 

라디오 전파 범위는 20미터이고, 물리 링크의 대역

폭은 250kbps이다. 이는 MICAz 모터의 데이터 시

트를 참조하였다
[14]. MAC 프로토콜은 무선 센서 

네트워크의 특성을 고려한 저전력 MAC 프로토콜

인 S-MAC을 사용하였다
[15]. 전송 및 수신 파워는 

각각 14.88, 12.50mW로 설정하였다. 그리고 대기모

드와 슬립모드에서 소모되는 파워는 각각 12.36, 

0.016mW이다. 각 시뮬레이션은 1000초 동안 수행

하였고 센서 네트워크로부터 수집된 데이터는 매 

초마다 주기적으로 싱크노드로 전송된다. 중요 이벤

트는 임의의 지역에서 발생하고 발생주기는 50초로 

정하였다. 데이터 변동률의 기준값을 5퍼센트로 설

정했다. 

파라미터 값

노드의 수(N) 50, 100, 150, 200, 250

라디오 전송 범위 20m

링크 대역폭 250kbps

송신 전력 14.88mW

수신 전력 12.50mW

대기 전력 12.36mW

슬립 전력 0.016mW

데이터 수집 주기 1sec

중요 이벤트 발생 주기 50sec

데이터 변동률 기준 5%

노드 고장 확률(f) 0.05, 0.1, 0.15, 0.2, 0.25

타깃 전달률(α) 0.9

표 1. 시뮬레이션 파라메터

5.2 에너지 소모 비교

평균 소모 에너지는 시뮬레이션이 종료되었을 때 

각 노드의 전체 소모 에너지를 나타낸다. 그림 3는 

각 라우팅 알고리즘의 평균 소모 에너지를 보여준

다. 그림 3 (가)는 네트워크 사이즈에 따른 평균 소

모 에너지를 보여준다. 각 노드의 고장 확률이 0.1

이고 센서 애플리케이션의 타깃 전달률은 0.9로 설

정하였다. 제안 알고리즘의 독립경로의 수(k')은 식

(1)에 의해 산출된다. 다중 경로 라우팅 알고리즘의 

경로 수는 3으로 정하였다. 3개의 독립경로는 평균 

네트워크 사이즈(N=100, 6홉)에서 타깃 전달률을 

만족한다. 제안 알고리즘은 단일 경로 라우팅 알고
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그림 3. 각 라우팅 알고리즘의 평균 에너지 소모량 비교: 단
일 경로 라우팅 알고리즘, 다중 경로(3-disjoint path) 라우팅 
알고리즘, 경로복구 라우팅 알고리즘, 제안 라우팅 알고리즘. 

리즘 보다 13% 많은 에너지를 소모했다. 하지만 다

중 경로 라우팅 알고리즘에 보다 128% 작은 에너

지를 소모했고, 경로 복구 라우팅보다도 5% 작은 

에너지를 소모하였다. 다중 경로 라우팅 알고리즘에

서는 각 노드의 메시지 전송 횟수가 많아지므로 에

너지 소모가 증가하고, 경로 복구 알고리즘은 상위 

노드의 고장 시에 새로운 대안 경로를 찾기 위한 

부가적인 메시지 송수신으로 에너지 소모가 증가한

다. 이에 반해, 제안하는 알고리즘은 중요이벤트가 

자주 발생하지 않으므로 대부분을 단일 경로로 동

작하기 때문에 에너지 소모가 증가량이 크지 않다.

그림 3 (나)는 독립 노드의 고장 발생률에 따른 

에너지 소모량을 보여준다. 센서 네트워크의 노드수

가 100개이고 센서 애플리케이션의 타깃 전달률은 

0.9로 설정하였다. 노드 고장 발생률이 클수록 노드

의 송수신 메시지의 수가 줄어들므로 단일 경로와 
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다중 경로 라우팅 알고리즘의 에너지 소모가 감소

한다. 하지만, 경로 복구 알고리즘과 제안 알고리즘

은 노드 고장 발생률이 클수록 에너지 소모가 증가

한다. 경로 복구 알고리즘은 전송 경로 상에 고장 

난 노드가 많으면 새로운 대안 경로를 찾는 과정을 

자주 수행해야하고, 제안 알고리즘은 노드 고장 발

생률이 클수록 독립경로의 수가 증가하므로 에너지 

소모가 더 증가한다. 

5.3 중요 이벤트의 평균 전달률 비교

중요 이벤트의 이벤트 전달률은 전체 중요 이벤

트의 수와 싱크노드에서 수신한 중요 이벤트의 수

의 비를 의미한다. 시뮬레이션에서 중요 이벤트는 

매 50초 마다 센서 네트워크의 임의의 지역에서 발

생한다. 그림 4은 각 라우팅 알고리즘에 대해 중요 

이벤트의 전달률을 비교한 것이다. 
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그림 4. 각 라우팅 알고리즘의 중요이벤트의 이벤트 전달률 
비교: 단일 경로 라우팅 알고리즘, 다중 경로(3 독립경로) 라우
팅 알고리즘, 경로복구 라우팅 알고리즘, 제안 라우팅 알고리즘. 

그림 4 (가)는 네트워크 사이즈에 따른 중요 이

벤트의 전달률을 보여준다. 단일 경로 라우팅 알고

리즘은 타깃 전달률(α=0.9)을 전혀 보장하지 못한다. 

다중 경로 라우팅 알고리즘은 네트워크의 사이즈가 

작을 때에는 타깃 전달률을 보장하지만, 네트워크 

사이즈가 커짐에 따라 타깃 전달률을 만족하지 못

한다. 네트워크 사이즈가 커짐에 따라 센서노드와 

싱크노드의 홉수가 증가하지만, 다중 경로 알고리즘

의 경로의 수는 고정되어 있으므로 네트워크 사이

즈가 커질수록 이벤트 전달률이 떨어진다. 제안 알

고리즘은 센서 애플리케이션의 타깃 전송률을 거의 

대부분 만족한다. 제안 알고리즘에서 센서노드는 자

신의 홉수에 따라 동적으로 k-독립경로를 생성하기 

때문에 네트워크 사이즈에 상관없이 이벤트 전송률

을 유지한다. 경로 복구 라우팅 알고리즘은 타깃-전

달률(α=0.9, 90%)보다 작은 81%의 전달률을 보였

다. 경로 복구 라우팅 알고리즘은 일반적으로 대안 

경로를 찾는데 부가적인 지연으로 인해 데이터 병

합의 타임아웃 내에 메시지가 도착하지 않는 경우

가 발생한다.

그림 4 (나)는 노드 고장률에 따른 중요 이벤트

의 전달률을 보여준다. 노드 손실이 증가함에 따라, 

이벤트 전달률은 감소한다. 하지만, 제안하는 알고

리즘은 노드 고장률이 증가하더라도 적절한 수준의 

이벤트 전달률을 유지함을 알 수 있다. 다중 경로 

알고리즘은 노드 고장률에 상관없이 경로의 수가 

고정되어있으므로 노드 고장률 증가에 따른 성능저

하가 크다. 경로 복구 라우팅 알고리즘에서는 노드 

고장률이 클수록 경로 상의 노드 고장이 빈번해 지

고 이웃 노드를 통해 새로운 경로를 찾기가 힘들어 

지므로 데이터 전달률이 많이 감소한다. 제안 알고

리즘은 노드 고장률에 따라서 독립경로의 수가 결

정되므로 다른 알고리즘에 비해 훨씬 견고하다. 

5.4 평균 전송지연 비교

평균 전송지연은 소스 노드로부터 싱크 노드까지 

이벤트가 전달되는데 걸리는 평균 지연을 의미한다. 

그림 5는 각 라우팅 알고리즘에 대해 측정한 평균 

지연을 비교한 것이다. 

그림 5 (가)는 네트워크 사이즈에 따른 평균 지

연을 보여준다. 네트워크 사이즈가 증가함에 따라, 

경로 상에 통과해야하는 노드의 수가 많아지므로 

전송 지연이 커진다. 제안 알고리즘은 단일 경로 라

우팅 알고리즘에 비해 15% 정도 전송지연이 늘어

난다. 하지만, 경로 복구 알고리즘과 다중 경로 라
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그림 5. 각 라우팅 알고리즘의 평균 전송지연 비교: 단일 경
로 라우팅 알고리즘, 다중 경로(3 독립경로) 라우팅 알고리즘, 
경로복구 라우팅 알고리즘, 제안 라우팅 알고리즘. 

우팅 알고리즘에 비해 각각 20%와 37% 정도의 전

송지연을 줄일 수 있었다. 경로 복구 라우팅 알고리

즘은 노드 고장이 있을 경우에 새로운 대안 경로를 

찾고 메시지를 재전송하는데 부가적인 시간이 요구

된다. 다중 경로 라우팅 알고리즘은 다수의 메시지 

복사본을 다중 경로를 통해 전송하므로 전체적인 

트래픽이 증가하여 무선 채널 상에 충돌이 자주 발

생하여 백오프 지연이 더 길어진다. 제안 알고리즘

은 중요한 이벤트를 감지한 노드에서만 k-독립경로

를 통해 메시지를 전송하기 때문에 다중 경로 라우

팅 알고리즘에 비해 트래픽 증가량이 작으므로 충

돌로 인한 백오프 지연이 크지 않다. 제안 알고리즘

에서 중요이벤트가 싱크에 가까운 지역에서 발생하

면 k-독립경로의 수가 작고 단일 경로 라우팅에 비

해 트래픽 증가량이 크지 않다. 싱크에서 멀리 떨어

진 지역에서 중요 이벤트가 발생하면 k-독립경로의 

수도 크고 트래픽 증가량이 많아진다. 

그림 5 (나)는 노드 고장률에 따른 각 라우팅 알

고리즘의 평균 전송지연을 보여준다. 다중 경로 라

우팅 알고리즘의 전송지연은 노드 고장률이 클수록 

감소한다. 노드 고장률이 클수록 네트워크 내의 트

래픽이 감소하므로, 무선 채널 상에 충돌이 줄어들

어 백오프 지연이 짧다. 하지만, 경로 복구 알고리

즘과 제안 알고리즘의 전송지연은 노드 고장률이 

클수록 증가한다. 노드 고장률이 높을수록 주위 노

드의 고장이 자주 발생하므로 경로 복구 라우팅 알

고리즘은 새로운 경로를 찾아서 메시지를 재전송하

는데 걸리는 시간이 길어진다. 그림 5 (나)에서와 

같이 15%정도의 노드 고장률부터 경로 복구 라우

팅 알고리즘은 다중 경로 라우팅 알고리즘보다 전

송지연이 더 길어진다. 노드 고장률이 클수록 제안 

알고리즘은 더 많은 독립경로를 통해 메시지를 전

송하고, 네트워크 내의 트래픽이 증가한다. 그 결과, 

무선 채널의 충돌이 증가하여 백오프 지연이 길어

진다. 하지만 제안 알고리즘은 다중 경로 알고리즘

과 경로 복구 알고리즘보다 작은 전송지연을 가짐

을 볼 수 있다. 제안 알고리즘의 지연이 노드고장률

20%과 25%에서 비슷한 이유는 네트워크 내의 트

래픽 감소로 채널 충돌이 줄기 때문으로 예상된다.

5.5 연쇄 고장에 대한 고려

연쇄 고장은 폭발이나 화재 등으로 인해 인접지

역 내의 다수 노드가 동시에 고장이 발생하는 것을 

의미한다
[7]. 본 논문에서는 중요 이벤트 발생 시에 

응용 애플리케이션의 타깃 전송률을 보장하기 위해 

k-독립경로 알고리즘을 제안하였다. 하지만, k-독립

경로 상의 노드가 연쇄 고장 발생지역에 배치되어 

있으면, 제안 알고리즘의 이벤트 전달률은 저하된다. 

이러한 문제를 해결하기위해, 독립 노드 고장과 연

쇄 고장을 동시에 다루는 고장 모델을 현재 연구하

고 있다. 연쇄고장은 센싱 지역 내의 반경(r)에 속

하는 노드들의 고장으로 정의하고, 센싱 지역 내에

서 랜덤하게 발생한다고 가정한다. 그리고 k-독립경

로 상의 노드가 연쇄 고장에 포함될 확률은 연쇄 

고장 중심으로 부터의 거리에 따라 정규분포를 따

른다고 가정한다. 정의된 고장 모델로부터 독립 노

드고장과 연쇄고장에도 타깃 전송률을 보장하는 독

립경로의 수(k)를 결정해야 한다. 연쇄 고장에 대응

하기 위한 다른 접근 방법으로는 연쇄 고장 지역을 

우회하는 방법이 있다
[5]. 하지만, 이 방법은 새로운 
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경로를 탐색하는데 상당한 시간이 걸리므로 데이터 

병합을 사용하는 센서 네트워크에 적합하지 않다.

Ⅵ. 결론 및 향후 연구과제

본 논문은 에너지 효율적인 k-독립경로 라우팅 

알고리즘을 제안하였다. 제안 알고리즘은 수집되는 

데이터의 변동률을 이용하여 중요 이벤트를 감지하

고, 응용 애플리케이션의 타깃 전달률에 따라서 독

립경로의 수를 적응적으로 조절한다. 데이터 변동률

이 기준값보다 작을 때에는 중요 이벤트가 발생하

지 않은 것으로 간주하고 단일 경로(k=1)로 동작한

다. 반면에, 데이터 변동률이 기준값보다 클 경우에

는 중요 이벤트로 간주하고 타깃 전달률을 보장하

기 위해서 k-독립경로(k>1)로 동작한다. k 값은 잘 

정의된 고장 모델과 타깃 전달률에 의해 산출된다. 

시뮬레이션 결과, 제안 알고리즘은 에너지 소모 측

면에서 다중 경로 라우팅과 경로 복구 라우팅 알고

리즈에 비해 각각 128%와 5%정도 에너지 소모를 

줄였다. 또한, 제안 알고리즘은 다른 알고리즘보다 

높은 타깃 전달률을 보였고 노드 고장률이 증가하

더라도 이벤트 전달률을 유지하였다.  평균 지연 측

면에서 제안 알고리즘은 단일 경로 라우팅 알고리

즘에 비해 15% 정도 전송지연이 증가하였지만, 경

로 복구 알고리즘과 다중 경로 라우팅 알고리즘에 

비해 각각 20%와 37% 정도의 전송지연을 줄일 수 

있었다. 

향후 연구에서는 정의된 고장 모델로부터 독립 

노드고장과 연쇄고장에도 타깃 전송률을 보장하는 

독립경로의 수(k)를 결정하고 성능을 평가할 것이다. 

또한, k-독립경로 라우팅 알고리즘과 달리, 연쇄 고

장 지역을 우회하는 라우팅 경로를 동적으로 생성

함으로써 이벤트 전달을 보장하는 새로운 라우팅 

알고리즘에 대해 연구할 것이다.
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