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네트워크 이  인증을 통한 

역할 기반 개방형 네트워크 근 통제 시스템의 구

정회원 이 춘 재*, 조 기 량**

Role-Based Network Access Control System 

on Open Network Two-Factor Authentication

Chun-jae Lee*, Ki-ryang Cho**  Regular Members

요   약

본 논문은 네트워크 기반(L2, MAC ADDRESS)과 어 리 이션 기반(L7, ID/PASSWORD)의 이  인증 시스

템을 구 을 통하여 허용되지 않은 자원과 사용자의 네트워크 속을 차단할 수 있는 방안을 제시하 다. 인증 게

이트웨이 시스템은 앙 리 서버로부터 보안/인증 정책을 물려받아 모든 패킷을 허가/차단/제어한다. 사용자의 

컴퓨터에 에이 트 없이 모든 클라이언트의 자원(H/W, S/W)을 수집하며 OS 패치 여부  바이러스 감염 여부 

등을 체크하여 안정 인 네트워크를 운 하고, 침해 사고가 발생한 때에도 신속히 응 할 수 있는 방안을 제시하

다. 한 유무선 네트워크의 경우, IEEE802.1x 인증을 요구하는 시스코 NAC에 비해 구축이 용이하고, 비용 

감을 실 할 수 있는 방안을 제시하 다. 

Key Words : Two-factor authentication, Authenticating gateway system, Agent

ABSTRACT

This paper proposes a method to shut out all of the not certified network access packet by embodying the 

two-factor(MAC ADDRESS, ID/PASSWORD) authentication system. The Authenticating Gateway System takes 

over central server's policy and permit or hold up the packet by inherited policy. And checks the whether or not 

patched the OS version and getting influenced from computer virus. And takes the information about client's 

resources(H/W, S/W) without Agent in the client. That makes more stability of network operating circumstance 

and fast facing the attack from hackers. In the fixed mobile network circumstance, This method provides more 

simplicity and less expenses than IEEE802.1x authentication system(cisco nac).
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Ⅰ. 서 론

IT인 라에 기반을 둔 업무 환경에서 내부보안 

공격[1]으로 심각한 재정 인 문제 등을 래한다. 

일반 으로 기존의 맥 어드 스(L2) 기반 네트워

크 근 통제 시스템은 하드웨어 자원에만 근 권한

을 부여하는 단일 인증 방식으로 무선 네트워크 환

경  학이나 공서와 같이 사용자가 수시로 바

거나 공용 시스템을 사용하는 개방형 네트워크의 

경우에는 불특정 다수의 사용자에 의해 발생하는 

침해 사고에 한 응
[2]이 사실상 불가능하다. 

즉, 내부 네트워크 망이 범 해지고, 내부 사용

자수가 속하게 증가하는 개방형 네트워크 내에서 

물리  자원(PC)인증과 인  자원(사용자)인증을 통

합 리해야 하는 문제 이 발생하고 있다. 

따라서 내부 사용자에 의한 침해 사고를 방하
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기 해서는 네트워크 속 권한을 자원별/사용자별

로 이  리하고, 사용자의 내부 네트워크 근 발

생 시간, 물리  치, 사용자 PC상태(바이러스 감

염 여부, 보안 패치)에 한 정보를 앙 리자가 

효율 으로 제어하고, 리해야만 한다.

본 논문에서는 유동인구가 많은 개방형 네트워크 

내에서 맥 어드 스(L2) 인증방식의 단 과 유무선 

네트워크 근제어시스템(NAC)
[3]의 단 을 보완하

여 불특정 단말기와 사용자를 일치시켜 보다 유연

성 있는 네트워크 인증 리 방법을 제시하 다. 

한 내부 보안 공격에 처하기 해 네트워크 이  

인증 방식을 통해서 내부 네트워크에 근하는 자

원에 해 내부 자원/구성원 여부를 별하며, 한 

각 조직별 그룹에 따른 한 정책을 할당하고, 사

용자 인증 과정에서 시스템의 보안 패치 상태 검 

 시스템 자원 수집과 IP 리 등의 작업을 클라

이언트 PC에 에이 트 설치 없이 하게 조치할 

수 있는 방안을 연구하 다. 

Ⅱ. 네트워크 이  인증 시스템 설계

IEEE802.1x[4]는 무선 랜의 인증에 한 표 이

며, 이는 포트를 기반으로 제어를 수행하는 방식으

로써 사용자가 속하는 네트워크의 물리 인 포트

를 제어하므로 가장 강력한 사용자 인증  제어 

정책에 해당한다. 한 유선환경에서는 IEEE802.1x 

인증 클라이언트의 비용이 무료라는 장 으로 최근 

시스코 NAC과 같은 유무선 네트워크 근제어 인

증 로토콜로 사용 되어진다.

그러나 PC에 설치될 IEEE802.1x 클라이언트의 

지원을 해 Windows XP 이  OS에서는 별도의 

용 에이 트 소 트웨어가 필요하고, IEEE802.1x

를 지원하지 않는 액세스 스 치 장비를 업그 이

드해야 하는 비용 부담 등의 문제 이 발생 한다. 

한 시스템이 무 많고 악조차 되지 않는 개방

형의 네트워크에서 각 실 자체 으로 조달하여 사

용하고 있는 스 치나 허 , AP 등의 IEEE802.1x 

미 지원 호스트들의 외 처리 문제 들로 인하여 

서비스 확산에 커다란 걸림돌로 작용하고 있다. 

이러한 문제 들을 해결하기 하여 본 논문에서

는 아이디/패스워드 방식과 맥 어드 스 방식의 2가

지 인증 방식을 조합
[5]한 유무선 통합 TCP/IP 기반

의 네트워크 이  인증 리 시스템을 제안하 다.

그림 1은 제안한 네트워크 이  인증 시스템의 

제어 로세스를 나타낸 것으로 우선, 사용자 컴퓨

그림 1. 제안한 네트워크 이  인증 시스템의 제어 로세스

터가 네트워크 속을 시도할 때에 발생되는 ARP 

패킷을 이용한 L2 기반 1차 시스템 인증 단계[6]를 

거치고, 다음에, 웹 라우 를 통해 특정 목 지 

근을 시도하는 때에 기간 데이터베이스에 등록된 

사용자 아이디와 패스워드를 별하는 L7 기반 2차 

사용자 인증 단계
[7]로 설계하 다. 

2.1 이  인증 리 시스템 구성

그림 2. 제안한 네트워크 이  인증 시스템의 구성

  

그림 2는 본 논문에서 제안한 네트워크 이  인

증 시스템의 구성도를 나타낸 것으로써 앙 리자

에 의해 그룹화 된 서  네트워크 단 별로 패킷 

필터 인증 게이트웨이[8]를 리지 형태로 각각 서  

네트워크에 치시키고, 다수의 인증 게이트웨이를 

리하는 인증 리 서버를 DMZ 구간 안에 치

시켰다. 

한, 인증 그룹은 단  조직별 는 지역별로 

융통성 있게 용할 수 있게 하기 하여 패킷 필

터 인증 게이트웨이를 단  네트워크에 치 시켰

으며, 인증 스 (일간, 주간, 월간, 인증 없이 자

원 수집)을 통해 보다 융통성 있는 인증 시스템을 

구 할 수 있도록 설계하 다.
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2.2 패킷 필터 인증 게이트웨이

그림 2에서 백본 스 치의 아래 단(각 그룹 액터

의 최상단)에 치한 패킷 필터 인증 게이트웨이는 

리지 방식의 게이트웨이로서 사용자의 ARP 패킷 

검출  패킷 차단 필터 제어
[9] 등의 기능을 수행한

다. 한 인증을 받지 않은 사용자가 웹 라우 를 

통해 특정 목 지 근을 시도했을 때에 URL 

Redirection
[10]을 통해 인증 시스템으로 유도하는 역

할을 한다.

패킷 필터 인증 게이트웨이는 RAM DISK
[11] 방

식의 일 시스템으로 구성하여 안정 이면서 빠른 

패킷 필터 처리 속도 확보와 불법 사용자의 시스템 

침입  변경/조작에 비하 다. 인증 게이트웨이 

시스템은 시스템 기동과 동시에 앙 리 서버에

서 사용자 인증 정책에 한 모든 정보를 달받아 

RAM DISK로 인증 정책을 로딩한 뒤에 해당 인증 

정책에 의해 내ㆍ외부로 지나가는 모든 패킷을 허

가, 차단, 제어하는 기능을 수행한다.

2.3 인증 리 서버

인증 리 서버는 다수의 패킷 필터 인증 게이트

웨이의 시스템 환경 설정 일과 각각의 그룹별 인

증 정책, 패킷 필터 인증 게이트웨이의 각종 로그 

등을 리하고, 모니터링 하며, 실시간으로 사용자의 

시스템의 인증, 차단, 허가 등의 작업을 수행한다.

Ⅲ. 제안한 이  인증 시스템의 인증 차

3.1 인증 순서

제안한 인증 시스템에서는 클라이언트 PC에 에

이 트를 설치하지 않고 네트워크 사용자들을 인증 

시스템으로 유도하기 해 패킷 필터 보안 게이트

웨이를 사용하여 2단계 인증 로세스로 구성하

다. 기본 으로 패킷 필터 인증 게이트웨이는 사  

허가 상(서버 시스템, 무인 발 기, 공용 린터 

서버 등)을 제외한 모든 시스템의 패킷을 차단하며, 

다만 인증 상의 패킷의 목 지가 인증 서버이면

서 80포트인 패킷만 허용한다. 

클라이언트가 최 로 IP를 할당 받을 때에 발생

하는 ARP 패킷으로 맥 어드 스를 추출하여 사  

차단  허가 상자인지를 단하는 1차 인증 단계

와 차단 상자가 아니며, 인증 받지 않은 사용자의 

HTTP 패킷을 인증 시스템으로 URL Redirection시

킴에 따라 사용자를 별도의 조작 없이 인증을 유도

하는 2차 인증 단계로 구분한다.

3.2 인증 상 분류

제안한 시스템에서의 네트워크 인증 상은 사용

자와 시스템을 포 하여 다음과 같이 4가지로 분류

하 다.

① Q검증이 완료된 서버나 증명 발 기/네트워크 

린터/무인 시스템 등과 같은 사  허가 시

스템

② 내부 네트워크 근 권한이 없는 허가되지 않

은 불법 사용자

③ 네트워크 근 권한이 없지만, 단기간 내부 

네트워크에 근해야 할 임시 사용자

④ 조직 내 네트워크 사용 권한이 부여 받은 인

증 사용자

의 인증 상별 인증 시스템의 제어 치는 표 

1과 같이 구성하 다.

표 1. 인증 상별 제어 치

인증 상 제어 치

인증 사용자 L2 / L7 인증 후 허가

임시 사용자 L2 / L7 인증 후 허가

불법 사용자 L2 기반 차단

사 허가 시스템 L2 기반 허가

3.3 인증 정책 용

범 한 네트워크 리 시에는 지역 으로 외

인 인증 정책을 용해야 하는 문제 이 발생한

다. 이러한 문제 을 해결하기 하여 앙 리자

에 의해 인증 상을 그룹화 하여 각 그룹별로 독

립 인 인증 정책을 용할 수 있도록 하 다.

인증 정책은 그림 3과 같이 일 단  인증, 주 단

 인증, 월 단  인증, 자동 인증 후 시스템 상태 

검과 자원 수집의 4단계 정책으로 구성하 다.

- 일간 (매일 시스템 인증 실시)

- 주간 (요일별 시스템 인증 실시)

- 월간 (매월 설정된 날짜별 시스템 인증 실시)

- 자원 수집 인증정책 (자동 인증 후 패치, 자원수집)

그림 3. 인증 정책
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3.4 제안한 이  인증 시스템에 의한 인증 구  

3.4.1 L2 기반 1차 시스템 인증 구

본 논문에서 제안하는 L2 기반 시스템 인증 방

식은 먼 , 패킷 필터 인증 게이트웨이가 기동되고, 

앙 리자가 설정한 인증 정책을 인증 서버로부터 

수신한 다음, 시스템 메모리상에 차단/허가 목록을 

장하고, 인증 웹 라우 로 가는 TCP 80을 제

외한 모든 패킷 진입을 차단한다.

다음에, 사용자 시스템이 네트워크 속을 시도

했을 때에 발생하는 ARP 패킷을 분석하여 해당 맥 

어드 스를 추출하는 단계와 해당 맥 어드 스의 

변조 여부  실제 시스템 존재여부를 ARP 패킷을 

이용해 별하는 단계, 아이피 할당 이력을 인증 서

버에 기록하는 단계로 구성되어 있다. 

그림 4. L2 기반 1차 인증 로세스도

아이피 할당이 완료된 시스템의 패킷은 인증 정

책에 의한 허가 시스템/차단 시스템과 그 외의 인증 

시스템으로 분류되어 허가 시스템의 모든 패킷은 2

차 사용자 인증 단계 없이 진입이 허용되며, 차단 

시스템 한 2차 사용자 인증 단계 없이 모든 패킷

이 차단이 된다. 차단  허가 시스템 이외의 모든 

시스템의 80포트의 패킷은 인증 서버로 DNAT되어 

2차 사용자 인증 단계(L7)로 이동하도록 되어 있다. 

그림 4의 L2 기반 1차 인증 로세스 도는 이들

의 순서를 나타내고 있다. 

3.4.2 L7 기반 2차 사용자 인증 구

L7 기반 사용자 인증 방식은 1차 시스템 인증

(L2) 시, 인증 시스템으로 별된 시스템 사용자가 

웹 라우 를 통해 특정 목 지에 근을 시도 할 

때, 해당 80포트 패킷의 목 지를 변경해 사용자 웹 

페이지를 웹 인증 페이지로 URL redirection 시킨다. 

인증 페이지는 Active X 기술을 이용하여 사용자 

맥 어드 스를 추출하여 1차 인증 단계에서 등록된 

맥 어드 스와 일치하는지를 단하여 비정상 인 

패킷 변조에 의한 근을 사 에 차단한다. 정상 

근이 확인된 사용자 시스템은 바이러스 감염 여부와 

OS 패치 여부 등 안 성을 확인 한 후 네트워크 

속 가능 여부를 단한다. 안 성이 확보되지 않은 

사용자 시스템은 한 조치 후, 안 성을 재확인

을 받게 된다. 안정성이 확인된 시스템은 사용자 아

이디/패스워드를 입력받아 2차 사용자 인증을 실시

하고, 인증이 완료되면 해당 그룹의 패킷 필터 인증 

게이트웨이에 인증 완료 메시지를 보내 사용자 시스

템을 실시간으로 허가하는 단계로 구성하 다.

그림 5. L7 기반 2차 인증 로세스도

L7 기반 2차 사용자 인증은 사용자의 인증뿐만 

아니라 사용자의 시스템의 안정성과 보안성을 동시

에 검사하여 내부 네트워크에 근 여부를 단함

으로서 보다 안 하게 내부 네트워크를 운용할 수 

있도록 하 다.

그림 5는 L7 기반의 2차 인증 로세스 순서를 

나타내고 있다.
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Ⅳ. 이  인증 시스템의 성능 평가

본 논문에서 제안한 이  인증 시스템은 재학생

수가 약 3,000명, 4,000명 정도인 지방의 두 학을 

선정하고, 시스템을 용하기 과 후의 보안 패치 

설치율 변화, 자산 리, 트래픽 분석  시간 별 

인증 통계를 통한 트래픽 사용량 분석 등을 통하여 

성능 평가  효율성을 확인하 다.

4.1 제안된 기법 과 기존기법의 장단  비교 

네트워크 이 인증은 맥 어드 스(L2)인증의 장

이자 NAC 인증의 단 인 네트워크 하드웨어 추

가  변경 같은 별도의 외처리 없이 기존 어

리 이션에서 사용하고 있는 아이디/패스워드 인증 

방식을 네트워크에 용하 다. NAC 인증에 비해 

에이 트 없이 패킷필터를 통한 URL Redirection으

로 사용자와 단말기를 동시에 인증하는 네트워크 

이 인증을 구 하 으며 사용자 인증과정에서 시스

템의 취약 을 악하여 네트워크 진입 기에 

한 조치를 취함으로써 비용으로 보다 안정 인 

네트워크를 구성 할 수 있었다. 

4.2 보안성 향상

보안 패치는 바이러스나 악성 코드에 한 감염

될 가능성을 없애기 하여 설치된다. 네트워크 진

입 기에 사용자 인증 웹페이지에서 보안 패치여부

를 단하여 한 조치를 취함으로써 안 한 상

태의 PC만을 네트워크 근을 허용한다. 그림 6은 

제안한 이  인증 시스템을 설치하기 과 후의 보

안 패치 설치 정도를 나타내고 있다. 그림에서 알 

수 있듯이 시스템 설치 의 일반 인 학의 보안 

패치 설치는 70∼80 (%) 정도이나, 이  인증 시스

템을 설치하여 인증 에 보안 패치를 검사하고, 자

그림 6. 제안한 시스템의 용 후의 보안패치 설치율 변화

동으로 보안 패치를 설치함으로써 95(%) 이상(설치 

에 비해 20(%) 정도 향상)의 보안 패치 설치율을 

나타내고 있다. 단, 제안한 이  인증 시스템의 설

치 후에도 보안 패치의 설치가 100(%)에 이르지 못

하는 이유는 산실에서 운 되고 있는 각종 서버, 

특정 어 리 이션이 동작(무인 시스템, 리 스  

유닉스 시스템 등)하는 서비스 단말기는 도우 서

비스 팩  보안 패치와의 시스템 충돌 가능성이 

때문에 리자에 의해 지정된 단말기는 패치 상

에서 제외하기 때문이다.

4.3 효율 인 자산 리

본 논문에서 제안한 이  인증 시스템은 사용자 

인증 에 실시되는 시스템 인증 단계에서 사용자 

단말기의 보안성을 검사함과 동시에 사용자의 단말

기에 설치된 소 트웨어 목록  하드웨어 사양을 

서버로 송하여 리한다. 따라서 사용자 단말기에 

에이 트를 설치하지 않고도 에이 트를 설치했을 

때와 동일한 효과를 내는 장 이 있다. 

그림 7, 8, 9는 제안한 시스템을 이용한 경우의 

백신 설치 유형, 컴퓨터에 설치된 사용자의 소 트

웨어, OS 등을 분석한 것이다.

그림 7. 사용자의 백신 유형 분석

그림 8. 사용자의 소 트웨어 분석
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그림 9. 사용자의 OS 분석

4.4 트래픽의 효율 인 분산 리

기존의 트래픽 리 시스템과는 다르게 패킷 필

터 인증 게이트웨이를 통해 수집된 실시간 트래픽 

리는 유해 트래픽을 유발하는 단말기  사용자 

치를 즉시 추 할 수 있다. 한, 인증 그룹별, 시

간 별 로그인 추이  최  트래픽 발생 시간 등을 

분석하여 트래픽을 효율 으로 분산 리 할 수 있다. 

그림 10. 트래픽 사용 리스트

그림 11. 시간 별 평균 인증 통계

그림 10과 11은 각각 트래픽 사용 리스트와 패

킷 필터 인증 게이트웨이를 통해 수집된 시간 별 

인증 통계를 나타내고 있다. 

그림 12는 이  인증 시스템의 용 과 후의 

패킷 필터 인증 게이트웨이를 통해 수집된 실시간 

트래픽 황을 나타낸 것이다. 여기에서는 일간, 주

a) 시스템 용 

b) 시스템 용 후

그림 12. 트래픽 분석

간, 월간, 년간 트래픽 사용 이력을 리할 수 있다. 

한, 본 논문에서 제안한 시스템 구성 즉, 그림 2와 

같이 패킷 필터 인증 게이트웨이를 통해 서  네트

워크별로 분산하여 트래픽을 리함에 따라 특정 지

역에 네트워크 장애가 발생하여도 여타의 단  네트

워크에서는 정상 으로 트래픽 리를 할 수 있다.  

Ⅴ. 결 론

본 논문에서는 내부 보안 공격에 처하기 하

여 아이디/패스워드 방식과 맥 어드 스 방식의 2가

지 인증 방식을 조합한 네트워크 이  인증 리 

시스템을 제안하고, 재학생수가 각각 약 3,000명, 

4,000명 정도인 지방의 두 학을 선정하여 시스템

을 용하기 과 후의 보안 패치율 변화, 자산 

리, 트래픽 분석  시간 별 인증 통계를 통한 트

래픽 사용량 분석 등을 통하여 성능 평가  효율

성을 확인하 다. 그 결과, 

① 바이러스나 악성 코드에 한 감염될 가능성

을 없애기 한 보안 패치 설치율이 20(%) 

이상 높아져 보안성이 향상되었다.

② 모든 인증 상 시스템은 네트워크를 사용하

기 해 반드시 인증 페이지를 거쳐야 함으로 

인증 페이지에서 사용자의 단말기에 설치된 

소 트웨어 목록, 하드웨어 사양, 보안 패치 

여부를 서버로 송하여 리하기 때문에 사용

자 단말기에 에이 트를 설치하지 않고도 에이

트를 설치했을 때와 동일한 효과를 낸다.  

③ 사  허가 상을 제외한 모든 시스템의 패킷
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을 인증 까지는 차단함으로써 불필요한 네

트워크의 부하를 일 수 있으며, 인증을 통

해 사용자 시스템 보안 검과 한 조치를 

취함으로써 기존에 보안 패치를 설치하지 않

아 발생하던 문제 을 월등히 감소시킬 수 있

으며, URL Redirection을 통한 웹 라우  

인증으로 사용자 컴퓨터에 에이 트 설치의 

부담을 임으로써 네트워크 사용 인증에 

한 거부감을 최소화할 수 있다.

④ Non 802.1x 기반 유무선 통합 네트워크 이  

인증은 TCP/IP기반 인증 시스템으로 IEEE802.1x 

인증을 요구하는 NAC 인증에 비해 상 으

로 구축이 용이하고, IEEE802.1x 미 지원 클

라이언트의 외 처리 문제  네트워크 장비 

업그 이드로 인한 추가 구축비용이 발생하지 

않는다.

⑤ 패킷 필터 인증 게이트웨이를 각 단  네트워

크에 치시켜 사용자 인증 기반 네트워크 

근 제어를 지역 으로 독립시켰으며, 개방형 

네트워크 내의 복잡한 지역  특성을 융통성 

있게 수용하는 사용자 인증 시스템을 구 하

다.
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