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요   약

본 논문에서는 모바일 상에서 서비스되는 3D 콘텐츠들의 저작권 보호 및 불법 복제 방지를 위한 워터마킹 기

법을 제안한다. 제안한 방법에서는 Buyer-Seller 워터마킹 프로토콜 기반으로 모바일 애니메이션 데이터 내에 저

작권 정보 및 사용자의 폰번호를 공간 영역 및 암호화 영역 상에서 각각 삽입한다. 또한 인가된 사용자만 모바일

폰 상에서 3D 애니메이션 게임을 실행하기 위하여 실행키를 실행코드 내에 삽입한다. 본 실험에서는 모바일 애니

메이션 저작툴인 G3-SDK 상에서 제안한 방법을 구현하였다. 실험 결과로부터 제안한 방법이 모바일 3D 애니메

이션의 저작권 보호 및 불법 복제 방지가 가능함을 확인하였으며, 잡음첨가, 데이터 정밀도 가변, 확대, 축소 등의 

공격에 대하여 워터마크가 검출됨을 확인하였다.

Key Words : Mobile 3D Contents, Digital Watermarking, Buyer-Seller Watermarking Protocol

ABSTRACT

This paper presents a watermarking method for copyright protection and illegal copy prevention of mobile 3D 

contents. The proposed method embeds copyright information and user's phone number into spatial domain and 

encryption domain of mobile animation data based on Buyer-Seller watermarking protocol. Furthermore, we insert 

user's operation key  so that only authorized user can play 3D animation game in mobile device. We 

implemented the proposed method by using mobile animation tool, G3-SDK. From experimental results, we 

verified that the proposed method is capable of copyright protection and illegal copy prevention since the 

watermark can be well extracted against geometrical attacks, such as noise addition, data accuracy variableness 

and data up/down scaling.
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Ⅰ. 서 론

최근 모바일 기술의 급진적인 발전과 더불어 모

바일 상에서 실행되는 3D 게임 기술이 발달되고 있

다. 그러나 모바일 3D 게임의 섬세한 그래픽이나 

치밀한 스토리 구조에 의하여 게임의 용량이 증가
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되고 있다. 모바일 게임의 용량이 커져 가면서 데이

터 통신비에 대한 사용자의 부담을 덜고자 'PC 싱

크‘를 통한 다운로드 방법이 대안으로 제시되는 가

운데 불법 복제 우려에 대한 관심이 높아지고 있다. 

현재 불법복제방지와 관련하여 인증 모듈들이 상용

서버에 적용되고 있으나, 콘텐츠 자체에 대한 DRM 

저작권법 또는 워터마킹 기술이 매우 절실하다. 일

반적으로 사용자는 브라우저를 통하여 모바일 3D 

게임 콘텐츠를 해당 모바일 기기로 다운로드하여 

아무런 제한없이 사용할 수 있다. 그러나 악의적인 

사용자에 의해 3D 게임 콘텐츠를 PC로 다운로드하

거나 모바일기기 간 콘텐츠 전송을 통해 다른 사용

자에게 유포할 수 있다. 

3D 컨텐츠 산업의 발달과 더불어 3D 컨텐츠들

의 저작권 보호 및 불법 복제 추적을 위한 3D 워

터마킹 기술이 필요함에 따라 3D 그래픽 모델, 3D 

CAD 데이터 및 3D 애니메이션 데이터에 대한 워

터마킹 기술이 제안되어지고 있다. 3D 그래픽 모델

에 대한 워터마킹 기법에서는 다각형 형태의 메쉬

(mesh) 모델을 구성하는 꼭지점 좌표 및 꼭지점들

의 연결정보에 워터마크를 삽입한다
[3]-[6]. 3D CAD 

도면 모델 워터마킹 기법에서는 3D CAD의 기본 

성분인 Line, Arc, Circle 및 3DFACE의 기하학적 

성질을 이용하여 워터마크를 삽입한다
[7]. 그러나 이

들 방법들은 정지된 그래픽 모델에 적용된 워터마

킹 기법이며, 또한 각 모델의 정보들은 고정된 실수

값들로 모바일 상에서 서비스되는 3D 게임 콘텐츠

에는 적용되지 못한다.

최근 디지털 워터마킹 기법과 함께 전자상거래 

상에서 구매자와 판매자 모두가 신뢰할 수 있는 계

약절차를 제공하는 암호학적 프로토콜도 함께 연구

되었는데 그중의 하나가 바로 워터마킹 프로토콜이

다. 워터마킹 프로토콜은 암호학적 시스템과 워터마

킹 기법을 결합하여 불법적으로 유통되는 디지털 

콘텐츠의 적발시, 부정자 추적을 통해 불법 배포의 

책임소재를 가려내는 것이다
[8],[9]. Memon 등[8]은 판

매자 (seller)가 워터마크된 콘텐츠들에 대한 직접적

인 접근을 방지함으로써 고객 권리 문제 (customer 

right problem)를 다루는 Buyer-Seller 워터마킹 프

로토콜을 제안하였다. 이 프로토콜 상에서는 판매자

는 구매자의 워터마크를 포함하는 콘텐츠를 복제할 

수 없으며, 만약 판매자가 허가되지 않은 콘텐츠 발

견시 이 콘텐츠로부터 구매자를 확인하여 제3의 인

증기관에 통하여 이 사실을 증명한다. 이는 허가되

지 않은 콘텐츠의 복제 여부가 판매자에 의하여 이

루어질 수 있다는 것을 구매자가 주장하지 못하도

록 하는 것이다. 

본 논문에서는 모바일 3D 콘텐츠의 저작권 보호 

및 불법 복제 방지를 위하여 Buyer-Seller 워터마킹 

프로토콜 상에서 공간 영역 및 암호화 영역 상에서 

다중 워터마크를 삽입하는 방법을 제안한다. 제안한 

방법에서는 모바일 3D 콘텐츠를 구성하는 캐릭터 

모델의 오브젝트 또는 애니메이터 데이터 내에 다

중 워터마크를 공간 영역 및 암호화 영역 상에서 

삽입한다. 워터마크 삽입 방법에서는 판매자가 저작

권 정보 및 구매 번호로 구성된 1차 워터마크를 캐

릭터 모델의 오브젝트 또는 애니메이션 데이터들 

중 임의로 선택된 데이터 값에 삽입한다. 1차 워터

마크가 삽입된 데이터를 암호화한 후, 인증기관이 

치환 및 암호화한 구매자의 모바일폰 번호를 암호

화 영역 내에 선형 결합하여 2차 워터마크 및 암호

화된 콘텐츠를 구매자에게 전달한다. 구매자는 이를 

복호화하여 다중 워터마크된 콘텐츠를 얻은 후, 실

행키에 의하여 모바일 3D 콘텐츠를 실행한다. 불법 

복제된 다중 워터마크된 콘텐츠 발견시, 판매자는 

콘텐츠 내에 1차 워터마크를 추출하여 저작권 정보 

및 구매 번호를 확인한 다음, 치환된 2차 워터마크

를 추출하여 이를 인증기관에 전달한다. 인증기관은 

이를 역치환하여 구매자의 모바일폰 번호 및 구매 

번호의 정보를 확인함으로써 불법 배포한 최초 구

매자를 추적한다. 본 실험에서는 모바일 3D 게임용 

개발 도구인 G3-SDK
[11]를 이용하여 제안한 방법의 

알고리즘을 구현하였다. 실험 결과로부터 모바일 

3D 애니메이션 캐릭터의 저작권 보호와 불법 복제 

방지가 가능함을 확인하였으며, 다중 워터마크된 콘

텐츠들의 PSNR이 39.8dB-42.1dB이고, 잡음첨가, 

데이터 정밀도 가변, 확대 및 축소 등에 대하여 견

고함을 확인하였다.

본 논문의 구성은 다음과 같다. 우선 Ⅱ장 기존 

연구에서는 모바일 3D 엔진 및 Buyer-Seller 워터마

킹 프로토콜에 대하여 간략히 살펴본 후, Ⅲ장에서는 

Buyer-Seller 워터마킹 프로토콜 상에서 모바일 3D 

콘텐츠 내에 다중 워터마크를 삽입하는 방법에 대하

여 살펴본다. 그리고 Ⅳ장에서는 구현 실험 결과를 

보며, 마지막 Ⅴ장에서는 본 논문의 결론을 맺는다.

Ⅱ. 기존 연구

2.1 모바일 3D 엔진

모바일용 콘텐츠들은 위피(WIPI) 및 브루(Brew)
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의 무선 인테넛 플랫폼 기반으로 SK-VM, GNEX 

(GVM), 브루(Brew) 등의 모바일 콘텐츠 개발 도구

를 이용하여 제작되고 있으며, 최근 급속적인 모바

일 기술의 발전과 더불어 많은 개발 콘텐츠 개발 

도구들도 발전되고 있다. 대표적인 모바일 3D 엔진

으로는 고미드의 G3 엔진
[11], 가바플러스의 NF3D 

엔진
[12], 리코시스의 M3D 엔진[13] 등이 있다. 본 장

에서는 대표적인 모바일 3D 엔진인 G3-SDK[11]에 

대하여 간략히 설명한다. 기본적으로 3D 콘텐츠를 

제작하기 위한 3D 엔진과 3D 아바타 시스템, 3D 

월드 뷰어, 3D 저작도구로 구성되어 있다. 엔진의 

크기는 50KB의 저용량으로 엔진을 활용하여 응용 

프로그램을 제작할 경우 응용 프로그램의 크기는 

약 500KB 정도이다. 엔진의 성능은 500 폴리곤 정

도의 환경에 대해 초당 20장의 이미지를 그릴 수 

있다. 탑재된 3D 엔진은 OpenGL ES 1.0과 호환되

며, 추가적으로 모델 및 애니메이션 데이터 로딩 및 

본(Bone) 애니메이션 등과 같이 진보된 형태의 기

능을 제공한다. 

(a)

(b)
그림 1. (a) 모바일 3D 게임 개발 구조 및 (b) GSO 및 GA 
데이터 구조

G3 SDK에서 제공하는 개발 툴에는 그림 1 (a)

에서와 같이 2D, 3D, 사운드와 관련된 리소스를 편

집, 관리, 변환하는 기능을 갖는 리소스 툴이 있다. 

이 툴에는 프로젝트 단위로 리소스들을 일괄 관리

하는 것이 특징이며, 리소스 타입은 기본적으로 2D 

이미지, 3D 모델링 오브젝트, 사운드 관련 리소스로 

분류되고, 이외의 리소스 타입은 사용자 타입으로 

지정하여 관리한다. 여기서 2D로는 BMP, JPG, 

GIF, PCX, PNG 이미지 파일 형식을 리소스로 등

록할 수 있으며, 3D로는 GSO, GA, GTO 파일을, 

사운드는 SMAF (Synthetic music Mobile 

Aplication Format) 파일을 등록할 수 있다. 이외의 

형식을 가진 리소스는 사용자 타입으로 분류가 되

어 관리된다. 3D 모델링 오브젝트와 관련된 파일인 

GSO는 VRML 데이터의 메쉬 정보와 유사하는 것

으로 3차원 직각 좌표계의 (x,y,z) 좌표값 및 스킨 

정보들로 구성되어 있다. GA는 본의 구조 및 애니

메이션 정보를 나타내는 것으로 VRML 데이터의 

움직임 정보를 나타내는 위치, 방향, 색상의 보간기 

정보와 유사하다. 메쉬 및 보간기에 대한 설명은

VRML
[14] 및 MPEG4-BIFS[15]의 3D 애니메이션 부

분에 자세히 언급되어 있다. 본 논문에서는 그림 1 

(b)에서와 같이 Hexa 데이터로 이루어진 GSO 및 

GA 데이터들 중 임의로 선택된 데이터들의 비트에 

워터마크를 삽입한다.

2.2 Buyer-Seller 워터마킹 프로토콜

Memon 등
[8]이 제안한 Buyer-Seller 워터마킹 프로

토콜에서는 그림 2에서와 같이 ‘구매자(buyer)’와 

‘판매자(seller)’, 그리고 ‘워터마크 인증기관(watermark 

certification authority, WCA)’의 3자로 구성된다. 계

약과정에서 각 구성원 간에 일어나는 일련의 절차

들 중 워터마크 생성 프로토콜과 워터마크 삽입 프

로토콜에 대하여 살펴보면 다음과 같다. 

먼저 판매자의 보유 콘텐츠에 대한 구매 의사를 가

진 구매자는 공개키(


)와 비밀키(


)의 쌍을 생성

한 후, 구매자의 신원 

와 공개키 


를 인증기관에 

전달하여 워터마크의 생성을 요구한다(I). 인증기관

(WCA)은 생성한 워터마크   ⋯를 


를 이용하여 암호화한 후, 암호화된 워터마크 




와 


의 유효성을 입증하는 서명 







을 구매자에게 제공한다(II). 이 때 

암호화된 워터마크 


는




  






⋯




   (1)

와 같이 워터마크의 각 성분들이 같은 키 

로 암

호화된 것이다. 구매자는 전달받은 


와 







 및 

를 구매리스트와 함께 판

매자에게 전송한다(III). 판매자는 우선 







를 통해 


의 유효함을 확인
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그림 2. Buyer-Seller 워터마킹 프로토콜 상에서의 구매절차

한 후, 일반 워터마킹 기법에 의하여  콘텐츠  내

에 1차 워터마크인 구매자 정보 를 삽입한다 

(′). 그리고 암호화된 워터마크 


의 각 성분

들을 랜덤 치환 


 


하여 이를 2

차 워터마크로 사용한다. 


를 1차 워터마

크된 콘텐츠 ′ 내에 

를 이용하여 암호화 영역 

내에 

  
  


′⊗







′⊗

        (2)

와 같이 삽입하여 암호화된 콘텐츠 


를 구매

자에게 전달한다(IV). 이 때 공개키 암호화 시스템

은 워터마크 삽입 연산자 ⊗에 대하여 “privacy 

homomorphism”의 성질을 가진다. 구매자는 비밀키 



를 이용하여 


를 복호하여 워터마크된 콘

텐츠 를 

  





 ′⊗         (3)

획득하게 한다. Memon 등
[8]은 ‘privacy 

homorphism’ 성질을 가지는 RSA 암호화 시스템 

내에 Cox 등이 제안한 대역 확산 워터마킹 기법을 

이용하여 암호화 영역 내에서 워터마크를 삽입하였

다. 구매자에게 제공된 워터마크된 콘텐츠 에 대

한 저작권 침해 및 분쟁 해결 프로토콜은 Memon 

등의 논문[8]에 자세히 언급되어 있다. 이상과 같이 

Memon 등
[8]이 제안한 프로토콜을 구현하기 위하여 

효과적인 암호화 알고리즘과 ‘privacy homorphism’

에 따른 워터마크 삽입 연산자의 설계가 필요하다. 

이들은 일반 정지영상에 대하여 워터마크 추출시 

원본이 필요한 Cox 등의 기법을 사용하였다. 본 논

문에서는 Memon 등
[8]이 제안한 Buyer-Seller 워터

마크 프로토콜 상에서 모바일 3D 애니메이션의 저

작권 보호를 위한 워터마크 삽입 알고리즘을 제안

한다. 

Ⅲ. 제안한 모바일 3D 애니메이션 워터마킹

제안한 모바일 3D 애니메이션 워터마킹 시스템

에서는 그림 3의 Buyer-Seller 워터마킹 프로토콜을 

기반으로 다중 워터마크를 암호화 영역 및 공간 영

역에 각각 삽입한다. 우선 모바일 3D 애니메이션에 

대한 워터마킹 프로토콜에 대하여 살펴본 후, 이 프

로토콜 상에서의 워터마크 삽입 기법에 대하여 살

펴보기로 한다.

3.1 모바일 3D 애니메이션에 대한 워터마킹 프

로토콜

제안한 워터마킹 시스템에서 사용되는 정보로는 

표 1에서와 같이 구매자의 구매 번호  , 실행키 




 및 모바일폰/시리얼 번호 


, 판매자의 저작권 

정보 이다. 

표 1. 제안한 워터마킹 시스템에서의 워터마크 정보

워터마크 
정보

구매 번호 


저작권 
정보 

모바일폰/
시리얼번호 




실행키 



생성자
판매자, 
WCA

판매자 WCA 구매자

워터마크
1차 

워터마크
1차 

워터마크
2차 

워터마크
-

삽입영역 공간영역 공간영역 암호화영역 실행코드
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그림 3. 판매자와 구매자 사이에서의 워터마킹 프로토콜

제안한 시스템에서는 우선 구매자는 키 (


, 




)를 생성한 후, WCA에 구매자의 신원 


, 공

개키 


 및 모바일폰/시리얼 번호 

를 전달한다. 

WCA는 

를 확인한 후, 구매자의 모바일폰/시리

얼 번호 

를 랜덤 함수 


에 의하여 치환 






한 다음, 이를 암호화하여 






 

및 









를 구매자에게 전달한

다. 구매자는 판매자에게 


, 






, 











 및 구매자의 실행키 



를 전달하면, 판매자는 워터마크의 유효성 











을 확인한다. 그리고 3D 

애니메이션 콘텐츠 의 데이터들 중 임의의 데이터 

집합   및 를 선택하여, 데이터 집합   내

에 저작권 정보 () 및 구매자의 구매번호 (

)

의 1차 워터마크 




를 공간 영역 내에 삽

입하여 1차 워터마크된 콘텐츠 ′ ′   , 

′ ⊙

를 얻는다. 그런 다음 ′를 


에 의

하여 암호화한 후 


′ 

′ 
 

 , 








를 암호화된 데이터 집합 

  

내에 선형 결합, 2차 워터마크 및 암호화된 콘텐츠 




을 
′  

 ⊕




으로 

선형 결합하여 2차 워터마크 및 암호화된 콘텐츠 


을 




 


′ 


′ 


 


⊙ ⊕





 

     (4)

와 같이 얻는다. 따라서 판매자는 
와 구매자

의 실행키 

를 콘텐츠 실행 코드 내에 탑재하여 

구매자에게 최종 전달한다. 구매자는 

에 의하여 

복호화 


하여 다중 워터마크된 애니메이

션  ⊙

⊕





를 얻은 후, 실행키 



에 의하여 를 실행한다. 여기서 ⊙ 및 ⊕는 공

간 영역 내에 삽입 연산자 및 암호화 영역 내에 삽

입 연산자이다. 암호화 영역 내에 삽입 연산자 ⊕는 

워터마킹 기법에 따라 ‘privacy homomorphism’을 

만족하는 더하기, 곱하기, 빼기 등이 될 수 있다. 

이상과 같이 판매자와 구매자 사이에서의 워터마킹 

프로토콜은 그림 3에서와 같다. 판매자의 공간영역 

상에서의 1차 워터마크 삽입 및 암호화 영역 상에

서의 2차 워터마크 삽입 과정은 다음 절에 자세히 

설명된다.

본 시스템에서는 WCA가 믿을만한 거래처라 가

정하였을 때, 판매자는 구매자의 정보를 알지 못하

므로 구매자의 익명성을 보장할 수 있다. 그리고 구

매자는 다중 워터마크된 애니메이션의 삽입 유무 

및 위치를 알지 못하므로 워터마크 정보 (

, , 




)를 추출할 수 없다. 다중 워터마크된 애니메이션 

에 대하여 저작권 분쟁이 발생하였을 경우, 판매

자는  내에 있는 1차 워터마크를 공간 영역 상에

서 추출하여 저작권 정보 와 구매 번호 

를 확

인한다. 그런 다음 암호화 영역 내 삽입 연산자에 

해당되는 추출 방법에 의하여 2차 워터마크 






를 추출한다. 판매자는 추출된 구매 번호 



 및 





를 WCA에 전달하면, WCA는 랜

덤 함수 


에 의하여 모바일폰/시리얼 번호 


를 추출하여 구매 번호 

의 정보와 일치하는지 확

인함으로써 불법 배포한 구매자를 추적한다. 
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3.2 공간 영역 상에서의 워터마크 삽입

본 절에서는 그림 3에서 나타나듯이 판매자에서 

저작권 정보 () 및 구매자의 구매번호 (

)의 1

차 워터마크를 삽입하는 방법에 대하여 살펴보기

로 한다. 제안한 방법은 평균치 기반의 워터마크 

삽입 방법[16]을 기반으로 한다. 우선 두 정보 



를 아스키 코드 


로 변환한 후 비트

열  ∈
로 생성한다. 생성된 비트열을 

랜덤 치환 

하여 이를 1차 워터마크 






  

∈
로 사용한다. 그런 다음 

그림 1에서와 같은 3D 객체 데이터 (GSO) 또는 

3D 움직임 데이터 (GA)들 중 ×개 데이터들

의 집합 을 개 선택하여 이들 데이터 집합들 

  
∈에 1차 워터마크를 삽입한다. 즉, 

비트의 1차 워터마크 

는 개의 데이터 집합 

  
∈에 번 반복하여 삽입된다. 

이 때 데이터 집합 의 시작 주소를 가지는 

인덱스   ∈은 워터마크 추출하기 

위하여 저장된다. 임의의 데이터 집합 ∈  =

∈ ×
 내에 워터마크 비트를 삽입

하기 위한 방법에 대하여 살펴보기로 한다. 제안한 

방법에서는 하나의 워터마크 비트 ∈ 
를 개

의 데이터 분포에 각각 삽입한다. 즉, 좌우 개 데

이터들의 평균값   및 를 

    
   

   




,   

       

   




   (5)

와 같이 구한 후, 워터마크 비트 ∈ 
가 1이면 

두 평균값이  이 되도록 하고, 워터마크 비

트 ∈ 
가 0이면 두 평균값이 

이 되도

록 한다. 워터마크 비트에 따라 두 평균값을 변경하기 

위하여 각 데이터들의 값을 다음과 같이 변경한다. 

 IF ∈ 
=1 and   , Then

 ′ 
⋅  

   

   



 ⋅
    (6)

 ′   ⋅  
       

   



 ⋅
(7)

IF ∈  =0 and 
 , Then

 ′ 
⋅  

   

   



 ⋅
    (8)

 ′ 
⋅  

       

   



 ⋅
  (9)

여기서 는 삽입 강도를 나타낸 것으로, 워터마크 

삽입 조건을 만족하기 위하여 이어야 한다. 

하나의 워터마크 비트를 삽입하기 위하여 개의 

데이터가 위의 방법에 따라 변경되어지므로, 워터마

크의 비가시성이 문제가 될 수 있다. 따라서 제안

한 방법에서는 삽입강도를 결정하기 위하여 

이며, PSNR이 40dB 이상이 되도록 실험적

으로 를 0.7로 결정하였다. 이상과 같은 방법으로 

워터마크 비트 ∈  를 개의 데이터 집합 

  ∈에 각각 삽입한다. 

3.3 암호화 영역 상에서의 워터마크 삽입

제안한 방법에서는 1차 워터마크된 ′를 암호화 


′하여, 

′ 내에 암호화된 2차 워터마크 








를 삽입한다. 이 때, 암호화 영역 내

에서 워터마크를 삽입하기 위하여 식 (2)에서 같은 

‘privacy homomorphism’ 성질을 만족하여야 하며, 

또한 워터마크 추출시 원 데이터가 필요없어야 한

다. Memon 등은 2D 영상의 암호화 영역에서 워터

마크를 삽입하기 위하여 Cox 등이 제안한 DCT 기

반의 대역확산기법을 이용하였다. 그러나 이 방법은 

워터마크 추출시 원 데이터가 필요한 단점이 있다. 기

존의 3D 모델에 대한 워터마킹 기법들이 많이 제안되

어지고 있으나, 이들 모두 ‘privacy homomorphism’를 

만족하지 못한다. 따라서 제안한 방법에서는 위의 

두 조건을 만족하기 위하여 더하기, 곱하기 연산에 

대한 ‘privacy homomorphism’를 만족하는 RSA 기

반으로 임의의 데이터 내의 특정 비트에 워터마크

를 삽입한다. 이 때 삽입 방법은 비트 치환 기법
[17]

에 기반한다.






는 WCA에서 구매자의 모바일폰/시리얼 

번호 

를 ASCII 코드로 변환한 후, 랜덤함수 




에 의하여 치환된 비트열 




 

∈ 이다. 우선, 1차 워터마크된 ′ 내에 

개의 데이터 원소를 가지는 데이터 


∈ 들을 개 선택하여 2차 워터마크의 삽

입 대상 데이터 집합   
∈를 선택한

다. 이 때, 데이터 집합 의 시작 주소 

  ∈는 워터마크 추출시 필요한 정보

이다. 임의의 데이터 집합  ∈   

내에 모든 원소들의 번째 비트들을 모두 0으로 놓
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은 후, 를 암호화한다. 

  암호화된 2차 워터마크 






 


 ∈

는 각 원소 
 에 

 를 

곱한 후, 암호화된 집합 


  


 ∈  의 각 원소 

 에 

  
′  

 
 ⋅

 


 ⋅ 

   (10)

와 같이 더하여진다. 






를 위 식에 따라 

  
∈에 번 반복하여 삽입하여 2차 

워터마크가 삽입된 


′   
′ ∈

를 얻는다. 판매자는 최종 워터마크된 

  
′ 

′ 
′ 

 


′ ′  

   

(11)

를 구매자에게 전달한다. 위의 방법을 공간 영역 상

에서 살펴보면, 




의 각 비트 를 배하여 

데이터 집합의 각 원소 에 더함으로써 워터마크가 

삽입된 데이터 집합

  ′∈    ′  ⋅∈
   (12)

을 구하는 것으로 각 데이터의 번째 비트에 를 

삽입하는 것과 같다. 구매자는 판매자에게 전달받은 




를 복호키 

를 이용하여 복호하여 다중 

워터마크된 를 얻는다.

3.4 워터마크 추출

모바일 3D 애니메이션에 대한 저작권 분쟁이 발

생시, 우선 판매자는 의심되는 컨텐츠 


 

 
  내에 인덱스   ∈을 

이용하여 저작권 정보  및 구매 번호 

의 1차 워

터마크가 삽입된 데이터 집합 
  

 ∈를 

획득한다. 그리고 각 데이터 집합 ∈  
 =

∈ ×
 내에 워터마크 비트 


  

 ∈
를 추출한다. 즉, 번째 워터마크 

비트 
 는 개의 데이터 원소들 

 ∈ × ×중, 좌우 개 데이

터들의 평균값   및 를 구한 후, 
이

면 
 =1이고,  

이면 
 =0이다. 개의 데

이터 집합 내에 개의 워터마크 비트들을 모두 추

출한다. 최종 추출된 워터마크 비트 

 ∈ 는 
 

  




 이다. 판

매자는 추출된 워터마크를 역치환    하여, 

아스키 코드에 해당되는 저작권 정보 및 구매 번

호 

를 확인한다.

또한 2차 워터마크 




  ∈ 를 

추출하기 위하여 인덱스   ∈를 이용

하여 두 번째 데이터 집합 
  

 ∈를 

획득한다. 그리고 각 데이터 집합 ∈  
 =


∈ 

 내에 각 원소 
의 번째 비트

가 
 이다. 즉, 

  

＆  ≫이다. 여기서 &

는 비트곱이고, >>는 우측 비트쉬프트 연산이다. 

개의 데이터 집합 내에 개의 비트들을 모두 추출

하여, 최종 추출된 2차 워터마크 




 

  

∈ , 
  

  




 를 얻는다. 

판매자는 추출된 


 

를 WCA에 전달하며, 

WCA는 역치환 


  ⋅하여 구매자의 모바일폰/

시리얼 번호 

를 확인한다.

Ⅳ. 실험 결과

본 장에서는 Buyer-Seller 워터마킹 프로토콜 상

에서 제안한 다중 워터마크 삽입 구현 및 실험 결

과에 대하여 살펴보기로 한다. 본 실험에서는 제안

한 방법의 구현을 위하여 G3 SDK에서 제공하는 

Pino, 

표 1. GSO/GA 데이터의 개수 및 삽입된 워터마크 비트수

모델명 Pino Vincent Brianna

GSO 데이터 개수 65,243 57,196 73,912

GA 데이터 개수 93,968 140,408 140,408

1차 
워터마크 
+



비트수   160bit 184bit 184bit

삽입 데이터 
개수 

2,880 3,312 3,312

2차 
워터마크 




비트수   88bit 88bit 88bit

삽입 데이터 
개수 

264 264 264
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그림 5. 제안한 모바일 3D 애니메이션 게임 상에서의 워터마크 삽입 과정

 

(a)                   (b)
그림 4. LCD 화면에 로드된 원본 3D 애니메이션 모델 (a) 
Pino 및 (b) Pino, Brianna와 Vincent

Vincent, Brianna의 테스트 모델을 이용하였다. 

실험에 사용된 저작권 정보 는 “TUTest0603"의 

10자리 문자와 3D 캐릭터명이고, 사용자의 구매번

호   및 폰번호 

는 임의의 6자리 및 11자리 숫

자이다. 화면에 로드된 Pino, Vincent, Brianna의 모

델들은 그림 4에서와 같다. 본 실험에서는 이들을 

각각 ASCII 코드(8bit)로 변환하여 생성된 비트열을 

워터마크로 사용하였다. 각 테스트 모델에 대한 3D 

오브젝트 데이터 (GSO) 및 애니메이터 데이터 

(GA)의 개수와 삽입되는 워터마크 비트수 및 삽입 

대상 데이터 개수는 표 1에서와 같다. 본 실험에서

는 1차 워터마크 삽입 대상 집합 으로 ×  

( )개의 원소를 가지는 데이터 집합을 3개 선택

하였고, 2차 워터마크 삽입 대상 집합 으로 개

의 원소를 가지는 데이터 집합을 3개 선택하였다. 

그리고 각각의 워터마크를 각 모델의 3D 오브젝트 

데이터 (GSO) 및 애니메이터 데이터 (GA) 내에 각

각 삽입하였다. 

4.1 워터마크된 모바일 애니메이션 게임 구현

판매자 측에서 G3 SDK 기반의 모바일 3D 애니

메이션 게임 설계 시 다중 워터마크를 삽입하기 위

한 과정은 그림 5에서와 같이 공간 상에서의 1차 

워터마크 삽입, 애니메이션 게임 로드, 및 암호화 

영역 상에서의 2차 워터마크 삽입 단계로 나누어진

다. 첫 번째 단계인 1차 워터마크 삽입 과정에서 

화면 세트 (Surface Set)는 모바일 LCD 화면의 크

기에 대응되는 가상 프레임 버퍼를 생성하여 이 버

퍼를 LCD 화면에 설정한다. 본 실험에서는 176×240 

크기의 가상 프레임 버퍼를 설정하여 이 버퍼 상에 

3D 오브젝트, 텍스쳐, 애니메이터 데이터 등이 나타

나도록 하였다. 화면 세트 후 WCA에서 전달받은 

암호화된 2차 워터마크 









의 

유효성을 확인한 다음 3D 에니메이션 모델 데이터 

 내에 1차 워터마크 

를 삽입한다. 

두 번째 단계인 애니메이션 게임 로드에서는 3D 

작업을 위한 영역 생성, 뷰포트 설정, OpenGL 수

행을 위한 초기화 등의 게임 초기화 (Init Game)를 

먼저 수행한뒤 SynchFrame에 의하여 3D 그래픽스

가 그려지는 총 프레임 비율을 조정한다. 그리고 구
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매자가 등록한 실행키 

가 모바일폰의 버튼에 의

하여 입력된 숫자 또는 글자와 일치하면 애니메이

션 데이터를 로드한다. 이 때 사용자가 입력한 숫자 

또는 글자는 화면에 나타나도록 하고, 또한 판매자

의 저작권 정보 를 화면 상단에 나타나도록 한다. 

로드된 애니메이션 데이터들이 좌우상하 이동, 회전, 

확대 및 축소, 정지, 플레이 등의 동작을 수행되도

록 버튼키를 설정한다. 동작 버튼키에 의하여 수행

된 애니메이션은 Update Game에 의하여 반영되며, 

Surface Flip에 의하여 화면에 출력된다. 애니메이션 

게임이 로드된 후, 1차 워터마크된 애니메이션 데이

터 ′를 암호화 
′하여, 

′ 내에 암호화

된 2차 워터마크 






를 삽입함으로써 최

종 워터마크된 애니메이션 데이터 
를 생성한

다. 판매자는 워터마크된 애니메이션 데이터가 탑재

된 모바일 애니메이션 게임을 구매자에게 전달하게 

된다. 모바일 단말기 환경에서 제안한 워터마킹을 

구현하기 위하여 본 실험에서는 WCA에서 제공한 






 대신 임의의 11자리 모바일폰 번호 


를 

암호화하여 2차 워터마크로 사용하였다.

4.2 실행키에 의한 애니메이션 로드

제안한 방법에서는 모바일 3D 콘텐츠 보호를 위

하여 초기 실행을 할 때 바로 애니메이션이 실행되

는 것이 아니라 그림 5에서의 두 번째 단계에 의하

여 구매자가 이미 등록한 실행키와 모바일폰의 버

튼에 의하여 입력한 키가 동일할 경우에만 애니메

이션이 로드된다. 제안한 방법에 의하여 워터마크가 

삽입된 모바일 3D 애니메이션 게임의 초기 실행시 

그림 6의 (a)에서 같이 가시적으로 저작권 정보 

"TUTest0603" 삽입된 배경 화면이 나타난다. 다음

으로 3D 애니메이션 모델을 로드하기 위하여 구매

자가 등록키를 입력해야 하며, 이 때 그림 6의 (b)

에서와 같이 LCD 화면에 입력한 키가 나타난다. 

여기서 등록키 

는 임의의 11자리 숫자를 사용하

였고 등록키 파일을 생성하여 프로그램 실행 시 읽

어 들인다. 등록키가 동일하지 않을 경우에는 3D 

애니메이션 모델이 로드되지 않으며 게임이 실행되

지 않는다. 등록키 실행 후 구매자가 복호키 

를 

이용하여 


를 복호하면 그림 7의 (a)에서 같

이 워터마크된 애니메이션 모델이 로드된다. 이 때 

모델은 정지된 상태이며 지정된 버튼키에 따라 그

림 7 (b)에서와 같이 모델이 동작된다.

 

(a)                        (b)

그림 6. (a) 프로그램 실행 시 LCD 초기 화면 및 (b) 실행
키 입력시 LCD 화면 

 

(a)                     (b)

 

(c)                     (d)

그림 7. 구매자가 실행키 입력 및 복호과정 후 (a) 3D 애니
메이션 로드 화면 및 (b) 동작 화면과 3D 애니메이션 모델이 
하나 이상일 때의 (c) 로드 화면 및 (d) 동작 화면

4.3 워터마크 삽입/추출 화면

워터마크 삽입 및 추출 과정들은 G3 에뮬레이터

의 디버깅 창에서 확인한다. 애니메이션 모델이 하

나일 경우와 하나 이상일 경우에 각 모델에 대하여 

1차 및 2차 워터마크 삽입 정보를 나타내는 디버깅 

창은 그림 8의 (a) 및 (b)에서와 같다. 이 그림을 

살펴보면, 우선 저작권 정보, 캐릭터명 및 구매 정

보가 표시된 후 비트열로 변환되어 각 모델의 1차 

데이터 집합 상에 각각 삽입된다. 그런 다음, 구매

자가 등록한 실행키를 저장한 후, 각 캐릭터를 암호

화하여 암호화 영역에서 2차 워터마크가 삽입된다. 

워터마크 추출은 판매자 또는 개발자만이 알 수 

있는 단말기 내에 일련의 버튼키 입력에 의하여 동

작된다. 본 실험에서는 추출을 위한 일련의 버튼키

를 프로그램 상에서 지정한 키를 사용하고 키보드 

입력 또는 G3 에뮬레이터의 스킨을 적용하여, 디버

깅 창에서 확인하도록 하였다. 3D 모델이 하나일 

경우와 하나 이상일 경우에 워터마크 추출 화면에

서는 그림 9에서와 같이 저작권 정보, 캐릭터명, 구

매자의 휴대폰번호가 나타난다.  
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(a)                         (b)
그림 8. (a) 3D 모델이 하나일 때 워터마크 삽입 확인 정보 
및 (b) 3D 모델이 하나 이상일 때 워터마크 삽입 확인 정보

(a)                        (b)
그림 9. (a) 3D 모델이 하나일 때 추출된 다중 워터마크 정
보 및 3D 모델이 하나 이상일 때 (b) 중간 모델에서 추출된 
워터마크 정보 

4.4 비가시성 및 견고성 실험

본 실험에서는 워터마크의 비가시성을 확인하기 

위하여 각 데이터 값들에 대한 PSNR=

 


  



 ′ 
 을 사용하였다. 여기서 

는 워터마크 삽입 대상 집합 내의 데이터 값 

중 최대값이고, 은 각 모델의 데이터 개수를 나타

낸다. 1차 및 2차 워터마크된 Pino, Vincent 및 

Brianna 모델의 PSNR은 각각 39.8dB, 41.2dB 및 

42.1dB이다. 그림 7의 다중 워터마크된 애니메이션 

모델이 로드된 화면과 그림 6의 원 모델이 로드된 

화면을 살펴보면 워터마크의 비가시성을 확인할 수 

있다.

구매자는 모바일 단말기 상에서의 3D 애니메이션 

게임 실행 파일 (.exe, .bin)을 제공받으므로, 불법 

복제는 가능하나 편집은 할 수가 없을 것이다. 그러

나 본 실험에서는 간단한 몇 가지 공격에 대하여 견

고성을 평가하였으며, 워터마크의 검출 유무를 판단

하였다. 견고성 실험에서는 GSO 또는 GA 데이터에 

랜덤 잡음, 데이터 정밀도 가변, 데이터 삭제, 확대, 

축소 등을 수행하였다. 여기서 랜덤 잡음 실험에서

는 모든 데이터 값들을  ′××

로 변경하였다. 여기서 는 변조도이며, uniform()

표 2. 공격에 대한 워터마크 검출 여부

공격

Pino Vincent Brianna

비고1차 
워터
마크

2차 
워터
마크

1차 
워터
마크

2차 
워터
마크

1차 
워터
마크

2차 
워터
마크

랜덤 잡음
() ○ ○ ○ ○ ○ ○

데이터 
정밀도 

가변 (±3)
○ ○ ○ ○ ○ ○

데이터 
삭제

× ○ × ○ × ○
애니메이
션 로드 
안됨

확대 ○ × ○ × ○ ×

축소 ○ × ○ × ○ ×

는 [-0.5 0.5]의 범위를 가지는 균등한 랜덤 함수이

다. 데이터 정밀도 가변 실험에서는 데이터 값들을 

[-3, 3] 범위 내의 임의의 값을 더하였다. 즉, 데이

터의 정밀도가 ±3이내이다. 데이터 삭제에서는 임

의의 데이터만큼 삭제하였으며, 확대 및 축소는 데

이터 값에 임의의 비율만큼 곱하였다. 실험 결과로

는 표 2에서와 같으며, 추출된 데이터의 비트 오류

가 없는 경우에서만 검출됨을 확인하였다. 랜덤 잡

음 () 및 데이터 정밀도 가변에서는 모든 워

터마크가 오류없이 검출되었으나, 데이터 삭제에서

는 1차 워터마크의 비트 오류가 발생되었다. 이는 1

차 워터마크의 삽입 대상 집합이 2차 워터마크의 

대상 집합보다 10배 이상 많으므로 데이터 삭제에 

포함될 경우가 많기 때문이다. 그러나 두 워터마크

의 대상 집합 내에 데이터가 삭제되면 워터마크 비

트가 발생될 것이다. 이는 워터마크를 여러 위치에 

동시에 삽입할 경우 데이터 삭제와 같은 공격에 대

하여 강인할 수 있으나, 삽입 대상 집합의 데이터 

개수가 증가될 것이다. 그리고 1차 워터마크 삽입 

방법은 데이터 분포 상에 삽입되므로 확대 및 축소

에는 강인하다. 그러나 2차 워터마크는 임의의 특정 

비트에 삽입되므로 원 데이터에 비하여 확대 및 축

소된 비율을 알지 못하면 검출되지 못함을 알 수 

있다. 이는 원 데이터 비율로 스케일링 과정을 수행

하면 확대 및 축소에서 비트 오류가 발생되지 않을 

것이다.

Ⅴ. 결 론

본 논문에서는 모바일 상에서 서비스되는 3D 애

니메이션에 대한 저작권 보호 기술을 위하여 

Buyer-Seller 워터마킹 프로토콜 기반의 다중 워터

마크 삽입 방법을 제안하였다. 제안한 방법에서는 
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판매자 측에서 오브젝트 또는 애니메이터 데이터들 

중 임의의 두 데이터 집합을 선택한다. 그리고 저작

권 정보와 구매 번호의 1차 워터마크를 비트열로 

생성한 후, 첫 번째 데이터 집합 내에 데이터 값 

분포 상에 1차 워터마크 비트열을 삽입한다. 그리고 

구매자에게 전달받은 암호화된 모바일폰 번호를 암

호화된 두 번째 데이터 집합 내의 데이터 값과 선

형 결합을 통하여 암호화 영역 상에서 이들을 삽입

한다. 또한 인가된 사용자만 3D 애니메이션을 실행

할 수 있도록 사용자의 등록한 실행키를 실행코드 

내에 삽입하여 이를 구매자에게 전달한다. 본 실험

에서는 모바일 3D 게임용 개발 도구인 G3-SDK를 

이용하여 제안한 방법의 알고리즘을 구현하였다. 실

험 결과로부터 모바일 3D 애니메이션 캐릭터의 저

작권 보호와 불법 복제 방지가 가능함을 확인하였

고, 랜덤 잡음, 데이터 정밀도 가변, 확대 및 축소 

등에 대하여 워터마크가 검출됨을 확인하였다. 

본 논문에서는 콘텐츠 내의 데이터들을 RSA 기

반으로 각 데이터들을 1024 비트로 암호화하여 구

현하였으나, 암호화된 데이터량이 각 데이터 개수에 

1024배 만큼 증가된다. 그리고 암호화 영역 내에 

워터마크를 삽입하기 위하여 더하기, 빼기, 곱하기 

등의 선형 연산자에 대하여 privacy homomorphism

를 만족하는 암호 기법 기반에 워터마크 삽입 연산

을 설계하여야 한다. 제안한 방법에서는 더하기 연

산에 기반하는 워터마크 삽입 연산자를 사용하였으

나 암호화 영역 내에서 보다 많은 워터마킹 기법이 

연구되어야 할 것이다. 모바일 3D 콘텐츠들을 모바

일 환경 하에서 구현되어져야 하므로 기존의 

3DS-Max 또는 Maya 등에서 구현한 3D 애니메이

션 모델과는 데이터 특성이 다르고, 아직까지 이들

에 대한 워터마킹 기술이 매우 미흡하다. 향후에는 

모바일 3D 콘텐츠에 대한 공격 형태 및 비가시성을 

평가하기 위한 척도 등이 연구되어져야 할 것이다.  
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