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요   약

본 논문에서는 이질적 무선망 중에서 3G 셀룰러 망에서 WLAN으로 넘어가는 하향식 핸드오버에 초점을 맞추

고 단말의 이동성에 따른 TCP 전송 프로토콜의 성능을 향상시키기 위한 기법을 제안한다. 하향식 핸드오버를 전

후로 한 링크의 특성은 급격히 변화하게 되는데 특히 사용 가능한 대역폭이 급격하게 증가하고 RTT 

(Round-Trip-Time)는 감소하게 된다. 이 때 핸드오버 전후로 전송되는 패킷의 순서는 뒤바뀌게 되어 TCP는 false 

fast retransmission을 함으로써 TCP의 성능을 저하시킨다. 본 논문에서는 이러한 문제를 해결하기 위한 새로운 

리오더링 (reordering) 기법을 제안하여 핸드오버로 인한 TCP 성능 저하 현상을 막고자 한다.
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ABSTRACT

Interconnecting wireless local area networks (WLANs) with third generation (3G) cellular networks has 

become an issue of great interest. However, a Vertical Handover (VHO) causes an abrupt change in link 

bandwidth. Due to such a change, TCP triggers unnecessary fast retransmission during a Downward VHO 

(DVHO) from a cellular network to a WLAN, causing throughput degradation. Thus, we propose a new 

reordering mechanism for DVHO that suppresses unnecessary retransmission due to the spurious duplicate 

acknowledgments. We analytically investigate the throughput of TCP in the literature and our proposed scheme. 

Through the numerical and simulation results, it is shown that our proposed TCP achieves better performance in 

terms of throughput, compared with Nodupack with SACK.

Ⅰ. 서 론

이질적 무선망이란 서로 다른 특성을 가지는 무

선 액세스망이 서로 연동되어 운영되는 무선망을 

의미한다. 이동 단말은 서로 다른 이질적 망에 접속

하여 사용자의 사용시간이나 트래픽 특성에 따라 

적합한 망을 선택하여 사용할 수 있다. 특히 3G/4G 

셀룰러 망과 WLAN의 연동은 데이터 전송률과 커

버리지 (coverage) 측면에서 상호간의 장단점을 보

완할 수 있지만 셀룰러 망에서 WLAN으로 이동하

는 하향식 핸드오버 (Downward Vertical 

Handover) 시에는 링크 대역폭이 급격하게 증가하

고 RTT (Round-Trip-Time)이 감소하게 되어 TCP

의 성능을 저하시키게 되므로, 사용자가 고속 데이

터 서비스를 이용하기 위해서는 이질적 무선망을 

효과적으로 연동할 수 있는 전송 메커니즘이 필요
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그림 1. False Fast Retransmission

하다. 패킷들은 RTT가 서로 다른 두 링크로 전달되

어 송신측에서 패킷을 전달한 순서와 다르게 수신

측으로 패킷이 도착하는 리오더링 (reordering) 문제

가 발생하게 된다. 잘못된 순서로 패킷이 전달되면 

TCP는 이를 링크의 congestion 상황으로 인식하여 

패킷이 손실되었다고 판단한다. 따라서 패킷이 손실

되지 않았음에도 불구하고 그림 1에서처럼 잘못된 

순서로 전달된 패킷에 대해 dupacks (duplicate 

Acknowledgements)를 신호로 보냄으로써  패킷을 

다시 전송할 것을 요청하여 false fast retrans-

mission 문제를 일으킨다. false fast retransmission

이 발생하면 TCP는 congestion control에 따라 

cwnd (congestion window size)와 ssthresh (slow 

start threshold) 값을 감소시켜 TCP 전송률 

(throughput)을 떨어뜨려 전체 네트워크의 효용성을 

떨어뜨린다. 
 

본 논문에서는 순서가 뒤바뀐 패킷의 도착으로 

인한 불필요하게 발생하는 false fast retransmission

을 막고 이로 인한 TCP 성능저하 현상을 막기 위

해 새로운 리오더링 기법을 제안하고자 한다. TCP 

리오더링 기법에 대해서 기존에 제시된 연구 [1]과 

[2]에서는 일정 개수의 dupacks를 받을 때까지는 패

킷을 재전송하지 않도록 dupthresh (dupack thresh-

old)를 조절함으로써, 일시적으로 발생할 수 있는 

false fast retransmission 문제를 해결한다. 그러나 

dupthresh의 값을 지나치게 높게 설정하게 되면 패

킷이 손실된 경우 timeout, 재전송의 지연, con-

gestion control의 지연 등의 문제점 [5]을 야기할 

수 있다. [3]에서는 핸드오버가 발생할 때 dupacks

를 보내지 않음으로써 congestion control이 작동하

지 않도록 하는 방식을 제안하고 있지만 dupacks의 

개수를 정하는 방법을 제안하고 있지 않아 실제 환

경에서 적용하기 어렵다. 따라서 본 논문에서는 

false fast retransmission 문제를 막기 위해 dupacks

를 보내지 않는 리오더링 기법을 적용하고 송신측

에서 적합한 전송률을 조절하여 새 링크의 네트워

크 효용성을 높일 수 있도록 제안한다. 

본 논문의 구성은 다음과 같다. Ⅱ절에서는 하향

식 핸드오버에서의 리오더링 기법을 소개하고 Ⅲ절

에서는 모의실험을 통해 TCP의 성능 향상을 확인

한 후에 Ⅳ절에서 결론을 맺는다.

Ⅱ. TCP 리오더링 기법

하향식 핸드오버 시에는 RTT 값이 급격하게 감

소함에 따라 리오더링 문제가 발생하게 된다. 핸드

오버 이전에 셀룰러 망을 통해 전송되었으나 아직 

수신측에 도착하지 않은 패킷을 in-flight 패킷이라 

하고, WLAN에서 전송되어 순서가 뒤바뀐 채로 도

착하는 패킷을 out-of-order 패킷이라 하자. 

본 논문에서 제안하는 TCP 방식을 TCP-D라고 

할 때 TCP-D는 dupthresh 값을 늘려주는 기존의 

방식 대신에 in-flight 패킷이 모두 도착할 때까지 

dupacks 대신 정상적인 ACK (Acknowledgment)를 

보냄으로써 fast recovery [4]알고리즘이 작동하지 

않도록 한다. 이러한 방식은 dupthresh를 크게 늘렸

을 때의 위험을 방지하면서 동시에 기존에 제시된 

기법들과 동일한 효과를 낼 수 있게 한다. 

이 때 TCP 수신측에서는 패킷의 sequence number

를 이용하여 셀룰러 망을 통해 전송되고 있는 in-flight 

패킷의 개수를 측정하여, 이 값만큼의 패킷이 오는 동

안에는 dupacks 대신 정상적인 ACK를 보내도록 한

다. 즉, 핸드오버가 이루어지는 순간 수신측이 송신측

에게 핸드오버가 일어났음을 알려주면 이때부터 TCP 

송신측은 제안한 리오더링 기법을 적용한다. 이 때 측

정한 in-flight 패킷의 개수를 N이라고 하자.

N의 개수를 포함하여 수신측에서 송신측으로 하

향식 핸드오버 시 필요한 정보를 전달해주기 위해 

TCP 수신측은 핸드오버 이후 전송된 첫 번째 패킷

에 대한 ACK를 통해 전달할 수 있도록 TCP 헤더 

옵션 정보를 추가적으로 구현한다. 그림 2는 TCP 

헤더 옵션에서 구현된 필드를 보여준다. HO 필드는 

핸드오버가 일어났음을 알려주는 플래그, N은 핸드

오버 시 발생한 in-flight 패킷의 개수, Available 

Bandwidth는 수신측에서 측정한 새 링크에 대한 사

용 가능한 대역폭에 대한 정보를 각각 나타낸다. 
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그림 2. ACK의 TCP 헤더옵션

N은 핸드오버 전후의 수신측이 받은 패킷의 

sequence number의 차를 이용하여 in-flight 패킷의 

개수를 구할 수 있는데, 이 값은 앞서 설명했듯이 

dupacks를 보내지 않는 패킷의 개수로 설명된다. 또

한 새 링크에 대한 사용 가능한 대역폭을 구하는 

것은 핸드오버 이후에 TCP가 새 링크의 대역폭을 

보다 효율적으로 사용할 수 있게 하기 위한 것인데, 

이 값을 측정하는 방식은 [6]에서 제안하는 방식을 

이용하여 TCP 수신측은 핸드오버 지연시간 동안 

일정량의 표본 패킷들을 새 링크에 보냄으로써 사

용 가능한 대역폭을 측정하여 구할 수 있다. 

이처럼 순서가 뒤바뀐 패킷들의 리오더링 문제를 

해결하더라도 두 링크의 급격한 변화로 인하여 핸

드오버 시 TCP의 성능을 저하시키는 premature 

timeout 문제가 발생할 수 있다. 이는 하향식 핸드

오버에서 RTT 값이 짧아짐으로써 retransmission 

timer 값도 새로 측정한 RTT 값에 의해 업데이트 

되면서 발생하는 문제이다. 즉, in-flight 패킷들이 

모두 도착하지 않았음에도 불구하고 새로 옮겨간 

WLAN에서 전송받은 패킷들에 의하여 타이머 값이 

짧아지게 되고, 이로 인하여  in-flight 패킷에 대하

여 premature timeout이 발생하여 송신측에서는 불

필요하게 패킷을 재전송하게 된다. 동시에 TCP는 

congestion control을 발생시켜 TCP 전송률을 저하

시키게 된다. 이 문제를 해결하기 위해 TCP-D는 

핸드오버 시 셀룰러 망에서 오던 패킷에 대한 ACK

를 모두 받을 때까지 이전 링크의 타이머 값을 저

장함으로써 timeout이 일어나는 것을 막을 수 있도

록 한다. 이 때 셀룰러 망의 retranmssion timer 값

을 라고 하고,  타이머는 in-flight 패킷이 모

두 도착할 때까지만 유지하도록 한다.

사용자 단말이 셀룰러 망을 통해 마지막으로 받

은 패킷을  , WLAN을 통해 처음으로 받은 

out-of-order 패킷을 라고 하자. 리오더링 기법이 

적용되는 동안 송신측과 수신측은 다음과 같이 작

동한다. 

TCP 수신측

- 수신측에서 L2 (Layer 2) trigger를 받게 되면 

TCP 송신측에 핸드오버 사실을 알리기 위해 

ACK 패킷 안의 TCP 헤더 옵션의 HO 필드를 

통해 해당 정보를 전송한다.

- WLAN을 통해 받은 패킷이 out-of-order 패킷

일 경우, 수신측은 송신측에게 in-flight 패킷의 

개수( )를 측정하여 ACK 패킷안의 

TCP 헤더 옵션을 통해 알려준다. 

- in-flight 패킷의 개수를 지속적으로 측정하기 

위해  ,    ,… , 사이에 있는 패킷을 받

을 때마다 N을 1씩 감소시킨다.

TCP 송신측

- 송신측에서  패킷에 대한 ACK를 받아서 

WLAN 에 대한 RTT 값을 측정할 수 있게 

되고 retransmission timer 값을 업데이트 해준

다. 동시에 셀룰러 망에서 사용하던 를 저

장한다.  값은 in-flight 패킷이 모두 전송되

고 나면 리셋 된다.

-  타이머가 종료되지 않고, in-flight 패킷이 

남아있는 동안에는 (즉, ) 송신측은 con-

gestion control을 작동시키지 않고 WLAN을 

통해 지속적으로 패킷을 전송한다.

- in-flight 패킷이 더 이상 남아있지 않은 경우에

는 (즉, ) 기존의 TCP 메커니즘을 따른다.

그림 3은 TCP-D에서 제안한 리오더링 기법을 

요약하고 있다. 

이 때 리오더링 문제를 해결하는 과정에서 핸드

오버 지연시간이나 링크의 특정한 트래픽 문제로 

인하여 패킷의 손실이 발생할 수 있다. 따라서 패킷 

손실이 발생할 경우 TCP-D가 어떻게 작동하는지 

다음 네 가지 경우로 나누어 보면 다음과 같다.

case 1. 셀룰러 망을 통해 전송되는 in-flight 패

킷이 손실되는 경우, 값을 리셋하고, WLAN을 

통해서 손실된 패킷을 재전송한다. 단 이 경우의 패

킷 손실은 핸드오버 지연시간으로 인하여 발생된 

손실일 확률이 크므로 송신측에서는 congestion 

control을 작동하지 않는다. 즉, 손실된 in-flight 패

킷을 재전송하고 나서도 cwnd와 ssthresh의 값을 

그대로 유지시킨다.
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case 2. WLAN을 통해 전달되는 패킷이 손실되

는 경우, WLAN의 타이머를 리셋하고 재전송한다. 

in-flight 패킷이 전송되고 있는 중이고 핸드오버 직

후 발생하는 패킷 손실은 case 1의 경우와 같이 링

크의 congestion 상황이기 보다는 핸드오버 지연시

간으로 인한 손실일 가능성이 더 크므로 손실된 패

킷에 대해 재전송을 하되, congestion control은 작

동하지 않는다. 

case 3. in-flight 패킷이 모두 도착한 이후, 

WLAN을 통해 전달되는 패킷이 손실되는 경우, 기

본 TCP 메커니즘에 따라 손실된 패킷을 재전송하

고 cwnd와 ssthresh의 값을 줄인다.  

그림 3. TCP-D에서 제안한 리오더링 메커니즘

Ⅲ. 시뮬레이션 결과

Ⅲ절에서는 시뮬레이션을 통해 TCP-D 메커니즘

의 성능 향상을 알아보기 위해 리오더링이 발생하

는 동안 dupacks를 보내지 않는 메커니즘인 [3]과 

비교하고자 하며, 비교 메커니즘은 ‘Nodupack with 

SACK’으로 명명하도록 한다.

시뮬레이션은 NS-2.28
[7]의 확장 모듈을 이용하여 

테스트 하였다. [8]에서 설정한 파라미터 값을 참조

하며, WLAN은 각각 2Mbps, 11Mbps의 대역폭을 

가지고, RTT는 각각 100msec, 20msec로 고정하였

다. 셀룰러 망 UMTS 망을 모델로 하여 384Kbps의 

대역폭을 가지며 이때의 RTT는 300msec으로 설정

하였다. 본 논문에서 제안하는 셀룰러 망에서 

WLAN으로 일어나는 하향식 수직적 핸드오버에서

는 L2 trigger가 일어나는 지연 시간을 포함하여 약 

300msec
[9]의 핸드오버 지연시간을 갖는다고 가정한

다. 발생하는 FTP 트래픽은 1000bytes의 패킷 사이

즈로 설정하였다
[8].

그림 4는 핸드오버 전후로 관찰되는 송신측의 윈

도우 크기의 변화를 보여준다. 384Kbps의 대역폭을 

갖는 셀룰러 망에서 2Mbps의 대역폭을 갖는 

WLAN으로 이동하는 경우인 그림 4의 (a)를 살펴

보면 10sec에서 핸드오버가 발생하고 TCP-D는 

false fast retransmssion을 해결하여 불필요한 con-

gestion control을 막고 slow start 메커니즘에 따라 

작동하게 된다. ssthresh가 BDP (Bandwidth Delay 

Product)
[10]에 이르고 난 뒤에는 congestion avoid-

ance 메커니즘으로 전환한다. 반면 Nodupack with 

SACK 메커니즘에서는 셀룰러 망에서의 cwnd가 그

대로 유지되어 WLAN으로 핸드오버가 이루어진 후

에도 해당 대역폭에 적합한 전송률을 갖지 못하게 

된다. 그림 4의 (b)인 셀룰러 망에서 11Mbps의 대

역폭을 갖는 WLAN으로 이동하는 경우도 마찬가지

로 TCP-D는 제안된 리오더링 기법과 slow start 메

커니즘에 따라 적합한 전송률을 더 빠르게 찾고 있

음을 알 수 있다.

그림 4. TCP-D의 시간(sec)당 cwnd (packets) 성능 향상 정도
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그림 5와 그림 6은 TCP-D와 Nodupack with 

SACK 메커니즘의 핸드오버 전후로 측정한 TCP 

송신측이 보낸 패킷의 sequence number, TCP 송신

측이 받은 ACK의 sequence number, TCP 수신측

이 받은 데이터의 sequence number를 보여주고 있

으며 각각 384Kbps의 셀룰러 망에서 2Mbps의 

WLAN으로 이동하는 경우와 11Mbps의 WLAN으

로 이동하는 경우에 따라 두 메커니즘의 성능을 비

교하였다.

그림 5. 384 Kbps → 2Mbps 이동시 TCP-D 메커니즘의 시
간(sec)당 보낼 수 있는 패킷의 양 비교

그림 6. 384 Kbps → 11Mbps 이동시 TCP-D 메커니즘의 
시간(sec)당 보낼 수 있는 패킷의 양 비교

그림 5의 (a)에서 보여주고 있는 TCP-D 메커니

즘에서는 핸드오버 지연시간이 10초에서 10.3초까지 

지속되는 동안 셀룰러 망으로 전송된 패킷은 아직 

도착하지 않았고, WLAN에서는 그 다음 시퀀스 넘

버를 가진 패킷이 전송되기 시작한다. in-flight 패킷

이 10.8 초까지 도착하는 동안 WLAN에서 오는 

out-of-order 패킷을 전송 받고 있고, TCP-D 메커니

즘에서는 WLAN으로 전송된 패킷에 대해 dupacks

를 보내는 대신 정상적인 ACK를 보낸다. 결과적으

로 리오더링 기법이 적용되는 동안에도 지속적으로 

cwnd를 증가시킬 수 있도록 한다. 이 때 핸드오버 

이후의 cwnd는 slow start 메커니즘에 따라 작동하

며 WLAN의 상대적으로 큰 대역폭에 맞추어 빠르

게 전송률을 조절함으로써 전체 네트워크의 효용성

을 높이고 있음을 알 수 있다. 그림 5의 (b)에서 보

여주고 있는 Nodupack with SACK 메커니즘에서

는 out-of-order 패킷에 대하여 dupacks를 보내지는 

않지만 해당 패킷에 대한 ACK도 전송하지 않으므

로 리오더링 문제를 해결하고 있는 동안에는 셀룰

러 망에서의 전송률을 유지하고 있어 TCP의 성능

향상을 기대할 수 없다. 또한 수직적 핸드오버 이후 

cwnd의 시작 크기는 핸드오버 이전의 크기를 그대

로 가져옴으로써 핸드오버가 끝난 이후에도 송신측

의 전송률은 대역폭이 크게 변화한 것을 인식하지 

못하고 셀룰러 망의 대역폭에 맞추어 패킷을 전송

하고 있어 WLAN에서 사용가능한 대역폭에 맞는 

전송률을 찾을 때까지 긴 시간이 걸릴 것으로 추측

되며 따라서 TCP-D 메커니즘에 비해 성능이 떨어

짐을 알 수 있다.

그림 6 에서도 그림 5와 마찬가지로 TCP-D의 성

능 향상 정도를 볼 수 있다. 특히 그림 6의 (a)가 (b)

에 비해 그림 5에서보다 전송률 측면에서 볼 때 더 

큰 성능 향상이 있음을 알 수 있는데 증가된 사용가

능한 대역폭 (11Mbps)에 따라 시간당 보낼 수 있는 

패킷의 수가 증가하였기 때문이다. 즉, Nodupack 

with SACK 메커니즘에서는 in-flight 패킷이 모두 도

착할 때까지 TCP 전송률을 증가시킬 수 없기 때문에 

그만큼의 시간동안 성능저하가 발생하게 되어 

TCP-D와의 성능 격차가 더 벌어지기 때문이다. 

표 1은 시뮬레이션 측정 시간동안 TCP-D와 

Nodupack with SACK 메커니즘의 전송속도를 측

정한 결과이다. 이 때 TCP-D와 Nodupack with 

SACK 메커니즘의 핸드오버 이후의 전송률은 핸드

오버 직후부터 cwnd가 안정적인 상태로 들어가고 

사용가능한 최대 대역폭에 이르러 패킷 손실이 발

생하기까지의 시간 동안 전송한 패킷의 양을 구하

여 이에 대한 평균값을 비교하였다. 
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표 1. 하향식 핸드오버 직후 평균 전송률

384Kbps 

→ 2Mbps

384Kbps

→ 11Mbps

TCP-D 0.54 Mbps 1.77 Mbps

Nodupack with 

SACK
0.19 Mbps 0.56 Mbps

TCP-D는 Nodupack with SACK 메커니즘에 비

해 2Mbps의 WLAN로 이동할 때와 11Mbps의 

WLAN으로 이동할 때, 각각 최대 184%, 216%까

지 전송률이 증가하였음을 알 수 있다. 그림 5와 그

림 6에서 확인했던 것처럼 2Mbps의 WLAN으로 

이동할 때보다 대역폭이 더 큰 11Mbps의 WLAN

으로 핸드오버가 발생할 때 더 큰 성능 향상 효과

가 있음을 알 수 있다. 

이상에서 살펴본 것처럼 TCP-D는 리오더링 기법

을 통하여 리오더링 문제 및 premature timeout 문

제를 해결하여 TCP의 성능을 저하시키는 false fast 

retransmission 현상을 막음으로써 기존 연구에 비해 

이질적 무선망에서의 TCP 성능을 향상시키고 있음

을 알 수 있다. 

Ⅳ. 결 론

셀룰러 망과 WLAN의 통합망에서 이동하는 단

말은 하향식 핸드오버 시 링크의 대역폭이 급격하

게 변화할 때 TCP의 성능이 저하되는 문제가 발생

한다. 이 때 리오더링 문제 및 premature timeout으

로 발생하는 불필요한 false fast retransmission을 

막기 위해 본 논문에서는 새로운 TCP 전송 메커니

즘을 제안하였다. 특히 서로 다른 링크의 특성을 갖

는 이질적 무선망사이의 수직적 핸드오버에서 발생

할 수 있는 문제를 해결하기 위해 제안된 리오더링 

기법은 핸드오버 시 발생하는 리오더링 문제를 해

결하고 이에 따라 발생하는 premature timeout을 사

전에 방지하면서 동시에 하향식 핸드오버에 적합하

게 설계된 cwnd의 조절을 통하여 기존에 제안된 

리오더링 기법의 단점을 보완하고 TCP의 성능 저

하 현상을 해결하여 네트워크의 전체적인 효용성을 

증가시키고 있다. 
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