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요   약

센서 네트워크의 주요 애 리 이션은  력 센서 장치로 이루어진 무선 네트워크를 이용하여 악의 인 환경

을 감시하고 이에 한 정보를 유선 네트워크와 연결된 기지국으로 송한다. 이 과정에서 개별 센서노드의 력을 

보존하기 해서는 간 네트워크 노드가 개별 센서로부터 송되는 결과를 수집해야 한다. 그러나 이런 방법은 

태롭게 된 단일 센서 노드가 체 센서 네트워크를 무용지물로 만들거나 더 심하게는 운 자로 하여  잘못된 

독을 신뢰하게 만들 험을 야기한다. 이 논문에서는 무선 네트워크 환경에서 간 노드가 안 하게 데이터를 수집

하면서 악의 인 센서를 해당 네트워크로부터 안 하게 제거하기 한 로토콜을 제안한다. 제안 로토콜은 안

한 세션이 센서 노드와 게이트웨이 사이에서만 성립하는 다  네트워크 구조에 유용하며 시뮬 이션을 통해 기존 

LHA-SP기법과 비교분석한 결과 제안 기법이 LHA-SP 기법보다 키 리로 인해 발생된 에 지 소비 부하가 3.5% 

낮았으며, 키 달 시간  처리 시간은 LHA-SP 기법보다 각각 0.3%와 0.6% 개선된 결과를 얻을 수 있었다.

Key Words : 무선 센서 네트워크, 계층  키 리, 악의  노드, 로토콜

ABSTRACT

A main application of sensor networks are to monitor and to send information about a possibly hostile environment 

to a powerful base station connected to a wired network. To conserve power from each sensor, intermediate network 

nodes should aggregate results from individual sensors. However, it can make it that a single compromised sensor can 

render the network useless, or worse, mislead the operator into trusting a false reading. In this paper, we propose a 

protocol to give us a key aggregation mechanism that intermediate network nodes could aggregate data more safely. 

The proposed protocol is more helpful at multi-tier network architecture in secure sessions established between sensor 

nodes and gateways. From simulation study, we compare the amount of the energy consumption overhead, the time of 

key transmission and the ratio of of key process between the proposed method and LHA-SP. The simulation result of 

proposed protocol is low 3.5% a lord of energy consumption than LHA-SP, the time of key transmission and the 

ration of key process is get improved result of each 0.3% and 0.6% than LHA-SP. 
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Ⅰ. 서  론

최근 센서  컴퓨터 기술의 발 은 무선 센서 

네트워크(WSNs: Wireless Sensor Networks)의 확산

을 가능하게 하 다[1,2]. 센서 네트워크는 그 수량이 

수개에서 수백개까지 많을 수 있으며 주로 환경으
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로부터 데이터를 수집하는 데 이용되는 자원 제한

인 센서 노드로 구성된다. 일반 으로 자원이 더 

많은 소수의 제어 노드가 제어 노드의 통제하에 있

는 센서 노드를 제어할 수 있으면 센서 네트워크를 

앙 데이터 처리 서버와 연결할 수 있다. 

센서 네트워크는 군사  감시  추 , 환경 감

시, 환자 간호, 유비쿼터스 산 환경 등 다방면에 

이용된다
[3]. 악의 인 환경에 배치되는 센서 네트워

크의 경우, 보안은 가장 요한 이슈 의 하나이

다. 특히 무선 센서 네트워크의 경우, 은 트래픽

을 쉽게 포착하고,  다른 네트워크 노드로 가장하

거나, 구문상 는 의미상으로 부정확한 메시지를 

고의 으로 다른 노드로 송할 수 있다. 무선 센서 

네트워크의 보안을 보장하기 해서는 메시지를 암

호화하고 통신 인 노드를 인증해야 한다. 따라서 

센서 노드간의 안 한 통신을 부트스트랩하는—즉 

통신 인 노드간에 비  키를 설치하는—방법은 

요한 이슈이다
[4]. 보안 메커니즘을 센서 네트워크

에 통합하는 것은 센서가 가지고 있는 력 제약사

항 때문에 쉬운 일이 아니다
[5,6]. 재까지 잘 알려

진 보안 메커니즘은 많은 계산  메모리 부하를 

발생시키기 때문에 센서 네트워크에는 합하지 않

다. 따라서 센서 네트워크용 보안 로토콜 설계는 

센서 자원간의 화식에 맞춰야 한다
[7-9]. 

최근까지 안 한 통신을 하여 무선 센서 네트

워크를 상으로 하는 키 리 방법에 한 다양한 

연구가 진행되어 왔다. 키 리는 키 분배 방법에 

따라 크게 3가지로 구분된다. 첫째, 신뢰된 인증서

버에 의하여 키를 분배받는 방법으로 이는 센서 네

트워크와 같이 구조 인 기반 구조가 없는 환경에

서는 용이 어렵다. 둘재, 공개키 인증서를 활용한 

비 칭 암호화 방법으로 한정된 계산력과 에 지로 

구성된 센서 노드에서 Diffie-Hellman이나 RSA 방

법을 용하는 것은 바람직하지 않다. 마지막으로 

사  키 분배 방법은 센서 노드를 배치하기 에 

키 정보를 미리 장하는 것으로 모든 정보가 사

에 결정되어야 하나 센서 노드의 설치는 임의 으

로 이루어지므로 이러한 많은 사  지식을 보유하

는 것은 어렵다.

최근 Oliveira에 의해 제안된 LHA-SP 로토콜
[18]

에서는 센서 노드들의 정보를 안 하게 수집하기 

해서 센서 노드들을 계층 으로 구성하여 키 분

배로 인해 발생할 수 있는 에 지 소비를 최 화하

는 방법과 네트워크를 구성하고 있는 노드의 계층 

벨 정보를 이용하여 계층 간 공유키를 공유하는 

방법을 제안하 다. 그러나 LHA-SP에서는 네트워

크 내에 존재하는 악의 인 센서 노드가 명령 노드

와 공유하게 될 공유키를 획득할 경우 명령 노드의 

인증 없이 다른 노드들과 상호인증 할 수 있을 뿐

만 아니라 센서 노드가 수집한 정보를 명령 노드에

게 안 하게 달할 수 없는 문제 을 가지고 있다. 

이 논문에서는 LHA-SP 기법을 향상시켜 무선 센

서 네트워크 환경에서 간 노드가 안 하게 데이터

를 수집하고 악의 인 센서를 네트워크로부터 효과

으로 제거하기 한 계층  키 리 로토콜을 

제안한다. 제안 로토콜의 목 은 센서 네트워크에

서 센서 노드의 력 부하를 이면서 간 노드가 

안 하게 데이터를 수집할 수 있도록 센서 네트워크 

내의 악의 인 행 를 최소화 하는데 있다. 특히, 이 

논문에서는 센서 네트워크가 수집하는 정보를 손상

하려는 공격자를 네트워크에서 추출하는데 을 

맞추고 있다. 제안 로토콜에서는 센서 노드 내 에

지 소비를 감하기 해서 센서 노드간 직 인 

단  단 통신 신에 홉  홉 경로 배정 기능을 

유지하도록 하여 효율성을 극 화하 다.

이 논문은 구성은 다음과 같다. Ⅱ장에서는 센서 

네트워크와 련된 클러스터링 구조, 감시 시스템 

 기존 보안 연구의 문제 등에 해서 기술한다. 

Ⅲ장에서는 악의 인 센서 노드로부터 안 하게 

간 노드가 데이터를 수집할 수 있는 계층  키 

리 로토콜을 제안한다. Ⅳ장에서는 제안 로토콜

의 안 성과 효율성을 입증하기 한 한 시뮬

이션 결과를 제공한다. 마지막으로 Ⅴ장에서는 결론

을 내린다.  

Ⅱ. 련연구

센서 네트워크에서는 센서 노드들이 필드에 배치

된 이후에 안 한 네트워크를 구축하기 해서 여러 

보안 로토콜에서 사용할 키를 생성  분배 해주

어야 한다. 하지만 센서 노드들이 처음 설치되면 신

뢰할 수 없는 상태이기 때문에 키 리 기법은 어렵

고도 요한 부분이다. 이 장에서는 무선 센서 네트

워크를 해 기존에 연구된 키 리 기법을 그룹 통

신을 한 키 리, 확률 인 키 분배, pair-wise 키 

리등으로 나뉘어 장․단 을 기술하도록 한다.

2.1 그룹 통신을 한 키 리

이 방식은 그룹 간의 통신을 하여 게이트웨이 

역할을 하는 BS(Base Station)를 가정함으로써 키 

분배와 키 리가 용이한 WSN을 구 하는 것이다. 
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BS는 워크스테이션과 유사한 성능을 갖는 신뢰된 

센서 노드로서 보안에 좀 더 강한 환경을 구성할 

수 있다. 한 앙의 BS가 시스템 체를 통제함

으로써, 그룹은 인증되고 기 성 있는 통신뿐만 아

니라 인증된 로드캐스 을 지원할 수 있다. 
[10,12]

의 키 리 방법은 정기 으로 칭키를 갱신함으

로써 키 리가 가능하도록 하 으나 키 분배 후

의 비 성이 보장되지 않는 단 이 있으며, 실제로 

강력한 기능을 가진 BS가 존재하기도 어려울 뿐만 

아니라 규모의 센서 네트워크 환경을 통제하는 

것도 불가능하다. 

[11]에서는 두 통신 주체 사이에 키를 공유하기 

에 클러스터 헤드가 자신의 멤버 호스트들을 

신하여 인증을 수행하는 방법이 제안되었다. 이 방

법에서는 임의의 두 클러스터 헤드가 각자 상 편 

클러스터 헤드의 공개키를 이용하여 상호인증을 수

행한다. 따라서 클러스터 헤드의 공개키가 먼  모

든 클러스터 헤드에 분배되어 있어야 한다. 클러스

터 헤드 간 인증 후에 칭키 기반의 세션키가 분

배되고, 이는 다시 통신 주체인 멤버 호스트에게 분

배된다. 이 방법은 클러스터 헤드들이 자신의 공개

키를 모든 클러스터 헤드에게 분배해야 하므로 통

신 오버헤드가 크며, 두 멤버 호스트간 비 키인 세

션키 분배 시 헤드의 개인키로 암호화되어 해당 노

드에 분배함으로써 세션키가 클러스터 내의 모든 

호스트들에게 노출 될 수 있다. 

2.2 확률 인 키 분배

확률 인 키 분배 방법과 랜덤 키 사  분배 방

법은 설치 에 각 센서 노드가 규모 키 풀로부

터 부분 키 집합을 받는 것이다. 센서 노드들이 통

신을 하기 하여 임의의 두 노드는 그들의 키 집

합 내에서 공통키를 찾고, 노드간 통신을 한 공유

키로 사용한다. Eschenauer-Gigor기법을 기반으로 

[13]은 이들 방법에 q-composite 랜덤 키 사  분배 

방법을 용하여 키 셋업에 한 보안성을 강화하

다. 그러나 이 기법은 센서 네트워크 특성을 고려

하지 않고, 확률 으로 랜덤하게 키를 분배하므로 

센서 노드간의 공유키가 존재하지 않을 가능성이 

매우 높다. 한 공유키가 존재하더라도 공유키를 

발견하는데 소용되는 시간과 에 지가 많아 에 지 

사용이 효율 이지 못하다. 

Blundo는 노드 사이의 충돌에 해서 안 하도록 

공통키를 계산하기 해서   티 그룹으로 여러 기

법들을 제안했다[14,15,16]. 이러한 기법들은 메모리 소

비가 그룹 멤버에 있지 않도록 통신 비용을 이는

데 을 가진다. Perriget에 의해 제안된 SPINS는 

센서 네트워크에 해 특별하게 설계된 보안 구조이

다
[17]. SPINS에서 각 센서 노드는 베이스 스테이션

과 함께 비 키를 공유한다. 두 센서 노드들은 직  

비 키를 만들지 못한다. 그러나 비 키를 설정하기 

해서는 신뢰할만한 제3자의 베이스 스테이션을 사

용해야 한다. Tatebayashi, Matsuzaki와 Newman은 

이동 환경에서의 자원 소비를 해 키 분배를 생각

했으며, Park의 방식보다 더 향상된 방식이다
[18,19]. 

그러나 공유키를 발견하는데 시간과 에 지가 많이 

소요되어 효율성면에서는 효율 이지 못하다.

2.3 Pair-wise 키 리

Chen[20]과 Oliveira[21]은 pair-wise 키를 사용하여 

계층  센서 네트워크 환경을 한 키 리 기법을 

같은 시기에 제안하 다. Chen이 제시한 키 리 

기법은 계층  센서 네트워크를 기본 구조로 하여 

그룹 내의 그룹 멤버와 부모 노드사이에 직 인 

통신이 가능하다. 한, 칭키 암호화 방식을 기반

으로 하는 사  키 분배 방식을 이용하여 안 한 

통신을 제공하고 있다. 그러나 Chen 기법은 새로운 

센서 노드가 추가할 경우 하  벨 노드와 공유하

는 pair-wise 키를 생성해서 자식 노드에게 송 할 

때, 아무런 보안 기법 없이 pair-wise키를 송하기 

때문에 악의 인 간 노드가 있을 경우 많은 보안 

공격이 발생할 수 있다. 

반면, Oliveira에 의해 제안된 LHA-SP 로토콜은 

Chen이 제안한 로토콜보다 송과정에서 pair-wise 

키를 더 보호할수 있도록 하여 이질 인 환경에서 계

층 으로 구성된 센서 노드들의 정보를 안 하게 수

집하고 키 분배로 인해 발생할 수 있는 네트워크 최

화 문제를 해결하고 있다
[21]. LHA-SP 로토콜에

서는 홉- -홉 통신을 제공하기 해서 h 벨의 노

드가 h-1 벨과 h+1 벨 사이에서 안 하게 센싱 

정보를 수집하는 하이 리드 근 방법을 사용하지만 

악의 인 센서가 명령 노드와 공유하게 될 공유키를 

획득하여 그룹키를 이용할 수 있는 문제 을 가지고 

있다. 한 공유키를 보유한 센서가 계층  벨에 

따라 재배치가 가능하여 특정 h 벨 계층의 게이

트웨이와 공유된 공유키를 제 3자가 획득하여 h 

벨 하단의 센서들과 타 될 수 있는 문제 이 있다. 

이러한 보안 취약 은 센서 노드의 추가  재배치 

시에 명확하게 나타난다. 새로운 센서 노드의 추가 

시 부모 노드는 하  벨 pair-wise 키를 생성하여, 
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용어 개념

C 명령 노드

 i번재 게이트웨이

 네트워크 노드 의 인식자

 랜덤 난수 값

 센서 치와 에 지 벨을 포함한 센서정보

  게이트웨이 에 포함된 센서 노드 집합

 모든 네트워크 노드가 공유한  클러스터 비 키

|| 송된 메세지

[ ] 폐지를 해 사용된 헤드 게이트웨이

 키 를 사용한 칭 암호 함수

 모든 네트워크 노드들이 공유한 마스터 키


 게이트웨이 내의 센서 노드들간 비 키


 센서노드와 명령 노드와의 비 키

`
 게이트웨이와 명령 노드와의 비 키

표 1. 용어정리

자식노드에게 송하고, 자식 노드는 송 받은 양

단키를 장한다. 여기서 부모 노드가 pair-wise 키

를 생성해서 자식노드에게 송할 때, 아무런 보안

기법 없이 pair-wise 키를 송하기 때문에 보안에 

취약하다. 한 기존 센서 노드를 새로운 센서 노드

로 교체 할 경우에도 센서 노드의 추가와 같은 보

안 취약 이 발생한다. 이 논문에서는 이러한 문제

을 해결하기 해 게이트웨이 역할을 하는 간 

노드의 보안 기능을 강화하여 계층 으로 동작되는 

노드들의 정보를 보호할 수 있도록 pair-wise 키 

리  악의 인 노드를 추출할 수 있는 계층 인 

키 리를 Ⅲ장에서 제안하려고 한다.

Ⅲ. 간 노드의 안정성을 보장하는 계층  키 

로토콜

이 에서는 간 노드가 보유하고 있는 공유키를 

악의 인 노드가 획득할 수 없도록 간 노드의 보

안 기능  리를 강화함으로써 센서 노드의 추가 

 재배치 시에 발생할 수 있는 보안 취약 을 해결

할 수 있는 계층  키 리 로토콜을 제안한다. 

3.1 가정

이 에서는 제안 로토콜에서 동작되는 각 객

체들의 동작 가정을 다음과 같이 정의한다.

① 센서(Sensors) 

센서 노드가 신뢰성이 있다거나 악의 으로 사

용할 수 있다는 가정을 만들지 않는다. 각 센서 노

드는 네트워크 배치 에 pair-wise 키를 부여 받으

며, 네트워크가 동작되는 동안 센서는 정지된다. 그

리고 센서 노드만이 센서 독 정보를 수집 한다.

② 게이트웨이(Gateways)

네트워크상에 존재하는 모든 게이트들은 서로 

직  통신 할 수 있다. 이 때 게이트웨이간 통신

은 로드캐스트 통신을 한다고 가정한다. 한 게

이트웨이 사이에는 안 한 그룹통신을 한다고 가

정한다. 통신에 사용되는 클러스터링 알고리즘은 

안 한 통신 설정을 할 수 있도록 쉽게 확장할 수 

있다. 게이트웨이의 주요 임무는 센서 노드로부터 

달받은 데이터를 수집  송하는 역할을 한다.

③ 명령 노드(Command node)

명령노드는 센서 네트워크의 모든 노드들에 해

서 안 하고 신뢰 이라고 가정한다. 침입탐지 메커

니즘은 명령 노드에서 완벽하게 동작되고, 약속된(타

된) 노드의 제거는 침입탐지 메커니즘에 따른다.

3.2 용어

제안된 키 리 로토콜은 칭 키 메커니즘을 

이용하며, 아래 표 1은 제안된 키 리 로토콜에

서 사용되는 용어를 정의하고 있다.

3.3 계층  키 리 로토콜

제안기법의 계층  키 리 로토콜은 로토콜 

동작 방법에 따라 로토콜 설정, 로토콜 동작, 

로토콜 유지보수 등으로 구분된다. 

3.3.1 로토콜 설정

제안 기법의 설정 구문은 키 분배와 클러스터링 

과정으로 구성되며, 네트워크를 구성하고 있는 센서 

노드들은 그림 1처럼 계층 으로 리할 수 있도록 

top-down 형태의 구조를 가지게 된다. 그림 1에서 

간 노드는 네트워크의 안 성을 보장하기 해서 

상  노드와 하  노드 사이에서 재자 역할을 하

며, 네트워크에 배치된 센서 노드는 센서 키와 ID

를 오 라인으로 명령 노드에 등록하게 된다. 이 

때, 에 지 효율을 극 화하기 해서 클러스터링은 

LEACH와 같은 알고리즘을 이용해 센서 노드들을 

계층 으로 형성한다. 일단 클러스터가 형성되면 게

이트웨이 역할을 하는 센서 노드는 구성 요소의 센

서 노드용 게이트웨이 공유 키를 수신한다. 이 과정

을 통해 게이트웨이와 센서 노드는 상호간의 안

한 통신에 이용되는 키를 보유하게 된다. 
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그림 2. 로토콜 설정 단계 

그림 1. 계층  무선 센서 네트워크 리 구조

제안기법에서는 계층 으로 구성된 노드들 간에 

단일 홉 방식으로 모든 통신이 이루어지기 때문에 

일반 으로 메시지 무결성을 보증하기 해 사용되

는 MAC(Message Authentication Code)을 사용하

지 않는다. MAC 함수를 사용하지 않는 이유는 계

층  구조로 동작되는 제안기법에서는 단- -단 통

신이 아닌 홉- -홉 통신으로 동작되어지기 때문에 

  계층의 노드가 악의 인 노드에 의해서 메시지

가 조될 경우   계층이하의 모든 노드가 보안 

침해가 발생하기 때문이다. 이것은 MAC 함수가 암

호학  해쉬함수와 거의 동일하게 동작되기 때문에 

사용자가 생성한 비 키를 선택  평문 공격(chosen 

plaintext)에 의해 조 가능하기 때문이다. 통신과

정 에 메시지는 간노드가 선택  평문 공격과 

같은 공격으로 인해 악의 으로 타 될 수 있기 때

문에 단- -단으로 송하지 않으며 선택  평문 공

격에 의해 악의 인 동작이 없도록 하기 해 제안

기법에서는 CRC(Cyclic Redundancy Check)과 같

은 메커니즘을 제안기법에 용하여 선택  평문 

공격을 방하려고 한다. 한 제안 기법은 CRC 

메커니즘을 용하여 사용하 기 때문에 목 지까지 

송하려고 하는 원본 메시지에 추가 인 바이트를 

피할 수 있어 통신 에 지도 장될 수 있는 장

을 가진다. 

로토콜 설정 단계의 세부 인 동작 과정은 그

림 2와 같다.

￭ 1단계 : h 벨에 있는 노드 가 게이트웨이 

역할을 하는 노드   에게 
 
 로 암호화

된 정보를 로드캐스트한다.

       ⇒     : 
 

 

￭ 2단계: 클러스터 형성

1단계에 의해 수신된 센서 노드들의 정보를 기반으

로 게이트웨이와 련된 센서 노드들을 LEACH
[12]와 

같은 클러스터링 알고리즘을 이용하여 클러스터한다. 

클러스터가 형성된 후 각 게이트웨이   는 클러

스터 내의 센서 노드 세트    를 인식하게 된

다.

￭ 3단계: 노드들은   로부터 자신들의 (e.g., 

 , )을 선택하여 응답한다.

    →   :




  ∈   
 


 


각 게이트웨이는 명령 노드와의 공유 키 
로 

센서 노드의 ID인 의 목록과 게이트웨이 ID인 

을 명령 노드에게 달한다. 
로 암호화된 

ID는 일종의 자 서명 역할을 하는데, 암호화된 ID

는 명령 노드에 의해 센서 노드의 정체를 검증하는 

데 이용된다. 그리고 해시 코드 h()는 메시지의 무결

성을 확인하는 데 이용된다.

￭ 4단계: 는 게이트웨이와 센서 노드간 공

유할 공유키 
를 송한 후 각 게이트웨

이는 임의로 비 키 을 만든 후 클러스

터내의 안 한 통신에 이용한다.

  →     : 





   ∈   
 


 


    →   : 

3.3.2 로토콜 동작

로토콜 동작과정은 센싱 정보를 수집하는 단계

와 수집된 정보를 기반으로 네트워크를 리하는 
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그림 4. 네트워크를 리하는 단계
그림 3. 센싱 정보를 수집하는 단계

단계로 나뉜다. 

센서 정보를 수집하는 단계에서는 단순히 센서 

노드   가 센싱 정보와 메시지 를 비 키 

을 이용하여 암호화하여 송한다. 메시지의 

최신성을 해 센서 노드   는 센싱 정보를 암호

화하기 에 난수 을 추가한다.

    →     : 

 



 

각 홉에서   는 수신된 메시지를 복호화하고 센

싱 정보를 수집한 후 공유된 홉 간 비 키를 이용하

여 메시지를 암호화한 후 메시지를 포워드한다. 센싱 

정보를 달하는 과정  선정된 게이트웨이   는 

명령 노드에 센서 노드의 검증 데이터  
 를 

송한다.

    →   :  
 


 


네트워크를 리하는 단계에서는 수집된 정보를 

기반으로 계층간 인증된 키를 이용하여 그룹간 클

러스터를 수행한다. 이 때 명령 노드에서는 센서 노

드간 인증된 게이트웨이 공유키를 게이트웨이에게 

송하여 게이트웨이 내에 존재하는 노드와 안 하

게 통신하기 해 비  키 을 이용하여 다른 

노드에게 클러스터 정보를 통보한다.

  →     : 


 


    →     :  
 

3.3.3 로토콜 유지보수 

유지보수 단계에서는 송 메시지를 암호화하기 

해 홉 간 공유키를 사용하는데, 네트워크 생명주

기동안 지정된 공유키를 변경하지 않고 사용할 경우 

악의 인 노드의 보안 공격이 발생할 수 있다. 이런 

보안 공격이 발생한다면 [21]의 경우 보안상 매우 

취약하기 때문에 제안 로토콜에서는 노드의 추가 /

삭제 시 클러스터 보안 키를 정기 으로 갱신하는 

방법을 이용하고 있다. 다음은 클러스터 보안 키를 

갱신하여 로토콜 유지보수 과정을 보여주고 있다.

￭ 1단계: 게이트웨이는 prepare_key_renewal 메

시지를 그 구성 요소 센서 노드에 송함으

로써 이들 센서 노드가 재 클러스터 키 

를 갱신할 수 있도록 한다.

    →     : prepare_key_renewal  
 

￭ 2단계: 센서 노드   는 키 갱신을 해 진

행 인 통신의 지속과 같은 조치를 취하며 

readyto_key_renewal 메시지를 게이트웨이   

에 송한다.

    →     : readyto_key_renewal  
 

￭ 3단계: 게이트웨이가 readyto_key_renewal 메

시지를 모든 센서 노드로부터 수신하면 새로운 

클러스터 키 
′ 을 센서 노드로 송한다.

    →     :  
′ , new_cluster_key  

 

￭ 4단계: 일단 new_cluster_key 메시지를 센서 

노드가 수신하면 각 센서 노드는 재 클러

스터 키를 갱신하며, 용 가능한 경우에 통

신을 재 시작한다.

로토콜의 마스터 키 은 기 키 분배와 센

서 노드 추가에만 이용되지만 간 노드의 악의

인 공격을 막기 해서 제안 로토콜에서는 기 
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키 분배 이후 정기 인 시간간격() 이후에 아래와 

같이 신규 마스터 키를 변경한다. 

￭ 1단계: 명령 노드는 new_master_key 메시지를 

신규 마스터 키 
′ 를 이용해 송한다.

    →     : 
′ ||new_master_key  



￭ 2단계: 각 게이트웨이는 수신된 마스터 키를 

그 하  센서 노드로 송한다.

       →     :  
′ ||new_master_key   

 

3.4 클러스터내 악의 인 노드처리

센서 네트워크를 구성하고 있는 일부 게이트웨이 

 센서 노드들은 악의 인 노드들에 의해 험해

질 수 있다. 제안 기법에서는 클러스터스가 모두 수

행된 이후에 IDS가 탑제된 명령노드가 [19, 24]와 

동일한 방법으로 악의 인 노드를 식별할 수 있다

고 가정한다. 제안 기법에서는 식별된 악의 인 노

드를 안 하게 처리하기 해 크게 2가지 방법을 

사용하고 있다. 첫째, 센서 노드가 가지고 있는 키

와 ID 정보를 게이트웨이 노드와 명령 노드가 공유

한 공유키를 이용하여 명령 노드가 데이터를 검증

하는 방법(데이터 무결성 보장)을 사용한다. 둘째, 

일정시간 이후에 네트워크 구성이 재 클러스터링 

된 후 센서 노드와 간 노드 사이에 공유된 공유

키를 갱신하여 센서 노드들에게 달함으로써 back-

ward/forward secrecy를 방할 수 있다. 클러스터

내 악의 인 노드처리를 한 방법을 노드 역할에 

따라 기술하면 다음과 같다.

① 악의 인 게이트웨이 처리: 센서 네트워크 내

의 게이트웨이가 악의 인 노드로 식별되면 

명령 노드는 다른 모든 노드들에게 이 정보를 

통보함으로써 노드들로 하여  악의 인 노드

와 통신하지 않도록 조정한다. 악의 인 게이

트웨이를 격리하는 로토콜은 다음과 같다.

￭ 1단계: 센서 네트워크 내의 게이트웨이   가 

악의 인 노드라는 통보를 받으면 명령 노드 는 

  가 악의 이라는 사실을 알리기 해   
를 제외한 모든 게이트웨이에게 compromised

_gateway라는 메시지를 송한다.

 →     : 
′ ||new_master_key  

￭ 2단계:   에 한 compromised _gateway 메

시지를 센서 네트워크내의 모든 센서 노드들이 

수신하면 각 게이트웨이는  를 이웃 게이트

웨이 목록으로부터 배제함으로써 게이트웨이 

 는 물론   의 클러스터와의 통신을 방

지하게 된다.

￭ 3단계: 명령 노드 는  를 게이트웨이 노

드 목록으로부터 배제하며, 네트워크 마스터 

키 을 마스터 키 변경 로토콜을 이용하

여 변경한다.

② 악의 인 센서 노드 처리: 센서 네트워크내의 

특정 센서 노드가 악의 인 것으로 식별되면 

해당 게이트웨이는 재의 클러스터 키를 변

경함으로써 악의 인 센서 노드를 클러스터로

부터 격리한다. 악의 인 센서 노드   를 

격리하기 해서는 해당 게이트웨이가 보유하

고 있는 센서 노드 목록으로부터 노드   를 

제거하고, 키 갱신 로토콜을 이용하여 남은 

세서 노드용 클러스터 보안 키를 수정한다.

③ 악의 인 센서 노드 복구: 격리된 센서 노드

가 악의 인 상태로부터 회복되는 경우, 회복

된 센서 노드는 신규 센서 노드 추가 로토

콜을 이용하여 센서 네트워크에 합류할 수 있

다. 센서 노드가 동일한 공격으로 악의 으로 

되는 것을 피하기 해서는 네트워크 합류 

에 노드를 한 명령 노드 공유 키와 게이트

웨이 공유 키가 재생산되어야 한다.

Ⅳ. 평  가

4.1. 보안 분석

무선 센서 네트워크에서 발생할 수 있는 공격유

형은 크게 보안 메커니즘에 따른 공격유형과 라우

 메커니즘과 같은 기본 메 지즘에 따른 공격유

형으로 나뉘지만 이 에서는 무선 센서 네트워크

에서 발생할 수 있는 가장 표 인 공격유형으로 

제안기법의 안 성을 평가하도록 한다. 

4.1.1 송되는 과정에서의 정보 공격에 따른 보안

센서 네트워크에서의 센서들은 센서 노드의 특정 

라미터나 값들의 변화를 모니터하고 요구사항에 

따라 정보를 싱크 노드로 보고하는 역할을 수행한

다. 그러나 센서 노드의 데이터 수집  송 범
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가 제한 이기 때문에 높은 처리 워나 넓은 통신 

범 를 가진 악의 인 노드가 있을 경우 싱크 노드

로 달 인 정보를 수정하여 여러 센서 노드를 공

격할 수 있다. 기존에 단- -단 통신을 하는 메커니

즘에서는 악의 이 노드를 추출하기 해서 수집된 

정보내에 MAC을 포함하도록 하여 데이터를 독

하지만 일정 기간 동안 악의 인 노드가 올바른 

독작업을 방해하기 때문에 문제가 발생할 수 있다. 

제안 기법에서는 이 같은 문제를 해결하기 해서 

단- -단 방식 신 홉- -홉 방식을 사용하여 노드

를 인증하기 때문에 베이스 스테이션이 정보를 

독하는 동안 악의 인 노드가 독작업을 방해하지 

못하도록 한다. 이것은 모든 키를 부모 노드가 집  

리하지 않고 간 역할을 하는 노드에게 키 리 

역할을 분배하 기 때문에 가능하다. 그리고 베이스 

스테이션이 정보를 수집한 후 통신 범 내에 침입 

노드를 인식하면 수신되는 모든 메시지 송을 

지함으로써 침입자 노드 공격을 방할 수 있다.

4.1.2 Blackhole/Sinkhole 공격에 따른 보안

Blackhole/Sinkhole 공격에서는 악의 인 노드가 

센서 네트워크의 모든 트래픽을 끌어들이기 해서 

blackhole처럼 동작한다. 특히 악의 인 노드가 로

딩 기반 로토콜을 사용하는 통신 노드사이에 존재

할 경우 패킷 패싱과 같은 공격을 할 수 있지만 이

러한 공격은 베이스 스테이션으로부터 멀리 떨어져 

있는 센서 노드에게만 향을 미친다. LEACH와 같

은 클러스터링 작업을 수행하는 제안기법에서는 

Blackhole/Sinkhole 공격이 발생할 수 없다. 그 이유

는   시간 간격으로 클러스터링이 수행되어 각 클러

스터 헤드가 생성한 그룹키 를 클러스터 내 노드

들과 베이스 스테이션에게 달하여 클러스터링 이

에 사용한 그룹키 를 갱신하기 때문이다. 이 때, 

계층 으로 구성된 네트워크의 간노드가 pair-wise 

키를 사용하여 센서 정보와 키 정보를 암호화한 후 

홉- -홉 방식으로 CRC(Cyclic Redundancy Check)

을 송함으로써 베이스 스테이션은 암호화된 데이

터 값만을 수집하게 된다. 

4.1.3 Hello 로우 공격에 따른 보안

Hello 로딩 공격은 높은 주 수 송 범 와 

로세스 워를 가지는 악의있는 노드가 WSN  

지역에 분산된 많은 센서 노드에게 HELLO 패킷을 

보냄으로써 악의있는 노드를 이웃 노드로 인식하여 

스푸 (spoof)하게 한다. Hello 로우 공격을 방

하기 해서 제안기법에서는 키 분배 과정  이동

하는 패킷을 버퍼에 장한다. 노드는 이 의 키로 

패킷을 복호화하고, 새로 생성된 키로 암호화하여 

패킷을 송하게 된다. 제안된 로토콜은 키 분배 

 이동하는 패킷의 보안을 해 아래와 같은 보안 

특성을 가지고 수행한다.

① 데이터 비  유지: 강력한 칭 키 암호 기법 

알고리즘(가령 RC5)의 이용은 클러스터 내 

노드간 안 한 통신을 보장한다.

② 데이터 인증: 데이터와 함께 암호화된 서명은 

인증을 보장하는 소스 ID를 지닌다. 제안 

로토콜은 로드캐스트 통신 인증을 제공하지 

않는다. 이 방법은 암호 기호 알고리즘 키의 

주기  변경에 의존하므로 은 네트워크의 

일부가 될 수 없다.

③ 데이터 무결성: 서명 내의 CRC는 메시지가 

수정되지 않도록 보장한다. 서명은 암호화돼 

있으므로 데이터 무결성을 보장한다.

④ 데이터 최신성: 세션과 서명 내의 계수기 모

두 약한 데이터 신선도에 기여한다. 수신자는 

세션과 착신되는 패킷의 서명 내의 계수기를 

기 한다. 이 세션이 재 세션보다 높은 경

우, 약한 신선도가 확보된다. 반면에 이 세션

이 재 세션과 동일하면 계수기를 확인하게 

된다. 서명 내의 더 큰 계수기값은 약한 데이

터 신선도를 보장한다. 한 본 연구의 방식

은 한 수신자가 패킷을 수신하도록 보장

한다. 이는 몇 가지 종류의 서비스 거부(DoS: 

denial of service) 공격을 방지한다.

4.1.4 웜홀 공격에 따른 보안

웜홀(Wormhole) 공격은 공격자가 네트워크의 특

정 치에서 패킷( 는 비트)을 기록하고 다른 치

에 있는 노드와 직  터 을 맺는 험한 공격방법

이다. 패킷의 터 링이나 재 송 방법은 선택 으로 

수행되지만 웜홀 공격은 무선 센서 네트워크에서 

매우 이다. 그 이유는 공격자가 네트워크내 

센서들과 타 을 요구하지 않거나 센서 노드가 이

웃 노드의 정보를 복구하기 시작할 때 기 구문에

서 수행될 수 있기 때문이다. 제안 기법에서는 웜홀 

공격을 방하기 해서 신규 노드가 합류하려고 

할 때 신뢰성 있는 비  키 를 가지고 있도록 

한다. 이 신규 노드는 합류하고자 하는 클러스터 내

에 있는 임의의 노드에게 요청 메세지를 송한다. 

송 후에 클러스터 내의 노드는 임의의 수 

www.dbpia.co.kr



논문 / WSN에서 데이터 무결성을 보장하는 계층 인 키 리 기법

289

그림 5. 노드 증가에 따른 오버헤드

를 신규 노드에게 송한다. 신규 노드는 단방향 기

능을 이용해  ′를  ′ = (,  )로 계산한다. 

클러스터 내의 노드와 신규 노드는 공통의 숫자  ′

를 지니게 된다. 신규 노드는 클러스터내의 재 키

를 획득함으로써 센서 네트워크에 포함된다.

① 노드의 클러스터내 이동: 제안 로토콜은 노

드의 클러스터내 이동을 지원한다. 클러스터 

내의 노드들은 공통 키 를 지니고 있기 

때문에 클러스터 내에서 자유롭게 이동이 가

능하다. 따라서 클러스터내 센서 이동은 추가 

보안 작업이 필요하지 않다.

② 노드의 클러스터간 이동: 제안 로토콜은 노

드의 클러스터간 이동을 지원한다. 노드는 클

러스터 를 떠나면서 클러스터 의 키를 

삭제하게 된다. 한 노드가 클러스터 에 

합류하기 해서는 클러스터 의 키를 필요

로 한다. 이런 경우는 클러스터에 합류하는 

신규 노드와 동일한다. 신규 노드에 신뢰성 

있는 비  키 이 있는 경우 제안 로토

콜은 노드의 합류를 지원한다.

4.1.5 Sybil 공격에 따른 보안

Sybil 공격은 무선 센서 네트워크에서 임무를 수

행하는 여러 센서 노드들의 정보를 합병하기 해

서 합법 인 인식자를 사용하여 장하는 공격 방

법이다. Sybil 공격은 분산된 장공간, 라우  메커

니즘, 데이터 수집, voting, 공정한 자원 할당과 오

용탐지등에서 발생될 수 있다. 제안 기법에서는 

Sybil 공격을 방하기 해서 2개 이상의 클러스터

에  포함되는 공통 노드를 지원하는 로토콜을 사

용한다. 공통 노드는 공통 노드들이 속하는 모든 클

러스터의 키를 보유한다. 이웃 클러스터에서는 일정 

시간 간격을 두고 키 변경이 발생할 수 있다. 패킷

을 클러스터 로부터 클러스터 로 송하기 

에 센서 노드는 우선 의 키로 패킷을 암호화하고, 

그 후에 의 키로 복호하게 된다. 이 같은 과정을 

홉- -홉 방식으로 진행해 나감으로써 Sybil 공격을 

방하게 된다.

4.2. 성능 분석

성능 분석을 해서 제안 로토콜은 NS-2을 이

용하여 시뮬 이션을 하 다. 그러나 NS-2가 센서 

네트워크용으로 개발된 것이 아니므로 NS-2에서 센

서 에이 트, 에 지 모델  [22]에 의해 개발된 

다  채  모델을 러그하면 센서 네트워크 환경이 

조성된다. 실험 환경에서 사용된 라미터는 [22]에

서 정의한 리미터값을 동일하게 사용하 다: Mica2 

모드 송  수신의 경우에는 각각 1 바이트당 

16.25   1 바이트당 12.25 , 그리고 RC5를 

이용해 8 바이트의 데이터를 암호화( 는 복호)하는 

경우에는 1 바이트당 15  J 다. 비록 클록 속도(4 

MHz  8 MHz)가 더 느리기 때문에 소비율이 더 

낮으나 Mica2dot 모트에도 동일한 값을 고려했다. 

여기에서는 36 바이트 짜리 패킷(TinyOS에서 이용

되는 최고치)을 제했다
[23]. 이 논문에서는 WSN 보

안을 수행하기 해  에 지 비용 방식을 제시하

는 데 있다. 그런데 계산 요소는 통신에 소비되는 

에 지에 비하면 미미하므로 성능분석에서는 암․복

호에 필요한 최소치를 용하여 실험한다. 체 네

트워크의 성능을 측정하기 해 [22, 23]에서 사용한 

능력 비용과 에 지 비용을 동일하게 이용하 다. 

키 리 메커니즘의 통신 부하, 노드당 키 처리 시

간  달 시간 등을 측정하기 해 보안 네트워크

와 련하여 최근 연구된 로토콜, 즉 LHA-SP
[21]

와 제안 로토콜을 이용해 실험하 다. 

그림 5는 노드 수 증가에 따른 부하를 보여주는

데, 그림 5의 결과를 통해 세 가지 사실이 찰되

었다. 첫째, 부하는 배치된 로토콜과는 무 하게 

노드 수에 따라 증가한다. 둘째, 부하는 노드의 증

가에 비해 느리게 증가하는데, 이는 네트워크의 제

한된 크기로 인해 노드가 그 수에 정비례로 증가하

지 않기 때문이다. 셋째, LHA-SP기법의 경우 시뮬

이션에 이용되는 상이한 트래픽 패턴을 통한 트

래픽 부하가 제안 포로토콜 기법보다 크게 나타나

고 있다. 이와 같은 결과로 인해 제안 로토콜이 

LHA-SP 기법보다 키 리로 인해 발생된 에 지 

소비 부하가 3.5% 낮게 나타났다.

그림 6는 노드 수 증가에 따른 클러스터 키 달
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그림 6. 노드수에 따른 클러스터 키 달시간

그림 7. 키를 처리하는데 소비되는 시간

그림 8. 키 증가에 따른 에 지 소비량

시간을 나타내고 있다. 무선 센서 네트워크가 특정 

h 벨의 계층으로 구성될 경우 LHA-SP 기법은 제

안기법보다 클러스터 키를 달하는 시간이 증가하

고 있다. 이것은 LHA-SP가 계층  네트워크로 노

드를 구성할 경우, 특정 h 벨이하에 존재하는 노

드들에게 일정시간 경과 후 마스터 키 로 데이터

를 암호화하여 h 벨 이하의 모든 노드들에게 암호

화된 데이터를 달한 후 복호화하는 과정이 발생하

기 때문이다. 그러나 제안기법은 달하려고 하는 

데이터를 홉 간 공유하고 있는 공유 키를 이용하여 

달하기 때문에 노드 수가 증가할수록 LHA-SP보

다 키 달 시간이 평균 0.3% 빠르게 달된다. 

그림 7는 네트워크를 구성하고 있는 노드가 보유

하고 있는 키의 갯수에 따라 처리하는데 소비되는 

시간을 나타내고 있다. 제안 기법에서는 홉  홉 

방식으로 노드를 인증하기 해 MAC 신 CRC 

방식을 사용하기 때문에 LHA-SP보다 해당 키를 구

하는 시간이 게든다. 이것은 모든 키를 부모 노드

가 집  리하지 않고 간 역할을 하는 노드에게 

키 리 역할을 분배하 기 때문에 나타나는 상이

고 그림 7의 시뮬 이션 결과 제안 기법이 LHA-SP

보다 평균 0.6%의 높은 효율성 나타내고 있다.

그림 8은 네트워크를 구성하는 노드의 키 증가 

수에 따른 에 지 소비량을 나타내고 있다. 키의 갯

수가 을 경우 제안 기법은 LHA-SP 기법보다 에

지 소비량이 높게 나타났다. 이것은 키의 갯수가 

을 경우 홉  홉으로 통신하는 제안기법이 그룹

키로 통신하는 LHA-SP보다 계층 으로 구성된 노

드의 키 처리량이 많기 때문이다. 그러나 노드에 사

용되는 키의 갯수가 많아질 수록 LHA-SP는 클러스

터내에 존재하는 모든 노드들에게 마스터 키로 암

호화된 정보를 달하기 때문에 키 증가에 따른 에

지 소비량이 제안기법보다 높게 나타나고 있다.  

Ⅴ. 결  론

이 논문에서는 노드 간 안 한 정보를 수집, 

달하기 해 간노드의 안 성을 확보하는 동시에 

악의 인 센서를 네트워크로부터 제거하기 한 계

층  키 리 로토콜을 제안하 다. 제안 로토

콜은 경량  그룹 키 기반 메커니즘을 이용해 클러

스터 헤드와 그 자식 노드간에 키 을 설정하여 

센서 노드 간 직 인 단  단 통신 신에 홉 

 홉 경로 배정 기능을 유지하도록 하여 효율성을 

극 화하 다. 특히 제안 기법에서는 센서 노드의 

력 부하를 이면서 간노드가 안 하게 데이터

를 수집하고 센서 네트워크 내의 악의 인 행 를 

최소화 하도록 간노드가 키 리 역할을 할 수 

있도록 하 다. 간 역할을 하는 노드는 악의 인 

노드 공격과 침입 공격을 감지하여 키 분배  이

동하는 패킷 보안을 할 수 있어 기존 LHA-SP의 

보안 문제 을 해결하 다. 시뮬 이션에서는 제안 

기법이 모든 키를 부모 노드가 집  리하지 않고 

간 역할을 하는 노드에게 키 리 역할을 분배하

기 때문에 제안 기법이 LHA-SP 기법보다 키 
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리로 인해 발생된 에 지 소비 부하가 3.5% 낮았으

며, 키 달 시간  처리 시간은 LHA-SP 기법보

다 각각 0.3%와 0.6% 개선된 결과를 얻을 수 있었

다. 향후 연구에서는 제안 기법을 다양한 WSN환경

에 용하여 간 노드의 역할에 따른 키 사용 에

지양과 키 달시간을 비교 평가 할 정이다.
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