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요   약

본 논문에서는 사용자가 cooperaton을 이용하는 방어기술인 DDoS 를 사용하는 기술을 제시한다. 그것은 통합

된 종류의 간단한 Detect-and-Block의 계획으로부터 네트워크의 정체와 공정치 못한 Defense-by-Offense 

technique   문제점들을 피하고, 여전히 전 Defense-by-Offense 의 비교에서 분산 서비스 불능화 공경 방어 기법

을 향상 시키는 것을 알 수 있다. 이 기법에서 SYN 쿠키 기술을 통해 IP 주소 단위로 사용자 판별을 하며 네크

워크 혼잡 유도 문제와 사용자간 공평성 문제를 원천적으로 해결하였다. 다만 이 기법을 채택하는 경우 공격자가 

이 기법에 적응하여 현명하게 공격하는 경우 어느 정도의 오류기각 확률이 존재하는데 그 정도를 정량적으로 표

현하고 수치를 통해 일반적인 서버 용량 설계 방법을 제시하였다.
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ABSTRACT

A novel DDoS (Distributed Denial-of-Service) defense technique using user cooperaton is proposed in this 

work. It avoids the problems of network congestion and unfairness of the Defense-by-Offense technique by 

incorporating a kind of simple Detect-and-Block scheme (user identification), still improving the effectiveness 

of the defense in comparison to the original Defense-by-Offense technique. We use SYN cookies to identify 

users in granularity of ip address and to prevent ip address spoofing by the attacker. There can be, however, 

some probability of false negative (denying service to good clients), if the attacker wisely adapt to the new 

technique by saving some portion of its bandwidth resource and later mimicking good clients. Quantitative 

analysis on the requirement for the good clients to be safe from the false negative is provided and a 

procedure to design the server capacity is explained. 

Ⅰ. 서 론 

  서버에 대한 분산서비스불능화 (DDoS: 

Distributed Denial-of-Service) 공격은 공격자의 입

장에서 볼 때 서버에 침입하는 것에 비해 훨씬 용

이한 공격이므로 여러 가지 구체적인 기법을 통한 

DDoS 공격이 빈번하게 이루어지고 있다. DDoS 공

격 방법은 크게 응용 수준에서의 공격과 네트워크 

수준에서의 공격으로 나눌 수 있다. 응용 수준에서

의 공격은 서버를 공격할 목적으로 인위적인 서비

스 요청을 서버에게 매우 많이 보내어 서버가 처리

할 수 있는 한계를 초과하는 부하를 거는 기법이다. 

네트워크 수준에서의 공격은 서버가 연결되어 있는 

네트워크에 트래픽을 의도적으로 과다하게 발생시키

거나 라우터 등 네트워크 장비의 동작을 교란시켜 

네트워크 장애를 유도하고 이로 인해 서비스가 이
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루어지지 못하게 하는 기법이다. 

  이 두 가지 기법 모두 분산 방식으로 작동하는 

경우가 많다. 즉 비교적 보안이 허술한 컴퓨터들 즉 

개인용 컴퓨터나 실습용 컴퓨터, 대중용 컴퓨터 등

에 침입하여 이들에 대한 제어권을 확보한 후 이들

을 이용하여 특정 서버를 동시에 공격하는 방법을 

사용한다. 그렇게 하지 않고 한 컴퓨터에서만 공격

을 할 경우 자신의 위치가 드러나 쉽게 공격이 무

력화되기 때문이다.

  이 연구에서는 응용 수준에서의 분산서비스불능

화 공격에 대한 대응 방법만을 고려한다. 네트워크 

수준에서 이루어지는 공격은 응용 수준 공격과 비

해 공격 수단과 대응 방법이 판이하게 다르기 때문

에 전혀 다른 연구분야이다. 응용 수준에서의 분산

서비스불능화 공격에 대한 대응 기술을 다시 크게 

나누면, 정상적인 서비스 요청과 공격을 위한 서비

스 요청을 구분하여 정상적인 서비스 요청만을 처

리하는 기술[1-3]과 모든 사용자에게 사용 대가를 

치르도록 함으로써 공격자가 서비스불능화 공격에 

필요한 만큼의 비용을 감당하지 못하도록 하는 기

술[4-6]로 분류된다. 전자는 공격탐지기법이라 할 

수 있고 후자는 요금부과기법이라 할 수 있을 것이다.

  공격탐지기법은 한마디로 불량사용자를 선별하는 

기술이라 할 수 있다. 사용자들의 IP 주소를 관찰하

여 경험적으로 불량 IP 주소를 추출해 내고 이를 

기반으로 불량사용자를 골라낼 수도 있고, 정해진 

수준 이상의 부하를 주는 사용자를 불량사용자로 

규정하여 골라 낼 수도 있다. 또 사람만이 서비스를 

사용할 수 있도록 하여 자동접속프로그램에 의한 

서비스 요청을 모두 불량사용자로 판별하는 기법, 

암호를 알고 있거나 특정 문제를 풀 수 있는 경우

에만 정상 사용자로 인정하는 기법 등이 모두 이 

범주에 든다. 이 기법에서의 핵심은 역시 판별의 정

확성이다. 정도의 차이는 있지만 어느 기법을 사용

하든 판별의 부정확성이 존재할 수밖에 없다.

  요금부과기법은 공격자와 일반사용자를 구분하지 

않고 모든 사용자에게 여러 가지 형태의 요금을 부

과함으로써 공격자가 과중한 부담 탓에 충분한 공

격의 효과를 얻지 못하게 하는 기법이다. 요금은 현

금 등 돈이 될 수도 있고 메모리나 CPU 등 계산 

부담이 될 수도 있을 것이다. 일반 (선량한) 사용자

들의 요금 부담 능력의 합이 공격자의 요금 부담 

능력보다 충분히 크다면 서버의 처리 능력을 적정 

수준으로 초과 시설하고 적절한 요금 정책을 동원

함으로써 공격의 실효성을 크게 낮출 수 있다. 

  이 기법은 일반사용자와 공격자의 활용가능 자원 

배분이 적절한 범위 내에 있는 경우 예측 가능한 

수준의 효과를 확실히 보장할 수 있다는 장점이 있

다. 이는 공격탐지기법이 탐지기법의 정확도에 따라 

그리고 공격자가 구현한 공격기법의 정교함에 따라 

판별 오류(공격자에게 서비스를 허용하는 오류와 일

반사용자의 서비스를 차단하는 오류)가 발생할 수 

있다는 단점과 비교된다.  

  최근, 요금부과기법에 속하는 기술로서 종래에 사

용하던 돈이나 계산부담이 아닌 네트워크 대역폭을 

요금으로 부과하는 방안이 제안되었다 [7]. 제안자

들은 이 방안을 “공격을 통한 방어”라 부르고 있다. 

공격이 개시되어 서버가 서비스 요청을 모두 지원

할 수 없게 되면 서버가 각 사용자에게 최대의 속

도로 데이터를 보내도록 요구한다. 사용자가 보낼 

데이터는 서비스 요청 메시지의 반복적인 재전송일 

수도 있고, 의미 없는 임의 데이터의 전송일 수도 

있다. 그러면 대부분의 일반사용자들은 지금까지 정

상적으로 서비스 요청을 보낼 때에 비해 매우 많은 

데이터를 서버 쪽으로 보낼 것이지만 공격자는 그

렇게 하지 못할 것이다. 공격자들은 공격을 개시할 

때 이미 자신이 보낼 수 있는 최대한 능력으로 서

비스 요청 신호를 보냈을 것이기 때문이다. 

  서버는 각 클라이언트가 보낸 데이터 양에 비례

하여 클라이언트에게 서비스를 제공한다. 사용자가 

보내는 데이터가 서비스 요청 메시지의 반복적인 

재전송인 경우에는 무작위로 일부를 선택하여 서비

스를 제공하고, 사용자가 보내는 데이터가 의미 없

는 임의 데이터인 경우에는 데이터의 전송량을 측

정하여 그에 따라 서비스 제공 순서를 정한다. 이렇

게 하면 일반사용자의 여유 대역폭 합이 공격자의 

대역폭을 압도하는 경우 공격자가 차지하는 서비스 

비율을 대폭 제한함으로써 서비스불능화공격을 퇴치

할 수 있게 된다.

  그러나 이 방안을 따를 경우 대역폭의 낭비가 심

하고 사용자간 형평성에도 문제가 생기게 된다. 대

역폭 낭비의 경우 사용자 접속 선로 상의 잉여 대

역폭을 활용하는 것은 좋으나 서버에 대한 서비스

불능화공격이 네트워크 내부의 트래픽 증가를 유도

하고 이것이 네트워크 혼잡으로 이어져 다른 사용

자들의 서비스 품질에 나쁜 영향을 줄 수 있다. 사

용자간 형평성 문제란 공격 대응 기간 동안에는 서

버가 각 사용자의 요금 부담액, 즉 각 사용자가 전

송한 데이터의 양에 비례하여 서비스를 제공하므로 

각 사용자는 자신의 여유대역폭에 비례하여 서비스
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를 차지하게 된다. 사용자가 실제로 필요로 하는 서

비스 양과 그 서비스 요청을 위해 필요한 데이터 

전송량이 자신의 네트워크 접속 대역폭에 비해 훨

씬 작은데도 불구하고 자신의 네트워크 접속 대역

폭에 비례하여 서비스를 받는 다는 것은 올바르지 

않으며 불공정하다고 할 수 있다.

  서론에 이어 2장에서는 “공격을 통한 방어“ 기법

의 내용과 문제점을 설명한다. 3장에서는 제안 아이

디어를 설명하고 개별 사용자 구분을 위해 이용하

는 SYN cookie에 대해 설명한다. 4장에서는 제안

된 아이디어의 활용을 예를 들어 보이고 5장에서 

결론을 맺는다.

Ⅱ. 공격을 통한 방어 기법의 문제점

  서비스불능화공격의 일반적인 과정을 정량적으로 

표현하기 위해, 서버가 초당 최대 C개의 서비스 요

청을 처리할 수 있다고 하고, n명의 일반 사용자들

이 각각 평균적으로 초당 g개의 서비스 요청을 보

내는 상황을 가정하자. 평상시 서버는 모든 일반사

용자들의 서비스 요청을 모두 수용할 수 있어야 하

므로 C > ng 를 만족하도록 서버 용량이 정해져 

있을 것이다. 공격자는 초당 b개의 서비스 요청을 

보냄으로써 서비스불능화공격을 하게 된다. 

  공격자가 한 사람이라고 할 때 b + ng > C 조

건을 만족하도록 이 공격자가 b를 유지하면 서버 

내 서비스 요청 메시지 대기열이 점점 길어지고 서

비스 요청을 모두 처리하지 못하는 과부하 상태가 

된다. 이 때 일반사용자들은 전체적으로 서버의 처

리 능력 중 ng/(ng+b) 비율만큼만 서비스를 받을 

수 있게 된다. 만약 b가 ng에 비해 매우 크다면 일

반사용자가 받을 수 있는 서비스 비율은 매우 작아

지며 서비스불능 상태에 가까이 가게 된다. 

  여기에서 서비스 불능화 공격을 시도하는 사람이 

한 사람이라고 가정했지만 이것이 하나의 세션만을 

이용해 공격이 이루어진다는 의미는 아니다. 한 컴

퓨터 내에서도 여러 세션을 만들어 병렬로 서비스 

요청을 대량으로 보낼 수도 있고 네트워크의 여러 

곳에 흩어져 있는 많은 컴퓨터들에 bot을 심고 이

들을 이용해 공격을 할 수도 있다. 어느 경우이건 

공격자의 지시에 따라 시간을 맞춰 한꺼번에 공격

이 이루어져야 하므로 이 모든 경우를 한사람의 공

격자가 공격하는 것으로 간주한다. 

  “공격을 통한 방어” 기법을 사용할 경우, 공격이 

개시되어 서버가 서비스 요청을 모두 지원할 수 없

게 되면 서버가 각 사용자에게 최대의 속도로 데이

터를 보내도록 요구한다. 그러면 모든 사용자는 자

신이 보낼 수 있는 최대한 능력으로 서비스 요청 

신호를 보낸다. 일반사용자는 이 때 각각 평균적으

로 초당 G개의 서비스 요청을 보내고, 공격자는 초

당 B개의 서비스 요청을 보낸다고 가정하자. 그림 

1에 이 상황이 정리되어 있다. “공격을 통한 방어‘ 

기법은 G는 g보다 매우 크고 B는 b보다 조금밖에 

크기 않거나 같다는 성질을 이용한 것이다. 서버의 

요구에 따라 각 사용자의 서비스 요청률이 변경된 

후, 일반사용자가 받는 서비스 비율은 nG/(nG+B)가 

된다. 만약 nG >> B이면 nG/(nG+B) ≅ 1이므로 

서비스불능화공격의 효과가 미미해진다.    

  그러나 이렇게 할 경우 대역폭의 낭비가 심하고 

사용자간 형평성에도 문제가 생긴다. 사용자 접속 

선로는 사용자가 독점적으로 사용하는 자원이므로 

여유 대역폭을 모두 사용해도 문제가 없으나 사용

자로부터 서버에 이르는 네트워크 내부 경로에 트

래픽이 대폭 증가하여 혼잡 상태에 이르면 다른 사

용자들의 통신 품질에 악영향을 주게 되며 이는 서

비스불능화공격이 지속되는 한 계속된다. 특히 네트

워크 형상 내에서 서버에 가까이 갈수록 혼잡도는 

더욱 높아지고 서버 부근 전체가 혼잡 지역이 되어 

네트워크 전체의 라우팅 안정성에도 나쁜 영향을 

주게 된다.

  사용자간 형평성 문제는 사용자들의 네트워크 경

로 대역폭이 서로 크게 다르기 때문에 발생한다. 서

비스 요청이 처리 능력을 초과하면 서버는 무작위

로 선택된 요청만을 처리하므로 어느 한 사용자가 

받는 서비스는 그가 보내는 요청량에 비례할 것이

고 결국 큰 대역폭의 경로를 이용하는 사용자는 그

렇지 않은 사용자에 비해 상대적으로 많은 서비스

를 받게 된다. 이런 사용자간 불공평성은 원래 설계 

목표가 아니었으며 공격 퇴치 과정에서 부수적으로 

발생하는 효과이다.

그림 1. 공격자와 일반사용자의 데이터 전송률 변화
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Ⅲ. 대역잉여율을 이용한 세션별 서비스 제어  

  이 절에서는 “공격을 통한 방어” 기법에서처럼 

공격자가 공격을 할 때는 자기 자원의 대부분을 소

진하는 상태인 반면 일반사용자는 그렇지 않다는 

점을 이용하되 2절에서 서술한 “공격을 통한 방어” 

기법이 갖는 문제점들을 해결한 새로운 기법을 제

안한다. 제안하는 기법을 이 논문에서는 “사용자협

조기반방어” 기법이라고 부르기로 한다. 이 기법은 

1절의 분류에 의하면 공격탐지기법과 요금부과기법

의 혼합형에 해당한다고 할 수 있을 것이다. 사용자

를 식별한다는 측면에서 공격탐지기법의 요소를 가

지며 서비스를 받기 위해서는 충분한 대역폭을 “지

불”할 수 있어야 한다는 측면에서 요금부과기법의 

요소를 갖는다. 

  서버에 대한 서비스불능화공격이 개시되어 서버

가 서비스 요청을 모두 지원할 수 없게 되면 서버

가 각 사용자에게 최대의 속도로 데이터를 보내도

록 요구하고 모든 사용자는 자신이 보낼 수 있는 

최대한 능력으로 서비스 요청 신호를 보낸다. 서버

의 요구에 따른 각 사용자의 서비스요청률의 변화

(대역잉여율)를 관찰하여 그 값이 일정 기준치에 미

치지 못하면 공격자로 간주하여 그 사용자에게는 

서비스를 제공하지 않도록 하는 것이 “사용자협조기

반방어” 기법이다. 사용자들의 협조를 얻어 공격자 

식별을 하고 나면 모든 일반사용자들에게 다시 원

래의 전송률로 복귀하도록 하여 정상 상태로 돌아

간다.  

3.1 사용자 식별 단위

  이런 기법을 적용하는데 있어 중요한 설계 요소

는 사용자 식별 단위를 어떻게 할 것인가이다. 세션 

단위로 사용자를 식별할 것인지, IP 주소 단위로 사

용자를 식별할 것인지, 아니면 사람 단위로 사용자

를 식별할 것인지를 정해야 한다. 이 연구에서는 비

밀번호를 사용하는 방법은 논외로 한다. 비밀번호를 

사용하는 경우에는 비밀번호의 유지 관리가 핵심 

과제인 반면 비밀번호만 잘 관리되면 공격에 대한 

대응이 너무도 간단한 일이기 때문이다. 사람 단위

로 사용자를 식별한다는 것은 비밀번호나 그에 대

응되는 수단을 이용한다는 의미이므로 사람 단위로 

사용자를 식별하는 방안은 논외로 한다. 

  세션 단위로 사용자를 식별한다는 것은 쿠키를 

이용한 응용 수준의 세션을 이용해 식별하거나 TCP 

연결 단위로 식별한다는 의미이다. 이렇게 할 경우

에는 공격자가 한 컴퓨터 내에 여러 개의 세션을 

개설하고 세션 간 데이터 전송률을 적절히 조정함

으로써 서버의 대응을 무력화시킬 수 있게 된다. 즉 

공격을 위해 최대한으로 요청 메시지를 보내고 있

는 상태에서 서버로부터 전송률을 높이라는 요구가 

오면 세션들 중 일부의 전송률은 오히려 내리고 다

른 세션의 전송률을 높이는 방식으로 일부 세션을 

살려 공격을 계속할 수 있게 된다.

  IP 주소는 컴퓨터가 장착하고 있는 네트워크 인

터페이스별로 부여되며 이 단위로 네트워크 대역폭

이 결정되므로 가장 적절한 선택이다. IP 주소 단위

로 사용자를 식별하여 서버의 요구에 따라 전송률

이 어느 수준 이상으로 증가하지 않는 경우에는 그 

IP 주소가 공격에 사용되고 있다고 판별하고 이로

부터 도달하는 요청 메시지를 모두 폐기한다. IP 주

소를 식별자로 사용할 수 있으려면 악의적인 사용

자의 IP 위조(spoofing)를 방지할 수 있어야 한다. 

공격자가 IP 위조를 할 수 있다면 IP 주소를 바꿔

가면서 계속 새로운 공격을 할 수 있기 때문이다. 

IP 위조를 막기 위해서는 SYN 쿠키(SYN cookie)

를 사용하면 된다. SYN 쿠키는 원래 네트워크 수

준 서비스불능화공격인 SYN 플러딩 공격에 대한 

대응책으로 개발된 것이지만 IP 위조를 방지하는 

효율적이고 효과적인 방법이 되기도 한다.

3.2 SYN 쿠키

  SYN 쿠키는 TCP 초기설정 과정에서 수동적으로 

연결을 받아들이는 입장인 서버가 클라이언트로부터 

SYN 세그멘트를 받은 후 이에 대한 반응

(SYN+ACK)으로 보내는 세그멘트에 부여하는 초기

순서번호(initial sequence number)이다. 원래의 TCP 

구현에서는 서버가 SYN 세그멘트를 받으면 클라이

언트의 IP주소와 포트번호 등 클라이언트 측에 관

한 정보를 내부 큐에 저장하고 반응 세그멘트를 보

냈으나 이렇게 하는 경우 SYN 플러딩 공격에 의해 

미완성의 연결들이 큐를 가득 채우게 되어 서비스 

불능 상태가 될 수 있다. 이런 문제를 해결하기 위

해 반응 세그멘트를 보낼 때 클라이언트 쪽 정보를 

내부 큐에 저장하는 대신 이 정보를 보안함수를 통

해 처리하여 만들어낸 32 비트 값을 반응 세그멘트

의 초기순서번호로 설정하여 보내는 방법이 제안되

었는데 이것을 SYN 쿠키라고 부른다[8]. 클라이언

트로부터 이에 대한 ACK 세그멘트가 도착하면 

ACK의 순서번호를 확인하고 보안함수로 처리하여 

쿠키를 복원하여 클라이언트 측 정보를 추출하고 
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연결을 완성한다.

  SYN 쿠키는 이렇게 네크워크 수준의 서비스불능

화공격에 대한 방어 수단으로 고안[9-12]된 것이지

만 IP 위조를 방지하는 기능을 하기도 한다. 일반적

으로 IP 위조를 위해서는 서버의 초기순서번호 추

정이 필요하다. TCP 초기설정과정이 3단계로 구성

되며 이 과정에서 상호 초기순서번호 확인이 이루

어지는데 위조 IP 번호를 사용하는 클라이언트는 

서버로부터 오는 반응 세그멘트를 받을 수 없고 따

라서 반응 세그멘트에 들어 있는 초기순서번호를 

추정하여 ACK 세그멘트를 만들고 보내야 한다. 초

기순서번호는 일정한 규칙에 의해 생성되므로 공격

자는 작은 노력으로 초기순서번호를 추정할 수 있

으며 몇 번의 반복을 통해 초기순서번호 추정에 성

공하면 바로 IP 위조가 가능해진다. 반면 SYN 쿠

키를 사용하는 경우에는 클라이언트 측 정보가 보

안함수를 통해 암호화된 쿠키가 초기순서번호로 사

용되므로 이를 추정하는 것이 훨씬 어렵고 따라서 

IP 위조를 방지할 수 있게 된다. 

3.3 분산공격과 ip공유기(NAT, Network Address 

Translation)

  공격자가 하나의 컴퓨터에서 공격을 하는 경우에

는 공격자가 네트워크 대역폭을 최대한 이용한다는 

것이 명백하다. 공격자가 여러 대의 다른 컴퓨터들

을 접수하고 이들을 이용하여 분산공격을 하는 경

우에는? 이 때도 공격자는 가용대역폭을 최대한 이

용한다고 가정하는 것이 무리가 아니다. 물리적으로

는 각 컴퓨터의 접속 대역폭에 여유가 있겠지만 공

격자는 컴퓨터의 주인에게 들키지 않는 범위 내에

서 몰래 작전을 수행해야 하기 때문에 보낼 수 있

는 대역폭에 일정한 제한이 있게 마련이며 공격자

는 이 범위 내에서만 데이터를 전송하므로 가용대

역폭을 모두 소진한다는 가정에 무리가 없다.

  한편 일반사용자들이 사용하는 여러 컴퓨터들이 

IP공유기를 통해 네트워크에 연결될 수도 있다. IP공

유기가 하나의 공중 IP번호를 사용하는 경우에는 이 

컴퓨터 모두가 서버에게는 하나의 사용자로 보일 것

이며 이 컴퓨터 그룹의 종합적인 잉여율은 컴퓨터 

그룹의 크기와 IP공유기의 대역폭에 의해 결정된다. 

지나치게 많은 일반사용자가 작은 대역폭을 갖는 IP

공유기를 통해 네트워크에 연결되어 있다면 이들이 

공격자로 오인되어 서비스가 거부될 수 있다. 이런 

경우에 대한 정량적인 분석은 아래 소절, 자원소진

특성 판별과 4절의 내용에 따라 이루어질 수 있다. 

3.4 자원소진특성 판별

  공격자는 일반적으로 공격을 하기 위해 자신이 동

원할 수 있는 최대한의 자원을 모두 이용할 것이다. 

그러므로 일반적으로는 b = B가 될 것이다. 이런 경

우에는 서버가 각 사용자에게 최대의 속도로 데이터

를 보내도록 요구했을 때 요청률이 증가하지 않는 사

용자만 공격자로 간주하고 나머지 조금이라도 요청률

이 증가하는 사용자는 일반사용자로 분류하면 된다. 

  그러나 이런 자원소진특성을 판별하는 기법을  

사용하게 되면 공격자도 이에 적응하게 될 것이다. 

즉 공격에 필요한 최소한의 자원만을 사용하고 일

부 자원을 아껴 두었다가 서버의 요청에 맞춰 요청

률을 올려 공격자 판별을 피하려고 할 것이다. 따라

서 사용자협조기반방어의 유효성은 공격자가 일반사

용자에 비해 얼마나 많은 여유대역폭을 확보하는가

에 달려있다고 할 것이다. 반면 서버는 공격자가 동

원할 수 있는 최대 대역잉여율과 일반사용자가 갖

는 최소 대역잉여율을 추정하고 적절한 기준값을 

설정해야 할 것이다. 

Ⅳ. 사례 분석

  공격자가 서버 혼잡을 유도하려면 b > C-ng 이

어야 한다. (단, 여기에서 공격이 없는 평상시에 서

비스가 원활히 이루어져야 하므로 C > ng 조건은 

항상 만족해야 한다.) 그러면 공격자의 대역잉여율 

B/b는 B/(C-ng) 보다 작을 것이고 일반사용자의 대

역잉여율은 이보다 커야 한다. (이는 서버가 최적의 

기준값을 설정한다고 가정하는 최선의 경우에 해당

된다.) 서버가 초당 100개의 요청을 처리할 수 있다

고 하고 (C = 100 req/sec), 공격자의 최대 전송률

을 80 req/sec라고 하면, 일반사용자가 가져야 할 

최소 대역잉여율은 그림 2에서 보는 바와 같다.

  공격자가 확보한 최대 공격능력 G와 서버의 서비

스 능력 C가 정해져 있을 때 일반사용자가 많을수

록 공격자는 여유를 가지고 공격을 할 수 있게 되

며 그렇게 될 수록 일반사용자가 이런 공격자와 차

별성을 가짐으로써 서버가 올바른 판별을 할 수 있

게 하려면 더 많은 잉여율을 확보해야 한다. 실제적

으로는 일반사용자가 서비스를 거부당하는 오류기각 

(false negative) 확률의 목표치를 정하고, 일반사용

자들의 대역잉여율 분포와 동시에 서비스를 받는 

일반사용자 수의 분포를 측정한 후, 공격자의 동원 

가능한 자원 G를 추정하여, 이들을 바탕으로 서버

의 필요 처리능력 C를 설계하게 된다.   
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그림 2. 일반사용자에게 요구되는 최소대역잉여율 (C=100 req/sec, B = 80 req/sec).  

Ⅴ. 결 론

  이 연구에서는 대역폭을 요금 부과 수단으로 삼

는 “공격을 통한 방어”의 기본 아이디어를 살리되 

공격탐지기법을 일부 접목시켜 “공격을 통한 방어” 

기법에서 해결할 수 없는 네트워크 혼잡 유도 문제

와 사 용자간 형평성 문제를 해결하면서도 “공격을 

통한 방어“ 기법의 방어 능력을 향상시키는 사용자

협조기반방어기법을 제시하였다. 이 기법에서는 

SYN 쿠키 기술을 통해 IP 주소 단위로 사용자 판

별을 하며 네크워크 혼잡 유도 문제와 사용자간 공

평성 문제를 원천적으로 해결하였다. 다만 이 기법

을 채택하는 경우 공격자가 이 기법에 적응하여 현

명하게 공격하는 경우 어느 정도의 오류기각 확률

이 존재하는데 그 정도를 정량적으로 표현하고 수

치를 통해 예를 들었으며 일반적인 서버 용량 설계 

방법을 제시하였다. 

  향후 본 연구를 더욱 발전시켜 변형네트워크와  

SYN 플러딩 공격이 많은 네트워크에 대응하여 사

용자 협조를 이용한 분산 서비스 불능화 공격 방어

를 통하여 효율적인 DDoS를 향상하는 연구를 진행

해야 할 것이다. 
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