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에이전트 기반의 고장허용 객체그룹 모델 구축
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요   약

본 논문에서는 효율적인 객체 관리와 고장 회복을 위해 에이전트 기술과 중복 메커니즘을 이용한 고장허용 객

체그룹(Fault Tolerant Object Group, FTOG)를 기반으로 에이전트 기반의 고장허용 객체그룹 모델을 제안한다. 

고장허용 객체그룹의 확장된 기능으로 다섯 가지의 에이전트 - 내부처리 에이전트, 등록 에이전트, 상태처리 에이

전트, 사용자인터페이스 에이전트, 서비스 에이전트를 정의하였다. 제안된 모델에서 에이전트들의 역할은 분산된 

객체들의 상호작용을 줄이고 보다 효과적인 서비스를 제공하는데 있다. 에이전트 기반의 고장허용 객체그룹 모델

의 효율성을 검증하기 위해 홈네트워크 서비스를 제공하는 가상의 지능형 홈네트워크 시뮬레이터를 구현하였다. 

시뮬레이션을 통하여 제안한 모델은 객체들 간의 상호작용을 줄이고(부하감소) 효율적인 고장 회복 등 안정적이고 

신뢰성 있는 서비스를 제공함을 검증하였다.
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ABSTRACT

We propose an Agent-based Fault Tolerant Object Group model based on the agent technology and FTOG 

model with replication mechanism for effective object management and fault recovery. We define the five kind 

of agents - internal processing agent, registration agent, state handling agent, user interface agent, and service 

agent - that extend the functions of the FTOG model. The roles of the agents in the proposed model are to 

reduce the remote interactions between distributed objects and provide more effective service execution. To verify 

the effectiveness of the proposed model, we implemented the Intelligent Home Network Simulator (IHNS) which 

virtually provides general home networking services. Through the simulations, it is validated that the proposed 

model decreases the interactions of the object components and supports the effective fault recovery, while 

providing more stable and reliable services.
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Ⅰ. 서  론

  오늘날 컴퓨팅 환경과 정보 시스템은 끊임없는 

발전을 거듭하며 과거 중앙 집중 처리 방식의 환경

에서 네트워크 기반의 분산 처리 시스템 환경으로 

변화하고 있다. 또한 디지털 가전의 보급으로 네트

워크 환경이 정보가전 기기로 확산되면서 홈네트워

크
[1-2]와 같은 새로운 분야에 대한 관심이 높아지고 

있다. 이러한 시스템에서는 분산 환경에 기초한 서

비스들이 대두되어 원하는 서비스의 목적에 따라 

환경 변화를 인지하고 계획을 세워 그 결과를 사용

자에게 제시해줄 수 있는 새로운 인터페이스 기술
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을 필요로 한다. 이러한 인터페이스를 일반적으로 

에이전트(Agent)라고 부른다. 다양한 분야에서 여러 

가지 응용 에이전트들이 개발되고 있는데 그중에서

도 이동 에이전트에 대한 관심이 커져가고 있다. 이

동 에이전트는 이질적인 망에서 자신의 제어로 호

스트를 옮겨 다니며, 다른 호스트의 에이전트 서버

나 에이전트와 상호 작용하면서 사용자의 작업을 

수행하는 프로그램이다. 이동 에이전트 기술은 1994

년 이후 중앙 집중형 관리 방식의 단점을 극복하기 

위한 모델로서 급속히 발전을 시작하여, Telescript, 

Aglet Workbench, Odyssey, Agent-Tcl 등 많은 이

동 에이전트 시스템
[3-4]이 개발되었다.

  에이전트 기술과 함께 분산 처리 환경에서는 시스

템을 구성하는 많은 객체들을 효율적으로 관리 할 수 

있는 객체관리 기법들이 제공되어야 한다. 이를 위해 

분산 객체 컴포넌트를 이용한 시스템 모델에 관한 연

구가 90년대 후반이후 OMG(Object Management 

Group)의 CORBA 객체 모델, TINA-C의 TINA 객체 

모델, Microsoft의 DCOM (Distributed Component 

Object Model) 등을 통해 이루어져 왔다
[5-7]. 또한 최

근 유비쿼터스 환경에서는 위의 객체관리 기술을 기

반으로 Gaia, Aura, RCSM 등의 연구가 진행 중이다
[8-13]. 그러나 이와 같은 모델들은 하부 플랫폼에 종속

적이며, 사용자에게 신뢰성과 투명성을 위한 고장발

견 및 회복기술이 부재하고, 자율적인 상호운용성이 

부족한 제약사항들을 가지고 있다. 

  이를 해결하기 위해 본 연구에서는 특정 ORB(Object

Request Broker)에 종속되지 않고 분산 객체 관리

의 편의성과 일관성을 제공하고, 객체의 중복 기법

을 통하여 고장 발생 시 신뢰성과 가용성을 높이는 

기법과 에이전트 기법을 사용하여 컴퓨팅 객체 간 

자율적이고 효율적인 상호운용성 등의 장점을 가지

는 에이전트 기반의 고장허용 객체그룹 모델을 제

안한다. 

  본 논문의 구성은 다음과 같다. Ⅱ장에서는 분산 

컴퓨팅 환경에서 제안된 관련연구를 기술하며, Ⅲ장

에서는 에이전트 기반의 고장허용 객체그룹 모델을 

정의하고 설계한다. Ⅳ장에서는 제안한 모델을 적용

하여 가상의 홈네트워크 환경을 구성하고 시뮬레이

션 결과를 분석한다. 마지막으로 Ⅴ장에서는 연구에 

대한 결론을 맺는다.

Ⅱ. 관련 연구

  최근 분산 컴퓨팅 환경에서 주요 서비스 기능들

을 구현하고, 다양한 서비스들을 사용자의 간섭을 

최소화하면서 효율적으로 관리/사용할 수 있는 기술

들이 연구되고 있다. 본 연구에서는 두 개의 대표적

인 연구(Gaia, RCSM)와 본 모델을 위해 개발하였

던 고장허용 객체그룹(FTOG)[13-16]에 대해 살펴본다. 

2.1 Gaia와 RCSM
  일리노이 대학 어바나 샴페인 캠퍼스에서 개발한 

Gaia는 인간이 생활하는 물리적인 공간에 필요한 

정보를 요청하고 이용 가능한 다양한 리소스를 통

해 원하는 작업을 쉽게 수행할 수 있는 공간인 액

티브 공간을 실현하는 것을 목표로  하고 있다. 

Gaia 커널은 컴포넌트 관리 코어와 5가지의 기본 

서비스(이벤트 관리, 컨텍스트 서비스, presence 서

비스, space repository, 컨텍스트 파일 시스템)들을 

제공한다. 이들 기본 서비스들과 응용은 컴포넌트 

기반 분산 객체로 이루어져 있다. 컴포넌트 관리 코

어는 이러한 Gaia 컴포넌트들과 애플리케이션을 동

적으로 시스템에 로드, 언로드하거나 전송, 생성, 삭

제하는 역할을 담당하며 CORBA를 근간으로 하고 

있다. 이벤트 관리자는 CORBA 이벤트 서비스에 

기초하여 액티브 공간상에서 발생하는 이벤트들을 

다른 컴포넌트에 분배하고, 컨텍스트 서비스는 응용

이 특정 컨텍스트를 등록할 수 있도록 한다. 새로운 

자원이나 사람이 시스템에 추가되거나 삭제되면 

presence 서비스는 이를 인식하고 이벤트를 발생시

킨다. 이러한 이벤트에는 인식된 자원이나 사람에 

대한 정보를 포함하고 있다. presence 서비스에 의

해 발생되는 이벤트는 space repository 서비스가 

받게 되며 인식된 개체에 대한 설명을 담은 XML 

정보를 저장관리한다. 컨텍스트 파일 시스템은 개인

적인 데이터 정보를 사용자의 존재 여부에 따라 자

동으로 마운트/언마운트 하여 응용에 이용 가능하도

록 해준다. 

  Gaia는 CORBA를 기반으로 하는 모델의 특징을 

가지고 있다. 물론 컨텍스트를 사용하여 지능적인 

서비스를 제공하는 장점을 가지고 있지만 특정 하

부구조에 독립적이지 못하며, 자유로운 확장성에서 

많은 제약사항을 가지고 있다.  

  RCSM(Reconfigurable Context-Sensitive Middleware)

은 애리조나 주립대학에서 연구 개발되고 있으며 컨

텍스트와 서비스와의 능동적 결합을 주요 목표로 하

고 있다. RCSM은 객체지향 개발 환경을 지향하고 

있으며 CORBA와 매우 밀접한 관계를 가지고 있다. 

RCSM 응용들은 컨텍스트 적응형 객체들로 이루어
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그림 1. 고장허용 객체그룹 구조

지는데 이러한 객체들은 컨텍스트 적응형 인터페이스 

부분과 서비스 구현 부분으로 구분된다. 컨텍스트 적

응형 인터페이스는 컨텍스트와 이에 적용될 메소드의 

조합으로 구성되며 컨텍스트 인지 인터페이스 정의 

언어로 기술된다. 이는 인터페이스 컴파일러에 의해 

컴파일 되어 적응형 객체 컨테이너(ADC)로 만들어

진다. ADC는 획득된 컨텍스트 정보 중 관심 있는 컨

텍스트를 발견하면 객체의 메소드를 실행한다. 또한 

ORB를 수정하여 컨텍스트 적응형 RCSM ORB로 

확장하여 응용 소프트웨어에 투명한 통신 환경을 제

공하고 객체들을 대신하여 디바이스 및 서비스의 검

색을 수행한다. RCSM은 컨텍스트 적응형 객체 뿐만

아니라 기존의 CORBA, COM 객체들을 함께 혼용

하여 사용할 수 있는 구조를 가지고 있다. 

  그러나 RCSM은 특정 ORB에 제한적이지 않고, 

지능적인 서비스를 제공하지만 서비스의 안정성과 

지속성을 위한 고장회복에 대한 방안들이 없다.  

2.2 고장허용 객체그룹(Fault Tolerant Object 
Group, FTOG)

  고장허용 객체그룹
[13]은 분산되어 있는 객체들을 

관리하고 객체들의 고장 발생시 이를 회복하고 지

속적인 서비스를 제공하기 위한 모델로, 임의의 서

비스를 수행하기 위한 객체들의 논리적인 집합이다. 

그림 1과 같이 고장허용 객체그룹은 객체그룹관리

자, 보안객체, 정보저장소, 중복관리자, 고장발견자 

등의 구성요소로 구현될 수 있다. 이러한 구성요소

들은 다음과 같이 설명된다. 객체그룹관리자(Object 

Group Manager, OGM)는 고장허용 객체그룹의 전

반적인 관리를 책임지며 객체그룹과 사용자 간의 

인터페이스를 제공한다. 또한 임의의 객체를 특정 

고장허용 객체그룹에 등록시키거나 탈퇴시키는 기능

을 가지며, 보안객체(Security Object, SeO)에게 객

체 접근권한 검사를 요청하고, 접근이 허가된 요청

에 대해 정보저장소(Information Repository Object, 

IRO)에 서비스를 수행할 객체 레퍼런스를 요청한다. 

보안객체는 사용자 및 서비스 객체의 접근 권한을 

검사한다. 정보저장소는 서비스명 및 레퍼런스 정보 

등 서비스를 수행할 고장허용 객체그룹의 정보가 

저장된 객체리스트를 가진다. 또한 객체그룹관리자

로부터 새로운 그룹 등록이나 탈퇴 요청을 받아 정

보를 갱신한다. 고장발견자(Fault Detector, FD)는 

주기적으로 서비스 객체의 상태를 판단한다. 서비스 

객체의 주기적인 신호에 대한 응답을 이용하여 고

장을 찾고, 중복관리자에 이를 보고하는 기능을 갖

는다. 서비스 객체의 상태정보 전달 주기 동안 응답

하지 않은 서비스 객체는 오류가 있다고 판단하게 

된다. 중복관리자(Replication Management Object, 

RMO)는 사용자의 서비스 요청에 대하여 중복된 서

비스 객체(Service Object, SO)에 메시지를 보낸다. 

또한 다른 사용자들의 서비스 요청에 대한 스케줄

링을 제공하며 서비스 객체의 실행결과를 사용자에

게 보낸다.

  고장허용 객체그룹은 기본적으로 두 가지 서비스

를 제공한다. 하나는 객체 관리의 편의성을 제공하

기 위한 그룹관리 서비스(Group Management 

Service)이다. 그룹관리 서비스는 객체의 등록, 레퍼

런스 정보 변경 등 고장허용 객체그룹의 관리를 수

행하며 객체 관리에 대한 일관성을 제공한다. 다른 

하나는 중복객체를 사용하여 고장이 발생한 경우에

도 지속적으로 서비스를 수행할 수 있는 회복 서비

스(Recovery Service)이다. 회복 서비스를 위해 두 

가지의 고장회복 방안을 제공한다. 첫번째로 사용자

의 서비스 요청에 대하여 하나의 서비스 객체를 동

작시키며 고장이 발생한 경우 대기(Standby) 상태의 

다른 서비스 객체를 동작시키는 방법이다. 두번째 

방안은 첫번째 방안에 체크포인트(Checkpoint) 방법

을 첨가한 것이다.  

  고장허용 객체그룹은 분산환경에서 분산되어 있

는 객체를 관리하고 안정적으로 지속적인 서비스를 

제공하는 점에서 장점을 가지고 있지만 객체간의 

빈번한 상호작용으로 인해 많은 부하와 효율성 저

하를 초래하기 쉽다. 따라서 본 논문에서는 에이전

트 메커니즘을 사용하여 에이전트 기반의 고장허용 

객체그룹을 제안한다. 

Ⅲ. 에이전트 기반의 고장허용 객체그룹 모델

  본 장에서는 에이전트 기반의 고장허용 객체그룹 

모델을 설명한다. 분산 네트워크 환경은 불확실성 
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그림 2. 에이전트 기반 고장허용 객체그룹 모델 구조

하에서 예측하지 못한 여러 가지 문제를 만날 수 

있고, 이로 인하여 사용자가 요청한 서비스 및 작업

을 수행 할 수 없게 되거나, 불필요한 자원 소모를 

가져올 수 있다. 이러한 상황에 부딪쳤을 때 에이전

트 기반의 고장허용 객체그룹은 높은 효율성을 가

질 수 있다. 또한 객체간 빈번한 원격 통신으로 인

한 객체 관리 부하를 감소시킬 수 있다. 본 모델은 

에이전트의 자율성과 이동성을 이용하여 원격지의 

객체를 등록하고 상태를 감시하며 그 결과를 보여

주게 된다. 

3.1 고장허용 객체그룹에서 에이전트 생성

  고장허용 객체그룹에서 에이전트 기반의 서비스

를 제공하기 위해 다섯 가지의 에이전트를 정의한

다. 사용자는 사용자인터페이스 에이전트를 이용하

여 사용자 등록 및 서비스를 요청할 수 있다. 서비

스 객체는 등록을 위하여 에이전트를 생성하고 이

를 OGM에 전달하여 고장허용 객체그룹에 등록한

다. FD는 주기적으로 메시지를 전달하는 대신 상태

처리 에이전트를 생성하고 서비스 객체를 차례로 

방문하여 상태를 감시하게 된다. RMO는 서비스 에

이전트를 이용하여 서비스 객체에 작업을 할당하고 

실행시킨다. 또한 고장허용 객체그룹 구성요소 간의 

메시지 처리는 내부처리 에이전트가 담당하게 된다. 

표 1은 각 에이전트에 대한 오퍼레이션을 나타낸다.

Agent Class Description

내부처리 에이전트

(Internal Processing Agent)

 에이전트 기반 고장허용 객체그룹의 

 구성 요소 간 메시지 전달 및 처리 

등록 에이전트

(Registration Agent)

 객체의 등록, 탈퇴 등 그룹관리 서비스 

 제공

상태처리 에이전트

(State Handling Agent)

 객체의 고장 검사, 서비스 상태 전달 

 등 회복 서비스 제공

사용자인터페이스 에이전트

(User Interface Agent)

 사용자와 에이전트 기반의 고장허용 

 객체그룹 간의 인터페이스 제공

서비스 에이전트

(Service Agent)

 서비스 객체로 사용자 요청 전달 및 

 실행을 담당

표 1. 에이전트 오퍼레이션

3.1.1 내부처리 에이전트

  객체의 인증, 상태 보고 등 고장허용 객체그룹 

구성요소 간의 프로세싱을 위한 에이전트이다. 기

본적으로 고장허용 객체그룹의 각 구성요소들로부

터 메시지를 전달받아 이를 실행하는 요소에 전달

하고 그 결과를 되돌리는 구조로 되어 있다. 인증 

요청, 객체 상태 보고, 레퍼런스 정보 전달 등이 

이에 해당한다.

3.1.2 등록 에이전트

  고장허용 객체그룹에 등록하기 위하여 서비스 객

체에서 생성되는 이동 에이전트이다. 생성되는 등록 

에이전트에는 포트 번호 및 객체의 IP 등 물리적 

주소 정보와 객체 이름, 제공되는 서비스, 등록되어

질 가상의 그룹 정보 등이 포함된다. 생성된 에이전

트는 객체를 이동하여 OGM에 서비스 객체의 정보

를 전달한다.

3.1.3 상태처리 에이전트

  서비스 객체의 상태 검사, 서비스 상태 전달을 위

하여 FD에서 생성되는 이동 에이전트이다. 생성되

는 에이전트는 거쳐야 할 서비스 객체의 위치 정보 

및 체크포인트 방법을 위한 각 서비스 객체의 실행 

상태를 저장할 저장소를 가지고 있다.

3.1.4 사용자인터페이스 에이전트

  사용자의 등록, 서비스 요청 등 사용자와 고장허

용 객체그룹 간의 메시지 전달 및 사용자의 편의성

을 위해 제공되는 에이전트이다.

3.1.5 서비스 에이전트

  사용자의 서비스 요청에 대하여 이를 서비스 객

체로 전달하기 위한 에이전트이다. 여러 서비스를 

통합적으로 제공할 수 있는 구조를 가지고 있다.

3.2 에이전트 기반 고장허용 객체그룹 모델 구조

  에이전트를 고장허용 객체그룹 모델에 적용할 경

우, 본 장에서 설명한 것처럼 여러 가지의 이득을 

얻을 수 있다. 그림 2는 에이전트 기반의 고장허용 

객체그룹 모델의 구조를 나타낸다. 그림에서 볼 수 
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있듯이 고장허용 객체그룹에서 객체의 관리 및 상

태 감시 등을 에이전트가 수행하는 구조를 가지게 

된다. 이 경우 작업이 고장허용 객체그룹 구성요소

를 주체로 하여 객체간의 통신을 통하여 이루어지

는 것이 아니라 에이전트가 이동하여 해당 객체에

서 수행되므로, 트래픽 양 감소 및 고장허용 객체그

룹 구성요소의 작업 부하를 줄일 수 있다.

  사용자와 고장허용 객체그룹 간에는 사용자인터

페이스 에이전트가 존재하여 서비스 요청에 대한 

편의성을 제공하는 구조를 가지고 있다. RMO는 서

비스 에이전트를 이용하여 요청된 서비스에 대한 

작업을 서비스 객체로 전달한다. 요청된 서비스의 

형태는 단일 작업을 수행할 수도 있고, 여러 작업을 

묶어 통합 서비스 형태로 제공할 수도 있다. 통합 

서비스가 제공되어야 하는 경우, 기존 모델에서는 

RMO에서 서비스 객체로 작업 메시지를 계속하여 

전달해야 한다. 이 경우 개별적인 작업 전달 대신 

필요한 작업들을 담아 서비스 에이전트를 사용하여 

전달하면 메시지 수를 감소시킬 수 있다. 또한 상태

처리 에이전트를 활용하여 서비스 객체의 상태 검

사를 수행하며 고장허용 객체그룹의 구성요소 간 

메시지 전달 및 처리는 내부처리 에이전트가 담당

한다. 표 2는 구성요소 간의 통신을 위하여 내부처

리 에이전트로 전달되는 메시지 리스트를 나타낸다.

표 2. 내부처리 에이전트와 고장허용 객체그룹 구성요소의 
통신 인터페이스

FTOG Outgoing Messages Incoming Messages

OGM
 request_authentication(SeO)

 handle_obj_info(IRO)

 return_access_right(SeO)

 return_handle_result(IRO)

SeO  send_access_right(OGM)  request_authentication(OGM)

IRO

 send_handle_result(OGM)

 send_ref_info(RMO)

 send_SO_info(FD)

 handle_obj_info(OGM)

 request_ref_info(RMO)

 request_SO_info(FD)

RMO  request_ref_info(IRO)
 return_ref_info(IRO)

 report_obj_state(FD)

FD
 report_obj_state(RMO)

 request_SO_info(IRO)
 return_SO_info(IRO)

3.3 에이전트 기반 고장허용 객체그룹의 서비스

  에이전트 기반의 고장허용 객체그룹 모델은 중복

객체들을 관리하고 서비스를 실행하기 위하여 그룹

관리 서비스 및 회복 서비스를 제공한다. 본 절에서

는 등록 에이전트 및 상태처리 에이전트를 이용한 

두 가지 서비스의 과정을 설명한다. 이것은 이동 에

이전트의 특징인 이동성을 활용한 것으로 각 객체

로 차례로 이동하여 해당 작업을 수행한 후 다시 

돌아와 결과를 보고하도록 하는 것이다. 구체적인 

과정은 다음과 같다.

3.3.1 에이전트 기반의 그룹관리 서비스  

  고장허용 객체그룹에서 서비스를 제공하기 위한 

서비스 객체들은 OGM에 등록되어야 하며 등록되

지 않은 서비스 객체들은 사용자의 요청을 수용할 

수 없다. 이 경우 등록을 요청하는 서비스 객체들은 

OGM이 위치한 장소를 정확히 알아야 한다는 단점

이 있다. 이러한 단점을 극복하기 위한 방법으로 이

동 에이전트를 활용할 수 있다. 이동 에이전트는 방

문한 객체에서 얻은 정보에 따라 자율적으로 위치

를 이동해 갈 수 있다. 특정 고장허용 객체그룹에 

등록되고자 하는 서비스 객체들은 자신의 레퍼런스 

정보를 가진 등록 에이전트를 생성하고, 네트워크를 

이동하면서 원하는 그룹에 등록되어질 수 있다.

  그림 3은 서비스 객체의 레퍼런스 정보를 가진 

이동 에이전트가 특정 위치에 있는 고장허용 객체

그룹에 등록되어지는 과정을 나타낸다. 이미 고장허

용 객체그룹에 등록되어 있는 서비스 객체들은 자

신이 등록된 그룹의 정보를 저장하고 있다. 등록되

어질 서비스 객체는 제공할 수 있는 서비스 및 네

트워크상의 위치 등 자신의 레퍼런스 정보를 저장

하고 있는 등록 에이전트를 생성한다. 생성된 에이

전트는 주위의 객체 노드로 이동하여 등록되고자 

하는 고장허용 객체그룹의 정보와 비교한다. 만약 

목적지 객체의 등록된 고장허용 객체그룹 정보가 

등록을 원하는 고장허용 객체그룹의 정보와 일치한

다면 위치 정보를 받아서 원하는 위치로 이동하게 

된다. 또한 일치하지 않는 정보를 가지고 있다면 등

록 에이전트는 다른 객체 노드로 이동하게 된다. 이

러한 과정을 반복하여 등록되어질 고장허용 객체그

룹을 찾아가게 된다.

그림 3. 에이전트 기반 그룹관리 서비스 과정 
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단계 1. 등록 에이전트 생성

 1.1 서비스 객체는 등록을 위한 에이전트를 생성한

다. 등록 에이전트에는 서비스 목록, 물리적 객

체 정보, 객체 위치 및 등록되고자 하는 가상의 

객체그룹 정보가 저장된다.

 1.2 생성된 에이전트는 이동을 위하여 주위의 다른 

객체를 탐색하고 이동리스트를 저장한다.

단계 2. 등록 에이전트 이동

 2.1 등록 에이전트는 설정된 목적지 객체로 이동한

다.

 2.2 도착 후 목적지 객체의 레퍼런스 정보를 이용하

여 다음 목적지를 판단한다.

  2.2.1 등록되고자 하는 객체 정보와 일치하면 다음 

이동 대상 목적지로 설정한다. 

        (단계 3.1)

  2.2.2 일치하지 않으면 다른 임의의 객체를 목적지

로 설정한다. (단계 2.1)

 2.3 설정된 목적지 객체로 이동한다.

단계 3. 객체의 등록

 3.1 에이전트는 최종적으로 등록되고자 하는 객체그

룹에 도착한다.

 3.2 OGM은 에이전트에 저장된 레퍼런스 정보를 기

반으로 등록 과정을 수행한다.

  3.2.1 SeO는 요청한 서비스 객체를 인증하고 접근 

권한을 설정한다.

  3.2.2 IRO는 서비스 객체의 레퍼런스 정보를 저장

한다.

 3.3 등록이 끝나면 서비스 객체로 이동한다. 

    (단계 4.1)

단계 4. 에이전트 제거

 4.1 등록 에이전트는 처음의 출발지 객체로 이동하여 

결과를 객체에 알린다.

 4.2 모든 과정이 끝나면 등록에이전트는 제거됨.

  등록을 원하는 고장허용 객체그룹의 위치를 찾은 

경우 등록 에이전트를 전송받은 OGM은 에이전트

에 저장된 서비스 객체의 레퍼런스 정보를 이용하

여 일련의 등록 과정을 거치게 된다. 등록 과정이 

완료되면 에이전트는 서비스 객체로 돌아가 OGM

에 등록되었음을 알리게 된다. 또한 서비스 객체의 

탈퇴 시에는 자신의 객체 이름을 담은 에이전트를 

전송하여 고장허용 객체그룹에 저장된 정보들을 삭

제하게 된다.

3.3.2 에이전트 기반의 회복 서비스  

  고장허용 객체그룹 모델의 FD는 메시지를 보내

고 이에 대한 응답을 이용하여 서비스 객체의 상태

를 파악하게 된다. 이 경우 등록된 서비스 객체의 

수가 증가할수록 전송되어야 하는 메시지 수 또한 

비례적으로 증가해야 한다는 단점이 있다. 또한 체

크포인트를 이용하는 방안 2의 경우에는 같은 기능

의 서비스 객체 및 RMO에 실행 상태를 전달하게 

되며, 이 경우 전체적인 메시지 수 또한 크게 증가

한다. 결과적으로 많은 서비스 객체가 등록되어진 

경우에는 메시지 수가 크게 증가하여 부하가 커지

게 된다. 이러한 단점을 극복하기 위하여 에이전트

를 활용하여 서비스 객체의 고장을 검사하고 객체

의 서비스 실행 상태를 전달한다. 이 경우 고장을 

검사하기 위한 작업이 서비스 객체로 이동한 에이

전트에서 수행되기 때문에 이를 담당하는 FD의 부

하가 줄어들며, 주기적인 메시지 교환으로 인한 트

래픽 양을 감소시킬 수 있다.

  그림 4는 이러한 에이전트의 회복 서비스 과정을 

나타낸다. 이동 에이전트를 활용하여 서비스 객체의 

고장을 감시하며, 이동 에이전트는 여러 서비스 객체

들에게 차례대로 이동하여 작업을 수행한 후 FD로 돌

아와 결과를 보고한다. 구체적인 과정은 다음과 같다.

  FD는 서비스 객체의 상태를 감시하기 위한 상태

처리 에이전트를 생성한다. 생성되는 에이전트는 

IRO로부터 고장을 감시해야 할 서비스 객체의 리스

트를 전달받고 이동을 시작한다. 상태처리 에이전트

가 서비스 객체에 도착하면 객체의 상태를 검사하

고 상태정보를 저장한 후 다음 서비스 객체로 이동

하게 된다. 에이전트가 다음 서비스 객체로 이동할 

수 없거나 이동 후 서비스 객체의 오류를 발견한 

경우에는 고장 상태임을 판단하게 된다. 마지막 서

비스 객체의 검사를 완료하였을 경우에는 다시 FD

로 돌아가 서비스 객체의 리스트를 갱신하고 객체

의 상태정보를 보고하는 과정을 거치게 된다.
그림 4. 에이전트 기반 회복 서비스 과정 
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단계 1. 상태처리 에이전트 생성

 1.1 FD는 객체의 상태 감시를 위한 에이전트를 생성

한다.

  1.1.1 상태처리 에이전트를 초기화하고 IRO에 객체 

정보를 요청한다.

  1.1.2 IRO는 동록된 서비스 객체의 물리적 정보를 

찾아 리스트를 전달한다.

 1.2 상태처리 에이전트는 전달된 객체 리스트를 기반

으로 이동 리스트를 저장한다.

단계 2. 객체 상태 감시

 2.1 상태처리 에이전트는 설정된 목적지 객체로 이동

한다.

  2.1.1 만약 설정된 목적지로 이동할 수 없다면 고장

으로 판단하고 다음 목적지로 이동한다. (단

계 3.1)

 2.2 목적지에 도착하면 객체 상태를 검사한다.

  2.2.1 객체의 오류를 검사한다. 

        (오류 발생시 단계 3.1)

  2.2.2 실행중인 서비스 및 상태 정보를 저장한다.

  2.2.3 다른 서비스 객체의 서비스 실행 정보를 저장

한다.

 2.3 다음 목적지 객체로 이동한다. (단계 2.1)

  2.3.1 다음 목적지가 존재하지 않는다면 FD로 이동

한다. (단계 4.1)

단계 3. 고장 회복

 3.1 FD는 상태처리 에이전트로부터 전달된 객체 정

보를 이용하여 객체의 고장을 판단하고 RMO에 

보고한다.

 3.2 RMO는 다른 서비스 객체에 서비스 에이전트를 

전달한다.

 3.3 RMO는 고장이 발생한 서비스 객체를 회복하는 

절차를 수행한다.

단계 4. 에이전트 초기화

 4.1 객체 검사가 끝나면 상태처리 에이전트는 FD로 

이동한다.

 4.2 FD는 에이전트에 저장된 객체 정보를 RMO로 

전달한다.

 4.3 상태처리 에이전트를 초기화한다.(단계 1.1.1)

그림 5. IHNS의 구성요소

Ⅳ. 가상의 지능형 홈네트워크 시뮬레이션 

  본 장에서는 에이전트 기반의 고장허용 객체그룹 

모델을 바탕으로, 사용자의 요청에 의한 가정 내 기

기들의 서비스를 실행하고 관리할 수 있는 가상의 

홈네트워크 시뮬레이터를 설계하여 본 모델의 정확

한 서비스 수행능력을 평가한다. 시뮬레이터는 에이

전트 기반 고장허용 객체그룹 모델에서 제공하는 

그룹관리 서비스와 회복 서비스 및 홈오토메이션 

서비스를 제공하게 된다.

4.1 지능형 홈네트워크 시뮬레이션 구성

  본 절에서는 지능형 홈네트워크 시뮬레이터

(Intelligent Home Network Simulator, IHNS)의 구

성요소 및 에이전트 기반 고장허용 객체그룹 모델

과의 구성 관계를 설명한다. IHNS는 서비스 요청에 

대해 홈어플라이언스들을 제어하게 되는 가상의 홈

네트워크 시뮬레이터이다. 사용자가 어떠한 서비스

를 요청하였을 경우 IHNS는 요청된 서비스가 수행

되는 일련의 과정을 보여주게 된다.

  그림 5는 IHNS의 구성요소들을 나타낸다. 홈네

트워크 시뮬레이션은 3장에서 제시한 에이전트 기

반 고장허용 객체그룹의 구성 컴포넌트들로 구성된

다. 즉, 고장허용 객체그룹 구성 컴포넌트, 본 논문

에서 제안한 에이전트 객체, 홈네트워크 구성에 필

요한 컴포넌트들로 구성된다. 고장허용 객체그룹은 

OGM, SeO, IRO, RMO, FD로 구성되어 있으며, 

에이전트 객체에는 UIA, SHA, RA, SA, IPA가 있

다. 서버 그룹은 서비스 제어 서버(Service Control 

Server, SCS), 관리서버(Management Server), 서비

스 게이트웨이(Service Gateway)로 이루어져 있으

며, 홈어플라이언스에는 에어컨, 선풍기, 보일러, 홈

시어터, 전기밥솥, 전구, 커튼, 세탁기 등이 있다. 서

비스 제어 서버는 객체의 등록, 탈퇴 및 접근 권한 

관리와 관리 서버의 고장 감시 등 전반적인 관리를 

책임지게 된다
[18-19]. 관리서버는 홈오토메이션을 위

하여 서비스 게이트웨이와 홈어플라이언스들을 관리

한다.IHNS 에서 사용자 및 다른 구성요소들은 

www.dbpia.co.kr



논문 / 에이전트 기반의 고장허용 객체그룹 모델 구축

81

Agent-based FTOG 

components
Policy Functions in IHNS

OGM

IRO

객체

등록

 - 관리 서버, 서비스 게이트웨이 및 홈

어플라이언스의 등록과 레퍼런스 정

보 처리

SeO 보안
 - 사용자의 서비스 요청에 대한 접근 권한 

검사

RMO

FD

고장

허용

 - IHNS 구성요소들의 고장 검사

 - 구성요소들의 고장 발생시 회복 방안

에 따른 고장 회복 수행

표 3. 에이전트 기반 고장허용 객체그룹 모델과 IHNS의 
구성 관계

OGM, SeO, IRO를 통하여 등록되어 진다. RMO는 

사용자의 서비스 요청에 대하여 관리서버에 서비스 

에이전트를 전송한다. 관리서버는 서비스 게이트웨

이를 통하여 홈어플라이언스들을 제어한다. FD는 

상태처리 에이전트를 이용하여 관리서버, 서비스 게

이트웨이의 상태를 감시한다.

  표 3은 에이전트 기반의 고장허용 객체그룹 모델

과 IHNS의 구성요소들 간의 관계를 나타낸다. 

IHNS는 에이전트 기반의 고장허용 객체그룹 모델

에서 제공하는 서비스에 의해 사용자의 요청을 수

행하게 된다. <표 3>로부터 에이전트 기반 고장허

용 객체그룹 모델은 객체그룹 구성요소 간의 정책 

적용을 통하여 적절한 서비스를 제공할 수 있음을 

볼 수 있다.

4.2 IHNS에서 제공하는 서비스

  IHNS에서는 에이전트 기반 고장허용 객체그룹에

서 제공하는 서비스 및 홈네트워크 환경에서 제공

될 수 있는 통합적인 홈오토메이션 서비스를 제공

하게 된다. 표 4는 IHNS에서 제공되는 서비스를 

나타낸 것이다. 

표 4. IHNS의 서비스

Services in IHNS Description

그룹관리 서비스

 - 서비스 게이트웨이, 관리서버, 홈어플라이언스

의 등록

 - 사용자의 서비스를 위한 접속

회복 서비스

 - 관리서버, 서비스 게이트웨이 및 홈어플라이언

스들의 고장 판단

 - 고장 발생시 서비스 센터로 오류 보고

홈오토메이션 서비스  - 홈어플라이언스의 통합 서비스 제공

4.2.1 IHNS의 그룹관리 서비스

  사용자 및 관리서버 등 서비스 객체들은 서비스 

제어 서버에 등록되어 진다. 사용자의 접속은 외부

에서 가정 내 서비스 기기들의 제어를 위해 접근을 

요청하는 경우이다. 관리서버 및 서비스 게이트웨이

는 등록을 위한 에이전트를 생성한다. 생성되는 에

이전트에는 서비스 객체의 위치, 제공하는 서비스 

등의 정보를 포함한다. 관리서버의 경우 네트워크상

의 위치 및 서비스를 제공해야 할 게이트웨이 리스

트 정보가 포함된다. 서비스 게이트웨이의 경우에는 

우선 소속되어야 할 관리서버 및 게이트웨이의 위

치와 가정 내에서 서비스되는 어플라이언스 정보를 

포함한다. 생성된 등록 에이전트는 객체 노드를 이

동하면서 최종적으로 서비스 제어 서버에 도착하게 

된다. 서비스 제어 서버는 에이전트에 포함되어진 

객체의 정보를 OGM으로 전달한다. OGM은 등록 

요청에 따라 SeO에 접근 권한 검사를 요청한다. 등

록을 요청한 서비스 객체가 접근 권한을 가지고 있

다면 서비스 제어 서버에 연결되었음을 알리고 IRO

에서는 해당 서비스 객체의 레퍼런스 정보를 관리

하게 된다. 접근권한이 없을 경우에는 연결될 수 없

으며 탈퇴를 요청한 경우에는 IRO에 저장된 레퍼런

스 정보는 지워진다.

4.2.2 IHNS의 회복 서비스

  IHNS의 회복 서비스는 크게 에이전트 구조를 이

용한 관리서버 등 관리를 위한 기기의 회복과 사용

자에게 직접적인 서비스 제공을 위한 기기의 고장 

발생시 회복시키는 방법으로 나누어진다. 우선 에이

전트를 활용한 관리 기기의 회복을 살펴보면, 서비

스 제어 서버는 관리서버의 상태 정보를 감시하게 

된다. 에이전트가 오류가 발생한 관리서버를 발견한 

경우에는 이를 서비스 제어 서버로 알린다. 또한 서

비스 제어 서버는 해당 관리서버에서 수행중인 서

비스를 다른 관리서버에서 수행되도록 하며, 관리서

버의 오류를 회복하기 위하여 서비스 센터로 상태

를 전달한다.

  서비스 기기들의 회복 서비스에서는 고장 발생시 

같은 역할을 하는 다른 서비스 객체들을 실행시켜 

요청된 사용자의 서비스를 만족시키고, 고장이 발생

한 홈어플라이언스의 정보를 서비스 센터로 전달하

여 회복을 요청한다. 예를 들어 사용자가 100(lux)

의 실내 조도량을 요청하였을 때 전구가 고장이 난 

경우, 다른 전구를 자동으로 동작시키거나 작동중인 

전구의 조도를 높여서 요청된 조도를 유지한다.

4.2.3 IHNS의 홈오토메이션 서비스

  IHNS는 에이전트 기반 고장허용 객체그룹에서 

제공하는 서비스 이외에 홈네트워크를 위한 서비스
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그림 7. 메시지 수 비교(서비스 객체 수: 10)

를 에이전트를 활용하여 수행하게 된다. 사용자가 

서비스를 요청하면 서비스 제어 서버는 사용자에 

해당하는 관리서버와 서비스 게이트웨이 정보를 이

용하여 서비스 에이전트를 생성한다. 서비스 에이전

트는 해당 관리서버로 이동하게 되며, 에이전트를 

전송받은 관리서버는 요청된 서비스를 분석하고 서

비스 게이트웨이를 통하여 관련된 어플라이언스를 

제어한다. 이때 요청되는 서비스는 다수의 어플라이

언스를 제어하는 형태가 될 수 있다. 예를 들어, 사

용자가 요청한 작업이 TV를 작동시키는 것이라면 

이에 관련된 제어만 하면 된다. 하지만 귀가 시간에 

맞추어 온수를 준비하고 에어컨이나 보일러 작동, 

환기 등 다수의 어플라이언스를 작동시켜야 할 필

요가 있는 서비스를 요청한 경우는 이에 관련된 제

어 메시지를 각각 전달하는 것이 아닌 에이전트를 

활용하여 전달할 수 있다. 즉, 관리서버는 다수의 

제어 메시지를 담아 서비스 에이전트를 이용하여 

전체적인 서비스 관리를 수행할 수 있다.

4.3 시뮬레이션 수행 결과

4.3.1 전체 메시지 수 비교

  에이전트 기반 고장허용 객체그룹(Agent-based 

Fault-Tolerant Object Group)과 고장허용 객체그룹

(Fault-Tolerant Object Group)의 메시지 수를 비교

한다. 에이전트 기반 고장허용 객체그룹의 경우 서

비스를 수행하기 위한 전체적인 메시지 수를 감소

시킬 수 있다. 예를 들어, 등록된 서비스 객체의 수

를 n, 요청된 서비스들에 대한 작업수를 k 라고 한

다면 고장허용 객체그룹 모델에서 고장을 감시하기 

위해 필요한 메시지는 2n 이다. 또한 고장허용 객체

그룹 모델에서는 요청된 서비스를 수행하기 위하여 

각 작업당 계속해서 메시지를 전달해야 하므로 k 

개의 메시지가 더 필요하다. 따라서 전달해야 하는 

총 메시지 수는 2n+k 이다.

  반면에 에이전트 기반 고장허용 객체그룹 모델의 

경우에는 서비스 객체의 고장을 감시하기 위하여 

상태처리 에이전트를 전달하게 되므로 n+1 번의 이

동이 필요하다. 또한 서비스 에이전트를 전달하여 

전체 작업을 전달하게 된다. 작업수가 서비스 객체

의 수보다 작은 경우(n≥k), 할당된 서비스 객체로 

k+1 번의 이동이 있게 된다. 이때 전체 메시지 수

는 n+k+2 이다. 반대로 작업수가 더 많은 경우에는

(n<k), 서비스 객체에 다수의 작업이 할당되어야 하

므로 최대 n+1 번의 이동만 있으면 된다. 따라서 

전체 메시지 수는 2n+2 이다.

  그림 6과 그림 7은 고장허용 객체그룹과 에이전

트 기반 고장허용 객체그룹 모델의 경우 메시지수

를 비교하여 나타낸 것이다. 그림 6은 수행해야 할 

작업수를 10 으로 한 후 등록된 서비스 객체의 수

에 따른 메시지 수의 변화를 보여준다. 이와는 달

리, 그림 7은 서비스 객체의 수를 10으로 고정한 

후 대기중인 작업수에 대한 메시지 수의 변화를 보

여준다. 그림에서 볼 수 있듯이 에이전트를 활용하

면 등록된 서비스 객체의 수가 많을수록, 수행해야 

할 작업수가 많을수록 전달해야 할 메시지 수가 감

소하게 된다. 이는 객체간 통신으로 인한 관리 부하

를 감소시키고 효율적으로 서비스를 수행할 수 있

음을 나타낸다.

4.3.2 평균 고장감지 시간 비교

  서비스 객체의 고장 발생시 이를 감지할 수 있는 

방안에 대한 평균 고장감지 시간을 비교한다. 고장 

감지를 위한 방안에는 고장허용 객체그룹

(Fault-Tolerant Object Group)에서 제공하는 주기적

인 메시지에 대한 응답을 이용하는 방법과, 본 논문

에서 제안한 상태처리 에이전트를 이용하여 고장 

발견 즉시 FD로 보고하는 에이전트 기반의 고장허

용 객체그룹(Agent-based Fault-Tolerant Object 
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그림 9. 평균 고장감지 시간 비교(감시주기 : 7)

Group) 방법이 있다. 시뮬레이션은 다음과 같은 가

정을 기본으로 한다.

 ․개별 서비스 객체의 고장은 독립적이다.

 ․각 서비스 객체는 충분한 용량의 저장장치를 가지고 

있다.

 ․각 구성요소(FD 및 서비스 객체) 간의 거리는 같다. 

즉 구성요소 간 동일한 전달 시간(Transfer Time)을 

가진다.

 ․고장 발생률(Fault Rate)은 Poisson random process를 

따른다.

 ․객체 간 이동시 에이전트는 손실되지 않는다. 즉 목적

지로 완전히 이동된다.

 ․객체 노드에서의 프로세스 수행시간은 같다.

  그림 9와 그림 10은 평균 고장감지 시간을 비교

한 것이다. 시뮬레이션을 위하여 고장 발생률을 

0.005로 하였다. 그림 9는 고장허용 객체그룹 모델

의 고장 감시주기를 7로 하고 서비스 객체 수의 변

화에 따른 시간을 나타내며, 그림 10은 서비스 객체 

수를 5로 하고 고장허용 객체그룹 모델의 고장 감

시주기의 변화에 따라 평균 고장감지 시간을 측정

한 것이다. 그림에서는 서비스 객체의 수가 많을수

록 고장감지 시간은 비교적 크며, 두 시뮬레이션 구

조의 시간차가 작아진다. 이는 객체가 증가할수록 

에이전트의 이동에 걸리는 시간이 더 길어지기 때

문이다. 또한 에이전트를 활용한 경우 고장 감시 주

기가 클수록 유리하다. 반면에, 고장허용 객체그룹 

모델은 감시주기가 작을수록 에이전트를 사용하는 

경우보다 빠른 고장 감지를 이룰 수 있음을 알 수 

있다. 그러나 감시주기가 작거나 객체의 수가 증가

할수록 기존 모델은 많은 메시지를 전달해야 하므

로, 에이전트를 활용하여 객체의 상태를 감시하는 

경우 객체간 메시지 교환에 비해 적은 부하를 사용

하고 서비스를 수행할 수 있음을 보여준다.

Ⅴ. 결  론

  본 논문에서는 서비스 실행의 효율성을 높이고 

객체 관리 부하를 감소시키기 위한 방안으로 에이

전트 기반의 고장허용 객체그룹 모델을 설계하였다. 

에이전트 기반의 고장허용 객체그룹 모델은 분산 

환경에서 객체 관리의 편의성을 제공하고, 고장 발

생시에도 안정된 서비스를 제공할 수 있는 모델이

다. 본 모델에서는 요청된 서비스를 수행하고 객체 

등록 및 객체의 고장을 회복하기 위한 다섯 가지의 

에이전트를 정의하였다. 등록 에이전트를 이용하여 

서비스 객체를 특정 고장허용 객체그룹에 등록하고, 

서비스 에이전트를 이용하여 사용자에게 통합 서비

스를 제공할 수 있다. 사용자인터페이스 에이전트는 

서비스 요청, 결과 전송 등 사용자에게 편의성을 제

공하게 된다. 또한 상태처리 에이전트를 활용하여 

편리한 고장 회복 방안을 제공하며, 내부처리 에이

전트는 고장허용 객체그룹 구성요소 간의 프로세싱

을 담당한다. 

  제공되는 각각의 서비스들을 검증하기 위한 방법

으로, 에이전트 기반 고장허용 객체그룹 모델을 기

반으로 하여 가상의 홈네트워킹 서비스를 제공하기 

위한 지능형 홈네트워크 시뮬레이션(IHNS) 환경을 

구현하였다. IHNS는 관리서버, 홈어플라이언스 등 

분산된 객체를 관리하고 사용자의 서비스 요청을 
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수행하는 일련의 과정을 보여준다. IHNS에서는 에

이전트 기반 고장허용 객체그룹 모델의 그룹관리 

서비스 및 회복 서비스를 제공하며, 사용자의 요청

에 대한 홈네트워킹 서비스를 수행할 수 있다. 시뮬

레이션 결과에서 객체의 고장 발생시 이를 감지하

고 회복하기 위한 방안으로 에이전트를 활용할 수 

있음을 알 수 있다. 또한 관리서버 등의 객체 고장

시에도 지속적인 서비스를 제공하여 사용자의 요청

을 효율적으로 만족시킬 수 있으며, 에이전트를 활

용할 경우 객체간의 빈번한 메시지 교환에 의한 객

체 관리 부하를 감소시킬 수 있음을 보여준다. 즉, 

에이전트 기반 고장허용 객체그룹 모델은 객체의 

등록 및 탈퇴 등 객체의 관리에서 유연한 확장성을 

가질 수 있으며 효율적인 고장 회복 및 서비스 실

행을 지원할 수 있다.
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