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NAF와 타입 II 최 정규기 를 이용한 GF(2
n
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요   약

지수의 signed digit representation을 사용하여 타입 II 최 정규기 에 의해 결정되는 GF(2n)상의 효율 인 지

수승 알고리즘을 제안한다. 제안하는 signed digit representation은 GF(2n)에서 non-adjacent form(NAF)를 사용한

다. 일반 으로 signed digit representation은 정규기 가 주어진 경우 사용하기 어렵다. 이는 정규 원소의 역원연

산이 상당한 지연시간을 갖기 때문이다. 반면에 signed digit representation은 다항식 기 를 이용한 체에 쉽게 

용가능하다. 하지만 본 논문의 결과는 타입 II 최 정규기 (optimal normal basis, ONB), 라는 특별한 정규 기

가 지수의 signed digit representation을 이용한 효율 인 지수승 연산에 이용될 수 있음을 보인다.

Key Words : Gaussian normal basis, Optimal normal basis, Exponentiation, Signed digit representation, 

NAF (non-adjacent form) 

ABSTRACT

We present an efficient exponentiation algorithm for a finite field GF(2n) determined by an optimal normal 

basis of type II using signed digit representation of the exponents. Our signed digit representation uses a non−

adjacent form (NAF) for GF(2n). It is generally believed that a signed digit representation is hard to use when a 

normal basis is given because the inversion of a normal element requires quite a computational delay. However 

our result shows that a special normal basis, called an optimal normal basis (ONB) of type II, has a nice 

property which admits an effective exponentiation using signed digit representations of the exponents.
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Ⅰ. 서  론

유한체의 산술 연산은 최근에 많은 암호학 분야

에서 다양하게 용되고 있다. 특히 빠른 지수승 연

산은 Diffie-Hellman 키 교환과 의사 랜덤 비트 생

성기(pseudo random bit generator)와 같은 응용에 

매우 요하다. 비록 지수승 연산이 많은 소비시간

과 복잡한 산술 연산을 갖고 있지만 Diffie-Hellman 

키 교환과 같은 몇 가지 경우에는 효율 인 지수승 

연산 알고리즘을 구 할 수 있다. GF(qn)이 q가 소
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수일 때, qn개 원소를 갖는 유한체라고 하자. 그리

고 g를 GF(q
n)의 원시 원소(primitive element)라 

하자. 임의의 값에 s에 하여 gs
의 계산 값은 크게 

두 가지 방향으로 연구되고 있다. 먼  BGMW 방

법[1]과 같이 벡터 덧셈 체인  precomputation을 

사용하는 것이 있다. 그리고 이 방법은 Lim과 Lee

의 연구[2]와 Rooij[3]의 연구로 발 되었다. 

다른 방법으로는 Gao등
[4,5,6]이 제안한 방법으로서 

GF(q)상에서 GF(qn)의 정규 기 를 생성하는 타입 

k의 가우스 주기(Gauss period of type k)이라 불리

는 특별한 원시 원소를 사용하는 것이다. BGMW 

방법 등은 임의의 유한체 GF(qn)에 합하고 매우 

유연하나 이 방법의 이상 인 버 은 GF(qn)상에서 

O(nlogq/log(nlogq))의 메모리와 O(log(nlogq))만큼

의 곱셈연산을 요구한다. 편의상 GF(qn)상에서의 한 

번의 곱셈이 n2log2q번의 비트 덧셈으로 구 가능하

다고 가정하면 BGMW 방법은 O(n
2log2q(nlogq))만

큼의 복잡도를 가진다. BGMW 방법과 비교할 때 

Gao등이 제안한 알고리즘은 모든 유한체에 (특히 

GF(p)와 같이 표수가 큰 유한체) 용하지는 못한

다. 하지만 이 알고리즘은 precomputation이 필요하

지 않고 알고리즘의 복잡도는 O(kqn2)만큼의 비트 

덧셈연산이다. 그래서 만약 q가 작고 한 작은 값

인 타입 k와 높은 수를 갖는 가우스 주기가 있다

면, Gao등의 방법은 precomputation 방법보다 성능

이 낫다.

본 논문에서는 지수의 signed digit representation

을 이용한 타입 II의 가우시안 정규 기  (타입 II 

최  정규기 ) 를 갖는 GF(2n)상의 새로운 지수승 

연산 알고리즘을 제안한다. 제안하는 signed digit 

representation은 non−adjacent form (NAF)를 사용

하며 이를 이용하여 제안된 새로운 지수승 알고리

즘은 타입 II 가우시안 정규 기 를 사용한 기존의 

알고리즘보다 33%정도 더 빠른 알고리즘이다. 그리

고 제안한 방법과 기존의 signed digit represen-

tation을 이용한 trinomial 기 를 사용한 방법과 비

교 분석을 통하여 제안한 알고리즘이 삼항식 

(trinomial) 기 방법보다 어도 33%정도 빠르다는 

것을 보인다.

Ⅱ. GF(qn)에서 타입 k 가우시안 정규 기   

Gao의 방법

  이 장에서는 가우스 주기 이론과 Gao등의 방법

을 주로 설명한다[4,5]. n, k는 양의 정수이며 nk+1=p

를 소수라 하자. 여기서 p는 q를 나 지 않는 소수

라 가정한다. 그리고 K = <τ>는 GF(p)
×
안의 수 

k인 유일한 부분군이라고 하자. β가 GF(qnk)의 p번

째 원시근이라 하면, 다음 원소 

                 
 

 




               (1)

를 타입 (n, k) (혹은 타입 k) 가우스 주기(Gauss 

period)라 한다. ordpq를 mod p에 한 q의 수라 

하고, gcd(nk/ordpq, n)=1이라고 가정하면, 는 

GF(qn)상의 정규 원소이다. 즉,   


⋯


은 

GF(qn)의 기 이고, 이를 타입 k 가우시안 정규기  

(Gaussian normal basis, GNB)라 부른다. K=<τ>가 

순환군 GF(p)×안의 수 k인 부분군이기 때문에, 

잉여군(quotient group) GF(p)
×/K역시 수 n인 순

환군이고, 군의 생성원은 qK이다. 따라서 GF(p)×의 

coset decomposition을 식 (2)와 같이 disjoint union

으로 나타낼 수 있다. 

GF(p)×=K0∪K1∪K2∪…∪Kn−1     (2)

여기서 Ki=qiK (0≤i≤n−1)로 정의되고 따라서 

GF(p)×의 모든 원소는 당한 0≤s≤k−1과 0≤t≤

n−1에 해 로 유일하게 표 된다. 이를 이용하

여 0≤i≤n−1에 해 다음의 식을 얻을 수 있다. 

    


 
  

 





  

 


   

  

 


  

 


   

 
  

 


  

 


   

  (3)

GF(p)×의 원소인 −1에 하여    을 만

족하는 유일한  0≤u≤k−1와  0≤v≤n−1가 있다. 

만약 t≠u이거나 i≠v 이면, t와 i에 종속인 0≤σ(t,i)

≤n−1가 존재하여 원소 는   에 속한다. 

그래서 당한 t'에 해 1 + τtqi = τt'qσ(t,i)를 얻을 

수 있다. 

이제 i≠v일 때,
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한 i=v일 때,
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표 1. [5]의 지수승 알고리즘

Input :  ∑    
 with 0≤<q

Output : 

 ← 
for (  to  ;  )
  if   ≠ 0
    for (  to   ;  )

          ← 


    end for
  end if
end for
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    (5)

그러므로 i≠v에 해 


는 k개만큼의 

  


⋯


의 기  원소의 합으로 계산되어지

고 


는 GF(q)의 상수 k와 k−1개 기  원소의 

합으로 계산된다. 이 개념을 이용하여 Gao등[5]은 

다음 결과를 얻었다.

정리 1. GF(q
n)상의 타입 k (k≥2) 가우스 주기를 

라고 하자. 그러면 모든 0≤r≤qn에 해서 은 

(k−1)(q−1)n(n+1)개의 GF(q)상의 덧셈으로 계산되

어진다.

증명 스 치. 0≤rj<q에 해  ∑    
 이라고 

하자. 다음 알고리즘은 을 계산하게 한다. 로베

니우스 맵  → 의 계산량을 무시하면, 식 (4)와 

(5)로부터 


는 redundant basis  ⋯


에
서 (k−1)(n+1)개의 GF(q)상 덧셈연산에 의해 계산

되어진다. 각 i에 해서 안쪽의 for−loop ←


는 ri번 수행된다. 그래서 곱셈연산 ←


의 총 

개수는 ∑     ≤개다. 따라서 (k−1)(n+1)(q

−1)n=(k−1)(q−1)n(n+1)개의 GF(q)상의 덧셈연산

에 의해 이 계산될 수 있고 이는 고정된 k와 q에 

해 O((k−1)(q−1)n
2)만큼의 복잡도를 갖는다.

앞의 정리가 실제로 의미를 가지려면, 가우스 주

기는 GF(q
n)의 원시 원소가 되거나 어도 높은 

수를 가져야 하나 항상 그런 것은 아니다. 를 들

면, 타입 (n,1) (타입 I) 가우스 주기 는 결코 원시 

원소가 되지 않는데 이는     이고 n+1 << qn 

이기 때문이다. 그러나 여러 계산 결과에 따르면 k가 

2이상인 경우, GF(q) 의 타입 k 가우스 주기 는 

매우 자주 원시근(primitive element)이 되고 가 원

시근이 아닌 경우에도 보통 매우 높은 곱셈 수를 

갖는다는 것이 알려져 있다. 를 들면, [5]에서 알

려져 있듯이, n이 1000이하일 때  상에 존재

하는 177개의 타입 (n,2) 가우스 주기 들 에서 

146개의 n값에 하여 는 원시근이다. 더군다나 

가 원시근이 아닐 경우에도 매우 높은 수를 가짐

을 알 수 있다. [5]에서 제시된 표에서는 1200이하

의 n값들  1050개의 값에 해 타입 k 원시 가우

스 주기 (primitive Gauss period)가 존재함이 알려

져 있고 많은 경우 k를 20이하로 선택할 수 있다. 

이 실험 증거를 뒷받침하는 정리는 Gathen과 

Shparlinski
[9]에 의해 얻어졌는데 그들은 GF(qn)상의 

타입 II 가우스 주기는 무수히 많은 n에 해 어

도 
  만큼의 수를 갖는다는 것을 보 다. 

Ⅲ. Signed digit representation과 타입 II 
ONB를 사용한 GF(2n)상의 지수승 연산

3.1 이진 NAF (Binary Non−adjacent Form) 
모든 정수 0≤s<2n는 유일한 이진 표  

∑    
  을 갖는다. 여기서 si는 0 는 1이다. 

이와 같은 이진 표 은 GF(2
n)상에서의 정규기 를 

사용한 지수승 연산을 계산할 때 특별히 유용한데 

이는 이 경우 로베니우스 맵이 자유롭기 때문이

다. si가 0이 아닌 1인 경우 표 1에서 의 계산을 

하는 동안 한 번의 곱셈연산 ←을 수행한다. 임

의의 0≤s<2n의 0이 아닌 비트의 평균 개수는 n/2

이다. 한편  ∑   
를 si가 0, ±1인 3가지 경우

를 이용하여 다음의 방법을 따라 표 할 수 있다. 

일반 인 s의 이진수 표 으로부터, 만약 2j+1+2j 

(즉, …11…)과 같이 0이 아닌 비트가 연속 으로 

표 되는 경우, 2j+2−2j(즉, …… 여기서 은 −

1)로 바꿔 다. 이와 같은 표 은 유일하고 이를 s

의 non−adjacent form(NAF)라고 한다. 사실상 이 

표 은 다음 조건에 의해 완벽히 결정되어진다. 

정의 2. 정수  ∑   
가 모든 i에 해 si=0, 

±1이며 sisi+1=0을 만족하면 이를 s의 non−adjacent 

form (NAF)이라 한다.
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모든 양의 정수는 유일한 NAF를 갖고 정수 0≤

s<2n의 NAF 표 에서 0이 아닌 자리수의 평균 개

수가 n/3인 사실은 [12,14]에서 잘 알려져 있다. 정

수의 NAF 표 은 radix m(m≥2) 표 의 경우
[13,14]

로 일반화될 수 있다. [12,13,14]에서는 radix m 표

으로 된 정수의, 길이 n인 NAF의 0이 아닌 자리

수의 기 값은 


임을 보여 다. m≥3 일때 

NAF 를 이용한 개선의 정도는 크지 않다. 이는 m

이 클 때 radix m 표 에서 0이 아닌 자리수의 기

댓값이 


≈이기 때문이다. 

3.2 타입 II ONB  NAF를 사용한 효율 인 지

수승 연산

Ⅱ장에서 타입 k 가우스 주기 의 지수승연산은 

다항식 시간 복잡도 O((k−1)(q−1)n
2)를 갖는다는 

것을 보 다. 의 지수승의 signed digit represen-

tation을 효율 으로 사용하기 해서 GF(2n)의 임의

의 원소 A에 해  을 계산하는 것이 필요하고 

계산비용은  계산비용보다 은 비용이어야 한다. 

임의의 타입 k 가우스 주기에 해서 이 문제는 쉽지

가 않다. 이는 타입 k 가우스 주기에 의해 결정되는 

행렬의, 곱셈에 한 역원을 찾는 것이 필요하고 보

통 가우스 소거법은 많은 시간을 필요로 하기 때문이

다. 반면에 k가 2인 경우에는 정규 기 의 치환인 

palindromic representation
[6,7]이라 불리는 좋은 기

가 있다. GF(2
n)상의 타입 II 가우시안 정규 기  

  


⋯
가 존재하는 것은 gcd(2n/ordp2,n) =1 

(즉, ordp2 = 2n 이거나, n이 홀수이며 ordp2 = n) 인 

것과 동치이다. 타입 II 가우시안 정규기 를 타입 II 

최  정규 기 (Optimal Normal Basis, ONB)라고도 

부르며 에서 도입된 최  정규 기 의 정의와 다음 

정의가 동치임을 쉽게 알 수 있다
[6,7].

정의 4. GF(2n)를 원소가 2n개인 유한체라고 하자. 

여기서 2n+1=p은 소수이다. 이 때 

(*)   2가 mod p로 볼 때 원시근이다. 

(**) −1이 mod p에 한 이차 비잉여(quadratic 

non-residue)이고 2의 당한 지수승들이 mod p에 

한 모든 이차 잉여(quadratic residue)를 생성한다. 

의 두 조건  하나가 만족되면 다음의 정규기

  ⋯


를 GF(2n)상의 타입 II 최  정규 

기  (혹은 타입 II 가우시안 정규기 )라고 한다. 

여기서  이고 는 GF(22n)상에서의 p번째 

원시근 (p−th primitive root of unity)이다.

 정의에 있는 가정을 사용하면 다음 식을 쉽게 

구할 수 있다.

  


   


 


 


        (7)

여기서 t는 2s≡t (mod p)이며 0<t<p=2n+1를 만족

한다. 만약 n+1≤t≤2n이면 t 신 p−t를 입하여 

 ⋯


과    ⋯  이 같

은 집합임을 알 수 있다. 즉, 


 ≤≤과 

   ≤≤은 같은 집합이다. 이 결과를 

이용하기 하여 다음을 정의한다.

정의 5. 를 GF(22n)상의 p−th (p=2n+1) 원시근이

라고 하자. 각 정수 에 해서 를 다음으로 정

의하자.

                 
                 (8)

그러면 각 정수 s와 t에 해서 다음 식을 쉽게 구

한다.              

   
                (9)

다시 말하면, 두 기  원소의 곱셈은 두 기  원소

의 합으로 표 할 수 있다.

보조정리 6.    이고  인 것은 s±t≡0 

(mod 2n+1)과 동치이다.

증명.  
    이고   

  는 

    이므로 s (mod 2n+1)의 잉여 클래스에만 

의존하다. 그리고      
        

    이다.

로부터 두 기   ⋯


와  ⋯는 

집합으로 보면 같고 원소의 순서만 바꾸었다는 것

을 알 수 있다. 체 연산의 복잡도를 이기 해 임

의의 s와 t에 해 (9)식이 자주 사용될 것이다. 유

한체 GF(2
n) 상의 기   ⋯를 생각하자. 

여기서  
 는 타입 II ONB 원소라고 

하자. GF(2
n)상의 원소 ∑    , ∑   

가 다음 계식을 만족한다고 하자.  

                                 (10)
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표 2. 타입 II ONB를 갖는 GF(2
n
)상의 signed digit 

representation을 이용한 새로운 지수승 알고리즘

Input :  
 




 with    ±

Output : 

 ← 
for (  to  ;  )

    ← 



end for

[5] [10,11] 본 논문의

기 타입 II ONB trinomial 타입 II ONB

GF(2
n
) 


 


  는 


 




표 3. 한 번의 지수승 연산을 해 필요한 덧셈 연산의 개
수 비교

그러면 식 (9)와 보조정리 6을 이용하여 다음 식을 

얻는다.        


  



 
  



       

      ⋯

            

        
⋯            
       


  

  

      

 (11)

정리 7.  GF(2
n)상에서 기   ⋯ 를 사용

하면  을 계산하는 데 n−1번의 GF(2)상의 

덧셈이 필요하다.

증명. 식 (11)로부터 2b1=0이고, 

            
          ≤≤

  (12)

이다. 그러므로 의 계를 이용하여 다음과 같이 

짝수인 i에 해서 반복 으로 값 를 구하게 된다. 

                 
⋯        

      (13)

여기서  ⌊
⌋, 즉 n은 2s 는 2s+1이다. 만약 

n=2s이면, 식 (12)을 다시 사용하고 다음과 같이 홀

수인 i에 해서 반복 으로 값을 구하게 된다. 

                    
         ⋯    

     (14)

그리고 만약 n=2s+1이면, 즉 2s=n−1이면, 홀수 i에 

해서 다음 식을 구하게 된다.

               
         ⋯    

    (15)  

그러므로 bi (i≠2, 1≤i≤n)의 계산에는 한 번의 

덧셈연산이 필요하다 (단 b2=a1). 따라서  를 계

산하는 데에 쓰이는 GF(2)상의 덧셈연산의 총 개수

는 n−1이다. 

정리 7을 기반으로 하여 지수의 signed digit 

representation을 이용한 새로운 지수승 알고리즘을 

표2와 같이 제안할 수 있다. 에 제시한 알고리즘

은 다음 식을 계산하는 이진 도우 방법의 단순한 

형태이다.

 
∑     ⋯ ⋯ (16)

제안된 알고리즘은 표 1의 알고리즘과 비교할 때 

단지 한번의 for-루 를 갖고 Gao등
[5]이 제시한 기

존의 알고리즘보다 계산 비용이 상당히 감소함을 

알 수 있다.

Ⅳ. 제안한 알고리즘과 Gao등의 방법, Wu와 

Hasan의 다항식 기  방법과의 비교

표 1의 알고리즘에서는 타입 k 가우시안 정규기

를 사용한 지수승 연산의 복잡도는 (k−1)(q−

1)n(n+1) 개의 GF(q)상의 덧셈연산을 갖는다. 타입 

II ONB (q=2, k=2)의 경우는 n(n+1)개의 GF(2)상

의 덧셈연산을 갖는다. 그러므로, GF(2
n)상에서 이

진 표 을 사용한 지수 r의 0이 아닌 비트의 개수

의 기댓값은 n/2이므로 Gao등의 방법을 사용하여 

GF(2
n)상의 원소 을 계산하는 데에 필요한 GF(2)

의 덧셈연산의 평균개수는 

≈


이다. 

이제 표 2에서 제안한 방법의 복잡도를 구하겠

다. 식 (11), (12)에 의해서 GF(2
n)상의 원소 에 

하여 를 계산하는 데에 사용되는 GF(2)상의 

덧셈연산의 개수는 n−1개이다. GF(2n)상에서 지수 

r의 NAF를 사용할 때 r의 0이 아닌 비트의 기댓값

은 n/3이다. 그러므로 정리 7로부터 제안된 알고리

즘을 사용하여 GF(2
n)상에서 을 계산하는 데에 

필요한 GF(2)상의 덧셈연산의 평균개수는 
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≈


이다. 그러므로 GF(2n)상에서 새롭

게 제안된 알고리즘은 지수승 연산을 해 필요로 

하는 GF(2)상의 덧셈연산의 개수를 Gao등
[5]의 방법

보다 략 33%정도 감소시켰다. 

한 제안한 방법은 signed digit representation의 

다항식 기 방법을 사용한 것보다 효과 이다. 그 

이유는 GF(2
n)상의 A←A2 계산이 다항식 기 에서

는 자유롭지 않으며 한 번의 지수승 연산결과를 얻

기 해 n번의 제곱연산을 반복 으로 수행하는 반

면에, 정규기 에서는 모든 제곱연산이 자유롭기 때

문이다. 제곱연산의 복잡도는 GF(2)[X]상에서 주어

진 기약다항식 f(X)의 Hamming weight(다항식의 0

이 아닌 계수의 개수)에 매우 의존 이나 여러 다항

식 에서 3항다항식 (trinomial) f(X) = X
n + aXk 

+ b 을 사용하는 지수승 연산 알고리즘의 복잡도가 

가장 낮다.

이진체 GF(2
n)에 해, Wu[10]의 결과는 

≤


 를 만족하는 에 하여 3항다항식 

f(X)=X
n+Xk+1을 사용하여 한 번의 제곱연산에 필요

한 GF(2)상의 덧셈연산의 정확한 추정치를 보여

다. 즉, 사용되는 GF(2)상의 덧셈연산의 개수는, nk

가 홀수일 때 


이고, nk가 짝수일 때 

이다. 

한 를 3항다항식 f(X)의 근이라고 할 때, 

← ±의 연산에 필요한 덧셈연산의 개수가 한 

개라는 사실은
[11] 쉽게 유도된다. 그러므로 [11]의 

signed binary 방법을 이용하면, GF(2n)상에서 의 

지수승 연산의 복잡도는 nk가 홀수인 경우 




⋅⋅


≈


개의 GF(2)-덧셈연산이 필요하

고, nk가 짝수인 경우 

⋅⋅


≈


개의 

GF(2)−덧셈연산이 필요하다. 표 3은 제안한 지수

승 연산 알고리즘이 정규기  혹은 다항식 기 를 

이용한 다른 알고리즘보다 뛰어남을 보여 다. 제안

한 방법에서 필요한 GF(2)상의 덧셈연산의 개수는 

Gao등
[5]의 타입 II ONB 방법보다 33%정도 고, 

 의 3항기  (trinomial basis)와 

signed bit representation을 사용한 방법[10,11]보다 역

시 33%정도 다. 

Ⅴ. 결  론

유한체 GF(2n)에서 타입 II  최 정규기   지

수의  NAF (non-adjacent form)를 이용한 효율 인 

지수승 알고리즘을 제안하 다. 정규기 를 사용할 

때는 쉽지 않은  의 계산이 타입 II 최 정규기

를 사용할 때에는 의 계산만큼 쉬움을 보 다. 

계산결과는 제안된 알고리즘이, 유한체 GF(2n)상에

서 정규 기  혹은 다항식 기 를 이용한 기존의 

알고리즘보다 빠르다는 것을 보여 다. 
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