
논문 09-34-01-14 한국통신학회논문지 '09-01 Vol. 34 No. 1

105
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요   약

본 논문에서는 다 해상도 특성을 갖는 2D 셀룰러 오토마타 변환 (2D Cellular Automata Transform)을 이용한 디

지털 워터마킹 방법을 제안한다. 먼저 게이트웨이(gateway) 값들을 선택하여 기저함수를 만든 후 원 영상을 셀룰러 

오토마타 영역으로 변환한다.  다음 변환 영역의 특정 부분에 랜덤 비트 열을 워터마크로 삽입한다. 마지막으로 실험

을 통하여 제안 방법의 충실도가 기존의 방법보다 높을 뿐만 아니라 JPEG 압축, 필터링, 첨예화, 노이즈 등 공격에도 

강인성을 가지고 있음을 증명한다. 본 제안 방법에서 기저함수는 한 조의 게이트웨이 값들에 의해 유일하게 하나가 

존재하며 가능한 게이트웨이 값들의 종류는 296개가 있기 때문에 뛰어난 안전성을 가진다.
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ABSTRACT

In this paper, we propose a digital watermarking method using Multi-resolution Characteristic of 2D CAT (2D 

cellular automata transform). Firstly, we select the gateway values to generate a basis function and the basis 

function transforms images into cellular automata space. Then, we embed the random bit sequence as watermark 

in specific parts of cellular automata transform coefficients. The proposed method not only verifies higher fidelity 

than the existing method but also stronger stability on JPEG lossy compression, filtering, sharpening and noise 

through tests for robustness. Moreover, the proposed scheme allows only one 2D CAT basis function per 

gateway value. Since there are   possible gateway values. 
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Ⅰ. 서  론

  최근 컴퓨터 및 인터넷 기술의 비약적인 발전으

로 디지털 데이터의 소유권 및 저작권에 대한 분쟁

이 이어지고 있다. 이러한 분쟁을 해결하기 위해 현

재 디지털 데이터의 소유권 보장과 불법적인 내용 

조작을 동시에 막을 수 있는 워터마킹 방법이 활발

히 연구되고 있다. 

  워터마킹이란 저작권자의 고유정보를 사람의 인

지 능력으로 감지하기 어렵도록 삽입한 후, 차후 저

작권 분쟁이 발생할 경우 저작권 정보를 다시 추출

함으로써 저작권자의 소유권을 입증할 수 있는 기

술이다. 디지털 워터마킹 기법은 원본 데이터가 없

이 워터마크를 추출할 수 있는 블라인드(Blind) 워
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터마킹 기법과 워터마크 추출 시 원본 데이터가 필

요한 넌 블라인드(Non-Blind) 워터마킹 기법 두 가

지 형태로 나눌 수 있으며 이러한 기법들은 주로 

주파수 영역을 기반으로 연구되고 있다 [1].

  기존의 주파수 영역의 워터마킹 방법들은 주로 D

CT[2-3]와 DWT [4-7]을 이용하여 연구되고 있는데 

다 해상도 특성 때문에 DWT를 이용한 워터마킹 

연구가 주류를 차지하고 있다. DCT기반의 대표적

인 워터마킹 기법은 Cox [8]의 방법을 예로 들 수 

있는데 이 방법은 먼저 원 영상을 DCT 변환한 후 

고주파 성분에 가우시안 랜덤 벡터를 워터마크로 

삽입하였다. 그러나 Cox의 방법은 시각적으로 중요

한 계수를 선택하는 방법이 명확하지 않고 JPEG와 

같은 압축에는 강인하지만 잡음, 영상처리 등 공격

에는 약한 단점이 있다. 최근 DWT 기반의 워터마

킹 방법은 Joo [9], Wang [10] 등을 예로 들 수 있

는데 이 방법들은 먼저 원 영상에 DWT 변환 한 

후 가우시안 랜덤 벡터를 워터마크로 삽입하였다. 

그러나 이러한 방법들은 DWT 변환을 기반으로 하

였기 때문에 공격이 존재하지 않는 조건에서 DWT 

역 변환 할 때에 원 데이터의 일부분 계수를 손실

함과 동시에 그 부분에 삽입된 워터마크 데이터도 

함께 손실되는 문제점이 있다.

  본 논문에서는 이러한 문제점을 고려하여 셀룰러 

오토마타 (Cellular Automata) 기술을 기반으로 한 

디지털 워터마킹 방법을 제안한다. 셀룰러 오토마타

는 Von Neumann [11]에 의해 스스로 조직화 하고 

재생산할 수 있는 모델로 처음 소개되었으며 Stephe

n Wolfram [12-13]에 의해 셀(Cell)의 상태가 자기 

자신 및 인접한 셀 상태의 국소적인 상호작용에 의

해서 동시에 갱신되는 시스템으로 제안되었다. 특히 

다음 상태를 결정하는 함수가 선형인 셀룰러 오토

마타는 LFSR (Linear Feedback Shift Register)의 

대안으로 제안되었고, 이로 인해 오류정정부호, 신

호분석 등 분야에서 응용되고 있다.

  최근에 SHIBA Reiko[15] 등이 셀룰러 오토마타 

변환을 이용한 워터마킹 방법을 제안하였다. 그러나 

이 논문에서 기저함수의 생성법 및 게이트웨이 값

의 설정이 명확하지 않고 워터마크 삽입계수에 대

한 구체성이 결여되어 있으며 룰 사용이 제한되어 

있어 범용성이 떨어지는 문제점이 있다.

  본 논문에서는 DWT 역 변환때에 계수 손실에 

따른 워터마크 손실과 SHIBA Reiko 등이 제안한 

방법에서 존재하는 문제점을 해결하기 위하여 각 

셀들의 상태가 국소적인 상호작용에 의해 동시에 

갱신되는 시스템인 셀룰러 오토마타를 이용하여 새

로운 영역의  워터마킹 방법을 제안한다. 제안방법

은 먼저 게이트웨이 값 (Gateway Values)의 설정에 

따라 2D 셀룰러 오토마타 기저함수를 생성하여 원 

영상을 셀룰러 오토마타 영역으로 변환하였다. 다음 

랜덤 비트 열을 워터마크로 셀룰러 오토마타 변환 

계수의 일부분 영역에 삽입하였다. 

  실험결과와 분석을 통하여 셀룰러 오토마타 변환 

기반의 워터마킹 방법은 역 변환 시에 계수 손실이 

없을 뿐만 아니라 기존 방법보다 뛰어난 안전성 (sec

urity)과 높은 충실도 (fidelity)를 가지고 있으며 또한 

여러 가지 공격에도 강인성 (robustness)을 가지고 있

음을 확인한다.

  본 논문의 구성은 다음과 같다. Ⅱ장에서 셀룰러 

오토마타와 셀룰러 오토마타 변환에 대해 정의를 하

고 셀룰러 오토마타 변환 기저함수를 만드는 과정과 

제안방법의 삽입, 추출, 검증 과정을 Ⅲ장과 Ⅳ장에서 

상세히 소개한다. 마지막으로 Ⅴ장에서 실험결과를 

통하여 제안방법의 안전성, 강인성을 논의하고 Ⅵ장

에서 본 논문의 결론을 내린다.

Ⅱ. 셀룰러 오토마타  

2.1 셀룰러 오토마타의 정의

  셀룰러 오토마타는 동역학계 (dynamical- system)

를 해석하는 한 방법으로 공간과 시간을 이산 적으

로 다루고, 이산적인 공간의 셀들의 상태가 국소적

인 상호작용에 의해서 동시에 갱신되는 시스템이다.

  가장 간단한 구조를 가지는 1D 셀룰러 오토마타

에서는 모든 셀들이 선형으로 배열되어 있다. 국소

적 상호 작용이 3개의 셀, 즉 자기 자신과 인접한 

셀에 의해 이루어지는 3-이웃 (3-neighbourhood) 셀

룰러 오토마타이다. 3-이웃 셀룰러 오토마타에 대한 

상태전이 함수 (state-transition function)는 식(1)과 

같다. 

, 1 , 1, 1,[ , , ]i t i t i t i ta f a a a+ + −=             (1)

여기서 는 결합 논리를 가지는 국소전이 함수이다.

  3-이웃 셀룰러 오토마타에는 서로 다른 23 개의 

이웃의 배열상태가 있으며 그러한 셀룰러 오토마타

에는 


 개의 상태전이 함수가 있다. 이것을 

셀룰러 오토마타의 룰(rule)이라고 한다.

  N 개의 셀을 가지는 선형 1D셀룰러 오토마타에

서는 현재 상태를 다음 상태로 전이시키는 전이함

수를 × 행렬로 나타낼 수 있으며, 이것을 전이 
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Wolfram Rule Number 158

Number of Cells per Neighborhood 3

Number of Cells in Lattice 8

Initial Configuration 01100101

Boundary Configuration Cyclic

Basis Function Type 2 Aik=2aikaki-1

Table 1. Gateway Values

t=1 1 0 0 1 0 1 0 1

t=2 0 0 1 1 0 1 0 1

t=3 0 1 1 0 0 1 0 1

t=4 0 1 0 0 1 1 0 1

t=5 0 1 0 1 1 0 0 1

t=6 0 1 0 1 0 0 1 1

t=7 0 1 0 1 0 1 1 0

t=8 1 1 0 1 0 1 0 0

행렬 (transition matrix)이라 한다. 전이 행렬 T에서 

i번째 행은 i번째 셀에 적용되는 룰이며 그 셀의 다

음 상태가 현재 상태에 의존하면 1, 그렇지 않으면 

0으로 한다. 3-이웃 셀룰러 오토마타의 전이행렬은 

정방 행렬의 주대각선과 그 위의 대각선과 아래 대

각선을 제외 한 나머지가 0인 삼대각선 행렬이다. 

 가 시간 t에서 셀룰러 오토마타의 상태를 나타

내면 시간 t+1에서의 상태는 식(2)과 같다.

1( ) ( )t tf x T f x+ = •              (2)

여기서 T는 전이행렬을 나타낸다.

2.2 셀룰러 오토마타 변환

  는 공간영역 i에서 함수일 때 1D 셀룰러 오토마

타 변환은 식(3)과 같이 정의 한다[14].

1

0

0,1, 2, 1
N

i k ik
k

f c A i N
−

=

= = −∑ L
        (3)

여기서 A는 셀룰러 오토마타 변환 기저함수, k는 

셀룰러 오토마타 공간 벡터, c는 셀룰러 오토마타 

변환 계수를 나타내고 식(4)과 같다.

1

0

1 N

k i ik
ik

c f A
λ

−

=

= ∑
,  

1
2

0

N

k ik
i

Aλ
−

=

=∑        (4)

  의 셀룰러 오토마타 변환은 식(5)과 같다.

1 1

0 0

( , 0,1, , 1)
N N

ij kl ijkl
k l

f c A i j N
− −

= =

= = −∑∑ L
   (5)

여기서 는 2D 셀룰러 오토마타 변환 기저함수이다.

  2D 셀룰러 오토마타 변환의 기저함수는 다음 두 

가지 방법으로 생성할 수 있다.

1. 2D CA 공간  ,   ⋯에서 직

접 2D 기저함수 을 생성한다.

2. 1D 기저함수로부터 2D 기저함수를 생성한다. 즉 

  이다.

  그림 1은 2D 셀룰러 오토마타 변환의 기저함수

를 구하는 순서를 나타내고 5개 과정을 통하여 기

저함수 A를 구하는 방법과 2D 셀룰러 오토마타 변

환을 설명한다.

Fig. 1. Generate 2D basis function process

Step 1: 2-상태, 8-셀, 3-이웃의 구조를 가지는 2D 

셀룰러 오토마타변환의 기저함수는 게이트웨이 값

(룰, 셀의 개수, 셀의 초기상태, 경계조건, 기저함수 

타입 등)에 의해 생성되는데 표 1은 게이트웨이 값

들의 296가지 조합의 경우 중 한 가지 조합을 나타

낸다.

Step 2: 2-상태, 3이웃, 8-셀의 구조를 가지는 셀룰

러 오토마타에서 표1에 나타낸 게이트웨이 값들의 조

건하에서 갱신되는 셀들의 상태전이는 식(6)과 같다.

32

(1)( 1)

0 0 1 1 2 2 3 0 1

4 0 2 5 1 2 6 0 1 2 7

(

)

t

t t t t t
W

t t t t t t t

a

W a W a W a W a a

W a a W a a W a a a W

+

= + + + +

+ + +   (6)

여기서 ≤ ≤이고, 는 이웃 셀 상태들의 조

합으로 정해진다. 는 룰에 따라 결정되며 정해진 

룰을 2진으로 표현하면 8자리 이진수를 나타낸다. 

예를 들어 룰 Rule=134 이면 W=10000110 이다.

  셀 상태변화는 셀의 개수가 8개이기에 t=8 까지

만 갱신한다. 표1에 나타낸 셀의 초기 값이 110101

00이기에 t=8일 때 셀의 갱신상태 을 표현하면 

표 2와 같다. 여기서 k=t 이다. 표 2에서 알 수 있

듯이 셀의 초기상태는 일정한 주기를 이루며 t=8일 

때 원 상태로 돌아온다는 것을 알 수 있다.

Table 2. Gateway Values

Step 3: 1D 기저함수는 식(7)과 같다.

2 1ik ik kiA a a= −             (7)

여기서 는 t=k 일 때 i번째 셀의 상태이다. 

Step 4: 2D 기저함수는 1D 기저함수로부터 구할 
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Fig. 3. Flowchart of the proposed scheme

Fig. 4. Decomposition of CAT coefficients into four 
groups at the multi-resolution

수 있고 식(8)과 같다.

ijkl ik jlA A A=               (8)

  그림 2는 표 1의 게이트웨이 값에 의해 생성된2

D 기저함수를 나타낸다. 여기서 흰색 점은1을 나타

내고 검은색 점은 -1을 나타낸다. 는 i

  인 블록을 나타내고 는 오른쪽 위의 

첫 번째 점을 나타낸다. 

  셀룰러 오토마타 기저함수는 그림 2에서 나타내

듯 +1과 -1의 정수 값만으로 표현된다. 그리고 셀룰

러 오토마타 변환은 DCT 및 웨이블릿 변환필터와 

달리 정 변환과 역 변환 때에 기저함수는 +1과 -1

의 두 가지 정수 값만 가지기 때문에 입력 데이터

가 손실 없이 완전회복 될 뿐만 아니라 Matlab으로 

프로그래밍 할 경우 처리속도가 빠른 장점이 있다. 

Fig. 2. Two-dimensional Aijkl dual-coefficient basis 
functions

Step 5: 식(9)는 2D 셀룰러 오토마타 변환을 나타

내며 입력 데이터 을 셀룰러 오토마타 영역으로 

변환한다. 

1

0

1

0
, 0,1, 2, 1

N

ij ijkl
j

N

kl
i

c f A k l N
−

=

−

=
= −= ∑∑ L

    (9)

여기서는 입력 데이터를 나타낸다.

Ⅲ. 제안한 워터마킹 방법

  제안한 워터마킹 방법의 순서를 그림 3에 나타낸

다. 제안한 워터마킹 방법은 먼저 게이트웨이 값으

로 기저함수 을 만든 후 원 영상을 셀룰러 오

토마타 영역으로 변환한다. 다음 변환 계수의 일부

분 대역을 선택하여 랜덤 비트 열을 워터마크로 삽

입하고 셀룰러 오토마타 역 변환하면 워터마크 된 

영상을 얻는다.

  제안방법에서 셀룰러 오토마타 계수 klc 을 홀수, 

짝수 위치에 따라 재배열하면 그림 4와 같이 다 해

상도 특성을 갖는 4개 대역으로 나누어지며 각각 

저주파 성분, 중고주파 성분과 고주파 성분을 나타

낸다. 

  그 후 식 (10)과 같이 재배열된 2-D 셀룰러 오토

마타 계수의 II, III, IV대역을 선택하여 랜덤 비트 

열을 워터마크로 사용하여 삽입한다.

, , , ,' ( , ) ( , ) ( , )

, (1, 2, / 2)
GroupII III IV GroupII III IVC k l C k l alpha W k l

k l N

= + ×

= L  (10)

여기서 alpha는 삽입강도를 나타낸다.

  마지막으로 워터마크를 삽입한 셀룰러 오토마타 

변환 계수를 식(5)에 적용하면 워터마킹 된 영상을 

얻게 된다.

  2D 셀룰러 오토마타 변환에서 게이트웨이 값에 

의해 총   가지의 서로 다른 기저함수 조합을 만

들어 낼 수 있기 때문에 생성된 기저함수를 사용하

여 입력 데이터를 셀룰러 오토마타 영역으로 변환

시키는 것만으로도 워터마킹의 안전성을 획기적으로 

높일 수 있다.
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Ⅳ. 워터마크의 추출 및 검증

  이 워터마크의 추출 과정은 워터마크 삽입의 역 

과정이다. 워터마크가 삽입된 영상을 셀룰러 오토마

타 변환 후 워터마크를 삽입하는 과정과 동일한 검

색경로를 통해 워터마크 정보가 포함된 계수를 검

출하여 워터마크를 추출한다. 

Step 1: 워터마크가 삽입된 영상을 생성된 기저함

수를 이용하여 셀룰러 오토마타 영역으로 변환한다. 

Step 2: 셀룰러 오토마타 계수를 위치에 따라 홀수, 

짝수로 재배열하여 그림 4의     대역의 계

수  
″ 을 선택한다.

Step 3: 식 (11)에 의해 워터마크를 추출 한다. 

''

, , , ,'( , ) [ ( , ) ( , )]

( , 1, 2, , / 2)
GroupII III IV GroupII III IVW k l C k l C k l alpha

k l N

= −

= L (11) 

여기서  ′는 추출한 워터마크이다.

Step 4: 추출한 워터마크의 위치를 홀수, 짝수로 재

배열하기 전의 원래 위치로 복원하면 최종 워터마

크를 검출할 수 있다.

  본 논문에서는 또 워터마크를 삽입한 영상과 원 

영상 사이의 화질을 비교하기 위한 척도인  PSNR 

(Peak Signal to Noise Ratio)는 식(12)과 같다. 


 

×


  




 



  ′ 

   (12) 

여기서 및  ′는 원 영상 및 워터마킹 된 영상

의 픽셀 값을 나타내고, N은 영상의 크기를 나타낸

다. PSNR은 원 신호와 잡음신호의 비로서 PSNR이 

클수록 신호의 왜곡이 작다는 것은 의미하는데 PSN

R>30 dB 이면 일반적으로 시각적인 화질열화를 느

낄 수가 없다. 

  안전성을 확인하는 검출척도로는 추출 전 워터마

크 영상과 추출 후 워터마크 영상 사이의 유사도(SI

M)를 이용하고 식(13)과 같다. 

    1 1 1 1

'
n m n m

ij ij ij ij
i j i j

SIM W W W W
= = = =

=∑∑ ∑∑
     (13) 

여기에서 는 워터마크이고,  ′는 추출해낸 워터

마크이다. 

Ⅴ. 실험결과

  본 논문에서는 제안한 알고리즘의 유용성을 확인

하기 위해 × 크기의 그레이 영상을 사용하

여 실험하였다. 워터마크는 랜덤 한 특성을 가지는 

랜덤 비트 열을 사용하여 워터마크를 구성하였다. 

워터마크의 길이는 1000로 하였고 500번째로부터 

발생시킨 워터마크 열을 삽입하였다. 본 논문에서는 

100가지 영상들을 가지고 실험하였으며 그 중 일부

분 영상들을 그림 5에 나타낸다.

Fig. 5. Experimental Images

  그림 6은 여러 가지 영상들 중에서 저주파 성분

과 고주파 성분이 균일하게 잘 분포된 Girl영상을 

가지고 실험한 워터마킹 된 영상을 나타낸다. 그림 

6에서 워터마킹 된 영상의 PSNR은 51.67dB 이며 

시각적 손실은 거의 없음을 알 수 있다.

Fig. 6. (a) Original Girl image (b) Watermarked Girl image 

  표 3은 여러 가지 게이트웨이 값을 선택하여 생

성한 기저함수를 이용하여 다양한 영상에 대하여 

실험한 결과를 나타내고 Lena 영상에 대한 DWT를 

기반으로 하여 동일한 삽입강도와 삽입영역에서 워

터마킹 한 방법과 제안한 방법과의 비교를 표4에 

나타내고 있다. 표3에서 볼 수 있듯이 워터마킹 된 

영상의 PSNR은 모두44dB이상으로서 제안한 방법

이 우수한 충실도를 가진 다는 것을 알 수 있으며 
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Table 3. PSNR of watermarked images with different 
Gateway Values

Fig. 7. (a) JPEG compression Q=10 (b) Similarity

Fig. 8. The proposed method compared with DWT methods 
under JPEG compression

Table 4. Results of PSNR comparison with DWT 
methods

Fig. 9. (a) Gaussian noise (b) Similarity

Fig. 10. (a) Median filtering (b) Similarity

표 4에서 기존 영역 방법과의 비교를 통하여 제안

방법이 기존 영역의 방법에 비하여 충실도 측면에

서 우수한 성능을 가진다는 것을 알 수 있다.

  정지영상은 쉽게 JPEG으로 압축되어 인터넷상에

서 배포되는데 제안방법의 JPEG 압축에 대한 강인

성을 검증하기 위하여 워터마킹 영상에 JPEG 압축 

품질을 여러 단계로 나누어 유사도 측정을 하였다. 

그림 7은 워터마킹 영상에 JPEG 품질벡터를 10으

로 정하여 압축한 영상과 유사도를 나타내고 있다. 

제안방법의 유사도는 0.3564이며 압축품질이 매우 

낮은 조건에서도 여전히 워터마크를 검출할 수 있

다는 것을 알 수 있다. 그림 8은 서로 다른 JPEG

압축품질에서 제안방법과 DWT 영역에서의 방법을 

비교하여 측정한 유사도를 나타내고 있다. 비교 결

과 셀룰러 오토마타 변환을 이용한 제안방법이 압

축공격에도 우수한 강인성을 가짐을 확인 할 수 있

었다. 

  그림 9는 가우시안 노이즈를 4% 삽입하여 공격

한 영상의 유사도를 나타내고 있다. 잡음 첨가 실험

에서 가우시안 노이즈에 의한 유사도는 0.9225이며 

제안한 방법이 노이즈 공격에도 강인하다는 것을 

알 수 있다. 

  그림 10, 그림 11과 그림 12는 미디언 필터, 블

러링, 샤프닝 등 여러 가지 필터 공격에 대한 워터

마킹 영상과 그에 대응되는 유사도를 나타내고 있

다. 블러링 영상처리 실험에서는 워터마킹 된 이미

지에 × 사이즈의 필터를 적용 시켰고 미디언 필

터 실험에서는 × 사이즈의 필터를 적용하였다. 

제안 방법은 미디언 필터, 블러링, 샤프닝 등 필터 

공격을 가한 영상에서도 워터마크를 검출할 수 있

을 뿐만 아니라 측정한 워터마크의 유사도는 각각 

0.4568, 0.4589와 0.5247 이다. 표 5는 필터링 공격

에 대한 제안방법과 DWT기반 방법과의 비교를 나

타내고 있다. 표 5에서 알 수 있듯이 제안한 방법은 
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Similarity Median Blurring Sharpening

DWT 0.3436 0.3572 0.4815

CAT 0.4568 0.4589 0.5247

Table 5. Results of Similarity comparison with DWT 
methods under filtering

Fig. 11. (a) Blurring Filtering (b) Similarity

Fig. 12. (a) Sharpening Filtering (b) Similarity

미디언 필터, 블러링, 샤프닝 등과 같은 영상처리 

공격에도 역시 강인함을 확인 할 수 있다.  

Ⅵ. 결  론  

  본 논문에서는 워터마킹 시스템의 안전성을 높이

기 위하여 기존 영역의 방법과 달리 2D 셀룰러 오

토마타 변환을 이용한 워터마킹 방법을 제안하였다. 

제안방법에서 셀룰러 오토마타 변환의 기저함수는 

+1과 -1의 두 가지 값으로만 표현되기에 역변환시

에 계수 손실이 없으며, 또한 기저함수는 한 가지 

조합의 게이트웨이 값들에 의해 유일하게 하나가 

생성되며 가능한 조합은 가지가 있다. 역 변환 

시에 정확한 기저함수를 적용하지 않으면 원 데이

터를 회복할 수 없기 때문에 제안방법은 기존의 주

파수 영역 방법보다 훨씬 뛰어난 안전성을 가지고 

있다. 또한 제안방법의 강인성 실험에서 JPEG 압

축, 필터링, 노이즈 등 공격에도 강인한 특성을 가

지고 있음을 확인하였다. 향후에는 기저 함수의 성

질규명에 대한 연구와 이를 이용한 저작권 보호에 

관한 연구가 활발히 진행될 것으로 기대된다.
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