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요   약

기존의 망 이상 상태 탐지 시스템들은 주로 정상 상태의 시스템 사용률 등과 같은 통계 값으로 결정된 임계값

을 기반으로 탐지하기 때문에 이상 상태임에도 불구하고 정상 상태와 비슷한 시스템 통계 값을 가지면 탐지하지 

못하는 문제점이 있다. 이러한 단점들을 해결하기 위하여 본 논문에서는 인간면역체계의 학습, 적응, 기억 능력 

등의 특성을 이용하는 인공면역체계 기반의 적응적 망 이상 상태 탐지 모델을 제안한다. 이를 위하여 인간면역 

시스템의 수지상 세포 (Dendritic Cell)와 T 세포 사이의 상호 작용을 이용한 탐지 모델을 설계하고 각 구성 요소 

및 기능을 정의한다. 중앙 집중 제어 노드는 각 라우터 노드로부터 전달받은 정보를 분석하여 대응 방법을 해당 

라우터들에게 전달한다. 또한 라우터 노드는 학습을 통해 얻어진 데이터를 기반으로 이상 상태를 탐지할 뿐만 아

니라 중앙 집중 제어 노드로부터 전달받은 정보를 이용하여 이상 상태를 처리한다. 최종적으로 제안된 이상 상태 

탐지 모델의 타당성을 검증하기 위하여 구성 모듈을 설계하고 flooding 공격에 대한 시뮬레이션을 수행한다.

Key Words : central network; anomaly detection; artificial immune system.

ABSTRACT

The traditional network anomaly detection systems execute the threshold-based detection without considering d

ynamic network environments, which causes false positive and limits an effective resource utilization. To overco

me the drawbacks, we present the adaptive network anomaly detection model based on artificial immune system

(AIS) in centralized network. AIS is inspired from human immune system that has learning, adaptation and mem

ory. In our proposed model, the interaction between dendritic cell and T-cell of human immune system is adopte

d. We design the main components, such as central node and router node, and define functions of them. The ce

ntral node analyzes the anomaly information received from the related router nodes, decides response policy and 

sends the policy to corresponding nodes. The router node consists of detector module and responder module. The 

detector module perceives the anomaly depending on learning data and the responder module settles the anomaly 

according to the policy received from central node. Finally we evaluate the possibility of the proposed detection 

model through simulation.
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Ⅰ. 서  론

최근 서비스 거부 공격과 같은 네트워크 공격과 

바이러스 프로그램 등의 확산으로 인하여 경제적 

손실까지 발생하고 있다. 그러나 기존의 Firewall이

나 침입 탐지 시스템들은 알려진 공격의 증거에 대

해서만 탐지 가능하고 정해진 대응 방법만을 이용

하기 때문에 새로운 형태의 네트워크 공격 발생 시

에는 탐지하지 못하는 문제점이 있다.

또한 기존의 망 이상 상태 탐지 기법들은 주로 

미리 정해진 매개 변수들의 통계 값을 기반으로 임

계값을 정하여 망의 이상 상태 여부를 판단하기 때

문에 알려지지 않은 이상 상태도 탐지할 수 있다. 

그러나 감시되는 시스템 변수에 따라 정상 상태임

에도 불구하고 이상 상태로 오인되는 false positive 

발생이 높은 단점이 있다. 이는 실제 네트워크 상태

의 동적 변화로 인하여 정상 상태와 이상 상태의 

구분이 모호한 상태가 종종 발생한다는 점을 고려

하지 않았기 때문이다. 

따라서 알려지지 않은 이상 상태를 탐지할 수 있을 

뿐만 아니라 오탐지율을 줄이기 위하여 최근 학습, 적

응, 기억 능력 등의 특징을 가지는 인공면역체계 기반

의 이상 상태 탐지 기법들이 연구되고 있다
[2],[3]. 처음

으로 인공면역체계 기반의 협응적 이상 상태 탐지 알

고리즘이 [3]에서 제안되었으나 네트워크 공격과 같

은 이상 상태 발생 시에 확산 정도를 파악하기 어렵

고 대응이 느린 단점이 있다. 특히 서비스 거부 공격

과 같은 망 공격이나 망 혼잡, 과다 CPU 사용률 등 

망 이상 상태 발생 시에는 확산을 막는 것이 중요한

데 이를 위해서는 여러 노드들의 정보를 종합하여 판

단을 내리는 중앙 집중형 제어 구조가 적합하다. 이처

럼 최근 제시되고 있는 차세대 통신망(NGN, BCN)들

은 안정성, 안전성 그리고 QoS 을 효과적으로 제공하

기 위해서 중앙 집중형 제어 기술을 채택하고 있는 

실정이다
[1]. 한편 [4]에서 인공면역체계를 이용한 중

앙 집중형 이상 상태 탐지 구조가 제시되었으나 임계

값 기반으로 이상 상태를 결정하기 때문에 false 

positive가 많이 발생하는 문제점을 갖는다.

본 논문에서는 중앙 집중형 망에서 망의 트래픽 

변화에 적응적으로 이상 상태를 탐지할 뿐만 아니라 

이상 상태의 확산을 초기에 차단하여 망 자원의 효율

성을 높일 수 있도록 인공면역체계 기반의 망 이상 

상태 탐지 모델을 제시하고 성능 평가를 통해 타당성

을 검증하고자 한다. 제안하는 모델은 인간면역 시스

템의 수지상 세포 (Dendritic Cell)와 T 세포 사이의 

상호 작용을 이용하여 이상 상태를 탐지하고 망 이상 

상태에 따른 대응 방법을 결정하도록 한다. 이에 따

라 중앙 집중 제어 노드는 각 라우터 노드로부터 전

달받은 정보를 종합하여 대응 방법을 해당 라우터들

에게 전달한다. 또한 모든 라우터 노드는 학습을 통

해 얻어진 데이터를 기반으로 이상 상태를 탐지하고 

중앙 집중 제어 노드로부터 전달받은 정보를 이용하

여 새로운 형태의 이상 상태에도 대응할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 본 논

문에서 적용하고자 하는 인간면역시스템의 항원 인

식 및 면역 반응 활성화 과정에 대해 기술한다. 3

장에서는 중앙 집중형 망을 위한 인공면역체계 기

반의 망 이상 상태 탐지 시스템을 설계하고 각 구

성 요소의 기능을 정의한다. 4장에서는 제안된 모델

을 이용하여 Flooding 공격에 대한 시뮬레이션 결

과를 보인다. 마지막으로 5장에서 본 논문의 결론을 

맺고 향후 연구에 대하여 다룬다.

Ⅱ. 관련 연구

인간면역체계는 특정 조직, 기관, 세포나 화학 물

질 등의 복잡한 네트워크로 구성되며 외부 병원체

를 인식하고 이를 무력화시키거나 제거하는 기능을 

가지고 있다.

일반적으로 특별한 면역반응을 일으키는 물질을 

항원이라고 하며 효과적인 방어 체계를 구축하기 위

해서 면역 시스템은 오직 외부 항원에만 반응해야 한

다
[2]. 즉, 자기(self) 세포에 해당하지 않는 항원의 구

별이 필수적인 특성인데 그림 1은 면역 세포인 T 세

포와 B 세포가 항원을 인식하고 면역반응을 일으키

는 과정을 보인다. (II)단계는 (I)단계에서 침입한 항

원에 대해 수지상 세포 (Dendritic cell)와 같은 항원 

제시 세포 (Antigen Presenting Cell: APC)가 항원을 

섭취하는 것을 보여준다. 그림에서 보는 바와 같이 

항원은 펩타이드 조각들로 이루어져 있고 이러한 

펩타이드 조각은 MHC (Major Histo-compatibility 

Complex) 분자와 반응하여 APC의 표면에 MHC/펩

타이드 복합체로 나타난다. (III)단계에서는 이러한 

복합체를 인식할 수 있는 수용체를 가진 T 세포가 

복합체를 인식하고 (IV) 단계에서는 활성화된 T 세

포가 림포카인을 분비함으로써 면역 시스템을 작동

시키며 B 세포도 활성화시키는 과정이다
[4]. B 세포

는 MHC 분자의 도움 없이도 항원을 인식할 수 있

는 수용체를 가지고 있기 때문에 (V)단계에서 보는 

바와 같이 수용체를 이용하여 특정 항원에 직접 반
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그림 2. 제안한 AIS 기반 망 이상 상태 탐지 시스템

그림 1. 항원 인식 및 면역 세포 활성화 과정

Integration Module
(Naive T-Cell)

CTL Th1 Cell Th2 Cell

  Policy Module

Alarm information Alarm information

그림 3. 중앙 집중 제어 노드 구성도

응한다. 항원 결합 반응이 일어나면 B 세포는 활성

화되어 급격히 증식하게 되고 증식된 다량의 개체

는 항체를 생성한다. 결국 (VI)단계에서 분비된 항

체들이 (VII)에서 항원을 파괴하게 된다.

특히 T 세포의 면역 반응 과정은 다음과 같다. 

(II)단계에서 보는 바와 같이 T 세포의 항원 인식은 

T 세포 표면에 있는 항원 수용체를 통하여 이루어지

는 데, 이러한 T 세포 표면의 항원 수용체를 T 세포 

수용체 (T cell receptor: TCR)이라고 부른다. 말초 

혈액의 성숙된 T 세포가 MHC와 항원의 복합체를 

인식하게 되면, 그 T 세포는 증식 (proliferation)과 

분화 (differentiation)가 시작되어, 특정한 T 세포의 

수가 늘어난다. 이와 같이 활성화된 T 세포가 보조 

T 세포(Helper T-cell)이면 면역 반응을 촉진시키게 

되고, 세포 독성 T 세포(Cytotoxic T-cell; CTL)이면 

표적 세포 살해와 같은 세포 면역 반응이 나타난다. 

본 논문에서는 앞서 언급한 수지상 세포의 항원 제

시 과정과 이에 따른 T 세포의 면역 반응 과정을 망 

이상 상태 탐지 시스템 설계에 적용한다.

Ⅲ. 인공면역체계 기반의 이상 상태 탐지 모델 설계

인공면역체계는 인간면역체계의 주요 특성을 복

잡한 공학적 문제, 분류 작업, 그리고 최적화 처리 

등에 적용하는데 그 목적이 있다. 이에 따라 인간면

역체계의 긍정/부정 선택과 복제 선택 등을 이용하

여 침입 탐지, 이상 상태 감지 그리고 고장 감내 

등 다양한 분야에 적용되고 있다.

본 논문에서 제안하는 인공면역체계 기반 망 이

상 상태 탐지 모델은 그림 2와 같이 중앙 집중 제

어 노드와 라우터 노드들이 유기적인 관계를 맺으

며 망 이상 상태에 대응하도록 설계되었다. 여기서

는 소단원에 관한 내용을 간단히 살펴본다. 여기서

는 소단원에 관한 내용을 간단히 살펴본다.

3.1 중앙 집중 제어 노드  

중앙 집중 제어 노드는 그림 3에서 보는 바와 같

이 Integration 모듈과 Policy 모듈로 구성된다.

Integration 모듈은 여러 라우터들로부터 수신한 

이상 상태 정보들을 통합하여 이상 상태의 심각성 

및 확산 정도를 판단할 수 있도록 Policy 모듈에 

전달하는 역할을 수행한다.

Policy 모듈은 CTL, Th1 Cell, Th2 Cell 모듈로 

구성된다. Th1 Cell 모듈은 일정 시간동안 여러 라우

터들로부터 발생한 경고 신호들을 감시하여 이상 상

태의 확산 정도를 판별하기 위한 모듈이다. CTL 모

듈은 Th1 Cell 모듈에서의 모니터링 결과 이상 상태

가 여러 라우터로 확산되었다고 판별되었을 때 각 라

우터의 CTL 모듈에게 이상 상태에 있는 라우터 정보

를 전달함으로써 각 라우터들이 해당 라우터에 데이

터를 전송하지 않도록 한다. Th2 Cell 모듈은 하나의 
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그림 4. 라우터 노드 구성도
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아니오
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그림 5. 부정 선택 기반의 검출기 집합 생성 과정

검출기집합 일치 ? 정상상태

네트워크이상
상태(경고발생)
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상태데이터
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예

그림 6. 검출기 집합과 비교를 통한 네트워크 경고 발생

라우터에서만 경고 신호가 발생하는 경우로 그 심각

성이 높다고 판단되는 경우 다른 라우터들에게도 해

당 라우터의 정보를 전송하여 이상 상태가 발생한 라

우터에게 데이터 전송률을 줄이도록 요청한다.

3.2 라우터 노드 

각 라우터 노드는 그림 4와 같이 Detector 모듈

과 Responder 모듈로 구성된다.  Detector 모듈은 

입력 데이터를 분석하는 Antigen 모듈과 이상 상태

를 검출하고 관련 정보를 집중 제어 노드에 전달하

는 Alarm Signal 모듈로 구성된다. 

먼저 Antigen 모듈에서는 입력 트래픽의 특성을 

추출하는 기능을 수행하는데 미리 정해진 트래픽 

파라미터 값들을 계산하여 Alarm Signal 모듈에 전

송한다. Alarm Signal 모듈은 미리 생성된 검출기 

집합(detector set)과 Antigen 모듈로부터 수신한 트

래픽 파라미터 값을 비교하여 경고 신호 발생 여부

를 결정한다.

네트워크 이상상태를 탐지하기 위한 검출기 집합

은 그림 5와 같이 인간면역체계에서 비자기 세포 

식별의 기본이 되는 부정 선택 원리를 이용하여 생

성한다. 이 때 정상 상태 데이터 집합과 무작위로 

발생된 상태 데이터를 비교하여 서로 일치하지 않

는 경우에만 검출기 집합에 추가하기 때문에 검출

기 집합은 이상 상태 데이터들로 이루어진다. 최근 

다양한 네트워크 공격 발생과 동적인 네트워크 상

태의 변화로 인해 주기적인 정상 상태 데이터의 갱

신을 통한 검출기 집합의 갱신이 요구된다.  

각 라우터의 Alarm Signal 모듈에서는 이렇게 생

성된 검출기 집합과 망의 상태를 비교하여 서로 일

치하는 경우 이상 상태를 알리는 경고를 발생시킨

다. 이때 검출기 집합은 이상 상태 데이터로 구성되

어 있기 때문에 정상 상태를 이상 상태로 잘못 인

식하는 false positive 발생이 적은 장점을 가진다. 

망의 이상 상태 탐지에 따른 경고 신호 발생 과정

은 다음 그림 6과 같다.  

각 라우터 노드는 경고 신호가 발생하는 경우 경

고 신호와 관련된 라우터 정보를 집중 제어 노드의 

Integration 모듈과 자신의 Responder 모듈에 각각 

전송한다. 

Responder 모듈은 Detector 모듈로부터 전달받은 

이상 상태 정보와 중앙 집중 제어 노드의 Policy 

모듈로부터 전달받은 네트워크 제어 정보를 기반으

로 망의 공격 상태 제거나 패킷 유입량 조절 등을 

수행하는 역할을 한다. Responder 모듈은 CTL 모

듈과 Th2 Cell 모듈로 구성되는데 자신의 노드에서 

발생하는 경고 신호의 심각성을 판별하고 심각성이 

높은 경우 CTL 모듈에서 즉각 대응한 후 집중 제

어 노드의 제어 정보를 기다린다. 심각성이 낮은 경

우에는 Th2 Cell 모듈에서 집중 제어 노드의 제어 

정보에 따라 데이터 전송률을 조절한다. CTL 모듈

과 Th2 Cell 모듈 모두 집중 제어 노드의 제어 정

보를 기다리는 이유는 이상 상태의 발생이 단일 노

드에서 발생한 상황인지 여러 노드에서 동시에 발생

하는 상황인지를 판별함으로써 분산 공격 등을 판단

하여 이상 상태의 확산을 미리 막기 위해서이다.
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그림 9. 공격 발생 시 패킷 손실률 변화
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그림 8. 공격 발생 시 “평균+2*평균의 표준편차” 변화

그림 7. Flooding 공격 발생 시 버퍼 상태 변화

Ⅳ. 시뮬레이션 및 성능 평가

제안한 탐지 시스템에서 이상 상태를 탐지할 수 있

도록 각 라우터 노드의  검출기 모듈(Detector Module)

을 다음과 같이 설계하여 시뮬레이션을 수행하였다.

4.1 Antigen 모듈 설계

먼저 Antigen 모듈의 기능인 입력 트래픽 특성 

추출을 위해 네트워크 상태를 특징지을 수 있는 파

라미터를 정의하기 위한 실험을 수행하였다.

이를 위하여 flooding 공격으로 인한 네트워크 

이상 상태를 가정하고 OPNET 시뮬레이터를 이용

하여 트래픽 발생 모델을 설계하였다. 설계한 모델

을 이용하여 1,000초 동안 트래픽을 발생시켰으며 

61～120, 221～460, 561～620, 721～960초 사이에 

총 600초 동안 flooding 공격을 수행하였다. 트래픽 

발생 결과 버퍼 상태 변화는 그림 7과 같은 결과를 

보여 버퍼 상태를 이용하여 네트워크 이상 상태를 

확인할 수 있음을 확인하였다.

또한 망의 정상 상태의 특성을 보다 정확히 추출

하기 위하여 다양한 버퍼 상태의 통계 정보(평균, 

분산, 표준편차 등)를 분석한 결과 버퍼의 평균 상

태 및 변화율(표준편차)과 패킷 손실률이 상태를 특

징짓기에 적합함을 확인하였다
[5].

따라서 본 논문에서는 정상 상태와 이상 상태를 

특징지을 수 있는 매개변수로 버퍼의 ‘패킷 손실률’

과 ‘평균+2*평균의 표준편차’ 값을 이용하였으며 그

림 8과 9에서와 같이 정상 상태와 이상 상태에 따

라 큰 차이가 확인되었다. 참고로 표현을 단순화하

기 위하여 버퍼 상태는 제한된 크기의 버퍼 점유율

을 기반으로 정규화하여 계산하였다. 즉, 버퍼를 10

개의 구역으로 나누어 해당 구역에 해당하는 인덱

스 값을 이용하는 것으로, 만일 10 Bits 크기의 버

퍼를 이용한다면, 버퍼의 80~90% 상태가 점유되어 

있을 때의 버퍼 상태 값은 8로 설정하였다.

결과적으로 Antigen 모듈은 주기적으로 버퍼의 

‘패킷 손실률’과 ‘평균+2*평균의 표준편차’ 값을 계

산하여 Alarm Signal 모듈에 전송한다.

4.2 부정 선택 기반의 검출기 집합 생성

Alarm signal 모듈에서 네트워크 이상 상태 탐지

를 위해서는 이상 상태 후보 데이터들로 구성된 검

출기 집합을 유지해야 한다. 이를 위하여 본 논문에

서는 self 데이터나 비정상 상태의 데이터를 표현하

는 방법으로 2차원 공간을 이용하는 Real-valued 방

법을 선택하고 부정 선택 기반의 검출기 집합을 생

성하였으며 그 과정은 다음과 같다.

먼저 정상 상태의 self 데이터를 수집하기 위하여 

3,000초 동안 정상 트래픽을 발생시켰다. 주기를 1

초로 앞서 파라미터로 결정된 버퍼의 ‘패킷 손실률’

과 ‘평균+2*평균의 표준편차’를 분석하였으며 이렇

게 발생된 self 데이터는 두 가지 유전자의 순서쌍

으로 표현되어진다. 따라서 Self 집합, S는 다음 식

(1)과 같이 정의된다.

  ⋯     (1)

여기서 self 데이터 집합은 2차원 공간에 표시되

어질 수 있으며 Gene1과 Gene 2는 각각 버퍼의 ‘패

킷 손실률’과 ‘평균+2*평균의 표준편차’를 의미한다.

다음으로 부정 선택 기반의 검출기 집합을 생성하
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그림 10. 부정 선택 기반의 경고 발생 결과(경고 발생/초)

기 위해서는 앞서 생성된 self 데이터 집합과 무작

위(Random)로 발생된 검출기 후보 데이터 사이의 

매칭 검사가 이루어져야 한다.

본 논문에서는 두 데이터 간 Euclidean 거리를 

계산하여 매칭 여부를 결정하였으며 검출기 집합, 

Ag는 다음 식(2)과 같이 정의된다.

 ⋯    (2)

따라서 self 집합과 검출기 집합 원소 사이의 매

칭 여부는 식(3)과 같은 Euclidean 거리 계산법으로 

결정되는데 D의 값이 2 이상인 경우를 매칭이 되지 

않는 것으로 결정하였다.









  
    (3)

마지막으로 수집된 정상 상태 데이터 집합과 선

택된 매칭 기법을 이용하여 그림 5에 제시된 알고

리즘을 이용하여 부정 선택 기반 검출기 집합을 생

성하였다. 검출기 생성 과정은 초기 검출기 집합 생

성 과정과 학습 과정을 거친다. 초기 검출기 집합 

생성 과정에서는 먼저 self 데이터 집합과 무작위

(random)로 발생된 후보 데이터 사이의 매칭 검사

를 수행한다. 매칭 검사 결과 self 데이터와 매칭되

는 경우 검출기 후보 데이터는 정상 상태의 데이터

와 동일한 것으로 간주되어 삭제되고, 매칭되지 않

는 경우는 이상 상태 데이터로 간주되어 검출기 집

합에 추가된다. 앞의 과정을 반복하여 수행하면 초

기 검출기 집합이 생성된다.

한편, 제한된 self 데이터 집합으로 생성된 초기 

검출기 집합은 정확성이 낮으므로 새로운 정상 데

이터에 적용하는 학습 과정을 거침에 따라 보다 정

확한 검출기 집합이 생성되도록 하였다.

4.3 Alarm Signal 모듈 설계

Alarm signal 모듈의 주요 기능은 Antigen 모듈

에서 전달된 매개 변수들의 값들과 검출기 집합과의 

비교를 통하여 검출기 집합과 일치하는 경우 이상 

상태로 판단하고 경고 신호를 발생시키는 것이다.

본 논문에서는 일단 생성된 검출기의 성능 평가

를 위하여 그림 7과 같은 형식으로 flooding 공격을 

발생시키고 그림 6의 순서도에 따라 네트워크 이상 

상태 탐지 여부를 평가하였다.

그림 10은 경고 발생 주기를 1초로 했을 때, 설

계한 Alarm signal 모듈을 통하여 1,000초 동안 발

생된 경고 신호들을 나타낸 그래프로 61～120, 22

1～460, 561～620, 721～960초에서 많은 경고 신호

가 발생한 것을 확인할 수 있었다. 결과적으로 AIS 

기반의 이상 상태 탐지 결과 flooding 공격 구간을 

탐지할 수 있었으며 공격 상태가 아닌 시간에 경고

를 발생하는 오탐지율이 0.5 %로 낮게 나타났다.

Ⅴ. 결  론

최근 DDoS 공격과 같은 네트워크 공격이 증가

하고 있고 망의 정상 상태와 이상 상태의 구분이 

모호한 경우가 많이 발생하고 있다. 이러한 네트워

크 환경을 고려해 볼 때 호스트 기반의 이상 상태 

탐지보다는 중앙 집중형 탐지 구조가 false positive

를 줄일 수 있을 뿐만 아니라 망의 이상 상태의 확

산을 초기에 막을 수 있는 장점을 가진다.

본 논문에서는 중앙 집중형 망에서 인공면역체계 

기반의 망 이상 상태 탐지 모델을 제안하고 각 구

성 요소들의 기능을 정의하였다. 또한 Detector 모

듈의 Antigen 모듈과 Alarm Signal 모듈을 설계하

고 시뮬레이션을 수행하였다. 본 논문에서는 오탐지 

감소를 위해 부정 선택 기반의 검출기 집합을 생성

하였으며 flooding 공격 탐지를 통하여 검출기의 성

능 평가를 수행하였다.

성능 평가 결과 flooding 공격 발생 구간을 탐지

할 수 있었으며 낮은 오탐지율을 보였다. 한편 동적

인 네트워크 상태로 인하여 정상 상태와 이상 상태

의 구분이 모호한 경우가 발생하기 때문에 공격 발

생 구간 중에 이상 상태를 정상 상태로 오인하는 

false negative가 발생함을 알 수 있었다. 향후 이를 

보완하기 위하여 Alarm signal 모듈에서 검출기 집

합과의 부합 여부를 판단할 뿐만 아니라 퍼지 이론 

등을 이용한 이상 상태 심각도 계산을 통하여 false 

negative를 낮추기 위한 연구가 필요하다.
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