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인증서를 이용한 보안성이 강화된 일회용 패스워드 

검증 시스템의 설계
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A Design of One-time Password Verification System with 

Enhanced Security Using Certificate 

Hyun-chul Kim*, Chang-soo, Lee**, Kyung-seok Lee*, Moon-seog Jun*  Regular Members

요   약

일회용 패스워드 메커니즘은 동일한 비 번호를 반복 으로 사용함으로써 발생할 수 있는 패스워드 재사용 문

제를 해결한다. 그러나 패스워드 생성 시 에 주기  표성으로 인해 여 히 패스워드 재사용 문제가 존재하며, 

시간 편차  인증 횟수 비동기화 등으로 인한 인증 실패가 발생할 수 있다. 본 논문에서는 비동기 으로 패스워

드를 생성하여 사용자와 교환하고 교환한 패스워드에 해 사용자의 개인키로 자서명한 후 인증서와 함께 유효

성 검증을 요청함으로써 부인방지를 보장한다. 와 더불어 유효성 검증을 인증서 검증과 패스워드 검증으로 세분

화하여 수행함으로써 보안성을 한층 더 강화할 수 있는 일회용 패스워드 검증 시스템을 제안하고 설계한다. 한, 

기존 메커니즘과의 비교 분석을 통해 제안하는 메커니즘이 재생공격, 부인방지, 동기화로 인한 실패 확률 등에서 

우수함을 확인 할 수 있었다.
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ABSTRACT

The one-time password system solves the problem concerning password reuse caused by the repeated 

utilization of an identical password. The password reuse problem occurs due to the cyclic repetition at the time 

of password creation, and authentication failure can occur due to time deviation or non-synchronization of the 

number of authentication. In this study, the password is created asynchronously and exchanged with the user, 

who then signs using a digital signature in exchange for the password and a valid verification is requested along 

with the certificate to ensure non-repudiation. Besides this, a verification system for one-time password is 

proposed and designed to improve security by utilizing the validity verification that is divided into certificate 

verification and password verification. Comparative analysis shows that the mechanism proposed in this study is 

better than the existing methods in terms of replay attack, non-repudiation and synchronization failure.
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Ⅰ. 서  론

최근 일부 거  기업의 고객 정보 유출 사고를 

계기로 내부 정보에 한 유출 우려  이로 인한 

개인 정보 도용에 따른 피해의 심각성이 두되고 

있다. 와 같은 불법 인 근으로부터 내부 정보

를 안 하게 보호하고 유지하기 해서는 근을 

요청하는 근 요청자가 정당한 권한을 부여받은 
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사용자임을 증명하기 한 차가 필요하다. 이러한 

증명 차는 사용자가 인증 서버에 자신이 구임

을 밝히는 식별, 인증 서버가 근을 요청하는 사용

자를 증명하는 인증, 근이 허용된 사용자에 해 

시스템 자원 사용을 허가하는 권한부여 단계로 이

루어진다. 특히, 인증 과정은 근 요청자가 서비스 

제공자로부터 제공되는 서비스를 제공받기 해서는 

필수 인 요구 조건이다
[1][2].

재 사용하기 쉽고 가격이 다른 메커니즘에 비

해 렴하다는 이유로 패스워드 기반의 인증 메커

니즘이 가장 리 이용된다. 하지만 다수의 사용자

들이 이름, 생일, 취미 등과 같은 자신과 직간

으로 연 된 정보들을 패스워드로 이용한다는 에

서 추측하기 쉽고, PWDUMP
[18], NT Crack[21][22], 

John the Ripper[19][20]와 같은 Software Crack 도구

에 의해 쉽게 깨질 수 있다는 문제 이 존재한다. 

한, 원격 속 시 패스워드가 평문으로 송될 경

우 스니핑 공격에 상이 될 수 있으며, 마지막으로 

무차별 공격에 의해 결국에는 패스워드가 깨진다는 

단 이 존재한다
[1][14]. 이러한 패스워드 방법의 문제

을 해결하기 하여 패스워드 생성 강화 정책  

실패한 로그인 시도 횟수 제한 설정 등과 같은 여

러 안이 제기 되었으나 정  패스워드를 사용함

으로써 발생하는 근본 인 문제 즉 패스워드 재사

용으로 인한 패스워드 도청  조 문제는 해결할 

수 없다는 한계를 가지고 있다. 

일회용 패스워드(OTP : One-time Password) 메

커니즘은 생성한 패스워드를 한번만 사용하고 폐기

하는 것으로 동일한 패스워드가 다시 생성되지 않

기 때문에 패스워드 재사용으로 인해 발생되는 보

안 문제를 해결함과 동시에 개인정보 유출에 따른 

사용자 인증 강화  자 융거래 보안 강화 등

의 부가 인 기능을 제공한다. 이러한 OTP 메커니

즘은 패스워드 생성매체와 인증 서버간의 동기화 

유무에 따라 비동기식 방법과 동기식 방법으로 구

분된다. 비동기식 방법은 높은 보안성을 보장한다. 

하지만 사용의 불편함과 서버 집 화 상, 그리고 

부인방지를 제공하지 못하는 문제가 발생한다. 동기

화 방법은 비동기화 방법의 문제를 해결한다. 그러

나 패스워드 생성매체와 인증서버 사이의 동기화를 

한 동기화 값이 해당 주기 는 해당 시간에 

해서는 동일하기 때문에 스니핑 공격에 노출될 수 

있으며, 동기화를 한 별도의 동기화 과정이 필요

하다는 문제 이 존재한다
[3][4][9][11][17].

본 논문에서는 와 같은 기존 OTP 방법의 문제

을 개선하고 보안성을 더욱 강화할 수 있는 인증

서를 이용한 보안성이 강화된 일회용 패스워드 검

증 시스템을 설계하고 제안한다. 제안하는 시스템은 

자 융 거래를 기반으로 하고 있으며 인증을 요

청하는 사용자, OTP를 생성하고 검증하는 서비스 

제공자, 인증서에 한 발   검증을 수행하는 인

증기 으로 구성된다. 

서비스 제공자는 근 요청자의 ID, 세션 값, 그

리고 자신이 임의 으로 생성한 랜덤 값을 조합하

여 일회용 패스워드를 생성하고 생성한 패스워드에 

하여 해쉬를 수행한 후 암호화하여 사용자에게 

송한다. 사용자는 서비스 제공자로부터 송받은 

해쉬값에 하여 자신의 개인키로 자서명한 후 

자서명메시지와 인증서를 서비스제공자에게 송

하고 인증을 요청한다. 이를 통해 송 부인방지를 

보장할 수 있다. 서비스 제공자는 송받은 인증서

에 한 유효성 검증을 해 인증기 에게 해당 인

증서에 한 유효성 검증을 요청하고 인증기 은 

요청받은 인증서에 한 유효성 검증을 수행한 후 

검증 결과를 서비스 제공자에게 송한다. 이를 통

해 사용자 인증을 제공할 수 있다. 서비스 제공자는 

인증기 으로부터 송받은 해당 인증서에 한 상

태 결과를 확인 한 후 사용자의 공개키로 자서명 

메시지를 복호화하여 해쉬값을 획득한다. 획득한 해

쉬값과 자신이 보유하고 있는 해쉬값을 비교 검증

함으로써 생성한 패스워드에 한 무결성  인증

을 보장한다.

본 논문은 다음과 같은 순서로 구성되어 있다. 1

장의 서론에 이어서 2장에서는 일회용 패스워드에 

련된 기존 연구에 하여 기술하고, 3장에서는 본 

연구를 통해 제안하는 일회용 패스워드 기법에 

하여 기술한다. 4장에서는 실험환경  다른 메커니

즘들과의 비교 분석 결과를 기술하고, 마지막으로 5

장에서는 본 연구의 결론과 향후 연구 방향에 하

여 기술한다.

Ⅱ. 련연구

2.1 비동기식 일회용 패스워드 메커니즘  

비동기식 일회용 패스워드 방식은 (그림 1)과 같

이 서비스제공자와 패스워드 인증서버 사이의 동기

화 되는 기  값 없이 서버가 제시한 질의 값을 수

학  알고리즘을 이용하여 응답 값을 생성하고 해

당 응답 값을 서버에 송하여 자신을 인증하는 방

식으로 높은 보안성을 제공한다
[6][9][11][12]. 
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그림 1. 비동기식 방법의 검증 차

그림 2. 동기식 방법의 검증 차 그림 3. 인증서 등록  발  

2.2 동기식 일회용 패스워드 메커니즘

동기식 방법은 패스워드 생성 매체와 패스워드 

인증 서버 사이에 동기화된 값을 통해 OTP를 생성

하는 방법으로 시간동기화 방법과 이벤트동기화 방

법으로 구분된다. 다음의 (그림 2)는 동기식 방법의 

차를 보여주고 있다.

2.2.1 시간 기반의 동기식 일회용 패스워드 기법

시간 동기화 방법은 사용자가 별도의 질의 값을 

입력하지 않고 자동으로 일정주기 는 일정시간 

간격으로 표 값을 생성하여 패스워드 입력 값으

로 사용함으로써 비동기화 방법의 문제 을 해결한

다. 하지만 이러한 표 값은 해당 주기 는 해당 

시간에 해서는 동일한 값을 갖기 때문에 패스워

드 재사용 문제가 발생할 수 있으며 패스워드 생성

매체와 인증 서버간의 동기화된 시간을 사용하기 

한 별도의 동기화 과정이 필요하다는 단 이 존

재한다
[4][9][11].

2.2.2 이벤트 기반의 동기식 일회용 패스워드 기법

이벤트 동기화 메커니즘은 패스워드 생성 매체에

서 생성된 비 번호 횟수와 인증 서버가 생성한 비

번호가 자동으로 동기화되기 때문에 시간 동기화 

방식의 문제 을 해결한다. 하지만 사용자 실수나 

호기심 등으로 OTP가 생성되어 생성매체와 인증서

버 사이에 동기화 횟수가 상이할 수 있다는 문제

이 존재한다
[9][10][11][13].

최근 컴퓨터 기술의 속한 발 으로 인해 기존

의 텍스트 주의 사용자 환경에서 벗어나 이미지, 

그래픽, 오디오  비디오 데이터 등을 제공하는 멀

티미디어 사용자 환경으로 변화하고 있다. 

Ⅲ. 제안하는 시스템

도메인은 이미 엄청난 수가 존재하며, 그 사용량 

역시 매우 빈번하다. 한, 기존의 도메인을 그 로 

사용함으로써 추가 인 시스템 도입에 따른 비용이 

소요되지 않으며 구조 인 특성상 네트워크 부하를 

효과 으로 분산시킬 수 있다. 본 논문에서는 검증 

서버를 각각의 도메인 내에 분산시킴으로써 비동기

식 기법의 구조  문제로 발생할 수 있는 앙 집

화 문제를 해결한다. 제안하는 시스템의 처리과정

은 인증서 발   등록, 사용자 등록, 사용자 인증, 

패스워드 인증 네 단계로 구분된다.

3.1 인증서 발   등록  

공인 인증체계에서는 면 확인을 거쳐 높은 수

의 보안을 유지한다. 사용자는 (그림 3)과 같이 

인증서 등록과정에서 개인은 주민번호, 서비스를 제

공하는 사용자의 경우는 법인번호를 인증기 (CA : 

Certificate Authority)에게 제공해야 한다. 이를 통해 
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그림 4. 사용자 등록 차

그림 5. 제안하는 시스템의 상세 로세스

인증기 은 사용자에 한 신원 정보를 확보하게 되

고 인증서를 발행하게 된다. 특히 사용자 신원 정보

는 인증서를 식별할 수 있는 정보로 사용된다. 

3.2 사용자 등록

사용자는 자신이 서비스를 받고자 하는 서비스제

공자에게 자신이 등록하고자 하는 ID와 인증서를 

(그림 4)와 같이 송하고 사용자 등록을 요청한다. 

서비스제공자는 인증 서버에 해당 사용자에 한 

인증서 상태를 요청하고 해당 사용자가 정당한 사

용자 일 경우 자신의 데이터베이스에 사용자 ID와 

인증서 정보를 장한다. 

3.3 사용자 인증  패스워드 인증

본 논문에서 제안하는 OTP 시스템은 인증서를 

이용한 사용자 인증 과정과 패스워드 인증 두 단계

로 구분하여 처리하고 제안하는 시스템의 상세 

로세스는 (그림 5)와 같다.

① 사용자는 자신의 ID를 서비스 제공자에게 송

하고 일회용 패스워드를 요청한다.

② 서비스 제공자는 세션식별자 S와 랜덤 값 R을 

생성한다. S는 해당 통신을 식별하는데 사용함

과 동시에 사용자에게 송할 일회용 패스워드 

OTP를 생성하기 한 정보로 사용된다. R은 

OTP를 생성하기 한 정보로만 이용된다.

③ 서비스 제공자는 ID, S, R을 이진정보로 변환하

고 논리연산을 수행하여 OTP를 생성한다.

④ 서비스 제공자는 생성한 OTP를 해쉬하여 해쉬값 



 를 생성한다. Q_Value는 차후

에 무결성 검증  패스워드 검증에 사용된다.

⑤ 서비스 제공자는 Q_Value에 하여 사 에 사

용자와 교환하여 확보하고 있는 칭키 sk를 이

용해 암호화를 수행하여 암호화된 질의값 



  

를 생성한다.

⑥ 서비스 제공자는 EQ_Value를 사용자에게 송

한다.

⑦ 사용자는 송받은 EQ_Value에 하여 칭키 

sk를 이용하여 복호화를 수행하고 질의 값 



  

를 획득한다.

⑧ 사용자는 획득한 Q_Value에 하여 자신의 개

인키 rk로 자서명을 수행하여 자서명 값



  

를 생성한다.

 이를 통해 송신자 부인방지를 제공할 수 있다. 

특히, 부인방지는 자 융 거래에서 송신자가 

거래한 사실을 부인하지 못하게 하는 근거로서 

선택이 아닌 필수요소이다.

⑨ 사용자는 DS_Value와 인증서를 서비스 제공자

에게 송하고 인증을 요청한다.

⑩ 서비스 제공자는 송받은 사용자 인증서에 

한 유효성 검증을 인증기 에게 요청한다.

⑪ 인증기 은 송받은 인증서에 한 유효성 검

증을 수행한다.

⑫ 인증기 은 유효성 검증 결과를 서비스 제공자

에게 송한다. 

⑬ 서비스 제공자는 검증 결과를 확인하고 유효한 인

증서 일 경우 사용자로부터 송받은 DS_Value를 

사용자의 공개키 pk를 이용하여 복호화를 수행

하고 응답 값을 획득한다. 응답 값은 
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그림 6. 실행 화면 

 

값을 가진다.

⑭ 서비스 제공자는 자신이 ‘④’에서 확보하고 있는 

질의 값 Q_Value와 사용자로부터 송받은 응

답값 Q_Value1을 비교한다. 이를 통해 OTP값

의 무결성을 보장함으로서 패스워드의 변조가 

없음을 확인 할 수 있다.

⑮ 검증 결과를 사용자에게 송한다.

Ⅳ. 실험  비교분석

4.1 실험 환경

제안하는 시스템의 실험을 한 환경 구성은 다

음과 같다. 먼  서버의 하드웨어  구성은 CPU : 

Intel® Xeon® 5140 듀얼코어 로세서 2.33GHz, 

내장 캐시 : 4MB L2 캐시, 메모리 2048M, 네트워

크 인터페이스 : 듀얼 NC373i 다기능 기가비트이

며, 클라이언트의 하드웨어  구성은 CPU : Intel® 

Pentium 듀얼코어 E2180, 내장 캐시 : 1MB L2 캐

시, 메모리 DDR2 1024M, 네트워크 인터페이스는 

Intel® Pro/1000 MT Network Connection을 사용

하 다. 

시스템 소 트웨어는 서버의 운 체제로 리 스 

페도라 8.0, 클라이언트의 운 체제는 Windows XP 

Professional을 사용하 으며 인증 서버를 구축하기 

해 CryptoSys PKI Linux Version과 Mysql을 이

용하 고, 클라이언트의 사용자 인터페이스 개발을 

해 Visual_C++ 2005를 이용하 다.

해쉬 알고리즘으로는 160비트 출력 크기의 SHA1

을 이용하 고, 해쉬 정보에 한 암복호화를 해

서는 3DES 알고리즘을 이용하 다. 한, 공개키 

알고리즘으로 RSA 알고리즘을 이용하 다.

(그림 6)은 실행화면으로써 서버에서 생성된 OTP

가 암호화되어 사용자에게 정확하게 달되는지, 그

리고 송받은 OTP에 하여 사용자의 개인키를 

이용하여 자서명 한 후 검증을 요청했을 때 검증

이 정확하게 이루어지는지에 하여 을 두고 

실험을 진행하 다. 

4.2 비교 분석

제안한 메커니즘과 기존 메커니즘과의 성능 분석

을 하여 재생공격, 기 성, 무결성, 부인방지, 동

기화, 인증시간, 동기화로 인한 실패확률, 인증형태 

등 총 8가지 성능 평가 요소에 하여 비교 분석을 

수행하 다. 

Ⅰ. 재생공격 : 시간 기반 동기화 메커니즘은 일정 

주기 동안의 동일한 표값을 이용하여 패스워

드를 생성함으로써 재생공격 에 노출되어 

있으나 제안 메커니즘을 포함한 다른 메커니즘

들은 패스워드 생성 값에 하여 주기성을 가

지지 않기 때문에 재생공격으로부터 안 하다. 

Ⅱ. 기 성  무결성 : 제안 메커니즘과 기존 메커니

즘 모두 암호화와 해쉬를 용하여 해당 정보를 

송함으로써 기 성과 무결성을 보장할 수 있다. 

Ⅲ. 부인방지 : 기존 메커니즘과 달리 제안한 메커니

즘은 사용자의 개인키를 이용하여 OTP에 해 

자서명을 수행하기 때문에 부인방지를 보장하

며, 와 더불어 자서명값과 인증서를 함께 

송하고 이를 통해 인증서 인증  패스워드 인

증을 수행하기 때문에 보안성을 더욱 강화한다. 

Ⅳ. 동기화 : 비동기화 메커니즘과 제안하는 메커니

즘은 인증 요청이 발생할 때마다 새로운 패스

워드를 임의 으로 생성하기 때문에 별도의 동

기화를 필요로 하지 않는다. 

Ⅴ. 인증 시간 : 제안하는 메커니즘에서 향후 지속

으로 해결해야 되는 부분으로 시간동기화 방

법, 이벤트 동기화 방법은 1패스 인증을 이용함

으로써 빠른 인증 시간을 보장하지만 제안하는 

메커니즘과 비동기 메커니즘은 2패스 인증을 이

용하기 때문에 기존 동기화 방법에 비해 인증 

시간이 다소 오래 걸린다는 단 이 존재한다. 

Ⅵ. 동기화로 인한 실패 확률(가용성) : 시간 동기화 

방법은 인증을 요청하고 일정시간 이상 인증을 

받지 못하면 해당 패스워드는 폐기되고 새로운 
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      평가요소 

인증 메커니즘

재생

공격
기 성 무결성

부인

방지
동기화

인증

시간

동기화로

인한 

실패확률

인증형태

비동기화 메커니즘[6][12] 불가능 제공 제공 미제공 없음 느림 (2패스) 없음 TypeⅠ

동기화

방식

시간기반[4][10] 가능 제공 제공 미제공 있음 빠름 (1패스) 있음 Type Ⅰ

이벤트기반[10][11] 불가능 제공 제공 미제공 있음 빠름 (1패스) 있음 Type Ⅰ

제안하는 메커니즘 불가능 제공 제공 제공 없음 느림 (2패스) 없음 TypeⅠ+Ⅱ

표 1. 성능 분석

비 번호가 생성될 때까지 기다려야한다. 한, 

이벤트 동기화 방법은 OTP 생성매체와 인증 

서버간의 인증 횟수가 동기화 되어 있지 않으면 

해당 패스워드 값은 폐기되며 이로 인해 가용성

을 보장할 수 없다는 문제가 발생한다. 그러나 

제안하는 알고리즘과 비동기식 알고리즘은 동기

화 과정 없이 인증 요청시 에서 패스워드를 생

성하고 이를 통해 상호 인증을 수행하기 때문에 

동기화로 인한 실패 확률이 없으며 이를 통해 

가용성을 보장할 수 있다. 

Ⅶ. 인증형태 : 인증을 해 기존의 기법들은 사용자 

기억 정보에 의존하는 인증 형태인 TypeⅠ만을 

제공한다. 그러나 제안하는 기법은 사용자 기억 

정보와 소유 정보가 결합된 인증 형태인 Type Ⅱ

를 제공함으로서 보안성을 강화 할 수 있으며 이

러한 비교 분석 결과를 정리하면 (표 1)과 같다.

Ⅴ. 결  론

본 논문에서는 기존의 비동기식 일회용 패스워드 

인증 메커니즘, 시간을 이용한 동기식 인증 메커니

즘 그리고 이벤트 기반의 동기식 인증 메커니즘의 

구조  차 그리고 보안  취약 을 분석하고 이

를 해결하기 한 인증서를 이용한 보안성이 강화

된 일회용 패스워드 메커니즘을 제안하 으며 다른 

메커니즘과의 비교 분석을 통해 제안 메커니즘의 

우수성을 증명하 다. 제안하는 메커니즘을 한 기

본 임은 공개키 기반 구조를 사용하 으며, 패

스워드 생성 형태는 비동기식 방법을 사용하 다. 

한 생성한 패스워드에 해서는 사용자의 개인키

로 자서명을 수행함으로서 부인방지를 보장하 으

며 인증과정을 인증서 검증과 패스워드 검증으로 

세분화하여 기존 일회용 패스워드 메커니즘에 비해 

한층 강화된 보안성을 제공할 수 있었다. 그러나 기

존 동기식 방법과 달리 2패스 인증을 사용한다는 

에서 인증 시간이 다소 오래 걸린다는 단 이 있

으며, 인증서 생성 시 인증서 장 폴더를 변경할 

경우 해당 인증서를 찾지 못하는 경우가 간혹 발생

하 다. 따라서 제안하는 시스템은 시간  특성보다

는 인터넷뱅킹, 자결제, 의료시스템과 같은 보안

성이 강조되는 분야에 합할 것으로 단되며, 향

후에 본 논문에서 단 으로 지 된 인증 시간을 감

소시킬 수 있는 방법에 한 연구를 지속 으로 진

행해 나갈 것이다.
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