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요   약

무선 신체망 (WBAN: Wireless Body Area Network)은 생체 신호를 검출하고 전송하기 때문에 인간의 생명과 

직결 되어 있다. 그러므로 무선 신체망은 다른 망과 비교해 망의 신뢰성이 극도로 높아야 하기 때문에 이 신뢰성

과 관련된 연구가 매우 중요한 분야로 부각되고 있다. 본 논문에서는 다중 오류 (multi-type failures) 가 발생한 

무선 신체망에서 노드의 오동작들에 대해 분석하고 오동작 분석에 대한 새로운 모델을 제시한다. 오동작 모델링을 

위해, 각 노드들을 라우팅 기능의 유무에 따라 분류하고, 노드의 에너지가 완전 소비되었거나 노드가 악의적인 공

격에 의해 오류가 발생되었을 경우 각 노드들의 동작을 세미 마르코프 프로세스 (Semi-Markov Process)를 이용하

여 모델링하였다. 본 논문에서 제시된 모델은 다중 오류 (multi-type failures) 환경에서 무선신체망의 신뢰성 분석

에 매우 유용하다. 
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ABSTRACT

The reliability of wireless body area networks is an important research issue since it may jeopardize the 

vital human life, unless managed properly. In this article, a new modeling and analysis of node misbehaviors 

in wireless body area networks is presented, in the presence of multi-type failures. First, the nodes are 

classified into types in accordance with routing capability. Then, the node behavior in the presence of failures 

such as energy exhaustion and/or malicious attacks has been modeled using a novel Semi-Markov process. The 

proposed model is very useful in analyzing reliability of WBANs in the presence of multi-type failures. 
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Ⅰ. 서  론

U-헬스케어 (유비쿼터스-헬스케어) 서비스는 보건 

의료 산업 부양에 있어 하나의 해결책으로 제시 되

고 있다. U-헬스케어 서비스에서 생체 정보를 다루

기 때문에 데이터 전달 및 전송에 있어서 패킷 손

실이나 패킷 오류가 발생되었을 경우 생체 정보의 

신뢰성에 치명적인 영향을 줄 수 있다. 신뢰성 있는 

U-헬스케어 서비스를 지원하기 위한 하나의 방안은 

모든 컴포넌트들을 네트워크에 연결하는 것이다
[1]. 

U-헬스케어 서비스를 위해 생체 신호(Bio-Signal)를 

측정하고 측정된 데이터를 전송 할 수 있는 무선 
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신체 망에 대한 연구가 활발히 진행 되고 있다. 무

선 신체망은 무선 인터페이스를 가진 여러 개의 센

서들과 액츄에이터(A-ctuators)들로 구성되며, PDA, 

스마트폰, 넷 북 등 과 같은 장비를 싱크 노드로 

사용 할 수 있다. 이 싱크노드는 센서로 부터 정보

를 전송받고 외부 네트워크로 정보를 전달하는 게

이트웨이(Gateway)의 역할을 한다
[2].

네트워크 신뢰성은 네트워크에 결함이 발생했을 

때, 혹은 외부로부터 네트워크가 공격 받았을 때 지

속적으로 연결을 유지하는 능력을 말한다. 무선 신

체망의 경우 생체 정보의 수집 및 전송을 수행하여

야 하기 때문에 네트워크의 신뢰성은 매우 중요한 

문제이다. 하지만, 무선 신체 망에서 신뢰성에 관한 

문제는 별다른 연구가 진행되지 않았다. 

마르코프 체인은 공학, 물리학, 사회 과학, 경영

학에서 사건을 모델하기 위해 널리 사용된다
[3]. 세

미-마르코프 프로세스는 마르코프 보다 응용 프로그

램에는 더욱 일반적이고 적용하기가 쉽다. 이유는 

어떠한 상태에서 마르코프 경우 기하적으로 분산된 

체류 시간에 대립하여 세미 마르코프 프로세스에서

의 체류시간(sojourn time)은 임의 적으로 분산될 

수 있기 때문이다. 이 모델들은 신뢰성 연구와 DN

A 분석에 특별히 적용 되었다
[4]. 애드 학(ad-hoc) 

네트워크에 있어서 노드 오류와 링크의 상태의 모

델링 및 분석을 제안하였다
[1],[2]. 이탈 행동 노드(Mi

sbehavior node)에 대해 분석한 새로운 세미 마르코

프 프로세스를 제안 하였다[1]. 무선 신체 망을 위한 

패스 분실과 전력, 지연, 프로파일, 채널에 대한 모

델을 제안했다
[5]. 하지만 이 논문은 노드의 실패에 

대해서는 어떤것도 언급하지 않았다. 표준 CMOS 

기술을 완전히 통합 할 수 있는 새로운 저 전력 U

WB 송신기를 센서 노드의 전력소비를 고려하여 제

시 하였다
[6].

G.G Wang은 네트워크 노드 오류를 가진 메쉬 

네트워크에 대한 연결성을 계산하기 위한 모델을 

제시 하였다
[7],[8]. 무선 신체 망의 전력과 응용에 대

해 제시 하였다
[9]-[11]. UWB 주파수 대역에서 무선 

신체망을 위한 채널 모델을 제시하였고, 또한 유도 

채널 모델을 사용하여 성능 평가 한 것을 제시 하

였다
[12]. 하지만 이 두 모델과 성능 평가는 노드의 

오류에 대해서는 다루지 않았다. 본 논문에서 다루

고자 하는 무선 신체망에 대한 연구에 대해서는 어

떠한 것도 다루고 있지 않다. 본 논문은 [1]에서 다

룬 모델을 확장하였다. 특히 이 논문에서는 무선 신

체 망에 있어서 기능에 따라 노드의 형태를 분류한

다
[1]. 그리고 노드 각각의 형태의 상태를 정의 한다. 

클러스터화 된 무선 센서 네트워크에서 신뢰성 향

상을 위해 클럭 동기화 방법을 제안하고 있다[9].

지그비 망에서 신뢰성 있는 메시지 전송 방법을 

정의하고 있다
[10]. 센서에서 측정된 값에 대한 오류

를 감지하고 교정할 수 있는 분산 베이시안 알고리

즘을 제시하고 있다
[11]. 

본 논문에서는 무선 신체 망에서 발생하는 노드

의 오동작을 모델링하고 그에 대한 분석을 제시하

였다. 이를 위해 노드는 라우팅 기능에 따라 크게 

세 종류로 분류하고 이들 노드의 동작은 세미 마르

코프 프로세스를 사용하여 모델링 하였다. 제안된 

모델은 무선 신체 망에서 노드의 에너지가 완전 소

비되었거나 노드가 악의적x신체격에 의해 오류가 

발생 되었을 경우 노드의 신뢰성 분석에 유용하다. 

마지막으로, 제안된 모델에 대해 시뮬레이션과 수학

적인 결과로서 증명한다.

이 논문의 나머지 부분은 다음과 같이 구성된다. 

Ⅱ장에서는 노드를 기능별로 분류하고, 다중 오류

(Multi-type failures)를 가진 노드에 대해 모델링 한

다. Ⅲ장에서는 노드의 다중 오류를 모델링하기 위

해 세미-마르코프 모델을 제시한다. Ⅳ장에서는 시

뮬레이션을 제안하고 마지막으로, 세션 5에서 결론

을 내린다.

Ⅱ. 무선 신체망에서 신뢰성 관리를 위한 다중 

오류를 가진 노드 모델링

2.1 무선 신체 망의 노드 정의

멀티-홉 무선 신체망에서 사용하는 전형적인 프로

토콜(WASP[11], EEMAP[12], LDP[2])에서는 센서 노드

를 두 형태로 분류한다. 

• NO로 표현되는 라우팅 기능 없는 센서 노드 : 

이 노드는 트리의 종단에 위치하게 된다. 이것

은 신체의 생체 신호를 검출 할 수 있지만 라

우터로서의 기능을 수행 할 수 없다. 

• NR로 표현되고 라우팅 기능을 가지고 있는 센

서 노드 : 생체 신호를 검출하고 메시지 송수신

과 같은 라우터의 역할을 동시에 수행 할 수 

있다.  

• NG로 표현되는 싱크 노드는 다른 네트워크로 

데이터 전송하기 위한 게이트웨이 역할을 수행

한다.
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2.2 다중 오류를 가진 노드의 모델링

무선 신체망은 N으로 표기되는 다중노드(Multi- 

types of nodes)와 노드의 오류(failures of nodes)가 

유발되는 동적 시스템이기 때문에 복잡하다. 노드는 

멀티-홉 무선 신체 망에서 기능에 따라 아래와 같이 

표현 된다. 

• G: 신체로부터 생체 신호를 검출 하고, 그 정

보를 다음 노드로 전송 할 수 있는 노드의 기

능 즉 G 기능을 가졌다고 말한다. 

• R: 다른 노드들로 데이터를 전달 할 수 있는 

노드의 기능 즉 R기능을 가졌다고 말한다. 이

것은 무선 신체 망에서 멀티-홉-트리를 위한 

중요한 요소 중 하나이다.

• E: 다른 노드를 공격하는 경우 E 기능을 가

졌다고 말한다. 이 기능을 가진 노드는 다른 

노드들에 오류 데이터를 전송하거나 일반 채

널에 영향을 준다.

공식적인 유형를 제공하기 위한 지표함수(1)는 

노드가 A기능 수행 여부를 확인하기 위해 사용한

다. 예를 들어, 주어진 노드 s,     은 노드

는 신체로부터 생체 신호 검출이 가능 하는 것을 

의미한다.

         
(1)

무선 신체 망에서 노드의 상태에 대해 지표함수

를 사용하여 분류를 하게 되면 아래와 같이 표기

된다.

•의로 표기되는 협동노드(cooperative node)

는 신체의 생체 신호를 검출 할 수 있고, 다른 

노드로 전송 할 수 있는 노드를 말한다. 이 노

드는  ≡∈    로 

표현된다.

•로 표기되는 오류 노드(failed node)는 생

체 신호나 정보를 수집 할 수 없고 다른 노드

로 전달 할 수도 없는 노드를 말한다. 이 노드

는 ≡∈    로 표

현된다.

•으로 표기되는 공격 노드는 다른 노드를 

악의적인 공격을 하는 노드를 말한다. 이 노드

는 ≡∈  로 표현된다.

라우팅 기능을 가진 센서 노드에 대해 아래와 같

이 정의된다.

• 에 의해 표기되는 협동 노드는 생체 신호

를  검출을 통해 다음 노드로 전달하고 다른 

노드로 방향을 변경하여 전달할 수 있는 기능

이 수행 가능한 노드를 말한다. 이 노드는 

≡∈       로 표

현된다.

• 로 표기되는 오류 노드는 에너지가 완전 

소비되었거나 노드가 악의적인 공격들에 의해 

다른 노드로 생체 정보 수집하거나, 전달 기

능을 수행하지 못하는 노드를 말한다. 이 노

드는 ≡∈       로 

표현된다.

• 로 표기되는 이기적인 노드는 생체 신호를 

검출하거나 다른 노드로 정보를 전달 기능을 

가진다. 하지만 이 노드는 노드 자체에 대한 

에너지 절약 또는 전력의 완전 소비되었기 때

문에 다른 노드의 정보를 전달 할 수 없다. 이 

노드는 ≡∈       
로 표현된다.

• 로 표기되는 라우터 노드는 다른 노드로 

발송 할 수 있다. 하지만 센서 오류 때문에 

생체 신호를 검출 할 수 없다. 이 노드는  

≡∈       로 나

타낼 수 있다. 싱크 노드는 통상적으로 PDA, 

스마트폰 또는 넷 북 등의 단말기에서 이 기

능을 수행한다.

• 로 표시되는 협동 노드는 생체 신호를 

수집 할 수 있다. 그리고 인터넷으로 그 정보

를 전송 할 수 있다. 이 노드는 ≡∈
   로 표현된다.

• 로 표시되는 오류 노드는 다른 노드로 

발송 할 수 없다. 이 노드는 ≡∈ 
  로 표현된다.

주로 무선 신체 망에서 노드의 기능에 따라 분

류한다. 노드의 오작동은 주로 센서 오류로 인해 

패킷을 전달하지 못하는 경우에 비정상적인 오류
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그림 1. 라우트 기능이 없는 노드의 상태 천이 견본

그림 2. 라우트 기능을 가진 상태 천이 견본 

그림 3. 싱크노드의 상태 천이 견본

로 간주 한다.

Ⅲ. 세미-마르코프 모델

무선 신체 망에서 노드의 오동작에 대해 고려하지 

않은 노드는 간단히 정상 또는 오류로 간단히 정의 

될 수 있다. 그렇지만 오동작 노드가 존재하게 되면 

노드 모델은 매우 복잡해진다. 무선 신체망의 동작에 

따라 오동작 노드의 수를 계산하여 넣으므로 써, 노

드의 상태 공간 S를 오동작 노드의 수로 정의 한다. 

≡

그리고 노드 NR에 대해서, ≡

 로 정의 한다. 

싱크 노드 NG에 대한 S는 ≡

로 정의 한다. 그리고 노드의 상태 변환

을 로 하여 확률적으로 표현한다.   

  구간에서 순간 천이가 발생한다.

그림 1-3에서 천이 동작과 시간 간격에 대한 예제

를 보여준다.  그림 1에서 Y축에서 상태는 각각의 

상태와 X축에서 반감기에 상응한다. 예를 들어, 그

림 1에서 라인 ’a’ 는 시간 간격() 기간에 

노드 s는 협동 상태 안에 있다는 것을 의미 한다. 

상태 천이가 순간적으로 발생한다. 예를 들어, 시간 

에서 노드는 C에서 M으로 상태가 천이 되었다

는 것을 나타낸다.

노드의 다음의 동작은 현재의 노드의 동작에 따

라서 달라지지만, 이전의 상태 일 때는 예외다. 

만약 이 시간에 발생한 천이라면 아래 수식을 

얻을 수 있다.

   
    

(2)

여기서, ∈는 의 가능한 값은 S의 가산의 

값의 형성을 나타낸다.

세미 마르코프 체인은 현재 상태에 따른 미래의 

추측과 현 상태에서 유지된 시간을 계산 할 때 사

용된다. 이 모델에서, 다음 동작은 현재 동작 상태

에서 얼마나 오래 동안 상태 유지 되었는가에 따라 

달라진다. 그리고 상태가 변하게 되면 이전의 상태

에 대한 메모리는 변화된다. 이 메모리 상태 변화에 

따라 노드의 행동의 전개 특성을 파악 할 수 있다. 

노드 상태에 대한 확률 처리는 아래와 같이 

정의 될 수 있다.

 ∀ ≤ ≤∀ (3)

는 세미-마르코 프로세스로 정의 하고[15], 

그리고 은 임베디드 마르코프 체인이라고 부

른다. 는 시간 에 발생한 천이에 있어 프로세

스의 상태를 나타내고, 는 마지막에 발생한 천

이까지의 그 기간 동안에 프로세스의 상태를 나타

낸다. 상태 i에서 상태 j로의 천이될 확률()은 아

래 정의된다.

  lim
→∞
     ≤   

    
(4)

그리고 하나의 행렬  은 에 대한 천이 
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그림 4. 라우트 기능이 없는 노드에 대한 세미 마르코프 모델

그림 5. 라우트 기능을 가진 노드에 대한 세미 마르코프 모델

확률 행렬이다. 의 수행은 실험에 근거를 둔 결과 

값에 대한 통계에 의해 결정 할 수 있다. 무선 신

체 망에서 존재 하는 노드 동작의 특징은 다음과 

같다.

• 협동 노드는 전력의 완전 소비하거나, 신체의 

외부 영역에서 멀어지거나 하는 등등의 여러 

가지 이유로 인해 오류 노드 또는 악의적인 

노드가 될 수도 있다. 라우트 기능을 가진 노

드는 센서의 오류 또는 전력 소비에 따라서 

루트 노드 또는 이기적인 노드가 될 수 있다. 

• 하나의 오류 노드는 무선 신체 망에서 동작 

하지 않는다. 하지만 만약 이 노드가  전력을 

회복 하거나 재부팅 된다면 오류 노드는 협

동 노드가 될 수 도 있다.

• 이기적인 노드는 다른 노드로 패킷을 보낼 수 

있다. 하지만 이 노드를 재구성한다면 이기적

인 노드에서 협동 노드로 변화 될 수도 있다. 

그리고 이기적인 노드도 또는 전력이 완전 

소비 되었을 때 오류 노드로 될 수도 있다. 

하지만 이 노드는 스스로 라우트 노드가 될 

수 는 없다.

• 오직 악의적인 노드만이 오류노드가 될 수 있다.

• 라우트 노드는 다른 노드로 메시지를 보낼 수 

있다. 하지만 이 노드는 생체 신호를 얻을 수 

는 없다. 이 노드를 재구성하기 위해 협동노

드로 변화 될 수 있다. 이 노드는 오류노드로 

변화 될 수 없다.

위의 노드 동작을 고려하여 의 천이 확률 

행렬 아래와 같이 구할 수 있다.

노드 NO에 대해 : 

 



  
  
  




 (5)

노드 N에 대해 :

 




   
   
   
   





 (6)

싱크노드 NG에 대해 :  

 


 
 




 (7)

행렬에서 “0”은 두 상태사이에서 천이를 발생 가

능성이 없다는 것을 의미 한다. (6)에서의 예제와 

같이, =0인 라우트 노드는 이기적인 노드가 될 

수 없다는 것을 의미 한다. 는 두 상태가 연

속으로 천이하는 시간 분산과 관련이 있다. 는 

주어진 상태 i에서 다음 상태 j로 천이하는 동안의 

시간을 나타낸다. 그리고 는 일반적으로 의 

누적 분포함수(Cumulative Distribution Function)를 

위해 표기되어 사용된다. 는 아래와 같이 정의 

된다.

   ≤ 
   ≤     

(8)

여기서 ∈이고, 세미-마르코프 노드 모델의 

상태 천이 다이어그램은 그림 4~6에 나타나 있다. 

그림 4~6에 나타난 상태는 C(Cooperative), S(selfish), 

M(malicious), F(failed), R(route)로 분류한다. 그리
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파라미터 설정 값 

시뮬레이션 영역 신체

시스템 크기 20-30 노드

전송 거리 2m

링크 용량 10Kbps-10Mbps

시뮬레이션 수행시간 1000s

어플리케이션 종류 CBR

표 1. 시뮬레이션에서 네트워크 설정

그림 6. 싱크노드에 대한 세미-마르코프 모델

고  F(t)는 특정 상태 i에 있을 때 확률을 계산 할 

수 있다.

   lim
→∞
      ∈ (9)

본 논문에서는 제한 분류의 실재를 다음과 같이 

증명한다.

보조정리 1: 의 임베디드 마르코프 체인

인 는 기약(irreducibile) 또 이 분류 내에서 노드

의 상태는 순환한다(ergodic).

증명. 이전 세션으로부터 는 유한 상태 공간 

S, 에 놓여있음을 알았다. 각각의 상태는 유한 

단계 내에서 다른 상태로 변화 할 수 있다. 그래서 

는 기약이고, 노드의 상태는 순환한다.       ■

 

보조정리 2: 세미 마르코프 는 기약

(irreduci -bile)이고, 정 순환한다(positive recurrent).

증명. [16]에서 SMP(따름정리 9-1)와 임베디드 

MC에 의해서 프로세스의 진술은 기약임을 알 수 

있다. 보조정리 1로부터 가 기약임이 증명 되었

고, 이 증명으로 인해  또한 기약임을 알 수 

있다. 제안된 모델로부터 이 상태 i에서 필요한 

홀딩 시간이 있기 때문에  ∞임을 알 수 있다. 

그리고 은 i 에서 j로 요구 천이시간이 있기 때

문에  ∞임을 알 수 있다. [16]에 있는 9-2 정

리에 의해 은 정순환 함을 알 수 있다.    ■

정리 1: 식 도출을 위해 수식 10식에서 

과 에 의해 결정된 제한 확률 분포(limiting 

distribution probability)는 주어진 상태에 대해 존재

한다.

증명. 전제2에 따르면, 과정은 더 이상 분

해 할 수 없고 또 정순환 한다. 제한 분류 확률에 

대한 존재는 증명된다[15].                     ■

[16]에서 이론 9-3을 이용하여 (10)으로 부터 아

래의 식이 도출된다.

 

  lim
→∞
    


∈





여기서 는 의 상태 i의 고정된 확률이다.

Ⅳ. 시뮬레이션과 분석

위 부분에서 언급하였듯이 무선 신체 망에서 네

트워크 신뢰성에 있어 오동작 노드의 영향을 시뮬

레이션 결과로서 증명하였다. 이를 증명하기 위해서 

NS2-v2.33(Network Simulator)를 사용하였다. 시뮬

레이션에서 사용한 응용은 CBR(Constant Bit Rate) 

트래픽을 사용 하였고, 링크의 용량은 10Kbps-10Mbps

로 범위 설정하여 시뮬레이션을 수행하였다. 이전에 

서술, 증명된 사항에 대해 평가 및 증명을 하기 위

해 NS2를 수정하였다. 총 시뮬레이션 수행시간은 

안정된 상태의 시스템 내에서 제안된 모델을 증명

하기 위해 1000초로 설정 하였다. 이외에 시뮬레이

션에서 설정한 네트워크 파라미터에 대해 표 1에 

서술 하였다. 시뮬레이션 수행 결과에서 노드 오작

동이 여러 형태를 나타내고 고정된 결과 값에 의한 

결과를 피하기 위해 다양한 방법을 사용하여 랜덤

하게 노드의 오작동을 수행 되도록 하였고, 이에 얻

어진 결과 값의 평균으로 시뮬레이션 결과를 도출

하였다. 

노드의 생존 가능성을 계산하기 위해, 트래픽을 

사용하였다. 이 트래픽은 센서 노드에서 발신하여 
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그림 8. 협동노드가 네트워크 생존가능에서 미치는 영향
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그림 7. 이기적인 노드가 네트워크 생존가능성에 미치는 영향
그림 9. 싱크노드의 오류가 네트워크 생존가능성에 미치는 
영향

싱크노드로 수신되는 응용을 사용하였다. 

그림 7에서 네트워크 내에서 이기적인 노드

(selfish node)의 생존 가능성에 대해서 보여 주고 

있다. 이 그림 7에서 보는 것과 같이 커브는 점점 

더 많은 이기적인 노드가 존재 할 때 생존 가능성

이 감소하는 것을 알 수 있다. 이러한 결과로부터 

전체 노드 중 이기적인 노드가 차지하는 낮은 비율

이 낮을 경우 생존가능성에서는 급격히 변화하지 

않음을 확인할 수 있다. 이기적인 노드가 차지하는 

비율이 작기 때문에 새로운 라우트 노드를 쉽게 찾

을 수 있다. 이기적인 노드의 확률이 15% 미만일 

경우 네트워크의 생존가능성은 90%이상이다.

그림 8은 네트워크 생존 가능성에 대한 협동노드

의 영향을 보여준다. 정확한 협동노드의 영향을 관

찰하기 위해서 회복시간을 “0”로 설정했다. 이기적

인 노드와 라우트 노드에 따른 협동노드의 확률이 

달라지기 때문에 싱크 결함을 “0”으로 설정하였다.

네트워크 생존가능성은 협동노드의 확률이 가장 

낮을 때 매우 낮게 나타난다. 즉 협동 노드는 네트

워크 생존성에 있어서 많은 영향을 준다. 45%~50%

의 협동노드로 구성될 때 네트워크 생존가능성은 

급격히 상승하였음을 확인 할 수 있다. 

그림 9에서 싱크 노드(NG) 결함에 대한 영향을 

살펴보기 위해 다른 노드는 무작위로 설정하고 싱

크 노드를 할당 하였다. 싱크노드는 무선 신체 망에

서 중요한 컴포넌트이다.

이 싱크노드는 전체 네트워크 생존 가능성에 영

향을 준다. 그림 9에서 보는 것과 같이 시뮬레이션

에서 네트워크의 생존가능성은 분석 된 것 보다 더 

낮다. 이 결과는 시뮬레이션 환경에 있어서 패킷 분

실과 시간 지연을 포함시켰기 때문이다. 그리고 싱

크 결함의 생존가능성이 0.85보다 더 클 때 네트워

크 생존가능성은 거의 0에 가깝게 나타난다. 고성능 

처리를 위해 필요로 하는 싱크 노드는 네트워크의 

생존가능성에 많은 영향을 미친다.

Ⅴ. 결  론

본 논문에서는 무선 신체 망에서 네트워크 내에 

오동작 노드를 연구하는 분석 프레임 워크를 전개하

였다. 본 논문은 네트워크 내에서 오동작노드의 분석

과 모델링에 초점을 두고 있다. 이와 같은 연구는 현

재 많은 연구가 필요하다. 네트워크에서 노드는 기능 

별로 두 가지 형태로 분류 하였다. 그리고 오동작 노

드는 노드의 타입과 노드 동작의 기능에 따라 분류 

하였다. 세미 마르코프 프로세스는 노드의 동작의 천

이를 분석하기 위해서 사용하였다. 제안된 모델에서, 

무선 신체 망에 있어 노드는 천이 확률과 더불어 노

드의 상태가 천이 한다. 예를 들어 협동노드, 오류 

노드, 이기적인 노드, 그리고 라우트 노드로 천이 할 

수 있다. 

이와 같은 연구 방향의 시도는 무선 신체 망과 관

련하여 네트워크 내에 유발되는 오동작 노드의 모델

로 다루어지고, 또한 이 연구는 무선신체망의 신뢰성

을 분석하는데 매우 유용하다. 추가 연구는 무선 신

체망에 존재하는 노드들의 오류와 노드의 성능에 대

한 모델에 대해 연구 되어 져야 한다.
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