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요   약

본 논문에서는 웜의 변종과 Polymorphic Worm, 그리고 알려지지 않은 공격이 보안 패치나 시그니처가 생성되

기 전에 발생하는 Zero-Day 공격에 실시간으로 대응하기 위하여 Polymorphic 웜의 자기복제 성질을 이용한 탐지 

기법에 대하여 연구하였고, 이를 기반으로 SSDT (System Service Dispatch Table)를 이용한 웜 탐지 시스템을 설

계 및 구현하였다. 구현된 시스템은 SSDT를 커널 모드에서 액세스하여 시스템 콜을 모니터링 하는 가상의 디바

이스 드라이버와 모니터링 된 데이터를 저장하고 분석하는 분석 시스템으로 구성된다. 모니터링 된 데이터는 GSR

구조에 따라 분석하였으며, 자기 복제 성질을 갖는 웜의 GSR을 이용하여 시스템의 웜 탐지 여부를 시뮬레이션 

하였다. 
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ABSTRACT

In this paper, we studied about detection technique by self-replication nature of Polymorphic worm to real 

time cope with Zero-Day attack such as worm variant and Polymorphic Worm, and unknown attack of worm 

those happen before security patch or signature is created. Also we designed and implemented worm detection 

system that use SSDT(System Service Dispatch Table).  The implemented system is consist of virtual device 

driver that monitor system calls by access to SSDT in kernel mode and analyze system that store and analyze 

the monitored data. We analyzed the monitored data considering GSR(Gene of Self Replication)  structure and 

simulate the worm detection system whether worm is detected or not. 

Ⅰ. 서  론 

정보기술의 발달로 누구나 네트워크를 통하여 텍

스트, 이미지 등의 멀자기 복제 성질을 이용한 웜 

탐지 기법에 대한 연구크 기술의 발달과 함께 네트

워크를 통한 웜의 공격 형태 역시 특정 호스트나 

서버를 목표로 하여 개별 시스템이나 해당 시스템

이 제공하는 서비스에 대한 공격에서 광역 네트워

크 자체에 대한 공격과, 공격의 부수적인 효과로 광

역 네트워크의 서비스 제공을 방해하는 형태로 변

화하고 있다. 또한, 네트워크 인프라 속도의 증가와 

서버들의 성능 개선으로 인하여 공격 피해의 전파 

속도가 단축되면서 공격 범위가 광역화 및 분산화 

되면서 더욱 치명적인 형태로 진화하고 있다. 이러

한 네트워크의 침해를 방지하기 위하여 침입 탐지 

기술을 사용하고 있으나, 현재의 침입 탐지 및 방지 
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기술은 오탐율이 높고, 지속적으로 출현하는 변종 

웜, 지속적으로 출현하는 변종 웜, Polymorphic 웜, 

Zero-Day 공격 등에 대하여 신속하게 대응하지 못

하는 문제점을 가지고 있으므로 이러한 공격을 실

시간으로 탐지하고 대응하여 네트워크 인프라를 보

호하기 위한 기술 개발이 절실히 요구되고 있다.  

본 논문에서는 웜의 변종과 Polymorphic Worm, 

그리고 알려지지 않은 공격이 보안 패치나 시그니

처가 생성되기 전에 발생하는 Zero-Day 공격에 실

시간으로 대응하기 위하여 Polymorphic 웜의 자기

복제 성질을 이용한 탐지 기법에 대하여 연구하였다.

본 논문의 구성은 다음과 같다. 2장에서는 다양

한 종류의 웜 탐지 기법에 대하여 살펴보고, 3장에

서는 본 논문에서 제작한 웜 탐지 시스템에 대하여 

살펴보고, 4장에서는 논문의 결론에 대해 논의한다.

Ⅱ. 웜 탐지 기법 연구

네트워크의 발달로 웜 공격 또한 그 전파 속도가 

빨라지면서 이에 대처하기 위한 여러 가지 웜 탐지 

기법이 연구되었다. 대표적인 웜 탐지 기법으로 시

그니처 기반 생성 기법, 데이터 마이닝 기법, 하이브

리드 방법, GSR을 이용한 웜 탐지 기법들이 있다. 

2.1 시그니처 기반 생성 기법

시그니처 기반의 공격 탐지 기술은 웜 탐지를 위

하여 가장 잘 알려져 있는 대표적인 방법이라고 할 

수 있다. 성공적인 시스템으로는 Snort
[1]와 Bro[2]가 

있으며 다형성 웜 탐지를 위한 시그니처 생성을 위

한 연구로 Polygraph[3]와 Hamsa[4] 등을 들 수 있

다. 이 방법은 복합적인 다형성 웜 샘플들 사이에서 

불변하는 공통된 문자열을 찾아 시그니처를 생성하

는 방법으로 트레이닝을 통하여 의심스러운 트래픽

을 미리 선별하는 네트워크 트래픽 분류기를 필요

로 한다. 이 분류기에 의해서 다형성 웜 탐지와 오

탐률이 결정된다. 

2.2 데이터 마이닝 기법

데이터 마이닝 기법[5]은 단순한 NO-OP 명령어 

탐지와 Neural Network를 결합시킨 것으로 이 방식

에서 Neural Network는 negative와 positive 데이터 

집합으로 훈련되어야 하며, 해당 데이터 집합들에 

의해 탐지율이 결정된다. 이 방식은 실제로 높은 양

질의 훈련 집합을 구하기도 어려우며 항상 새로운 

상태로 업데이트를 유지시키기도 어려운 단점을 가

지고 있다. 

2.3 하이브리드 탐지 기법

다형성 웜 탐지를 위한 네트워크 레벨의 하이브

리드 방법으로 static-analysis와 emulation 방법이 

있다. 

static-analysis는 polymorphic exploit의 특별하고 

non-trivial 한 클래스를 탐지하는 방식이라고 할 수 

있다. Polymorphic exploit들은 버퍼 오버플로우 취

약성을 목표로 하며, 이 exploit 클래스는 제어 흐름

과 데이터 흐름의 특성을 탐지 할 수 있는 프로그

램 코드를 포함하게 된다. 현재까지 연구된 이 방식
[9]-[11]들은 exploit 코드의 불명확한 시작 위치 때문

에 self-modifying과 간접 제어 전송 명령어들과 같

은 static analysis-resistant 기술을 사용하는 exploits 

공격에 대처할 수 없다. 

self-modifying polymorphic exploit code를 보다 

효율적으로 탐지하기 위하여 명령어 emulation 방식

을 사용하는 방법
[12]이 제시되었다. 그러나 이 방식

도 네트워크 트래픽 내에 polymorphic exploit code

의 시작 위치를 확인할 수 있는 방법을 제시하지 

못하는 단점을 가지고 있다. 이 방식은 모든 가능성

이 있는 시작 위치에 대하여 시도된다면 너무 속도

가 느려지는 문제가 있고, exploit code의 가능한 

시작 위치를 줄이기 위하여 단순한 경험적인 방식

을 적용한다면 일부 공격을 놓치게 되는 단점이 있

게 된다.

최근에 이 두 방법을 이용하여 self-decrypting ex-

ploit code를 탐지하기 위한 새로운 방법
[13]이 제시

되었다. 이 방식에서는 Polymorphic exploit code의 

시작 위치를 발견하고 명령어들을 확인하기 위하여 

static analysis와 emulation 방식을 둘 다 사용하였다.

2.4 GSR을 이용한 웜 탐지 기법

자기 복제 성질을 이용하는 웜 탐지 기법의 최근 

연구는 GSR(Gene Self-Replication)을 이용하는 방

식으로 이 방식은 웜 바이러스의 알려진 시그니처

에 의존하지 않고, 실행시간 동안에 자기 복제를 위

한 실행 코드를 발견하는 방법
[8]이다. 사용자에 의

해서 실행되는 거의 모든 어플리케이션의 function 

calls은 사용자 모드에서 실행되고, 파일 시스템, 프

로세스와 쓰레드, 그래픽 시스템 서비스, 시스템 러

지스트리 등과 같은 하드웨어 리소스를 사용하는 

기능은 커널모드에서 실행된다. 

프로세스가 동작하는 동안의 function call은 sys-
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그림 1. GSR의 구조

tem call로 넘어가게 되고 system calls은 커널 레

벨에서 SSD(System Service Dispatcher)에 의해 동

작하게 된다. 자기 복제하는 웜들은 커널모드에서 

동작하게 되므로 커널 모드에서 system calls을 모

니터링하게 되면 자기 복제를 위한 웜을 탐지 할 

수 있게 된다. 이 탐지 기법은 자기 복제하는 시퀀

스가 존재하며 코드의 entire body를 통해서 웜이 

전파 된다는 이론을 이용한다. 이것은 explicit 패턴

으로 탐지가 불가능하며 여러 가지 방법으로 활동 

될 수 있으나 이 수는 한정되어있다. 또한 poly-

morphic Worms은 매번 다른 키로 암호화해서 새

로운 웜을 생성한다. 따라서 복호화하기 위해 가상

머신으로 보내지기 전에 드러나는 복호화 루틴이 

정해져 있으며 이를 이용하는 unknown malicious 

software들이 존재하고 있다. 그 중 GSR의 이용은 

컴퓨터 바이러스성 소프트웨어의 가장 근본적인 속

성을 다루고 malware의 넓은 범위의 신뢰 있는 탐

지가 가능하다. 웜은 공격으로 최대의 타격을 줄 수 

있도록 컴퓨터를 감염 시킨다. 따라서 이러한 공격

을 탐지하는 것은 시스템 콜의 시퀀스에서 자기 복

제하기 위해서 활발하게 나타나는 시스템 콜을 찾

으면 폭을 좁힐 수 있다. 

GSR을 이용한 웜 탐지 기법은 더 없이 일반적

이다. 따라서 어느 컴퓨터 시스템이든 적용이 가능

하다. 실행되는 모든 프로세스는 System calls에서 

시작되며 웜이 아닌 일반적인 system call은 오브젝

트 핸들, 포인터, 메모리 옵셋에 의해서 수행된다. 

그렇지 않은 system call은 malicious라 고려되며 

위 그림 1과 같이 GSR 블록 형태로 나타나게 된다

이 탐지 기법은 컴퓨터 바이러스성 소프트웨어의 

가장 근본적인 속성을 다루고 malware의 넓은 범위

의 신뢰 있는 탐지 기법으로 시스템 콜 인수를 고

려하여 변종 웜 탐지 에러를 발생 시키지 않는다. 

그러나 malicious와 normal의 행동차가 작음으로 자

기 복제 인자를 정확히 정의하여야 한다는 단점이 

있다.

Ⅲ. 자기 복제 성질을 이용한 웜 탐지 시스템 구현

3.1 시스템 구성

자기복제 성질을 이용한 웜 탐지 시스템은 SSDT

를 이용하여 시스템 콜을 수집하기 위한 윈도우 디

바이스 드라이버와 수집된 시스템 콜 정보를 분석

하여 웜 인지 정상적인 프로세스인지를 판별하기 

위한 소프트웨어로 구성된다. 다음 그림 2는 웜의 

자기복제 특성 탐지를 위한 윈도우 시스템 콜 로그 

저장 및 패턴 분석 도구의 구성도이다. 점선 사각형 

부분은 프로세스로부터 호출되는 시스템 콜을 가상

의 디바이스 드라이버로 모니터링하여 붉은 색의 

유저모드에서 동작하는 분석 시스템으로 데이터를 

전달하고 데이터 분석 시스템은 전달받은 데이터를 

이용하여 시스템 콜을 한 프로세스가 정상적인 프

로세스 인지 웜 인지 판별하게 된다.

 

그림 2. 시스템 구성도

3.2 자기 복제 성질을 이용한 웜 탐지 시스템 

알고리즘 

자기복제 성질을 이용한 웜 탐지 시스템은 SSDT

를 이용하여 시스템 콜을 수집하기 위한 윈도우 디

바이스 드라이버
[1],[2,][1]와 수집된 시스템 콜을 로그

로 저장하고, 저장된 로그 정보를 분석하여 웜 인지 

정상적인 프로세스 인지를 판별하기 위한 소프트웨

어로 구성된다.

3.2.1 로그 분석 알고리즘.

자가 복제를 탐지하기 위해서는 탐지되는 시스템

콜의 모든 입력과 출력 파라미터들이 고려되어야 

한다. 어떤 종류의 시스템 콜들은 입력과 출력 파라
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그림 3. 로그 분석 알고리즘

그림 4. File Access Block

그림 5. Host Search Block
 

그림 6. Memory Mapping Block
 

그림 7. Code Injection Block

미터들의 가능한 조합들로 그 조합이 복제의 위협

으로 받아들여 질 수 없는 반면, 특정 파라미터들로 

호출된 특정 시스템 콜은 자가 복제의 명확한 패턴

을 나타낸다.

GSR 탐지 프로세스가 동작 중에, 모니터링된 모

든 시스템 콜은 바로 탐지와 필터 메커니즘이라고 

불리는Replication Detector로 들어오게 된다. GSR

은 여러 블록으로 구성되며, 탐지 메커니즘은 호출

된 시스템 콜이 GSR 피라미드 구조의 꼭대기에 도

달하기 전까지 모든 블록들과 관련된 판단을 하고 

그 판단된 결과를 감시한다 그리고 시스템 콜이 탐

지된 현재의 알람 상태를 알리게 된다. 다음 그림 3

은 간단한 블록 탐지 알고리즘 다이어그램이다. 그

림 3의 블록 탐지 알고리즘
[8]은 다음의 순서로 동작

한다.

1) Detector가 시스템 콜을 탐지한다.

2) 탐지된 시스템 콜을 History Tracer가 GSP데

이터베이스의 lower level block에 있는 시스템 콜

과 결합이 가능한지를 판단한다.

- 가능성이 없다면 어떠한 동작도 하지 않는다 

- GSR 데이터베이스에 어떤 시스템 콜도 들어가 

있지 않다면 가장 먼저 들어갈 자리에 특정 시

스템 콜(예. FileOpenBlock)을 집어 넣는다.

3) 결합이 가능한 두 개의 시스템 콜(최근 탐지

된 시스템 콜과 GSP데이터베이스에서 결합 가능한 

콜)을 가져와서 Combiner가 두 콜을 결합하여 

upper level block을 형성한다.

4) 형성한 Upper Block의 입력 값이 최근에 탐

지된 콜에 입력 갑과 동일하고, GSP 데이터 베이스

에서 가져온 콜에 출력 값과 Upper Block의 출력 

값으로 상속되는지 검사한다.

5) 만들어진 Upper Block을 GSP 데이터베이스

에 업데이트 한다.

위의 알고리즘은 GSR 피라미드 구조에 꼭대기 

블록이 만들어 지기 전까지 반복된다.  

3.2.2 시스템 콜 수집 드라이버

B.Skormin 자기복제 웜을 탐색하기 위하여 그림 

3.1과 같은 피라미드 구조를 이루는  블록으로 구성

된 GSR을 사용한다.

GSR에서 웜은 Host Search – File Access – 

Networking – Memory Injection / infection의 과

정을 거쳐 자기복제를 하게 된다.

다음 그림 4는 File Access Block의 예를 보여주

고, 그림 5는 Host Search Block, 그림 6은 Memory 

Mapping Block, 그림 7은 Code Injection Block의 

예를 보여준다. 

본 연구에서 제작한 디바이스 드라이버는 그림 

4, 5, 6, 7에서 보여주는 시스템 콜을 모니터링 할 

수 있도록 제작하였다. 위 그림 4, 5, 6, 7은 자기

복제 웜이 복제를 할 때 웜의 탐색 예를 보여준다. 

www.dbpia.co.kr



논문 / 자기 복제 성질을 이용한 웜 탐지 기법에 대한 연구

173

자기 복제 웜이 동작되었을 때, 웜은 윈도우 디렉터

리에서 실행 파일을 찾고 파일들의 엔트리 포인트

를 변경하면서 파일들로 복제를 하게 된다. 이 웜은 

복제 알고리즘을 따른다. 모니터를 통해 "Virlab" 

디렉터리를 열어 자기 스스로 접근하는 행동을 따

라 웜 행동과 관련된 복제가 관찰 되었다. 

위 그림 4, 5, 6, 7의 각 블록의 설명은 다음과 

같다.

-. File Access Block

그림 4에서 NtOpenFile 시스템 콜이 성공적으로 

실행 완료되면서 새로운 디렉터리 핸들을 알려주게 

된다. 이후에 이 핸들은 “Virlab” 내부 파일들에 접

근할 때 사용하게 된다.

많고 복잡한 계산 사이클을 완료 후에 읽기 모드

로 자기 스스로 자신의 파일을 열려고 시도할 때 

바이러스들은 의심스러운 명령어들을 불러내게 된

다. GSR 구조의 정의에 따르면, 그림 5.3의 두 시

스템 콜은 File Access Block를 표현하며 더 큰 구

조를 형성하기 위해서도 결할 될 수 있다. 이 시스

템 콜들은 디렉터리 핸들과 입력 플래그와 같은 몇 

가지 다른 중요 매개 변수들로 결합된다. 한 번의 

결합으로 만들어진 새로운 구조는 첫 번째 시스템 

콜로부터 입력 매개 변수를 받아 두 번째 시스템 

콜로 블록의 출력 매개변수를 상속시킨다.

-. Host Search Block

목적 호스트 파일의 위치를 알아낸 이후에, 바이

러스는 실행 코드를 통한 제어가 바이러스 코드를 

통해서 이루어 질 수 있도록 바이러스 몸체를 호스

트 파일에 추가하고 호스트 파일을 열 것이라고 예

상된다.

바이러스를 동작시키는 실험에서,매우 높은 전염 

가능성을 고려하여 윈도우 디렉터리, 매우 흔한 바

이러스 타겟들의 위치를 알아 낼 수 있었다.[8] 

전염시키기 위한 호스트 파일을 찾는 동안, 바이

러스는 실행 파일의 위치를 알아내는 다른 시스템 

콜 쌍을 불러낸다. NtOpenFile과 NtQueryDirectoryFile

이 시스템 콜 쌍은 그림 5의 Host Search Block이

라고 불리는 복제 블록을 형성한다.

-. Memory Mapping Block

메모리 매핑 루틴 쌍(시스템 콜 두 개의 결합)은 

그림 6의 Memory Mapping Block이라는 이름에 

다른 복제 빌딩 블록을 정의한다. 이 블록은 이미 

만들어진 File Access Block에 의해 제공되는 입력 

매개 변수로써 파일 핸들을 필요로 한다. 이 두 블

록(File Access, Memory Mapping Blocks)은 File- 

in-Memory Block이라는 이름을 가진 새로운 상위 

레벨로 결합된다. 이 상위 레벨 블록은 2개의 부모 

구조들의 입력과 출력들을 상속하게 된다.

-. Code Injection Block

마지막으로, 바이러스가 메모리에 있고 희생 파

일의 실체가 확인 되었을 때, 복제가 성공적으로 완

성되기 위해 다른 시스템 콜들의 집합이 필요하다. 

그러기 위해서 바이러스 몸체를 호스트 파일에 추

가하고 바이러스 코드가 먼저 정식 파일 실행을 허

용하는 원래의 호스트 파일에 따라 실행되는 방법

으로 코드 엔트리 포인터들을 변경시키게 된다. 그

러므로, 이 문제의 바이러스는 호스트 파일을 열고, 

정확한 바이러스 코드 삽입에 섹션의 위치를 확인

하고 그리고 마지막으로 자신의 코드를 NtWriteFile 

시스템 콜을 실행 시킴으로써 바이러스 코드를 추

가하게 된다.

복제 과정에서 마지막 연속과정이 되는 NtCreateFile, 

NtSetInformationFile,, NtWriteFile콜들의 집합은 그

림 7의 Code Injection Block라고 불리는 GSR 피

라미드의 마지막 블록을 형성한다. NtWriteFile의 

출력 값들이 이 블록(Code Injection Block)에 출력 

파라미터들이 되는 반면, Code Injection Block은 

첫 번째 시스템 콜 NtCreateFile 으로부터 입력 매

개변수들을 상속받는다. 이런 방법으로 복제 패턴을 

모두 거치고 난 이후에 성공적인 복제 결과를 얻을 

수 있다.

결과적으로 웜의 자기복제 특성 탐지를 위한 윈

도우 시스템 콜 로그 저장 및 패턴 분석 도구는 위 

그림 4, 5, 6, 7에서 보여주는 7개의 시스템 콜을 

가상 디바이스 드라이버에서 모니터링하며 실시간으

로 호출된 시스템 콜을 로그 저장 및 패턴 분석을 

위한 데이터 분석 시스템에 전송한 후, 로그 저장 

및 분석도구는 전송된 데이터를 로그로 저장하고 

웜의 탐지를 위하여 패턴을 분석한다.

웜이 자기복제를 하는 동안 위에서 언급된 시스템 

콜들은 순서대로 호출되고, 호출되는 시스템 콜의 

순서와 호출되는 시스템 콜의 파라미터의 데이터를 

이용하여 웜의 자기복제를 판별한다.
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그림 8. 시스템 콜 모니터링 후 정상적인 서비스 호출 예
그림 10. 자가 복제를 하지 않는 일반 프로세스 실행 시 
발생하는 시스템 콜과 GSR 블록 레벨의 연관 그래프

그림 9. 자가 복제 프로세스 실행 시 발생하는 시스템 콜과 
GSR 블록 레벨의 연관 그래프

Ⅳ. 자기 복제 성질을 이용한 웜 탐지 시스템 구현 예

4.1 로그 저장 및 분석 도구

자기복제 성질을 이용한 웜 탐지 시스템은 시스

템 콜을 모니터링 하기 위한 가상의 디바이스 드라

이버와 모니터링된 데이터를 분석하기 위한 분석 

시스템으로 이루어졌다. 디바이스 드라이버는 분석 

시스템에서 로드와 동시에 SSDT를 후킹하게 되며 

드라이버에서 전달되는 시스템 콜의 데이터를 분석 

시스템에서 로그로 저장 및 화면 출력하여 보여주

고, 내부적으로 웜의 자가복제 동작 여부를 판별하

는 패턴 분석을 하게 된다. 다음 그림 8은 정상적으

로 로드 된 시스템 콜 모니터링 드라이버의 메시지 

출력 화면이다. 

위에서 언급한 자가 복제의 행동으로 의심될 수 

있는 시스템 콜들의 데이터들이 실시간으로 커널모

드에 있는 가상 디바이스 드라이버로부터 오는 것

을 볼 수 있다. 커널모드에 있는 가상 디바이스 드

라이버로부터 받은 데이터를 탐지 메커니즘에서 사

용하기 용이하도록 분석 및 분류하여 로그로 저장

하면 실시간 후킹 되는 모든 시스템 콜들의 로그 

저장을 완료하게 된다. 제한된 Windows 2000운영

체제 환경에서 자가 복제하는 프로세스와 정상적인 

동작을 수행하는 프로세스가 각기 따로 실행 될 때 

호출되는 모든 시스템 콜들을 수집하여 분석한 결

과 자가 복제하는 프로세스가 실행 되었을 때 추출

된 로그에서 자가 복제의 시도를 볼 수 있었다. 

다음 그림 9는 자가 복제하는 프로세스가 실행 

되었을 때 발생하는 시스템 콜을 GSR블록 레벨에 

따라 구분하여 그래프로 표시하였다. 그림 9의 y축

은 GSR의 피라미드를 구성하는 블록들을 의미한다. 

예를 들어 y축 레벨 0은 일반적인 정당한 프로세스

들의 시스템 콜 호출이라고 볼 수 있으며 “1”은 

File Access Block, “2”는 Host Search Block, “3”

은 Memory Mapping Block 그리고 마지막으로 “4”

는 Code Injection Block을 의미하며 마지막 블록 

이후에 복제가 이루어 진다.  

위 그림 9에서 GSR 블록 레벨에 따라 세 번의 

자가 복제가 탐지 되었음을 알 수 있다.

아래 그림 10은 자가 복제 프로세스가 실행되지 

않은 상태에서 발생한 시스템 콜의 GSR 블록 레벨 

분석 그래프이다. 자가 복제 프로세스가 실행되지 

않은 정상적인 동작을 수행하는 일반적인 프로세스

들의 행동들을 감시한 결과, 복제의 시도로 오해가 

가능할 정도로 많은 시스템 콜에서 복제 레벨 1~3

까지 폭 넓게 분포하는 것을 볼 수 있다. 하지만 복

제 시도로 판단할 수 있는 GSR블록 레벨 4에 해당

하는 시스템 콜의 조합은 없었다. 위 그림 10에서 

운영체제와 여러 프로세스가 동작 될 때 웜 탐지를 
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그림 11. 웜의 자기복제 특성 탐지를 위한 윈도우 System 
Calls 로그 저장 및 패턴 분석 도구의 시퀀스 다이어그램

위한 GSR 블록에 해당하는 시스템 콜이 반복 동작

되어 실행됨을 알 수 있다. 따라서, GSR 블록 레벨 

4에 해당하는 Code Injection Block까지 이어지는 

시스템 콜의 정확한 탐지가 없으면 오탐율이 높을 

수 있음을 알 수 있다.

자가 복제 프로세스의 정확한 탐지를 위해서 디

바이스 드라이버에서 받은 데이터를 정밀하게 분석

하여 복제 레벨의 단계들이 되는 피라미드의 한 블

록 한 블록을 구성하는 시스템 콜 쌍이 결합할 때 

입출력으로 들어오는 매개 변수와, 상위 하위 블록 

간에 상속 데이터, 희생 파일의 위치 등등을 사전 

검증하며 이전 기록들을 유지하여 복제 행위의 연

속된 과정과 블록들 간에 상호 연관을 고려하는 프

로그램을 추가하였다.

다음 그림 11은 웜의 자기복제 특성 탐지를 위한 

윈도우 시스템 콜 로그 저장 및 패턴 분석 도구의 

시퀀스 다이어그램이다. 

분석도구를 실행하게 되면 먼저 디바이스 드라이

버를 로드하게 되고, 로드 된 디바이스 드라이버는 

SSDT를 Hook하여 웜의 자기복제에 사용되는 native 

API와 파라미터에 대한 정보를 로그 저장 및 분석

도구로 전송한다. 로그 저장 및 분석도구는 드라이

버로부터 전송된 데이터를 데이터베이스에 저장을 

하고 저장된 데이터베이스의 데이터를 분석하여 자

기복제 중인 웜이 있는지 없는지 여부를 분석하게 

된다.

4.2 시스템 콜 수집 드라이버

본 연구에서 제작한 디바이스 드라이버는 다음과 

같은 네 부분으로 이루어져 있다.

첫 번째, 디바이스 드라이버가 로드 될 때 SSDT

를 액세스하여 저장된 시스템 콜의 주소를 변경하

여, 시스템 콜이 호출될 때 호출된 시스템 콜의 파

라미터를 모니터링 할 수 있는 변형된 시스템 콜이 

저장된 주소로 변경하는 루틴.

두 번째, 실시간으로 실행되는 시스템 콜들의 입

력과 출력 파라미터를 IOControl Dispatch Routine 

을 통해 시스템 콜을 분석, 저장하는 분석 도구로 

전송하는 루틴.

세 번째, 시스템 콜을 분석/판별할 수 있도록 전

송한 다음 운영체제에서 정상적인 서비스를 제공할 

수 있도록 변경해 두었던 시스템 콜을 호출해 주는 

루틴.

네 번째, 디바이스 드라이버가 로드 될 때 변경

했던 시스템 콜의 주소를 원래의 상태로 되돌리는 

루틴.

4.3 시스템 콜 로그 분석

다음 그림 12는 본 연구에서 구현한 디바이스 드

라이버를 통하여 수집된 시스템 콜을 로그 저장 및 

분석 도구가 저장한 시스템 콜 로그의 예이다.

다음 그림 12의 로그는 자기 복제를 하지 않는 

정상적인 프로세스에 의해 호출된 시스템 콜들과 

자기 복제를 하는 프로세스에 의해 호출된 시스템 

콜이 혼재하며, 두 가지 프로세스 모두 같은 시스템 

콜들을 호출함을 알 수 있다. 따라서 정상적인 프로

세스에 의해 호출된 시스템 콜들도 자기 복제의 시

도로 여겨지는 경우도 있을 수 있다. 그러나 다음 

그림 12의 로그에서와 같이 자기 복제 특성 탐지를 

위한 GSR 정의에 따른 피라미드 구조의 블록을 적

용하면, 그림 안에 표시한 블록들을 순서대로 추출

할 수 있으므로, 자기 복제 특성을 탐지함을 알 수 

있다.

Ⅴ. 결  론

본 논문에서는 네트워크를 통한 웜 공격에 대처

하기 위하여 기존 연구 방법들을 살펴보고 그 중 

웜의 가장 근본적인 속성인 자기 복제 성질을 이용

한 웜 탐지 기법에 대하여 살펴보았고, 웜을 통한 

공격으로부터 네트워크 인프라를 보호하기 위해서 

SSDT (System Service Dispatch Table)를 이용한 

웜 탐지 시스템을 설계 및 구현하였다. 구현된 시스

템은 SSDT를 커널 모드에서 액세스하여 시스템 콜

을 모니터링 하는 가상의 디바이스 드라이버와 모

니터링된 데이터를 저장하고 분석하는 분석 시스템

으로 구성된다. 모니터링 된 데이터는 GSR구조에 

따라 분석하였으며, 자기 복제 성질을 갖는 웜의 
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그림 12. 드라이버에서 전송되어 저장된 시스템 콜 로그 예

GSR을 이용하여 시스템의 웜 탐지 여부를 시뮬레

이션 하였다.

또한, 자기 복제 성질을 갖는 시뮬레이션용 어플

리케이션을 작성하여 본 논문에서 구현된 웜 탐지 

시스템을 이용하여 어플리케이션의 자기 복제 특성

을 탐지하였다. 따라서 실제 시스템에 적용해도 자

기 복제 특성의 탐지 가능함을 예측할 수 있다.

향후, 연구를 계속하여 자기복제 웜이 있는 다양

한 환경에서 구현된 시스템을 시험하고, 자기 복제 

뿐만 아니라, 다양한 종류의 웜을 탐지할 수 있는 

패턴 및 알고리즘에 대한 연구를 통하여 넓은 범위

의 신뢰성 있는 웜 탐지가 가능하리라 사료된다.
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