
CAS 시스템 기반의 IPTV 환경에서 사용자 단말 이동성 

지원을 위한 인증 프로토콜

정회원  노 효 선*, 준회원  정 서 현*, 정회원 이 정 현**, 종신회원  정 수 환*°

An Authentication Protocol Supporting User Device Mobility in 

CAS-Based IPTV Environments

Hyosun Roh*  Regular Member, Seohyun Jung*  Associate Member, 

Jeonghyun Yi**  Regular Member, Souhwan Jung*°  Lifelong Member

요   약

IPTV 서비스는 인터넷 망을 통해 가입자가 원하는 양방향 멀티미디어 콘텐츠를 제공하는 통신 방송 융합 서비스

이다. 그러나 현재 개발되고 있는 CAS 기반의 IPTV 서비스는 댁내에 존재하는 IPTV 서비스 가용 단말들로 방송 

콘텐츠를 재분배하는 과정에서 셋탑박스와 IPTV 서비스 가용 단말간의 보안, 댁외로 이동하는 IPTV 서비스 가입자

의 이동성 지원을 위한 보안을 제공하지 못한다. 본 논문에서는 댁내 셋탑박스에서 이동 단말로 안전하게 콘텐츠를 

재분배하기 위한 인증 프로토콜과 댁외로 이동한 사용자 단말의 네트워크 접속 인증 및 서비스 접속인증을 위한 인

증 프로토콜을 제안 한다. 제안 기법은 대리 서명 기법을 적용하여 기존 CAS 시스템을 통해 전달되는 콘텐츠를 재

암호화 과정 없이 전달할 수 있다. 그리고 STB가 인증 서버를 대신하여 발급한 서명을 이용하여 댁외로 이동한 사

용자 단말에 대한 네트워크 접속 인증과 IPTV 서비스 접속 인증을 동시에 수행할 수 있다. 또한 기존 보안 기술들

과의 비교 분석을 통해 인증 프로토콜 적용에 따른 전체 통신 오버헤드 및 연산시간이 감소함을 보였다.

Key Words : IPTV, CAS, Authentication, Mobility, Set-Top-Box

ABSTRACT

Internet Protocol Television (IPTV) service is the convergence service of the telecommunication and 

broadcasting that provides various bidirectional multimedia contents by IPTV service subscribe's request through 

the high-speed internet. However, the proposed technologies current do not guarantee the security such as 

authentication between Set-Top-Box (STB) and the user mobile devices available IPTV service at home domain, 

and authentication of mobile user device at out of door. This paper proposes the authentication protocol for 

distributing content securely from STB to the users' mobile devices at home domain and authentication for 

network access and IPTV service access when the user's mobile device is moved out of the house. The 

proposed scheme using the proxy signature enables to distribute and protect securely the contents protected 

through an underlying Conditional Access System (CAS) without re-encrypting then that the existing scheme 

should employ. Then this protocol supports the authentication scheme to get service access authentication based 

on network access authentication using the signature, which the STB issued on behalf of the trust authority of 

IPTV service provider. Also the proposed authentication protocol reduces the total communication overhead and 

computation time comparing to the other authentication protocol. 
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Ⅰ. 서  론

최근 초고속 인터넷 망의 빠른 확산은 IPTV 

(Internet Protocol TV) 서비스의 실현을 가속화 시

키고 있다. IPTV는 초고속 인터넷 망을 통해 사용

자가 요구하는 서비스 품질을 만족하는 다양한 양

방향 멀티미디어 콘텐츠를 고속으로 제공할 수 있

는 통신방송 융합 서비스로 고화질의 생방송, VoD 

(Video on Demand) 서비스, 그리고 다양한 멀티미

디어 콘텐츠 등을 제공할 수 있다. 이러한 IPTV 서

비스는 기존 PC와 TV가 가진 고유한 특성을 그대

로 유지하고 있으며, 아직까지는 유선 인터넷 망을 

통해 서비스를 제공하고 있지만 점차 무선 환경을 

통해 사용자의 이동성을 지원할 수 있는 IPTV 서

비스
[1]로 발전하고 있다. 

이러한 추세에 따라 ITU-T SG13에서는 FG 

IPTV (Focus Group IPTV)를 통해 IPTV를 위한 

국제 표준화를 진행하고 있다. ITU-T는 FG IPTV

를 통해 IPTV 서비스 요구사항 및 IPTV 구조에 

대한 표준화
[2]를 진행하고 있으며, FG IPTV WG3

에서 IPTV를 위한 보안 기술에 대한 표준화
[3]를 진

행하고 있다. WG3에서 표준화 중인 보안 기술은 

크게 서비스 보안 (Service Security) 분야와 콘텐츠 

보호 (Content Security) 분야로 구분하여 위험 요

소, 보안 요구사항, 보안 구조 및 보안 메커니즘 등

을 정리하고 있고 있다
[4][5][6].  

현재 IPTV 서비스 환경에서 서비스 및 콘텐츠 

보호를 위한 대표적인 보안 기술로는 기존 방송 시

스템에서 사용되고 있는 서비스 접근 제한 시스템

인 CAS (Conditional Access System)
[7]와 인터넷에

서 디지털 콘텐츠 저작권자 및 제작자의 권리를 보

호하기 위해 개발된 DRM (Digital Right 

Management)
[8]이 있다. 그러나 이러한 보안 기술의 

경우 IPTV 서비스 환경에 적용하기에는 한계가 존

재한다. CAS 시스템은 댁내에 존재하는 다양한 

IPTV 서비스 가용 단말로 재분배되는 방송 콘텐츠

에 대한 보안을 제공할 수 없으며, CAS 시스템 간

의 연동이 제공되지 않기 때문에 콘텐츠 제공업자

들이 CAS 기술에 종속되는 문제 등이 있다. 또한 

DRM의 경우 아직까지 표준 규격이 정해지지 않고 

있으며, DRM 제품 간 상호호환성이 제공되지 않는

다는 문제점이 있다. 그리고 소프트웨어 방식의 단

일 암호화 적용으로 인한 보안 취약성이 존재한다. 

최근 이러한 CAS와 DRM 기술 적용에 따른 문제

점을 해결하기 위한 다양한 연구가 진행되고 있다. 

IPTV 서비스 환경에서 DRM 기술로 CAS 시스템

을 대체하여 적용하기 위한 방법, CAS로 기존 

DRM을 대체하여 적용하기 위한 방법, 그리고 CAS 

기반의 DRM 기술을 적용하는 방법 등
[9]이 제안되

고 있지만 아직까지는 완전하지 않다. 또한, 최근 

IPTV 서비스 가입자의 이동성 지원이 가능한 IPTV 

서비스에 대한 필요성은 강하게 대두되고 있지만, 

이동하는 IPTV 서비스 사용자를 인증하고, 지속적

으로 IPTV 서비스를 안전하게 제공하기 위한 보안 

시스템에 대한 적당한 기술을 제안하지 못하고 있다. 

앞서 설명한 문제들을 해결하기 위해 본 논문에

서는 댁내에 존재하는 다양한 IPTV 서비스 가용 

단말을 이용하여 사용자가 IPTV 서비스를 안전하게 

제공받을 수 있도록 지원하기 위한 댁내 IPTV 서

비스 가용 단말 등록 및 인증 프로토콜을 제안한다. 

또한, 사용자가 댁내에서 사용하던 IPTV 서비스 가

용 단말을 통해 댁외에서도 지속적인 IPTV 서비스

를 제공받을 수 있도록 지원하기 위한 이동성 지원

을 위한 인증 프로토콜을 제안한다. 제안하는 인증 

프로토콜은 대리 서명 기술을 적용하여 IPTV 서비

스 제공업자의 인증 서버 대신 댁내에 설치된 STB 

(Set Top Box)가 댁내에 존재하는 IPTV 서비스 가

용 단말을 위한 서명을 생성 및 발급할 수 있도록 

하였다. 서명을 발급받은 댁내의 IPTV 서비스 가용 

단말은 STB가 발급한 서명을 인증서처럼 사용하여 

댁내 및 댁외에서 IPTV 서비스 접근을 위한 사용

자 또는 단말 인증을 할 수 있도록 제안되었다. 

본 논문의 구성은 다음과 같다. 2장에서는 관련 

연구 설명을 통해 IPTV 서비스 환경, IPTV 서비스 

환경의 보안 문제점 및 보안 요구사항, 그리고 기존 

IPTV 서비스 환경의 보안 기술을 간략하게 요약 

설명한다. 3장에서는 본 논문에서 제안하는 인증 프

로토콜을 각 단계별로 자세하게 설명한 후, 4장에서 

안정성 및 성능을 비교 분석한다. 마지막으로 5장에

서 결론을 맺는다. 

Ⅱ. 관련연구

이번 장에서는 본 논문에서 제안하는 인증 프로

토콜이 적용되는 IPTV 서비스 환경에 대한 간략한 

설명과 IPTV 서비스 환경에 존재하는 보안 문제점 

및 보안 요구사항을 설명한다. 그리고 IPTV 서비스 

환경에서 서비스 보안과 콘텐츠 보안을 위해 적용 

가능한 CAS와 DRM 기술을 설명한다. 

www.dbpia.co.kr
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2.1 IPTV 서비스 환경

IPTV 시스템은 인터넷을 통해 대량의 멀티미디

어 콘텐츠를 사용자의 요구수준에 맞게 양방향으로 

제공할 수 있다. 그림 1은 이러한 IPTV 서비스 환

경의 구조도를 보여준다. 그림 1에서처럼 IPTV 서

비스 환경은 크게 콘텐츠 제공업자, 서비스 제공업

자, 네트워크 제공업자 그리고, IPTV 서비스 가입

자 등으로 구분된다. 콘텐츠 제공업자는 다양한 멀

티미디어 콘텐츠에 대한 소유권을 가지고 있으며, 

IPTV 서비스 사업자 또는 개인 사용자에게 서비스

되는 멀티미디어 콘텐츠를 IPTV 서비스 제공업자에

게 제공한다. IPTV 서비스 제공업자는 콘텐츠 제공

업자가 제공한 멀티미디어 콘텐츠를 서비스 가입자

에게 전달하기 위한 서비스 관리 기능, 콘텐츠 전달 

기능 그리고 다양한 IPTV 어플리케이션 등을 제공

한다. 특히 서비스 제공업자는 가입자 인증/과금 등

을 관리하며 전달되는 멀티미디어 콘텐츠를 보호하

기 위한 보안을 제공한다. 네트워크 제공업자는 

IPTV 서비스 제공업자가 요구하는 네트워크를 구성 

및 유지한다. 서비스 제공업자와 네트워크 제공업자

는 동일한 사업자일 수 있다. 그리고 마지막으로 

IPTV 서비스 가입자는 서비스를 제공받는 사용자로

서 IPTV 서비스 가입시 댁내에 설치된 STB를 통

해 다양한 멀티미디어 콘텐츠를 인터넷 망을 통해 

제공받는다. 

AR

AP

STB

콘텐츠 
제공업자

인증/콘텐츠 
관리 서버

인터넷

UD3

UD2

UD1

사용자 홈

그림 1. IPTV 서비스 환경

2.2 IPTV 서비스 환경의 보안 문제점 및 요구사항

IPTV 서비스는 공개된 인터넷 망에서 IP를 통해 

멀티미디어 콘텐츠가 IPTV 서비스 가입자에게 전달

되기 때문에 발생하는 보안 문제들과 IPTV에 적용

이 고려되고 있는 CAS와 DRM의 제한성에서 발생

하는 문제점이 존재한다. 다음은 이러한 보안 문제

점에 대해서 정리하였다
[2]. 

IPTV 서비스의 불법 시청: IPTV 서비스의 멀티

미디어 콘텐츠는 인터넷을 통해 서비스 가입자에게 

전달된다. 때문에 멀티미디어 콘텐츠가 전송되는 중

간에서 제 3자에 의한 네트워크 세션 가로채기 

(TCP-Hijackin) 공격이 가능하다. 또한 IPTV 서비

스 네트워크 환경의 취약성 분석을 통해 전송되는 

멀티미디어 콘텐츠를 불법적으로 다운로드 하거나 

사용자 인증 과정 등을 우회 접근하여 유료 IPTV 

서비스 방송 등을 시청할 수 있다.   

IPTV 서비스 콘텐츠의 불법 복제 및 유출: IPTV 

서비스 제공업자가 멀티미디어 콘텐츠를 암호화하여 

전송하면 서비스 가입자의 댁내에 설치된 STB에서 

복호화 되어 IPTV 단말로 전송되거나 다시 재 암

호화되어 전송된다. 이때 복호화 된 멀티미디어 콘

텐츠를 쉽게 복제하여 유출할 수 있다. 

새로운 수신 제한 시스템 적용의 어려움: IPTV 

서비스 환경에 적용된 수신 제한 시스템이 오류 또

는 해킹으로 정상적인 동작이 어렵게 될 경우 현재

의 IPTV 서비스 환경에서는 새로운 수신 제한 시

스템으로 변경하는 것이 매우 어렵다. 만약 새로운 

수신 제한 시스템을 적용할 경우 기존 수신 제한 

시스템이 설치된 STB 등과 같은 장비들도 함께 교

체해야 하는 문제가 있다. 

수신 제한 시스템 간의 호환성 부재: 현재의 

IPTV 서비스 단말은 IPTV 서비스 사업자가 제공

하고 있으며, 제공된 단말에 설치되는 수신 제한 시

스템은 단말을 제공하는 IPTV 서비스 사업자들 마

다 서로 다른 수신 제한 시스템을 적용하고 있다. 

때문에 동일한 IPTV 방송이라도 서비스 제공업자가 

다를 경우 방송 시청이 불가능한 문제가 있다. 

2.3 IPTV 서비스 환경을 위한 보안 기술

앞서 살펴본 것과 같이 IPTV 서비스 환경에는 

다양한 보안 문제점이 존재한다. 이러한 보안 문제

들을 해결하여 안전하게 IPTV 콘텐츠를 서비스 가

입자에게 전달하기 위한 보안 기술들이 연구되고 

있다. 그중 서비스 보안을 위한 대표적인 보안 기술

인 CAS (Conditional Access System)와 콘텐츠 보

안을 위한 DRM (Digital Right Management) 기술

을 이용하기 위한 연구가 진행되고 있다. 

CAS는 방송 수신 제한 시스템으로 케이블 TV, 

위성 DMB (Digital Multimedia Broadcasting) 등에

서 사용되고 있다. IPTV 서비스 환경에서는 CAS를 

이용하여 서비스 사업자의 헤드엔드와 서비스 가입

자의 STB 간에 전달되는 방송 콘텐츠를 암호화하
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여 전달하는데 사용된다. 먼저 CAS는 제어 단어 

(Control Word: CW)를 생성하여 전달할 방송 콘텐

츠를 스크램블하여 전송한다. 이때 사용된 CW는 

서비스 가입자의 STB에서 디스크램블하여 사용자가 

방송 콘텐츠를 제공받을 수 있도록 하기 위해 사용

되고, CAS 시스템에서 ECM (Entitlement Control 

Message)을 통해 서비스 키 SK (Service Key)로 

암호화하여 STB으로 전송한다. SK는 CAS 시스템

에서 DK (Distribution Key)로 암호화한 후 EMM 

(Entitlement Management Message)을 통해 STB로 

전송된다. EMM과 ECM을 수신한 STB는 스크램블

되어 전송된 방송 콘텐츠를 디스크램블하여 사용자

에게 IPTV 서비스를 제공한다.  

DRM은 인터넷 환경에서 디지털 콘텐츠 제작자

의 승인 없이 콘텐츠가 불법적으로 복제 및 사용되

는 것을 막기 위해 개발된 콘텐츠 보안 기술이다. 

우선 콘텐츠 제공업자는 자신의 콘텐츠에 대해 패

키징 (Packaging) 과정을 수행하여 DRM 서버에 콘

텐츠 정보를 등록하고, 콘텐츠를 암호화하여 콘텐츠 

패키지를 생성한다. 이렇게 생성된 콘텐츠 패키지는 

콘텐츠 서버에 등록되고, 사용자가 콘텐츠를 구입하

면 구입자 컴퓨터로 콘텐츠 패키지가 다운로드 된

다. 구입자는 콘텐츠 패키지를 다운로드 한 다음 

DRM 서버로부터 라이센스를 발급받는다. 발급 받

은 라이센스에는 DRM으로 암호화된 콘텐츠를 복

호화하는데 필요한 복호화 키와 사용 권한이 포함

되어 있다. 이러한 과정은 DRM 콘트롤러에 의해 

수행되고, 제 3자가 불법적으로 구매자의 콘텐츠 패

키지를 복사하더라도 사용할 수 없도록 콘텐츠 보

안을 지원한다.

Ⅲ. 제안 기법

이번 장에서는 앞서 그림 1을 통해 설명한 IPTV 

서비스 환경에서 댁내에 존재하는 이동 가능한 

IPTV 서비스 가용 단말들로 안전하게 IPTV 서비

스 콘텐츠를 재분배하고, 단말의 댁외 이동성 지원

을 위해 본 논문에서 제안하는 인증 프로토콜의 세

부동작 과정을 단계별로 설명한다. 

3.1 시스템 구성

본 논문에서 제안하고 있는 인증 프로토콜은 다

음과 같이 댁내와 댁외에서의 인증 단계로 구분된다. 

댁내 인증 단계 : 댁내에 존재하는 IPTV 서비스 

가용 단말에게 STB에서 수신한 방송 콘텐츠를 안

전하게 재분배하기 위한 등록 및 인증 단계.

댁외 인증 단계 : 댁내 STB에 등록 및 인증을 수

행한 IPTV 서비스 가용단말이 댁외로 이동시 지속

적으로 IPTV 서비스를 제공받을 수 있도록 지원하

기 위한 인증 단계. 

제안하는 인증 프로토콜은 위와 같이 댁내와 댁

외에서 IPTV 서비스 가용단말을 안전하게 인증하기 

위해 Schnorr 서명
[10]을 이용한 대리 서명 기법[11]을 

적용하였다. 대리 서명 방식은 원 서명자가 자신의 

서명 권한을 선택한 대리 서명자에게 위임한 다음, 

대리 서명자가 원 서명자를 대신하여 원 서명자가 

생성하는 것과 같은 서명을 생성 및 발급할 수 있

도록 지원하는 서명 기술이다. 이를 위해 제안 기법

에서는 다음과 같이 시스템을 구성하였다. 

원 서명자 : 서비스 제공업자의 신뢰할 수 있는 

인증 서버 TA (Trust Authority)로 정의.

대리 서명자 : TA를 대신하여 서명을 생성하는 

노드로 IPTV 서비스 가입자의 댁내에 설치된 STB

로 정의.

사용자 단말 (User Device: UD) : 이동성이 지원

되는 IPTV 서비스 가용 단말로 스마트 폰, 노트북, 

PDA 등을 의미하고, WLAN 또는 WiBro/WiMAX

를 사용할 수 있는 단말로 정의. 

서비스 보호를 위한 보안 기술 : CAS를 통해 서

비스 제공업자의 헤드엔드와 STB 간에 전달되는 

방송 콘텐츠가 보호됨을 가정.

초기 인증 : 서비스 가입자의 댁내에 설치된 STB

를 서비스 제공업자가 인증하기 위한 과정으로 

IPTV 서비스 가입시 제공되는 스마트 카드 또는 

서비스 제공업자가 제공하는 보안 기술을 통해 안

전한 방법으로 수행됨을 가정. 

무선 네트워크 환경 : STB에 등록된 UD가 댁외

에서 접속 가능한 무선 네트워크 환경은 WLAN과 

WiBro/WiMAX 환경을 가정. 

다음은 제안하는 보안 프로토콜에서 TA가 STB

에게 자신의 서명 권한을 위임하고, STB가 댁내에 

존재하는 IPTV 서비스 가용단말을 위해 안전하게 

서명의 생성 및 분배를 위해 적용된 Schnorr 서명

의 동작과정을 설명한다.  

서명생성 : 서명자는 큰 소수  , 를 선택한 후 
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∈를 구한다. 그리고 다시 를  ≤ ≤ 

에서 임의로 선택한 다음     를 계산

하고, 서명자의 개인 키 를 이용하여 공개 키를 

    와 같이 생성한 다음 공개한다. 이

후 서명한 메시지 과 을 해쉬한    

를 계산한 다음 전송할 서명       

을 생성한다. 서명이 생성된 다음  , 를 검증자에

게 전송한다. 

서명 검증 : 검증자는  , 를 수신한 다음 서명을 

검증한다. 검증자는 사전에 서명자가 공개한 , , 

 ,  등을 이용하여   
  와 

′     을 계산한 다음 ′    을 비교함

으로써 서명을 검증 한다. 

3.2 용어 정리

다음 표 1에서 제안하는 인증 프로토콜에서 사용

되는 주요 용어를 정리하였다. 

용어 정의

 서비스 제공업자의 인증 및 등록 서버

 Set Top Box

 댁내 IPTV 서비스 가용 단말

 x의 개인 키

 x의 공개 키

 x의 Diffie-Hellman 비밀 값

 x의 Diffie-Hellman 공개 값

 x의 임시 세션 키

 무선 구간에서 x와 y간에 공유하는 세션 키


CAS에서 방송 콘텐츠를 스크램블 할 때 사

용하는 제어 단어


CAS에서 제어 단어를 암호화하여 전달하기 

위해 사용하는 서비스 키

 x를 위해 생성된 서명

 STB가 x를 위해 TA를 대신하여 생성하는 서명

 x가 자신의 개인키를 이용하여 생성한 검증 값


IPTV 서비스 가입시 서비스 제공업자가 스

마트카드로 분배하는 마스터 비밀 키

 x의 식별자

 ∙  128 bit 일방향 해쉬 함수

 타임 스템프

표 1. 용어 정리 

3.3 IPTV 서비스 환경을 위한 인증 프로토콜

이 절에서는 제안하는 인증 프로토콜의 동작을 

댁내와 댁외로 구분하여 설명한다. 먼저, IPTV 서

비스 가입자는 온/오프라인으로 IPTV 서비스 제공

업자에게 가입 신청을 한 후 댁내에 STB가 설치되

었음을 가정하고, 가입자는 IPTV 서비스 제공업자

가 제공하는 스마트카드를 통해 초기 마스터 비밀 

키 MSK를 안전하게 분배 받았음을 가정한다. 그리

고 CAS 기반의 IPTV 서비스 환경을 가정하고, TA

와 STB, UD에 Schnorr 서명을 위한 초기 설정을 

가정한다. 

3.3.1 댁내 인증 프로토콜

다음의 그림 2는 댁내에 존재하는 IPTV 서비스 

가용단말인 UD를 STB에 등록하고, 등록된 UD가 

IPTV 서비스를 제공받고자 할 때 STB가 UD를 인

증하는 과정을 보여준다. 

1단계: 사용자의 IPTV 서비스 가입단계로 온/오

프라인을 통해 이루어진다. IPTV 서비스 제공업자

와 가입자 간에 스마트카드 또는 다른 안전한 방법

으로 MSK가 공유되고, 서비스 가입자에 대한 

IPTV 서비스 프로파일 등이 공유된다. 

2단계: 가입자의 댁내에 STB가 설치된 후 최초 

서비스 사용을 위해 TA와 초기 인증을 요청한다. 

요청 메시지에는  , STB의 Diffie-Hellman 공

개 값[12]인 와 메시지를 전송한 시간 정보가 

MSK로 암호화되어 와 함께 전달된다. 

3단계: TA가 STB에 대한 검증 및 인증을 성공

하면 TA는 STB에게 가입자의 댁내에 존재하는 

UDi에게 자신을 대신하여 서명을 생성 및 분배할 

수 있는 권한을 위임한다. 권한 위임을 위해 다음 

식과 같이 서명을 생성한다. 

- 임의의 소수 와 를 선택 

- ∈ 
- 임의의 를  ≤ ≤ 에서 선택

-     로 정의

-   
  로 정의

-          

-        

-     

4단계: TA는 STB에게  , , , 를 

MAS로 암호화하여 전달한다. 

5단계: STB가 서명을 수신하면 다음의 식과 같
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1 . R eg is tra tion  : M S K , ID U , P ro file U

2 . In itA u th_ R eq  : E M S K[ID S TB, Y S TB, tS TB], M A C M S K

4 . In itA u th_R ep: E M S K[s S TB, V TA, H , tTA ]

S TB  댁내  설치

6 . R eq  : sS TB, H , tTA , Y S T B, r

11 . S uccess  : E TK U D 1[V TA, P S U D 1, tS 1], M A C TK U D 1
10 . R eg is tra tion : E M S K[ID U D 1, ID U D 2]

12 . S erv ice  R eques t : P S U D 1

13 . S erv ice  R esponse  : E TK U D 1[S K ], M A C T K U D 1

U D 1 U D 2 S TB T A

3 . S T B  인증  및  등록 ,  
    S T B를  위한  서명  생성

5 . 서명  검증

8 . R eg is tra tion  : Y U D 1, ID U D 1, t i, M A C TK U D 1

7 . U D 1, U D 2에서  T K  생성  

S TB에  직접  연결

6 . R eq  : sS TB, H , tT A, Y S T B, r

9 . U D 1, U D 2 검증  및  등록 , 서명  생성

8 . R eg is tra tion  : Y U D 2, ID U D 2, t i, M A C TK U D 2

11 . S uccess  : E TK U D 1[V TA, P S U D 2, tS 2], M A C TK U D 1

14 . R evo_R eq : E T K U D1[Y U D 1+ j, t i+1], P S U D 1

15 . R evo_R ep: E TK U D 1+ j[P S U D 1+ j, ts1+ j], M A C TK U D 1+ j

유선

무선

그림 2. 댁내 인증 프로토콜

이 서명을 검증하고, 대리 서명을 생성할 때 사용할 

개인 키 와 공개 키 를 생성한다.   

- ′     
-  ′      ′  
-  ′   

-       

-   
  

6단계: 댁내에서 IPTV 서비스 가입자는 IPTV 

서비스 제공업자가 허용한 UD 사용 허가 숫자만큼

의 UD를 STB에 안전한 방법으로 등록한다. 이때 

UD는 STB에 USB 등의 유선 케이블을 통해 연결

되고, 이러한 연결은 최초 STB에 UD를 등록할 때 

한번만 수행된다. 유선으로 UD가 STB에 연결이 되

면 STB는 TA로부터 수신한 서명 과 자신의 

Diffie-Hellman 공개 값 를 UDi에게 전달한다. 

그림 2에서는 UD1과 UD2가 등록하는 과정을 보여

준다. 

7단계: UDi는 수신한   서명을 검증하여 

STB를 인증하고, 를 이용하여 STB와 공유하

게 되는 세션키 를 Diffie-Hellman 키 생성 

방법으로 생성한다. 서명 검증은 5 단계와 같다. 

8단계: UDi는 STB에게 등록 요청 메시지를 전

달한다. 등록 요청 메시지에는 UDi의 식별정보 

 , 메시지 생성 시간  , Diffie- Hellman 공개 

값 과    값이 전달된다. 

9단계: STB는 등록 요청 메시지를 수신하면 포

함된 정보를 통해 UDi를 검증하고 등록한다. 등록

이 성공하면 STB는 TA를 대신하여 등록한 UDi에

게 발급할 서명을 다음 식과 같이 생성한다. 

은 보안 값으로 UDi가 댁외로 이동할 

경우 TA에서 UDi를 검증할 때 사용한다. 

-           

-         

-       

10단계: STB는 자신에게 등록한 UDi의 식별 정

보를 TA에게 전달하여 TA에 UDi를 등록한다.

www.dbpia.co.kr



한국통신학회논문지 '10-02 Vol. 35 No. 2

308

UDi
Content 
Server TA

1. Auth Req: VTA, PSUDi, 
pySTB, YUDi, tSi, YSTB, r

AP/BS

2. 서명 검증 및 공유 키 생성

4. Content Req: 
SPMSK-Udi, IDUDi

6. UDi 인증

5. SAuth Req: 
SPMSK-Udi, IDUDi

7. SAuth Success: 
IDSTBi, IDUDi

8. Content 전달9. MACTSKAU, Content 
전달

3. Auth Rep: 
MACTSKAU, YAP/BS, sAP/BS

그림 3. 댁외 인증 프로토콜

11단계: STB는 등록 성공 메시지에 생성한 서명 

 , TA가 전달한 검증 값 와  

값을 포함하여 UDi에게 전달한다. 이때 UDi에게 전

달되는  검증 값은 UDi가 댁외로 이동하여 네

트워크 접속 지점과의 상호 인증 시 STB가 발행한 

서명을 검증하는데 사용된다. 

12단계: STB에 초기 등록 과정을 성공적으로 끝

낸 UDi는 댁내에서 사용자가 원할 때 언제든지 등

록된 UDi를 통해 IPTV 서비스를 제공받을 수 있

다. 사용자가 IPTV 서비스를 요청하면 UDi는 STB

가 발행한 서명 를 STB에게 전달한다. 

13단계: STB는 수신한 서명을 검증한 다음 CAS 

시스템으로 보호되어 전달되는 방송 콘텐츠를 디스

크램블하기 위해 필요한 를 로 암호화하

여 계산한   값과 함께 UDi로 전달한다. 

를 수신한 UDi는 를 이용하여 스크램블되어 

전달되는 방송콘텐츠를 디스크램블하여 사용자가 

IPTV를 시청하도록 지원한다. 

14단계: 14단계와 15단계는 STB에서 발행한 서

명을 갱신하는 과정으로써 일정한 주기 또는 사용

자나 STB이 원할 때 수행된다. 사용자가 서명의 재

발급을 요청할 경우 UDi는 STB에게 새롭게 선택한 

Diffie-Hellman 공개 값 과 선택한 시간 정

보를 로 암호화하여 이전에 발급받은 서명과 

함께 STB로 전달한다. 

15단계: STB이 UDi에 대한 검증 및 인증을 성

공하면, UDi가 암호화하여 전송한 값을 이용하여 9

단계에서와 같이 새로운 서명을 생성한 다. 그리고 

UDi에게 를 이용하여 새롭게 생성한 

로 암호화하여  값과 함께 

전달함으로써 서명의 재발급 과정을 마무리한다.

3.1.2 이동성 지원을 위한  IPTV 서비스 가용 단말 

인증 과정

위의 그림 3은 IPTV 서비스 가입자가 댁내에서 

STB에 등록 후 사용하던 IPTV 서비스 가용 단말

을 가지고 댁외로 이동하여 지속적인 IPTV 서비스

를 사용할 경우 IPTV 서비스 제공을 위한 인증 과

정을 보여주고 있다. 그림에서처럼 제안하는 보안 

프로토콜은 댁외로 이동한 서비스 가입자가 가용한 

주변 네트워크 접속 지점에게 인증 요청 메시지를 

보내는 것으로 인증과정이 시작된다. 다음은 각 과

정별 세부 동작을 설명한다. 

1단계: 댁내에 있던 사용자가 UDi를 가지고 외부

로 이동하여 UDi에서 가용한 무선 접속 망을 통해 

IPTV 서비스를 제공받고자 할 경우 UDi는 검색된 

무선 접속 지점인 AP 또는 BS로 STB가 발행한 서

명 와  ,  ,  , ,  ,  등의 

정보를 인증 요청 메시지에 포함하여 전달한다. 

2단계: 인증 요청 메시지를 수신한 AP/BS 

(Access Point / Base Station)는 TA의 공개 키 

로 검증 값 를 확인 한 다음 를 검증

함으로써 TA가 서명 권한을 위임한 STBi가 정상적

으로 생성 및 발행한 서명임을 다음의 식처럼 검증

하고, 서명 검증을 통해 UDi를 인증한다. UDi에 대

한 검증 및 인증이 성공하면 UDi의   값을 이

용하여 임시 공유 세션키를 생성한다. 

- 
  

  
 ′   ′

-   
    

   


 
  



3단계: AP/BS는 UDi에게 TA가 발급한 서명 

와 자신의 Diffie-Hellman 공개 값 , 

그리고 를 이용하여 계산한 을 

응답 메시에 포함하여 UDi에게 전달함으로써 UDi

와 AP/BS 간의 상호 인증을 수행 한다. 

4단계: UDi에 대한 검증 및 인증이 성공하면 

AP/BS는 콘텐츠 서버에게 UDi에게 전달할 IPTV 

서비스 콘텐츠를 요청한다. 이때 UDi의 서명에 포

함되어 있던 와 를 콘텐츠 서버로 

전달한다. 

5단계: 콘텐츠 서버는 콘텐츠 요청 메시지에 포

함된 정보를 TA에게 전달하여 콘텐츠를 요청한 

UDi에 대한 서비스 인증을 요청한다. 

www.dbpia.co.kr



논문 / CAS 시스템 기반의 IPTV 환경에서 사용자 단말 이동성 지원을 위한 인증 프로토콜

309

6단계: TA는 STBi와 공유하는 MSK를 이용하여 

를 검증함으로써 UDi가 STBi를 통해 등

록된 사용자임을 확인한다.

7단계: TA에서 UDi에 대한 서비스 인증이 성공

하면 TA는 서비스 인증 성공 메시지에 와 

  정보를 포함하여 콘텐츠 서버로 전달한다. 

8단계: 콘텐츠 서버는 AP/BS로 CAS 시스템으로 

암호화된 방송 콘텐츠를 전달한다. 

9단계: AP/BS는 콘텐츠 서버가 전달한 방송 콘

텐츠와 UDi와 공유하게 되는 로 생성한 

 값을 포함하여 UDi에게 전달한다. 

위에서와 같은 과정을 통해 댁외로 이동한 IPTV 

서비스 가입자는 댁내 STBi가 TA를 대신하여 발행

한 서명으로 네트워크 접속 인증 및 IPTV 서비스 

인증을 받은 후 필요한 IPTV 서비스를 지속적으로 

제공 받을 수 있다. 

Ⅳ. 안전성 분석 및 성능 비교

이 장에서는 본 논문에서 제안하는 인증 프로토

콜에 대한 안전성 분석 및 성능을 비교 하였다. 

4.1 안전성 평가

제안하는 인증 프로토콜의 안전성은 TA가 STB

에게 생성하여 분배하는 서명, STB가 TA 대신 생

성하여 UD에게 분배하는 서명의 강도에 있다. 제안 

기법이 적용된 환경에서 공격자는 자신이 TA 또는 

정상적인 STB, UD로 가장하여 정상적인 서명을 발

급받아 불법적으로 IPTV 서비스를 제공받기 위한 

공격을 시도할 수 있다. 그리고 TA가 STB에게 생

성하여 발급하는 서명, STB가 UD를 위해 생성 및 

발급하는 서명을 수정 또는 위조 공격을 통해 IPTV 

서비스를 불법적으로 사용하기 위한 시도를 할 수 

있다. 또한 UD가 댁외 이동한 경우 정상적인 UD

로 가장하여 IPTV 서비스를 제공받으려는 공격을 

시도할 수 있다. 다음은 이러한 공격에 대해 각 구

간별로 제안 기법의 안전성을 설명한다.  

TA와 STB 간의 안전성

제안하는 인증 프로토콜은 TA와 STB 둘 간에 

주고받는 메시지를 MSK로 암호화하여 전달한다. 

때문에 MSK를 알지 못하는 공격자는 중간자 공격

을 통해 메시지를 위조하거나 도청하는 것이 불가

능하다. 또한 공격자는 TA가 STB를 위해 생성하는 

서명을 위조 또는 수정하는 것이 매우 어렵다. 우선 

TA가 생성하는 서명은 TA만 알고 있는 개인 키 

를 이용하여 생성된다. 또한 서명에는 TA가 임

의로 선택한 와 이를 이용하여 생성한  값이 해

쉬되어 서명에 포함된다. 때문에 TA의 개인 키 정

보를 알지 못하는 공격자는 중간에서 TA가 생성하

는 서명을 위조하거나 수정할 수 없다. 또한 공격자

가 정상적인 STB로 가장하여 TA의 서명 권한을 

위임 받기 위한 공격에 대해서도 안전하다. 공격자

가 정상적인 STB로 가장하기 위해서는 둘 간에 공

유하는 MSK를 알아야 하지만, 이 MSK는 스마트 

카드 등과 같은 안전한 방법으로 분배되기 때문에 

공격자가 알아내는 것이 매우 어렵다. 또한 둘 간에 

전달되는 IPTV 서비스 콘텐츠는 CAS 시스템으로 

보호되어 전달되기 때문에 중간에서 IPTV 서비스를 

불법적으로 사용하는 것은 불가능하다. 

STB와 UD 간의 안전성

공격자가 가입자의 댁내 무선 환경을 통해 재분

배되는 IPTV 서비스를 불법적으로 사용하기 위해서

는 STB에 정상적인 UD로 가장하여 등록하거나, 정

상적인 UD의 서명을 위조 또는 변경 하여 STB가 

UD에게 전달하는 SK 또는 CW의 값을 알아야 한

다. 그러나 공격자가 이것은 알아내기는 매우 어렵

다. 제안 인증 프로토콜에서 사용자가 원하는 UD를 

STB에 등록하는 과정은 USB와 같은 유선을 통해 

이루어진다. 이 과정은 최초 등록 시 일회만 요구되

고, 등록하는 사용자가 직접 STB가 연결된 UD를 

통해 이루어지기 때문에 공격자가 정상적인 UD로 

가장하여 STB에 등록하기는 불가능하다. 또한 공격

자는 STB가 UD에게 로 암호화하여 전달하

는 CAS 시스템의 SK를 알아내는 것이 불가능하다. 

SK를 알아내기 위해서 공격자는 우선 STB와 UD 

간에 공유하는 를 생성할 수 있어야 한다. 

공격자가 원하는 를 생성하기 위해서는 STB

와 UD 간에 중간자 공격을 성공하거나, STB가 

UD에게 생성하여 분배한 서명을 위조 또는 변경해

야 한다. 그러나 공격자는 STB의 를 생성할 

수 없기 때문에 서명을 위조 또는 변경 할 수 없다. 

따라서 공격자는 를 위조 또는 변경하기 위

한 중간자 공격을 할 수 없고, SK를 알아 낼 수 없

기 때문에 댁내에서 재분배되는 IPTV 서비스를 불

법적으로 사용하는 것은 불가능하다. 
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제안 기법 WTLS-RSA
[14]

 기반 인증

보안 요구사항 IPTV 헤드엔드와 STB 간 CAS 적용 무선 구간 보안 WTLS 적용

사용되는 보안 알고리즘
Schnorr 서명, Diffie-Hellman, 

해쉬함수
AKA, RSA, 해쉬함수

인증 수행 

시 메시지 

교환 수

망 접속 인증 2번
WTLS Full Handshake: 9번, 

WTLS Abbreviated Handshake: 6번

서비스 접속 인증 5번 6번

망 접속 

인증 시 각 

노드 

연산량

이동 노드   
 

   
    

    

AP/BS, WAP 

Proxy
   

        
     

서비스 

접속 인증 

시 각 노드 

연산량

이동 노드  

AP/BS, WAP 

Proxy
0    

   

인증 서버    

인증 수행을 위해 필요한  

전체 메시지 교환 수
7번

15번 (WTLS: Full Handshake)

12번 (WTLS: Abbreviated Handshake)

인증 수행에 필요한 전체 

연산량
  

    
    



     

표 2. 제안 기법 성능 비교

UD와 네트워크 접속 지점 간의 안전성

제안하는 인증 프로토콜은 댁외로 이동하는 사용

자에게 네트워크 접속 인증과 서비스 접속 인증을 

안전하게 제공하기 위해 STB가 TA를 대신하여 

UD에게 발행한 서명을 사용한다. 따라서 공격자가 

댁외에서 불법적으로 IPTV 서비스를 사용하려면 

UD의 서명을 위조 하거나, 서비스 인증을 위해 콘

텐츠 서버가 TA에게 전달하는 보안 값 

를 위조 또는 변경하여 네트워크 인증 및 서비스 

인증에 성공해야 한다. 그러나 공격자는 앞서 설명

한 것처럼 UD의 서명을 위조하거나 변경하는 것이 

불가능하다. 그리고 서비스 인증을 위해 사용되는 

보안 값   또한 STB와 TA 간에 공유하

는 MSK를 통해 생성되기 때문에 공격자가 임의로 

위조하거나 변경할 수 없다. 만약 공격자가 무선 네

트워크 환경의 보안 취약성을 이용하여 네트워크 

접속에 성공하였다 하더라도 를 생성할 

수 없기 때문에 정상적인 IPTV 서비스에 불법적으

로 접근할 수 없다.

위에서 설명한 것처럼 제안하는 인증 프로토콜은 

IPTV 서비스 환경에서 불법적인 IPTV 서비스 사

용을 위한 공격자의 여러 가지 공격을 예방할 수 

있다. 

4.2 성능 비교 분석

다음은 본 논문에서 제안하는 보안 프로토콜과 

기존에 제안된 IPTV 환경에서의 사용자 인증 기술
[13]에 대한 성능을 비교한다. 성능 비교를 위해 본 

논문에서 제안하는 인증 프로토콜과 기존 인증 프

로토콜은 이미 사용자의 이동 단말이 등록되었음을 

가정하였고, 등록된 이동 단말이 댁외로 이동하여 

IPTV 서비스를 요청할 때 필요한 동작과정에서의 

성능을 비교하였다. 앞의 표 2를 통해 제안 인증 프

로토콜과 기존 인증 프로토콜을 비교 정리하였다. 

표에서 는 해쉬 함수 계산 시간, 는 인증서 

검증 시간을 의미한다. 제안 기법의 는 임의의 큰 

소수를 의미하고, 기존 기법의 은 RSA의 이다. 

표에서 보여주고 있는 것처럼 제안 기법은 댁외로 

이동한 사용자에 대한 네트워크 접속 인증 및 서비

스 인증 과정에서 전체적인 통신 오버헤드 및 연산

량이 기존 기법에 비해 적다. 

기존 기법의 경우 댁외로 이동한 이동 단말은 

IPTV 서비스 사용을 위해 네트워크 접속 인증과 

www.dbpia.co.kr



논문 / CAS 시스템 기반의 IPTV 환경에서 사용자 단말 이동성 지원을 위한 인증 프로토콜

311

IPTV 서비스 인증 등 두 번의 인증 절차를 각각 

수행해야 한다. 그러나 제안 기법의 경우 네트워크 

접속 인증을 성공한 다음 IPTV 서비스 사용을 위

한 서비스 인증을 이동 단말에서 새롭게 시작하는 

것이 아니라 네트워크 접속 인증과 동시에 통합적

으로 수행되기 때문에 전체 인증을 위한 메시지 교

환 횟수를 줄일 수 있다. 또한 제안 기법은 IPTV 

서비스 인증을 위해 인증 서버에서 한 번의 해쉬 

함수 계산만을 필요로 하기 때문에 전체 인증을 위

한 연산량 또한 작다. 이는 STB가 인증 서버를 대

신하여 이동 단말에게 발급한 서명에 포함된 보안 

값 을 사용하기 때문이다. 보안 값은 

STB가 이동 단말의 서명을 생성할 때 인증 서버와 

공유하는 MSK와 이동 단말의 식별 정보를 이용하

여 STB가 생성하여 이동 단말을 위한 서명에 포함

한다. 네트워크 접속 지점은 이동 단말의 서명을 검

증할 때 서명에 포함된 보안 값 을 사전

에 인증 서버와 안전한 방법으로 형성한 보안 채널

을 통해 인증 서버로 전달하고, 인증 서버는 STB와 

공유하고 있는 MSK와 네트워크 접속 지점에서 보

안 값과 함께 전달한 를 해쉬한 값을 비교함

으로써 이동 단말에 대한 서비스 인증을 수행한다. 

따라서 기존 기법에 비해 서비스 인증시 연산량을 

효과적으로 줄일 수 있다. 또한 제안 기법의 경우 

대부분의 연산은 인증 서버 및 네트워크 서비스를 

제공하는 장비에서 수행되고, IPTV 서비스를 제공 

받기 전에 수행되기 때문에 인증 과정 추가에 따른 

이동 노드에서의 연산부담을 줄일 수 있다. 

위에서 설명한 것처럼 본 논문에서 제한하는 인

증 프로토콜은 댁내 및 댁외에서 이동 가능한 IPTV 

서비스 가용 단말에 대한 효과적인 인증을 제공할 

수 있다. 또한, 댁외로 이동한 IPTV 서비스 가용 

단말에 대한 네트워크 접속 인증 및 IPTV 서비스 

인증 시 인증 과정에서 발생하는 통신 오버헤드 및 

각 노드에서 연산량을 효과적으로 줄여 이동하는 

사용자에게도 지속적인 IPTV 서비스를 제공한다.   

Ⅴ. 결  론

본 논문은 IPTV 서비스 환경에서 댁내에 존재하

는 이동 IPTV 서비스 가용 단말들이 댁내 및 댁외

에서 IPTV 콘텐츠를 안전하게 제공받을 수 있도록 

지원하기 위한 댁내 및 댁외 인증 프로토콜을 제안

하였다. 제안된 인증 프로토콜은 댁내 또는 댁외에

서 이동 가능한 IPTV 서비스 가용 단말을 이용한 

불법적인 IPTV 서비스 사용을 막기 위해 댁내에 

설치되는 셋톱박스가 인증 서버를 대신하여 댁내에

서 셋톱박스에 등록하는 IPTV 서비스 가용 단말들

에게 Schnorr 서명 기법을 이용한 서명을 발급하고, 

이 서명을 통해 인증된 IPTV 서비스 가용 단말들

만 정상적으로 IPTV 서비스를 제공 받을 수 있게 

하였다. 또한 댁내에서 셋톱박스가 인증 서버를 대

신하여 발행한 서명은 가입자가 셋톱박스에 등록된 

IPTV 서비스 가용단말을 들고 댁외로 이동할 경우 

서명을 이용하여 네트워크 접속 인증 및 IPTV 서

비스 접속 인증을 통합적으로 수행할 수 있도록 제

안하여 보안 기술 적용에 따른 통신 오버헤드 및 

지연시간을 줄여 댁외에서도 지속적인 IPTV 서비스

를 제공받을 수 있도록 하였다.   
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