
논문 10-35-03-07 한국통신학회논문지 '10-03 Vol. 35 No. 3

431

인터넷 웜 공격으로부터 서버를 보호하기 한

악성 로세스 제어 시스템

정회원  김 익 수*

A Malicious Process Control System for Protecting Servers from 

Internet Worm Attacks

Ik-Su Kim*  Regular Member

요   약

탐지룰을 기반으로 하는 보안 시스템들은 신종 인터넷 웜에 응할 수 없다는 문제가 있다. 본 논문에서는 탐

지룰을 사용하지 않고 인터넷 웜 공격으로부터 서버를 보호하는 악성 로세스  실행 일 제거 시스템을 제안

한다. 제안 시스템은 보호 상서버와 동일한 서비스 로그램을 구동하면서 인터넷 웜에 의한 멀티캐스  공격을 

탐지하는 제어서버와 제어서버의 지시에 따라 보호 상서버에 생성된 악성 로세스와 악성 실행 일을 제거하는 

에이 트로 구성된다. 제안 시스템은 탐지룰을 사용하지 않기 때문에 신종 인터넷 웜에 효과 으로 응할 수 있

으며, 기존의 보안 시스템들과 통합될 경우 보안을 더욱 강화할 수 있다.
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ABSTRACT

The security systems using signatures cannot protect servers from new types of Internet worms. To protect 

servers from Internet worms, this paper proposes a system removing malicious processes and executable files 

without using signatures. The proposed system consists of control servers which offer the same services as 

those on protected servers, and agents which are installed on the protected servers. When a control server 

detects multicasting attacks of Internet worm, it sends information about the attacks to an agent. The agent 

kills malicious processes and removes executable files with this information. Because the proposed system do 

not use signatures, it can respond to new types of Internet worms effectively. When the proposed system is 

integrated with legacy security systems, the security of the protected server will be further enhanced. 

* 숭실 학교 컴퓨터학부(skycolor@ss.ssu.ac.kr)

  논문번호：KICS2009-09-403,  수일자：2009년 9월 11일 ,  최종논문 수일자 : 2010년 2월 4일

Ⅰ. 서  론

최근 인터넷 웜을 통한 시스템 불법 침입과 서비스 

거부 공격으로 인한 피해 사례가 증가하고 있다. 호스

트를 감염시킨 인터넷 웜은 호스트의 리자 권한을 

탈취하여 정보 유출, 삭제, 변조에 의한 피해를 주기

도 하며, 량의 트래픽을 유발함으로써 해당 호스트

는 물론 네트워크의 자원을 고갈시켜 인터넷 서비스

를 불가능하게 한다. 이러한 인터넷 웜들은 다수의 호

스트들을 짧은 시간 내에 감염시키기 해 악의 인 

패킷을 멀티캐스  한다. 

지 까지 다양한 인터넷 웜 공격을 실시간으로 탐

지하기 한 많은 연구들이 진행되어 왔다
[1-5]. 침입 

탐지 방법은 탐지 기술에 따라 크게 오용 탐지와 이상 

탐지로 분류되는데, 오용 탐지 기법의 단 은 알려지

지 않은 공격을 탐지할 수 없으며, 이상 탐지 기법은 
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그림 1. OpenSSL 취약  공격을 한 스캔 패킷 헤더 
Fig. 1. Packet headers for OpenSSL vulnerability scan

그림 2. MS08-067 취약  공격을 한 스캔 패킷 헤더 
Fig. 2. Packet headers for MS08-067 vulnerability scan

이 에 발생하지 않았던 정상 인 사건을 침입으로 

간주한다는 문제가 있다. 특히, 이상 탐지 기법은 오

용 탐지 기법에 비해 시스템 구 이 매우 어렵고 

False Positive 비율이 높기 때문에 오용 탐지 기법을 

보완하는 하이 리드 탐지 방법이 사용되고 있다. 이

러한 침입탐지  차단 시스템의 성능은 무엇보다도 

얼마나 많은 탐지룰을 포함하고 있는가와 새로운 공

격에 한 탐지룰이 얼마나 빠르게 갱신되는가에 달

려있다. 새로운 탐지룰 생성을 해서는 새로운 공격

에 한 정보가 그 만큼 신속하게 수집되고 분석되어

야 한다. 이러한 이유로 공격 정보를 신속하고 효과

으로 수집하기 한 허니팟 련 연구가 진행되어 왔

다
[6-12]. 

허니팟은 악의 인 공격을 일부러 허용하는 컴퓨터 

자원으로써 침입이 발생했을 때 그에 한 정보를 수

집하는데 목 이 있다. 하지만 새로운 공격에 한 탐

지룰을 생성하기 해서는 허니팟에 의해 수집된 정

보를 리자가 히 가공해야 침입 탐지  차단 시

스템에 의해 사용될 수 있기 때문에 새로운 공격에 실

시간으로 응하는 데에는 한계가 있다. 

이에 본 논문에서는 알려진 공격에 한 탐지룰 없

이 신종 인터넷 웜 공격으로부터 네트워크상에 존재

하는 서버를 보호하는 악성 로세스  실행 일 제

거 시스템을 제안한다. 제안 시스템은 인터넷 웜 공격

을 탐지하여 공격 정보를 보호 상 서버에게 달하

는 제어 서버와 제어 서버로부터 수신한 정보를 이용

하여 보호 상 서버에서 생성되는 악성 로세스와 

악성 실행 일을 제거하는 에이 트로 구성된다. 제어 

서버는 보호 상 서버와 동일한 서비스 로그램들

이 실행되는 서버 환경으로써 외부로부터 유입되는 

악의 인 패킷에 의해 로세스가 생성되면 이를 식

별하여 공격 근원지 IP 주소와 포트번호를 에이 트

에게 송한다. 에이 트는 이 정보를 기반으로 인터

넷 웜에 의해 생성된 보호 상 서버 상의 악성 로

세스와 실행 일을 제거한다. 제안 시스템은 알려진 

공격에 한 탐지룰을 사용하여 공격을 차단하는 방

법이 아니기 때문에 신종 인터넷 웜에 효과 으로 

응할 수 있어 기존의 보안 시스템들과 통합될 경우 보

호 상서버의 안 성을 높일 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 본 논문

의 이해를 돕기 해 인터넷 웜과 침입탐지 기법, 그

리고 허니팟과 련된 연구들에 해 기술하며, 3장에

서는 악성 로세스  실행 일 제거 시스템에 해 

기술한다. 그리고 4장에서는 제안 시스템을 평가하며, 

마지막으로 5장에서는 본 논문의 결론을 맺는다.

Ⅱ. 련 연구

2.1 인터넷 웜

2003년 인터넷 란을 일으켰던 slammer웜은 포트 

번호 1434를 사용하는 MS-SQL 서버를 공격 상으

로 하는 웜으로, 서버가 종료될 때까지 임의의 목 지 

IP 주소를 가지는 패킷을 보내기 때문에 감염 시스템

은 패킷 송에 따른 시스템 부하가 증가하게 된다. 

한 웜에 감염된 서버가 늘어나면서 수 시간 내에 네

트워크의 부분을 UDP 공격 패킷이 차지하게 되고, 

임의의 목 지 IP 주소를 가지는 패킷으로 인해 다른 

네트워크에서 되돌아오는 ICMP Unreachable 패킷도 

많아져 라우터의 부하가 증가된다. 이는 결과 으로 

체 네트워크 서비스를 불가능하게 한다. 아울러 

2008년에는 MS08-067 취약 을 악용하는 인터넷 웜

이 등장하 는데 감염된 사용자 PC에는 인터넷 속 

장애가 발생하며, 공격자는 원격에서 감염된 PC를 통

제하는 것이 가능하다. 이 인터넷 웜의 공격은 네트워

크 내에서 보안상 취약한 서버들을 찾기 해 TCP 

445번 포트로 스캔 공격을 시작하며, 취약한 서버를 

발견한 경우 취약  공격 코드를 송한다. 

그림 1과 2는 OpenSSL의 보안 취약 을 악용하는 

Linux Slapper 웜
[13]과 MS08-067 취약 [14]을 악용하

는 웜이 보안상 취약한 호스트를 찾는 과정에서 생성

되는 패킷 헤더 정보를 요약한 것이다. 

두 인터넷 웜이 생성하는 패킷들의 공통 을 살펴
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그림 3. 침입 탐지를 한 Snort 탐지룰
Fig. 3. A signature of Snort for intrusion detection

보면, 네트워크 내의 많은 호스트들을 공격하기 해 

패킷의 목 지 주소가 계속 으로 변하는 것을 알 수 

있으며, 공격 상이 되는 서비스 로그램이 구동되

고 있는지 확인하기 해 고정된 포트번호로 패킷이 

달되는 것을 알 수 있다. 인터넷 웜은 스스로 동작

해 다른 호스트에 복제되며  속도가 매우 빨라 인

터넷 체에 큰 향을  수 있기 때문에 신종 인터

넷 웜에 의한 피해를 최소화하기 해서는 인터넷 웜 

공격을 신속하게 식별하고 차단하는 것이 매우 요

하다.

2.2 침입 탐지  차단 시스템

공격자는 서버에 침입할 때 서버 로그램에 존재

하는 보안 취약 을 악용한다. 취약 을 악용하여 공

격에 성공하게 되면 인터넷 웜을 제작하여 빠른 시간 

내에 다수의 서버에 침입하기도 한다. 이러한 공격을 

탐지하기 해서는 시스템에 남겨진 로그 일을 분

석할 수 있지만, 리자가 주기 으로 확인해야 한다

는 문제가 있기 때문에 로그 일 분석을 통한 실시간 

침입 탐지는 많은 어려움이 따른다. 이러한 문제를 해

결하기 해 지 까지 침입 탐지에 한 많은 연구들

이 진행되어 왔다
[15-17]. 

침입 탐지 방법은 탐지 기술에 따라 크게 오용 탐

지(misuse detection)와 이상 탐지(anomaly detection) 

방법으로 구분된다. 오용 탐지 방법은 정해진 모델과 

일치하는 행 를 탐지하는 방법을 의미하며, 이상 탐

지 방법은 정해진 모델을 벗어나는 비정상 인 행

를 탐지하는 방법을 의미한다. 오용 탐지 방법은 알려

진 공격 유형에 한 정보를 수집  분석하여 침입을 

탐지하기 한 룰을 생성하고 공격 패턴과 일치하는 

행 가 발생할 경우 이를 침입으로 간주한다. 이상 탐

지 방법은 일반 인 시스템 사용 패턴에 벗어나는 행

를 발견했을 때 이를 침입으로 간주한다. 즉, 정상

이고 평균 인 상태를 기 으로 하여, 이에 상

으로 격한 변화를 일으키거나 일어날 확률이 낮은 

사건이 발생할 경우 이를 침입으로 간주하는 방식이

다. 를 들면, 사용자의 로그인과 로그아웃 시간, 사

용자의 로세서, 메모리  디스크 사용률이 기존의 

평균 인 상태와 격히 다를 경우를 비정상 인 사

건으로 간주한다. 

한, 침입 탐지 방법은 탐지 시스템의 설치 지 에 

따라 네트워크 기반과 호스트 기반 침입탐지 시스템

으로 구분된다. 네트워크 기반 침입 탐지 시스템은 네

트워크에 지나가는 모든 트래픽을 감시하여 침입을 

탐지하는 반면, 호스트 기반 침입 탐지 시스템은 특정 

호스트에 설치되어 서버 내부에서 발생하는 사건들을 

감시하고 침입을 탐지한다. 

Snort
[18]는 오  소스 기반의 네트워크 침입탐지  

차단 시스템으로서 미리 정의된 탐지룰을 통해 공격

자의 불법행 를 탐지하는 오용 탐지 기법을 이용하

기 때문에 알려진 공격에 한 탐지율이 매우 높다. 

한, 비정상 인 트래픽을 식별하여 공격을 탐지하는 

이상 탐지 기법을 통해 스캔공격이나 인터넷 웜들을 

탐지하며, 최근에는 IPtables를 통한 침입 차단 기능을 

함께 제공하기 때문에 네트워크 보안시스템으로써 유

용하게 사용되고 있다.  그림 3은 Snort가 리 스 쉘 

코드 공격과 Linux Slapper 웜 공격을 탐지하기 해 

사용하는 탐지룰의 일부를 나타낸다. 

공격 탐지룰을 살펴보면, 임의의 외부 네트워크로

부터 서버가 존재하는 네트워크의 특정 포트로 들어

오는 패킷에 “90 90 90 e8 c0 ff ff ff|/bin/sh”라는 데

이터가 포함되어 있을 경우, 이를 리 스 쉘 코드 공

격으로 간주하며 “SHELLCODE Linux shellcode”라

는 경고 메시지를 외부 도록 한다. 네트워크 기반의 

침입탐지 시스템에 의해 사용되는 탐지룰은 네트워크

를 통해 수집된 패킷 공격 정보하며 반으로 외부되기 

때문에 새로운 유형의 공격에 민첩하게 응하기 

해서는 효과 인 정보 수집 방법이 요구된다. 

[3]에서는 멀티캐스트 기반의 인터넷 웜 공격을 탐

지하고 탐지룰을 생성하는 시스템을 제안하 다. 이 

연구에서는 인터넷 웜의 특성을 이용하여, 짧은 시간 

내에 다수의 유입되는 패킷들의 목 지 IP 주소가 모

두 다르고 목 지 포트 번호가 모두 같을 경우 인터넷 

웜 공격으로 단한다. 만일 이러한 공격 패턴이 발생

하 으나 탐지 시스템 내에 정확한 탐지룰이 존재하

지 않으면 일정 시간동안 수집된 패킷 정보들로부터 

로토콜, 포트번호, 데이터를 추출하여 탐지룰을 생

성한다. 이 시스템은 신종 웜에 한 정확한 탐지룰이 

생성되기 에 임시방편 으로 사용될 수 있는 탐지

룰을 생성한다는 장 이 있다. 하지만 탐지룰을 생성

할 때에 공격 식별에 반드시 필요한 패킷 데이터뿐만 

아니라 공격 패킷들에 포함되어 있는 체 데이터를 

단순히 일정 길이만큼 추출하여 생성하기 때문에 탐

지룰의 크기가 지나치게 커질 수 있는 단 이 있다.

[1]에서는 변종 인터넷 웜을 탐지하기 한 시그

처 생성 엔진을 제안하 다. 부분의 탐지 시스템에
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서 정확한 패턴 매칭을 이용하기 해 LCS(Longest 

Common Substring) 알고리즘을 사용하는 반면, [1]

에서는 연속되지 않은 동일한 패턴을 찾기 해 

LCSeq(Longest Common Subsequence) 알고리즘을 

사용하여 변종 웜에 한 탐지룰을 생성한다. 하지만, 

LCSeq 알고리즘은 변종 웜을 탐지할 수 있다는 장

은 있으나 LCS 알고리즘에 비해 오탐율이 높아지는 

상이 발생한다. 

[4]에서는 기존의 웜 탐지 시스템들이 네트워크의 

모든 패킷들을 검사해야 한다는 문제  제시하고 이

를 보완하기 한 탐지 방법을 제시하 다. 이 연구에

서는 네트워크 트래픽량, 트래픽량의 미분값, 트래픽

량의 평균 미분값, 트래픽량의 평균 미분값과 평균 트

래픽량의 곱에 한 변이 값을 분석하여 웜 공격을 탐

지한다. 이 방법은 모든 패킷을 검사하는 방식과 비교

할 때, 많은 CPU와 메모리 사용량이 요구되지 않아 

웜 공격을 탐지하기 한 시간을 감소시킬 수 있다는 

장 이 있다.  

[5]에서는 탐지룰 없이 웜의 자기 복제 성질을 이용

하여 웜을 탐지하는 방법을 제안하 다. 이 연구에서

는 웜 공격부터 자기복제 단계까지를 Host Search, 

File Access, Networking, Memory Injection/infection

으로 구분하 다. 제안된 탐지 기법에서는 자기 복제 

성질을 이용하기 때문에 실질 인 웜 탐지는 4번째 

단계에서 복제 활동이 이루어져야 가능하다. 따라서 

웜 공격을 탐지하여 차단할지라도 복제 이 에 시스

템 상에 발생하는 공격 행 에 해서는 아무런 응

도 할 수 없다.

요약하면, 기존의 연구들 부분은 신종 웜에 한 

탐지  탐지룰 생성에 한 연구들이며 웜에 의한 감

염으로 인해 발생하는 문제를 다루고 있지 않다. 한 

호스트 상에서 발생하는 상들을 통해 웜을 탐지하

는 방법들도 웜의 자기 복제 성질을 이용하기 때문에 

자기복제 이 에 발생하는 피해를 막을 수 없다는 문

제가 있다.

2.3 허니팟

허니팟은 악의 인 공격을 고의 으로 허용하기 

해 구축된 시스템으로서, 침입이 발생했을 때 그에 

한 정보를 수집하는데 목 이 있다. 허니팟은 서비스

를 목 으로 제공되는 자원이 아니기 때문에 허니팟

으로의 근은 공격 행 로 간주된다. 따라서 허니팟

에서 수집된 정보들은 많은 양이 아니지만, 공격에 사

용된 방법과 공격 도구 분석, 취약한 서비스 식별  

분석에 사용될 수 있어 상당한 가치가 있다.

허니팟은 특정 네트워크 내의 서버를 보호하기 

한 목 으로도 사용된다. 서버와 유사한 환경을 허니

팟에 구축함으로써 공격자에 의한 서버 공격 가능성

을 감소시키고, 허니팟에서 공격 행 가 이루어지는 

동한 서버를 안 하게 구성할 수 있는 시간을 확보할 

수 있다.

이러한 허니팟을 이용하여 공격 정보를 효과 으로 

수집하기 한 시스템들이 제안되었는데, [12]에서는 

서버에서 사용되고 있지 않은 포트를 유인포트의 목

으로 열어두고 이 포트로 유입되는 모든 패킷을 공

격 패킷으로 간주하여 허니팟으로 리다이 트함으로

써 공격자의 정보를 수집한다. 그리고 [10]에서는 사

용하지 않는 IP 주소에 근하는 행 를 공격으로 간

주하여 허니팜으로 리다이 트하는 시스템을 제안하

다. 이 시스템은 네트워크마다 허니팟을 구축할 때 

생기는 비용과 리상의 어려움을 해결하기 해 각 

네트워크에는 단지 록시만을 설치한 후, 록시가 

사용하지 않는 IP 주소로의 근을 탐지하여 허니팜

으로 리다이 트하는 통합 시스템이다.

재 국내외 보안 련 기 에서는 허니넷을 통해 

새로운 유형의 웜, 바이러스 정보를 수집하고 있으며, 

이 정보는 침입 탐지  차단 시스템에 사용되는 탐지

룰을 생성하기 해 사용될 수 있는 유용한 정보이다. 

하지만 탐지룰 생성을 한 목 으로 허니팟에 의해 

수집된 정보를 이용하더라도 분석  가공 차를 거

쳐야 하기 때문에 새로운 유형의 공격에 실시간으로 

응하는 데에는 한계가 있다. 

Ⅲ. 악성 로세스  실행 일 제거 시스템

본 장에서는 인터넷 웜에 의한 감염으로 발생하는 

서버 상의 피해를 이기 한 인터넷 웜 로세스  

실행 일 제거 시스템에 해 기술한다. 본 논문의 연

구범 는 인터넷 웜에 의해 감염될 경우 해당 웜에 의

해 생성된 악성 로세스와 악성 실행 일을 제거하

여 서버를 보호하는 것으로 제한하며, 인터넷 웜에 감

염된 외부 서버로부터 발생하는 DoS 공격에 한 방

어는 연구 범 에서 제외하기로 한다. 아울러 본 연구

의 결과물은 완 한 보안 솔루션은 아니며 기존 보안 

시스템의 단 을 보완하기 한 목 으로 제안되었다. 

3.1 시스템 구축을 한 인터넷 웜 분석

인터넷 웜에 의한 공격 차는 크게 세 부분으로 

이루어진다. 첫 번째는 취약한 호스트를 감염시키기 

한 행 이며, 두 번째는 감염된 호스트나 외부 호스
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그림 4. 악성 로세스  실행 일 제거 시스템 배치도
Fig. 4. Deployment of a system for removing malicious 
processes and executable files

트를 공격하는 행 , 세 번째는 를 목 으로 외부 

호스트를 감염시키는 행 이다. 

앞서 기술했듯이 인터넷 웜은 공격자가 단기간에 

많은 호스트를 공격하기 해 개발된 자동화 로그

램이기 때문에 미리 등록된 IP 주소로 악의 인 패킷

을 멀티캐스 한다는 특징을 갖는다. 인터넷 웜은 호

스트를 감염시키기 해 특정 네트워크상에 존재하는 

여러 호스트들의 서비스 로그램 종류와 버  정보

를 조사하기 한 패킷을 송한다. 이 때 인터넷 웜

이 공격 조건(서비스 로그램 종류, 버  정보)에 만

족하는 상을 찾으면 이들에게 공격 패킷을 송한다. 

인터넷 웜의 감염 과정은 먼  상 호스트의 취약

을 악용하여 세션을 수립하고  목 으로 자기 

복제본을 송한다. 송된 복제본의 실행을 해서는 

공격 호스트가 직  실행 명령을 송하기도 하지만, 

리자에 의해 악성 로세스가 종료되거나 감염된 

호스트가 재부  되더라도 자동으로 실행되도록 하기 

해 crontab에 스크립트를 생성한다. 복제복이 실행

되면 악성 로세스가 생성되며 감염된 호스트를 공격

하거나 외부 호스트로 를 한 공격이 시작된다. 

인터넷 웜 공격으로부터 안 한 서버 환경을 구축

하기 해서는 취약 이 없는 서비스 로그램 개발

이 요구되지만 이는 거의 불가능하기 때문에 부분

의 서비스 로그램들은 내재된 취약 이 존재한다. 

따라서 취약한 서비스 로그램에 한 보안패치와 

보안시스템들에 의해 사용되는 탐지룰이 신속히 개발

되어야 한다. 하지만 불행히도 이러한 조치는 취약  

공격이 선행된 이후에 이루어지는 경우가 많다. 

3.2 시스템 배치

인터넷 웜이 짧은 시간 내에 특정 네트워크의 많은 

호스트를 감염시키기 해 네트워크에 체 으로 악

의 인 패킷을 송한다는 과 허니팟이 보호 상 

서버와 유사한 환경을 구축한다는 에 착안하여 그

림 4와 같이 제안 시스템을 구축한다. 사용자가 특정 

서버에 서비스 요청을 할 때에는 서버의 IP 주소나 도

메인명을 명시하기 때문에 해당 서버에게 서비스 요

청 패킷이 송된다. 하지만 제어 서버는 서비스를 목

으로 구축된 서버가 아니기 때문에 사용자의 서비

스 요청 패킷은 제어 서버로 달되지 않는다. 하지만 

외부로부터 인터넷 웜 공격이 시작되면 웜의 특성 상 

공격 패킷이 멀티캐스 되기 때문에 보호 상 서버

들은 물론 네트워크에 존재하는 제어 서버에게도 

달된다. 

악성 로세스  실행 일 제거 시스템은 제어 서

버와 에이 트로 구성된다. 에이 트는 보호 상 서

버에 설치되며, 제어 서버의 명령에 따라 악성 로세

스와 실행 일을 제거하는 역할을 한다. 제어 서버에

는 보호 상 서버와 동일한 서비스 로그램이 구동

되며, 서비스 로그램의 구동에 필요한 시스템  설

정 일만이 장되어 있다. 

보호 상 서버가 인터넷 웜 공격을 받게 되면 서

버 상에 악성 로세스가 생성되며, 동일한 서비스 

로그램이 구동되고 있는 제어 서버 역시 악성 로세

스가 생성된다. 이 때 제어 서버는 악성 로세스와 

련된 정보를 에이 트에게 송하며, 에이 트는 수

신된 정보를 통해 악성 로세스와 실행 일을 탐색

하고 제거하는 역할을 한다. 

3.3 제어서버와 에이 트

제어 서버에서는 외부로부터 근이 발생했을 때 

이를 식별하고 악성 로세스의 생성을 탐지한다. 인

터넷 웜에 의한 공격이 성공되면 서비스 로그램과 

련된 로세스로부터 새로운 로세스가 생성되는

데, 그림 5는 인터넷 웜이 서버에서 실행 인 ssh 서

비스 로그램을 공격하여 악성 로세스가 생성된 

상태를 나타낸다.

인터넷 웜에 의한 공격이 발생하면 네트워크 내에 

존재하는 많은 호스트에게 공격 패킷이 달되기 때

문에 동일한 취약 을 갖는 호스트에서도 이러한 악

성 로세스가 생성된다. 이후 이 로세스로부터 생

성되는 모든 악성 로세스들은 동일한 SID(Session 

ID)를 부여받기 때문에 인터넷 웜에 의해 생성된 모든 

로세스들을 제거하기 해서는 같은 SID를 갖는 

로세스들을 탐색하여 제거하면 된다.

그림 6은 보호 상 서버 상에 생성되는 악성 로

세스와 실행 일을 제거하기 한 시스템 구조이다.
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net_monitor()  

{

   ...

   // pcap_open_live()가 사용하게 될 당한 네트워크 디바

이스의 포인터 리턴

   dev = pcap_lookupdev(buf); 

   // 네트워크 상의 패킷들을 보기 한 패킷 캡쳐 디스크립

터를 리턴

   ds = pcap_open_live(dev, PROMISCUOUS, 1024, buf); 

   // 네트워크 디바이스와 련된 네트워크 번호와 마스크를 

결정하기 해 사용

   pcap_lookupnet(dev, &net, &mask, buf);

   pcap_compile(ds, &cd, rule, 0, netmask); // 필터 룰을 컴

일하기 해 사용 

   pcap_setfilter(ds, &cd); // 필터를 지정

   pcap_loop(ds, -1, extract_info, 0); // 패킷을 캡쳐할 때마

다 monitor 함수를 호출

}

extract_info()

{

   ...

   source_IP = inet_ntoa(ipheader->saddr); // 패킷에서 공격

자 IP 주소 추출

   ...

   dest_Port = ntohs(tcpheader->dest); // 패킷에서 서비스 포

트번호 추출

   send_info(source_IP, dest_Port); // 로세스 제거 모듈로 

IP주소와 포트번호 송

}

그림 7. 네트워크 모니터에 한 주요 소스코드
Fig. 7. Source code for network monitor

그림 5. 피해 서버상에서의 악성 로세스 생성
Fig. 5. Creating malicious processes on a victim server

그림 6. 악성 로세스  실행 일 제거 시스템 구조
Fig. 6. Architecture of a system for removing malicious 
processes and executable files

1) 네트워크 모니터 : 인터넷 웜에 의한 서비스 포

트로의 근을 실시간 감시한다. 제어 서버는 보

호 상 서버와 동일한 포트를 오 하고 있으며, 

네트워크 모니터는 이 포트로의 근이 발생하

면 공격 근원지 IP 주소와 공격 상이 되는 서

비스 포트번호를 로세스 제거 모듈과 메시지 

송 모듈에게 달한다.

2) 악성 로세스 제거 모듈 : 제어 서버와 에이

트에 함께 존재하는 모듈로서, 공격자 IP 주소와 

공격 상이 되는 서비스 포트에 한 정보를 

이용하여 악성 로세스들 에서 최상  로

세스의 SID를 추 한다. 이후, 추 된 SID를 갖

는 모든 악성 로세스들의 PID를 추출하고 커

에게 “kill -9 PID“ 명령을 보내어 이들을 제

거한다.

3) 악성 로그램 제거 모듈 : 악성 로세스를 제

거하더라도 인터넷 웜에 의해 설치된 악성 로

그램이 존재하면 Crontab에 의해 악성 로세스

가 재생성된다. 악성 로그램 제거 모듈은 에이

트에 존재하는 모듈로서, 차후에 악성 로세

스가 재생성되는 것을 막기 해 재 실행 

인 악성 로세스들의 정보를 이용하여 악성 실

행 일을 찾은 후 이를 제거한다.

4) 메시지 송 모듈 : 제어 서버상의 네트워크 모

니터로부터 수신한 공격자 IP 주소와 근 포트 

번호를 에이 트에게 달하여 보호 상서버에 

생성된 악성 로세스  실행 일을 찾도록 한다. 

5) 메시지 수신 모듈 : 에이 트에 존재하는 모듈로

서, 제어 서버로부터 수신한 공격자 IP 주소와 

근 포트 번호를 로세스 제거 모듈에게 달

한다.

3.4 네트워크 모니터

네트워크 모니터는 libpcap 라이 러리를 이용하여 

구 되며, 그림 7은 네트워크 모니터의 동작 코드를 

나타낸다. 

net_monitor()는 외부로부터 수신되는 패킷을 캡쳐

하기 해 기화 작업들을 수행한다. 기화 과정에

서 호출되는 pcap_compile() 함수는 네트워크상에 존

재하는 모든 패킷들 에서 특정 패킷만을 감시하기 

해 룰을 컴 일한다. 룰은 pcap_compile() 함수의 

두 번째 인자인 rule에 명시되어 있는데, 보호 상 서

버의 서비스 로그램과 바인딩되어 있는 포트 목록

들이 포함된다. 따라서 네트워크 모니터는 체 트래

www.dbpia.co.kr



논문 / 인터넷 웜 공격으로부터 서버를 보호하기 한 악성 로세스 제어 시스템

437

그림 8. netstat 명령을 이용한 로세스 ID 검색
Fig. 8. Searching process IDs with netstat

(a) ps 명령을 이용한 악성 로세스의 SID 검색

(b) lsof 명령을 이용한 악성 실행 일 검색

그림 9. ps와 lsof를 이용한 악성 로세스  실행 일 검색
Fig. 9. Searching malicious processes and executable files 
with ps and lsof 

그림 10. 제안 시스템 테스트 환경
Fig. 10. Environment for the proposed system testing

픽을 감시하는 것이 아니라 보호 상 서버의 서비스 

포트번호로 송되는 패킷만을 감시한다. pcap_loop() 

함수의 세 번째 인자인 extract_info는 패킷이 수신되

었을 때 호출될 함수의 포인터이며, extract_info() 함

수에서는 패킷에서 공격자 IP 주소와 공격에 사용되

는 포트번호를 추출하여 로세스 제거 모듈에게 

달하는 역할을 한다.  

3.5 악성 로세스  로그램 제거 모듈

인터넷 웜에 감염된 서버 데이터의 훼손과 감염 서

버로부터 발생하는 외부로의 공격을 막기 해서는 

서버에 생성된 악성 로세스와 악성 실행 일을 제

거해야 한다. 악성 로세스를 제거할 때에는 악성 실

행 일을 찾기 한 정보를 미리 장하여 악성 실행

일 검색에 사용한다.

네트워크 모니터로부터 공격 근원지 IP 주소와 

근 포트 번호를 수신한 로세스 제거 모듈은 그림 8

과 같이 “netstat -anp” 명령을 통해 인터넷 웜과 네트

워크 세션을 맺은 서비스 로그램의 로세스 

ID(18058)를 검색한다. 

이후 로세스 제거 모듈은 그림 9의 (a)와 같이 

“ps -axj” 명령을 통해 로세스 ID가 18058인 로

세스로부터 생성된 자식 로세스를 탐색하고, 이 

로세스의 SID(18060)을 추출한다. 여기에서 PPID는 

부모 로세스 ID를, SID는 세션 ID를 나타낸다.

마지막으로 로세스 종료 모듈은 인터넷 웜 공격

으로 인해 생성된 모든 로세스들을 제거하기 해 

SID가 18060인 로세스들을 탐색한 후, kill 명령을 

이용하여 로세스 종료 시그 을 커 에게 달한다.

인터넷 웜에 의해 생성된 악성 로세스를 제거한 

이후에는 시스템 재부  시 악성 로세스가 재생성 

되는 것을 막기 해서 악성 로세스의 실행 일을 

제거한다. 제어 서버의 경우 외부로부터의 근이 발

생할 때 즉시 악성 로세스를 탐색하여 제거하기 때

문에 인터넷 웜에 의한 로그램 설치가 불가능하다. 

하지만 제어 서버가 공격을 탐지하여 보호 서버에게 

공격 정보를 생성하고 송하는 지연 시간 동안 제어 

서버에는 악성 로그램이 설치될 수 있다. 그림 9에

서 (b)는 “lsof | grep mal” 명령을 이용하여 mal 악성 

로세스와 련된 일의 목록을 검색한 결과이다. 

NAME 필드의 /tmp/mal은 mal 로세스의 실행 일 

경로이며, /lib/ld-2.7.so와 /lib/libc-2.7.so는 mal 로

그램에 의해 사용되는 동  라이 러리들의 경로들이

다. 이 정보를 통해 보호 서버에 탑재된 에이 트는 

악성 로세스 이름과 동일한 /tmp 디 토리의 mal 실

행 일을 삭제하기 한 rm 명령을 커 에게 보낸다.

Ⅳ. 시스템 평가

제안 시스템을 평가하기 한 실험은 그림 10과 같

이 OPNET Modeler를 이용한 시뮬 이션 환경에서 

수행되었다. OPNET Modeler는 네트워크 모델링  

시뮬 이션 도구로서 가상 네트워크 구축이 가능하며, 

보안 정책을 한 목 으로 매우 유용하게 사용될 수 

있다. 본 실험에서는 네트워크 기반 침입탐지시스템이 

구축된 환경과 제안 시스템  네트워크 기반 침입탐

지시스템이 구축된 환경에서 신종 웜 탐지 능력을 평

가한다. 

테스트를 해 구 된 인터넷 웜은 Linux.Slapper 

웜과 유사하게 동작한다. Linux.Slapper 웜의 경우에

는 C클래스의 162개 고정 IP 주소로 공격을 시도하는
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응 
방법

장 단

Snort
[18]

알려진 웜 탐지  차
단 가능

신종 인터넷 웜 탐지 
불가능

[1] 변종 웜 탐지 가능
탐지오 율 증가
신종 웜 탐지 불가능
웜 공격 차단 기능 없음

[3] 신종 웜 탐지 가능
탐지룰 크기 증가에 따
른 성능 하
웜 공격 차단 기능 없음

[5] 신종 웜 탐지 가능
웜의 자기복제 이 에 
발생하는 악성 행  차
단 불가

제안 
시스템

신종 웜 탐지 가능
웜에 의한 악성 로세
스  실행 일 제거 
가능
제어 서버로의 웜 공격 
발생 시, 보호 상 서
버가 공격 받지 않아도 
취약  발견 가능

제어 서버로의 공격이 
없으면 탐지  차단이 
불가능

표 1. 기존 시스템과 제안 시스템 비교
Table 1. Comparison of legacy system and the proposed 
system

그림 11. 웜 공격 시도에 따른 탐지 횟수
Fig. 11. The number of worm detection for the number 
of worm attack

데, 테스트 용 인터넷 웜은 162개의 랜덤한 IP 주소로 

공격을 시도하도록 구 하 다. Network1부터 6까지

는 제안 시스템과 네트워크 기반 침입탐지시스템이 

배치된 네트워크이며, 보호 상 서버와 제어 서버, 

그리고 252 의 클라이언트들로 구성되었다. 그리고 

Network7부터 12까지는 제안 시스템이 배치되지 않

은 것을 제외하면 Network1과 동일하다. 

총 500회의 웜 공격이 발생했을 때 Network1부터 

Network6까지 제안 시스템과 네트워크 기반 침입탐

지시스템의 웜 공격 탐지 수는 그림 11과 같이 평균

으로 433회 으며, Network7부터 Network12까지 네

트워크 기반 침입탐지시스템의 웜 공격 탐지 수는 330

회 다. 만일 동일한 환경에서 신종 웜에 의한 500회

의 공격이 발생하고, 네트워크 기반 침입탐지시스템 

신 자기복제 성질을 이용하여 신종 웜을 탐지하는 

시스템이 배치된 상황이라면, 제안 시스템은 네트워크

상의 신종 웜 탐지 능력을 약 31% 향상시키는 결과를 

가져온다.

표 1은 기존 시스템들과 제안 시스템의 장단 을 

비교 분석한 결과이다. Snort는 탐지룰을 기반으로 공

격을 탐지하고 차단하기 때문에 알려진 인터넷 웜에

는 히 응하지만 새로운 유형의 공격에는 응

할 수 없다. 이러한 탐지룰 기반의 침입탐지시스템을 

보완하고자 연구 개발된 [1]은 신종 웜 탐지가 불가능

하며, [3]은 지나치게 큰 탐지룰을 생성하여 패턴 매

칭에 소요되는 시간이 증가한다. 한 이들은 웜 공격 

차단에 한 기능이 부재하다. [5]는 웜의 자기복제 

행 를 감시하여 웜을 탐지하기 때문에 별도의 탐지

룰이 요구되지 않는다는 장 이 있다. 이는 신종 웜을 

탐지하여 차단할 수 있는 좋은 방법이지만 웜에 의한 

자기복제 행 가 이루어지기 에 발생하는 서버상의 

악성 행 를 차단할 수 없다는 문제가 있다. 반면, 제

안 시스템은 신종 웜 공격이 발생하면 이를 식별하고 

악성 로세스와 실행 일을 제거하며, 공격 발생 시 

제어 서버에 악성 로세스가 생성될 때 보호 상 서

버에서 실행 인 서버 로그램의 새로운 취약 을 

바로 발견할 수 있는 장 이 있다. 하지만 제어 서버

로의 공격이 발생하지 않을 경우에는 침입 탐지  차

단이 불가능한 단 이 있다. 

Ⅴ. 결  론

본 논문에서는 인터넷 웜 공격으로부터 네트워크상

에 존재하는 서버를 보호하는 악성 로세스  실행

일 제거 시스템을 제안하 다. 제안된 시스템은 탐

지룰을 사용하지 않고 웜 공격을 탐지하여 서버를 보

호하기 때문에 새로운 공격에 한 탐지룰이 부재한 

환경에서도 신종 인터넷 웜에 응할 수 있다. 실험에

서도 확인했듯이 제안 시스템은 기존의 거시 침입

탐지시스템과 사용될 경우 웜에 의한 공격 탐지율을 

증가시킬 수 있다. 하지만 웜에 의한 공격이 제어 서

버에 이루어지지 않거나 공격 근원지로부터의 패킷이 

라우 에 의한 문제로 제어 서버에 상당 시간동안 지

연되어 도착할 경우에는 늦은 응으로 인한 피해가 

유발될 수 있다. 

앞서 살펴본바와 같이 허니팟의 공격 수집 능력을 

향상시키기 해 사용하지 않는 IP 주소로의 근을 
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공격 행 로 간주하여 허니팟으로 포워딩하는 여러 

연구가 진행되고 있다. 제안 시스템 역시 패킷 포워딩 

기법을 이용할 경우, 제어 서버의 IP 주소가 인터넷 

웜 공격 상에 포함되지 않을지라도 공격 패킷을 수

신할 가능성을 높일 수 있다. 그리고 제어 서버로 

달되는 공격 패킷이 보호 상 서버에 비해 히 늦

게 도착하더라도 사용하지 않는 IP 주소로 달되는 

공격 패킷을 받음으로써 신속히 응할 수 있는 가능

성을 높일 수 있다. 이에 본 연구의 향후 과제는 인터

넷 웜 공격에 더욱 효과 으로 응하기 해 패킷 포

워딩 기법을 목한 시스템을 구축하는 것이다.
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