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중계 공격을 예방하는 효율적인 RFID 

Distance-Bounding 프로토콜

정회원  부 창 희*, 전 문 석*

An Efficient RFID Distance-Bounding Protocol to Prevent Relay 

Attacks

Chang-hee Boo*, Moon-seog Jun*  Regular Members

요   약

최근 다양한 분야에서 사용되고 있는 RFID 시스템은 악의적인 공격자로부터의 중계공격에서 취약함을 갖고있

다. 따라서  Brands등은 Distance-Bounding 이라는 개념을 이용하여 증명자와 검증자 간의 인증 프로토콜을 제안

하였고, 여기에 Hancke등은 RFID의 개념을 도입하였다. 그러나 RFID의 주요 기능 중 하나인 태그 아이디의 전

달이 없다는 점과, Kim이 제안한 태그 아이디 전달에서의 익명성 및  리더 태그 간에 데이터 교환  단계에서 발

생 가능한 에러 체크 방법에서 태그 아이디 검색의 비효율성의 단점이 있다. 따라서 본고에서는 태그의 익명성 

및 위치 추적 불가능성을 만족하고, 태그의 정보 교환 단계에서 발생 가능 에러에 대한 저항성과, 태그 아이디의 

검색에서 보다 효율적인 검색이 가능한 프로토콜을 제안한다. 
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Abstract 

RFID (radio frequency identification) systems, recently being used in a wide range of areas, are vulnerable 

to relay attack from malicious attackers. For that reason, Brands, et al. proposed a certification protocol 

between a certifier and a verifier based on the concept of distance-bounding, and in addition Hancke et al. 

introduced the concept of RFID. However, the delivery of tag IDs, one of the main RFID features, is not still 

available, and there are two important demerits: anonymity in the delivery of tag IDs suggested by Kim et al. 

and inefficiency in finding a tag ID with regard to how to check errors which may occur in the process of 

data exchange between readers and tags. Therefore, this study proposes a protocol that meets the requirements 

of tag anonymity and location untraceability, has resistance to errors which may take place in the phase of tag 

data exchange, and is very efficient in finding tag IDs. 
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Ⅰ. 서  론

최근, RFID(Radio Frequency IDentification) 시스

템을 이용한 다양한 서비스들이 제공되고 있다. RFID

는 태그와 리더, 그리고 태그의 정보를 가져오는 데이

터베이스로 구성되어진다
[1]. RFID 시스템의 예로 교

통카드 시스템 등이 있으며, 이는 이용 요금의 결제와 

관련되는 중요한 부분이므로 보안적인 측면에서 많은 

부분을 신경써야 한다. 기존의 RFID 연구는  주로 태

그와 리더 사이의 인증 및 안전한 태그의 아이디 전달

에 초점이 맞추어져 있었다. 즉, 태그의 안전한 인증 

및 태그에 익명성을 제공하여 위치 추적을 불가능하
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게 하는 방법 등 다양한 보안성을 제공하는 방법들이 

제안되었다. 하지만, 이러한 형태의 인증 방법은 중계

공격(Relay Attack)에 매우 취약한 단점이 있다. 중계

공격은 태그와 리더 사이에 제 3자가 끼어들어 태그

와 리더사이를 이어주는 공격으로, 물리적으로 다른 

위치에 존재하는 태그를 이용하여 리더에게 인증을 

요구할 수 있다. 실제로 이러한 공격은 비접촉식 스마

트카드 등의 시스템에 적용하였을 경우 매우 심각한 

문제를 일으킬 수 있다. ISO-14443 표준 스마트 카드

의 경우 비접촉식으로 그 인증 거리를 10cm 로 규정

하고 있으며, 인증에 걸리는 시간은 4ms ~ 4949ms 

로 규정하고 있다. Ziv Kfir등은 leech와 ghost로 구성

되는 악의적인 리더와 태그 쌍을 이용하여 10cm 인 

통신 거리를 최대 55cm까지 늘리는 실험에 성공하였

다
[2]. 또한 이러한 시스템이 100달러 이하에 구현 가

능함을 참고문헌에서 보이고 있다
[3]. 이는 실제로 대

중교통 시스템에 13.56Mhz 방식의 교통카드를 이용

하는 결제 시스템에 적용하여 다른 사람의 교통카드

를 이용하여 나의 승차요금을 지불하는 등과 같은 공

격이 가능할 수 있다는 것을 보여주며, Thomas S.등

은 이와 관련된 취약성 분석
[4]을 하였다. 이와 유사한 

실험으로 블루투스 디바이스의 경우 10미터 정도의 통

신거리를 약 100미터 까지 높이는 실험도 성공하였다
[5].

이러한 중계공격을 예방하기 위해서는 다음의 3가

지 방법들이 고려될 수 있다
[6]. 첫 번째로 태그가 보내

는 신호의 세기를 측정하여 실제로, 태그가 물리적으

로 가까이 있는지 거리를 측정하는 방법으로, 이는 신

호의 세기를 증폭시키는 디바이스를 활용한 공격에 

약한 단점이 있다. 두 번째로 GPS등과 같은 지리정보

시스템의 도움으로 실제 디바이스의 물리적인 위치를 

측정하는 것으로 이는 경량화된 RFID 시스템에 적용

하기에는 비용적인 부담이 크다고 할 수 있다. 세 번

째 방법으로 Distance-Bounding 프로토콜을 이용하여 

리더와 태그 사이의 응답시간 차이를 측정하는 방법

으로 이는 어떠한 매체도 빛의 속도보다 빠르게 전송

될 수 없다는 이론에 근거하고 있다
[7]. 빛의 속도는 

1ns에 약 30cm의 거리를 이동할 수 있으며, 이를 

RFID시스템에 적용하여 물리적으로 가까운 곳에 위

치하지 않으면, 특정 신호를 보내고 받는데 시간차가 

발생하기 때문에 이러한 시간차이 측정을 통하여 물

리적으로 태그가 근처에 있음을 측정하는 방법이다.

본 논문의 2장에서는 Distance-Bounding 프로토콜

을 자세히 살펴보고, 이를 RFID에 적용한 다양한 방

법들을 알아본다
[7][8][9][10]. 그리고 중계공격의 자세한 

공격형태를 분석하고, 기존의 연구들에서 언급되지 않

고 있는 태그의 아이디 전송과 관련하여 살펴본다. 3

장의 제안하는 프로토콜에서는 기존의 제안된 논문들

의 단점을 해결한 중계공격을 예방하는 효율적인 

Distance-Bounding 프로토콜을 제안하며, 4장의 공격 

가능성 및 보안성 분석에서는 기존 연구 대비 제안하

는 논문의 공격 성공률 및 태그의 위치 추적 가능성 

과 태그의 익명성 그리고 전방향 안전성 만족여부를 

살펴보고, 태그의 아이디 검색 및 에러 검증여부와 관

련하여 제안하는 논문의 효율성을 분석하고 있다. 그

리고 5장에서 본 논문의 결론을 맺는다.

Ⅱ. 관련연구

2.1 Distance-Bounding Protocols
Distanec-Bounding Protocols(이하 DBP)은 Brands

와 Chaum에 의해 제안된 프로토콜로 일반적인 DBP

는 저속 → 고속 → 저속의 단계로 진행되며, 처음 저

속단계에서는 태그 리더 간의 필요한 공유값을 사전

에 주고 받으며, 중간의 고속 단계는 거리 체크를 위

한 빠른 속도의 정보 교환이 이루어진다. 마지막 저속

단계에서는 고속단계에서 주고받은 정보들에 대한 검

증을 수행한다. 처음과 마지막의 저속단계는 생략되기

도 하지만, 중간의 고속단계가 DBP의 핵심 단계로 반

드시 포함되어야한다. 고속단계에서는 어떠한 암호학

적 연산도 없으며, XOR 연산과 같이 수 나노초 정도

의 매우 빠른 연산만을 수행하는데 이것은 연산속도

로 인한 지연을 막기위함이다
[1]. 고속단계에서 검증을 

원하는 검증자(이하 )는 증명자(이하 )에게 한 비

트씩 시도(challenge) 비트를 보내고 그에대한 응답

(response)으로 한 비트씩 빠른속도의 응답비트를 

에게 보낸다. 이러한 응답은 일정한 상한값(upper- 

bound)이내에 이루어져야 하며, 는 단계의 시작과 

끝 시간의 시간차를 체크하여 상한값 이내에 메시지

가 송수신 되었는지를 판단하여, 가 물리적으로 주

변에 있음을 인증할 수 있다.
[7] 

2.1.1 프로토콜의 기본 구조

  () : 인증을 원하는 증명자

() : 증명자를 검증하는 검증자

║ : 연접연산

  : 가 생성하는 랜덤한 비표값     … 
  : 가 생성하는 랜덤한 비표값    … 
⊕ : XOR 연산

  : 

  : ⊕  하여 나온 결과값    … 
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그림 2. Distance-Bounding 프로토콜의 확장 구조

Distance-Bounding 프로토콜의 기본 구조는 [그림 

1]과 같으며, 이 구조는 저속(slow)단계 없이 고속

(Fast)단계와 저속단계의 2가지 단계로 이루어져 있다.

1) 고속단계에서 는 랜덤한 0과 1의 비트를 에

게 한 비트씩 전송하고 이를 전송받은 는 전송받은 

비트에 랜덤한 비트로 한 비트씩 응답을 한다. 총 번

의 비트 교환이 끝나면, 는 서로 주고 받은 비트의 

모든 값을 연접한 결과로  를 얻는다. 

 ⇐     (ⅰ)

2) 저속단계에서 는 위의 고속 단계에서의 비트 

교환이 상한값(upper-bound)이내에 이루어 졌는지를 

검증하고, 상한값 이내에 비트 교환이 이루어진 경우, 

는 값을 서명하여 에게 전송하여 자신이 실제 

가 맞음을 검증받는다.

그림 1. Distance-Bounding 프로토콜의 기본 구조

2.1.2 프로토콜의 확장 구조

프로토콜의 확장 구조는 [그림 2]와 같이 저속→고

속→저속의 3단계로 이루어져 있다.

1) 처음 저속단계에서 는 랜덤한 0과 1의 n개를 

연접하여 안전한 채널을 통하여 에게 보낸다  

commit() (ⅰ)

2) 고속단계에서 는 랜덤한 0과 1의 값인 를 

에게 전송하고, 를 전송받은 는 가 보낸 와 

를 XOR 연산하여 그 결과값인 를 에게 전송한

다.

←⊕ (ⅱ)

3) 마지막 저속단계에서 는 가 보내온 와  

(ⅱ)의 를 모두 연접한 결과 값인 를 서명하여 

에게 보내고, 는 이를 검증한다.

←  (ⅲ)

2.1.3 프로토콜의 특징

DBP의 기본 구조와 확장 구조의 Mafia Fraud 공

격 성공 확률은 이며[7], 두 구조의 차이점은 기

본 구조의 경우 고속 교환단계에서 송/수신되는 값들

은 서로 비의존적 구조이지만, 확장 구조의 경우는 

값은 에  의존적이이다. 또한 확장 구조에서는 XOR 

연산을 사용함으로써 가 받은 가 가 보낸 것인

지 아닌지를 분별할 수 있다는 것이 차이점이다. 확장 

구조의 문제점은 서명하여 보낸 값이 정당한 인증을 

원하는 원래의 인지의 여부를 판단할 수 없으며, 아

이디 값의 전달이 없다는 점이다.

2.2 중계 공격(Relay Attack)
중계 공격은 실제 인증과정에서 어떠한 메시지의 

암호학적 위/변조 과정이 없이 단순히 전송되는 메시

지를 전달하는 형태의 공격이며, 형태에 따라서는 사

전에 메시지의 위/변조를 통하여 특정 정보를 얻을 수

는 있어도 이는 실제 인증 과정에서 전송되는 메시지

를 위/변조 하는 과정은 아니다. Avoine등은 다음의 4

가지의 중계 공격 시나리오를 정의하고 있다
[6].

1) Cheat Fraud - 증명자(이하 )와 검증자(이하 

) 사이에 공격자(이하 )가 없는 형태의 공격 시나

리오 이다. 이때 는 악의적인 공격자로 볼 수 있다.

2) Man-In-The-Middle(이하 MITM) - MITM은 

와 사이에 라는 악의적인 공격자가 개입하는 것으

로 는 와 사이의 메시지 전송을 보류하고, 의 

메시지를 가로채서 에게 대신 전달할 수 있으며, 이

때 메시지의 위/변조가 가능하다(이때 위/변조 되는 

메시지는 실제 인증과정에서 사용되는 메시지가 아닌 

사전 정보를 얻기 위한 메시지의 위/변조 과정이다). 

MITM은 가 악의적인지 아닌지 구별하지 않는 형태

의 공격 시나리오이다.

3) Mafia Fraud - MITM 공격 시나리오에서 가 

악의적이지 않은 경우에 해당한다.

4) Terrorist Fraud - MITM 공격 시나리오에서 

가 악의적인 경우에 해당한다. 여기서 와 가 하나

의 요소로 취급되면 이는 위에서 살펴본 Cheat Fraud

와 같은 공격 시나리오가 될 수 있다. 
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2.3 용어

이하 관련연구 및 제안 프로토콜에서 다음의 용어

로 표현하고 기술하였다

,  : 태그가 생성하는 랜덤한 비표값(n bits)

 ,   : 리더가 생성하는 랜덤한 비표값(n bits)

 : 태그 리더 간에 공유하는 비밀값 (n bits)

 : 의사 난수 함수

 : 리더가 생성하는 랜덤한 비표값   … 
 : 미리 정해놓은 공개된 상수값

,   : 태그의 아이디 (평문의 n bits)

  : 리더의 아이디 (평문의 n bits)

⊕ : Execlusive-OR 연산


 : 

      또는 ′

     또는 ′     … 


  : f(,     )   


  : 

⊕   … 
  ⊕║ ,    

  ⊕║, 
⊕     … 

 : 시도((challenge)비트의 에러  

 : 응답(response) 비트의 에러

  : 시간의 상한값에 대한 에러

 : ≠ ′ 인 경우  +1    … 
  :   ′이고 

≠
′ 인 경우 +1

  … 
  :   ′이고 

  
′이고   ≻  인 

경우 +1   … 
 : 실패율에 대한 허용 임계치

 : 태그가 생성하는 값으로,  리더에게 태그 자신

을 인증하기 위한 것이다.

  : 리더가 생성하는 값으로,  태그에게 리더 자신

을 인증하기 위한 것이다.

  :  를 키 값으로 갖는 의사랜덤함수로 

n비트 이상의 비트값을 입력값으로 받

아서, 출력값으로 n bits를 출력하는 

함수이다.

∆  : 빠른 교환 단계에서 교환을 시작하는 시간

∆  : 빠른 교환 단계에서 교환을 종료하는 시간

∆  : 빠른 교환 단계의 상한값으로 ∆  - 

∆  의 값이 ∆  보다 큰 경우 리

더는 태그의 인증을 거절한다.

 : 시간차이 보정 상수로, 빠른 교환 단계에서 

∆를 초과한 경우, 그 값을 보정해 주기 

위한 값이다.

∆ :      값과 비교되는 임계치 값

  : 나 의 에러가 발생한 경우 표 1의 검

증테이블의  필드를 로 표기함.

 1 2 ⋯ 
   ⋯ 


′ if(=0) 

′  else 

'Null(-)'

if(=0) 
′  

else 'Null(-)'
⋯

if(=0) 
 ′  

else 'Null(-)'


′ if(=1) 

′  else 

'Null(-)'

if(=1) 
′  

else 'Null(-)'
⋯

if(=1) 
 ′  

else 'Null(-)'

 
′⊕ 

′⊕ ⋯ 
′⊕

 - - ⋯ -

표 1. 검증 테이블

2.4 An RFID Distance Bounding Protocol
Hancke와 Kuhn은 Distance Bounding 프로토콜의 

개념을 RFID 시스템 환경에 적용한 An RFID 

Distance Bounding Protocol(이하 RDBP)를 제안하였

다
[8]. RDBP를 설명하기 위하여 2.1절의 설명과 같이, 

인증을 원하는 객체()는 태그(또는 )로 검증자

()는  리더(또는 )로 표기하여 설명한다.

2.4.1 프로토콜의 가정

RDBP는 다음과 같은 3가지의 가정을 하고있다.

1) 보안 목표의 가정 : RDBP 는 태그 리더 간에는 

인증만을 수행하며, 이와 관련된 부인방지 기능을 제

공하지 않는다.

2) 암호학적 가정 :　태그 리더간에는 암호화 키를 

이용한 의사난수함수를 가지고 있으며, 공격자는 태그

와 리더간에 공유하는 의사난수함수와 이 함수에 사

용된 암호화키를 알 수 없다.

3) 시간적 가정 : 의사난수함수의 계산 시간은 수밀

리초가 소요되며, Distance-Bounding 의 핵심 과정인 

고속 교환단계에서의 최대 지연시간은 10 나노초 정

도가 소요된다.

2.4.2 프로토콜 구조

RDBP의 구조는 DBP와 다르게 서명과정을 포함하

지않으며 [그림 3]과 같이 저속 → 고속의 단계로 이

루어진다.

1) 처음 저속단계에서  리더와 태그는 서로의 랜덤

한 비표값인 와 를 주고 받는다. 그리고 교환된 

비표값을 이용하여 다음과 같이 총 2n 비트의 값을 생

성한다.       
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그림 3. An RFID Distance Bounding Protocol 

2n bits ⇐ f(,  ,  ) 

생성된 2n 비트는 다음과 같이 처음의 n 비트는 

값으로 할당되고, 나머지 n 비트는 값으로 할당된다.






......


,   





......


 

2) 고속단계에서 리더는 태그에게 랜덤한 비표값인 

를 한 비트씩 보내고, 태그는 리더에게 가 0이면 


를, 가 1이면 

를 한 비트씩 전송한다. 즉, 
 

를 리더에게 응답값으로 전송하며 이는 총 n번 주고 

받으며, 송/수신에 걸리는 시간은 사전에 정의된 시간 

내에 이루어져야 한다.    … 
2.4.3 프로토콜의 특징

RDBP는 DBP에 비하여 인증 시간이 빠르다. 이는 

DBP의 경우는 DBP의 경우 마지막 저속 단계에서 태

그의 서명에 걸리는 시간과 서명 값을 전송하는 시간

이 소요되지만, RDBP는 고속단계에서 인증과정을 함

께 수행하기 때문에 DBP는 RDBP 보다 전체적인에 

인증시간이 더 많이 걸린다
[8]. RDBP의 공격 성공률

은 공격 시나리오가 Mafia Fraud인 경우는 이

고, Terrorist Fraud인 경우의 공격 성공률은 로 

이후 제안된 프로토콜들과 동일한 공격 성공률을 가

지고 있다
[8]. Terrorist Fraud 공격의 경우 공격 성공

률이 인 이유는, 악의적인 공격자가 사전에 고

속 교환 단계에서 가 전송할 비트를 미리 예상하여 

에게 전송하기 때문이다. 따라서 공격자는 나머지 

절반의 비트만 예상하면 되기 때문에 Terrorist Fraud의 

경우 공격 성공률이 더 높다고 할 수 있다. 일반적인 

RFID 프로토콜은 태그 아이디 정보를 전송하는 것이 

매우 중요한 요소임에도 불구하고 RDBP에서는 태그 

아이디 전송을 수행하지 않는 것이 단점이라할 수 있다.

2.5 Detecting Relay Attacks with Timing- 
Based Protocols 

Reid 등이 제안한 Detecting Replay Attacks with 

Timing-Based Protocols(이하 TBP)은 2.4절에서 살

펴본 RDBP[8]에서 언급되지 않은 태그의 아이디 전송

과정을 추가한 형태의 프로토콜이다[9]. 

2.5.1 프로토콜 구조

TBP는 [그림 4]와 같이 저속 단계와 고속 단계의 

2가지 단계로 이루어져 있다.

1) 처음 저속단계에서 리더와 태그는 서로 자신의 

아이디 값( , )과 자신이 생성한 랜덤한 비표값

(,  )을 주고 받는다. 그리고 교환된 값( , ,

,  )과 공유하는 비밀키()를 이용하여 
를 생성

하고 이를 비밀키()와 XOR 연산하여 
를 생성한다.


⟵ f(,     ),  

⟵⊕  (ⅰ)

2) 고속단계에서 리더는 랜덤한 비표값 를 태그

에게 한비트씩 전송하고, 이를 전송받은 태그는 
 

를 리더에게 한 비트씩 전송한다. 이 과정은 총 n번 

이루어지며, 송/수신에 걸리는 시간은 사전에 정의된 

시간 내에 이루어져야 한다.

그림 4. Detecting Relay Attacks with Timing-Based 
Protocols 

2.5.2 프로토콜의 특징

TBP[9]의 공격 성공률은 공격 시나리오가 Mafia 

Fraud인 경우는 이고, Terrorist Fraud인 경우의 

공격 성공률은 로 기존에 제안된 프로토콜들과 

동일한 공격 성공률을 가지고 있다[9]. TBP는 RDBP

에서 제시하지 않은 태그 아이디의 전송을 하고 있으

나, 태그 아이디를 평문형태로 전송하기 때문에 태그

의 익명성이 보장되지 않는다. 또한 매번 같은 아이디 

값을 전송하기 때문에 태그의 위치추적이 가능한 단

점이 있다.

2.6 The Swiss-Knife RFID Distane Bounding 
Protocol 

Kim등이 제안한 The Swiss-Knife RFID Distance 

Bounding 프로토콜(이하 SKP)은 상호인증 프로토콜

(Mutual Authentication Protocol, 이하 MAP)의 구조
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그림 5. The Swiss-Knife RFID Distance Bounding 프로토
콜 구조

를 가지고 있다[10]. MAP에 대한 자세한 내용은 참고

문헌를 참조하기 바란다[11,12].

2.6.1 프로토콜 구조

SKP는 [그림 5]와 같이 저속→고속→저속 단계의 

인증과정이 진행된다.

1) 처음 저속단계에서 태그와 리더는 서로의 랜덤 

비표값인  와  를 교환하고, 태그는 미리 정의된 

상수값 와 자신이 생성한 랜덤 비표값인  를 이

용하여 를 생성하고, 비밀키 와 XOR 연산을 하여 

을 생성한다.

 ⊕ (ⅰ)

2) 고속단계에서 리더는 미리 생성된 랜덤값인 

를 태그에게 빠른 속도로 한 비트씩 보내며, 이를 전

송받은 태그는 ′(는 전송도중에 에러가 발생할 수 

있으므로 여기서는 ′로 표현함)가 0이면 
를 , ′

가 1이면 
  를 리더에게 응답한다. 이때 리더는 처음 

를 전송한 시간과 마지막으로 를 전송하여 
를 

전송받은 시간의 차이를 로 저장한다.

3) 마지막 저속단계에서 태그는 고속단계에서 전송

받은 n비트의 ′와 ,  ,  를 입력값으로   를 

이용하여 를 생성하고 고속단계에서 전송받은 n비

트의 ′와 를 리더에게 전송한다. 리더는 를 생성

하는데 필요한 태그의 아이디 값인 를 제외한 모든 

값을 알고 있으므로 데이터베이스에 저장된 태그들의 

아이디 값을 이용하여 태그의 아이디 를 찾아낼 수 

있다. 그리고 처음의 저속단계에서 태그가 생성한 것

과 같이 와 를 생성할 수 있으며, 이를 이용하여 

[그림5]에서 설명한  리더의 태그 인증과정이 ①～④

로 진행된다.

2.6.2 프로토콜의 특징

SKP[10]의 공격 성공률은 앞에서 기술한 프로토콜

과 동일한 공격 성공율을 가진다.

태그 아이디의 익명성 보장 : 평문이 아닌 암호화 

형태로 태그 아이디를 전송한다.

태그 위치추적 공격을 피할 수 있다 : 매 세션마

다 새로운 랜덤비표 값과 이를 이용한 값들을 전송한다.

에러 체크 기능 : 고속 교환단계에서 발생할 수 있

는 비트에러의 검출을 위한 에러 체크 기능을 수행함

으로써, 에러에 대한 저항성을 갖는다. 

태그 아이디 검색이 비효율적 : 태그 아이디 값이 

함수를 이용하여 암호화된 형태로 전송되기 때문에, 

이를 복호화하기 위해서 리더는 데이터베이스에 저장

된 태그 아이디를 이용하여 암호화된 값을 생성해서 

이를 비교해야 하는데, 이러한 경우에 데이타베이스 

전체를 검색해야한다. 

Ⅲ. 제안하는 프로토콜

RFID 태그와 리더 간에 태그 아이디의 안전한 전

달이 매우 중요한 요소이며, 앞에서 살펴본 프로토콜 

중에서는 TBP[9], SKP[10]에서만 태그의 아이디 전달 

방법을 제시하고 있다. TBP
[9]의 경우는 태그의 아이

디를 평문 형태로 전송하여 태그의 익명성 및 위치추

적 공격에 취약한 단점이 있으며,  SKP[10]의 경우는 

아이디의 정보를 찾기 위해서 최악의 경우 데이터베

이스에 존재하는 RFID 태그의 아이디와 비밀키 쌍

의 모든 정보를 전수조사 해야 하는 구조이기 때문에, 

데이타베이스의 검색면에서 효율성이 떨어진다. 따라

서 제안하는 프로토콜에서는 태그 아이디를 평문이 

아닌 형태로 전송하므로써 태그 아이디의 익명성 및 

위치추적 공격으로부터 안전성 및 전방향 안전성의 

제공과 거리 범위의 인증도 가능한 프로토콜을 제안

한다. 더불어서 전송단계에서 발생할 수 있는 에러에 

대하여 데이터베이스의 태그 아이디 정보와 매칭하여 

검색하므로써  SKP의 단점인 데이타베이스 전수 조

사로 인한 시간 낭비를  줄일 수 있을뿐만아니라 에러

의 검색및 정정까지도  가능한 프로토콜을 제안한다. 

3.1 프로토콜의 가정

제안하는 프로토콜은 다음과같은 가정을 한다.

1) 태그 리더간에 비밀정보인 를 사전에 공유한다.

2) 공격자는 비밀정보인 를 알 수 없다.

3) 공격자는 태그 아이디를 알 수 없다.

4) 프로토콜은 저속 → 고속 → 저속 의 3단계로 이
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그림 6. 제안하는 프로토콜의 구조

루어지며, 저속단계에서는 에러 방지를 위한 에러 정

정메커니즘이 하드웨어적으로 구현되어 에러가 발생

하지 않는다고 가정한다. 따라서 에러는 고속단계에서

만 발생할 수 있다.

5) ,  , 는 모두 0으로 초기화 된다.

3.2 프로토콜의 구조

[그림 6]과 같은 구조를 가지며 태그 리더 간에 세 

단계로 통신을 한다.

1) 시작되는 저속 교환 단계 : 태그 리더 간의 랜덤

한 비표값인  와 를 교환하고, 태그는 다음과 같

이 
  ⋯ 과 

  ⋯를 계산 한다.

   ⊕║ , 
  ⊕║ (ⅰ)

그리고 리더는 랜덤한 시도(challenge) 값인 

  … 를 생성한다.

2) 다음 단계인 고속의 교환 단계가 시작되면 리더

는 교환의 시작 시간인 ∆를 기록하고, 랜덤하게 생

성된 를 태그에 전송한다. 를 전송받은 태그는 

   인 경우  
  를    인 경우 

  를 리더에 

전송한다. 이러한 교환은 총 번 반복되어 이루어지며 

모든 교환이 완료되면 리더는 ∆  를 체크한다. 리더

는 중간 검증값인 
  ⋯와 

  ⋯를 

다음과 같이 계산하고, 태그로부터 전송받은 
′ 값과 

리더가 생성한  값을 이용하여 다음의 표를 만든다. 

  ║,     ║ (ⅱ)

여기서 
′ 와 

′ 값은 의 값에 따라서 하나의 

값만 테이블에 채워지고 나머지는 null('-') 값으로 채

워진다. 여기서 
′ 와 

′ 값은 의 값에 따라서 하

나의 값만 테이블에 채워지고 나머지는 null('-') 값으

로 채워진다.

3) 마지막 단계인 저속단계로, 태그는 에러 체크와 

자신의 검증을 위하여 다음과 같이 생성되는 값과 

고속단계에서 자신이 주고 받았던 ′  … 와 


′  … 를 함께, 리더에게 전송한다.

    ′′…′′′…′      (ⅱ)

를 전송받은 리더는 다음과 같이 3가지 에러변수

를 계산하고, 최종적으로 ∆와 비교하여 임계치를 

넘지 않은 경우 리더는 태그를 인증한다.

3.2.1 
리더 자신이 전송한   … 와 태그로부터 

전송받은 ′  … 를 비교하여 만약  ≠′인 

경우, 리더는 고속단계에서 오류가 있었음을 인식하

고, 해당 비트에 대하여 ‘’ 라고 표기를 하고,  

값을 1 증가시킨다.

3.2.2 
 단계에서 에러가 발생하지 않은 경우, 리더는 

자신이 전송받은 
′  …  값과 태그가 전송

한 
  … 를 비교하여,   ′∧≠′ 

인 경우, 리더는 고속단계의 수신 과정에서 오류가 있

었음을 인식하고, 해당 비트에 대하여 ‘’ 라고 표

기를 하고,   값을 1 증가시킨다. 이 경우, 실제로 

수신 과정 중에 오류가 발생하였을 수도 있고, 공격자

에 의하여 의도된 오류가 발생하였을 수도 있다.

3.2.3 
Distance Bounding 프로토콜의 중요한 부분인 시

간차이를 계산하는 과정으로 ∆ ∆ ∆ 
인 경우, 고속 단계에서 시간차이의 임계치인 ∆
을 초과하여 교환이 일어났기 때문에 다음과 같이 

를 계산한다.

  × ∆ ∆ (ⅲ)

위의 3가지 에러 변수인 ,  , 의 계산이 완
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료 되었으면 리더는 3가지 에러 변수의 합인 

  를 계산하여 모든 에러의 임계치 값인 

∆와 다음과 같이 비교하여   ∆
인 경우 인증은 거절된다.

  ≤∆인 경우 리더는 [표 1]의 

검증 테이블의   컬럼을 이용하여 태그의 아이디를 알 

수 있다. 만약 에러가 발생하여   항목이 있는 경우 이 

항목의 값들은 모든 경우의 수를 구하여 태그의 아이디 

후보를 계산할 수 있다. (예를 들어 ∆가 3 이고  

에러가 발생하지 않은 경우,     이라

고 가정할 때,   인 총 8개의   를 유추할 수 

있다.) 리더는 태그의 아이디 값 후보를 생성하고, 생

성된 아이디 후보값을 이용하여 다음과 같이 ′를 생

성하여, ′  인 경우 해당 아이디가 태그의 아이

디임을 알 수 있다.

  ′′…′…     (ⅳ)

리더의 태그 인증이 완료되었으면, 리더도 태그에

게 자신을 인증하기 위하여 값을 다음과 같이 생성

하여, 정당한 리더임을 인증 받을 수 있다.

   (ⅴ)

Ⅳ. 공격 가능성 및 보안성 분석

제안하는 프로토콜의 Mafia Fraud 및 Terrorist 

Fraud 공격에 대한 안정성을 살펴보면 다음과 같다.

4.1 Mafia Fraud 및 Terrorist Fraud 공격

Mafia Fraud 공격에서 공격자는 태그와 주고받는 

정보를 위/변조 할 수 없고 단순히 정보를 중계만 할 

수 있다. 따라서 제안하는 프로토콜에서는 고속단계에

서 의 응답에 해당하는 
 를 의 확률로 응답할 

수 있다. (
  인 경우 또는 

  인 경우의 2가

지 경우가 있을 수 있음) 따라서 전체적으로 총 번의 

시도(Challenge)와 응답(Response)에 대하여 공격자

는 의 확률로 공격에 성공할 수 있다. 이는 일반

적인 Distance-Bounding 프로토콜의 Mafia Fraud 공

격에서 일어날 수 있는 공격 성공률과 같다고 할 수 

있다.  Terrorist Fraud 공격에서는 공격자는 태그와 

주고받는 정보 중 일부를 위/변조 하여 태그에 전송할 

수 있다. 즉, 공격자는 저속단계 이후 고속단계가 시

작하기 전에 미리 태그에게 특정정보를 변조하여 전

송할 수 있다. 예를 들어 악의적인 공격자는 태그에게 

를 모두 0으로 전송하여 
  ⋯ 를 얻을 수 

있으며, 또는 를 모두 1로 전송하여 를 얻을 수도 있다. 

공격자는 이를 이용하여 리더의  에 대한 응답값중 절

반에 해당하는 개의 정확한 응답을 할 수 있고, 나머

지 절반은 확률적으로 0 또는 1로 응답할 수 있을 것이다. 

따라서 전체 공격 성공률은 ×  × 

 이 된다. 이는 앞에서 살펴본 다른 프로토콜

에서 일어날 수 있는 Terrorist Fraud 공격 성공률과 

동일하다.

4.2 태그의 위치 추적 가능성 및 태그의 익명성

과 전방향 안전성 만족 여부

태그의 위치 추적 불가능성 : 리더 태그 간의 통신 

시에 태그는 항상 다른 랜덤 비표값인 로 응답을 

하기 때문에 태그의 추적이 불가능하다. 즉, 리더의 

요청에 매번 다른 값으로 응답하기 때문에 동일한 태

그인지 구분할 수 없다. 

태그의 아이디 익명성 : 태그의 아이디를 직접 전

송하는 것이 아닌  값에 따라 
  나 

  의 응답정

보에 XOR 연산을 통하여 결합된 형태로 전송하므로

써 태그의 아이디를 노출시키지않고 리더로 전송할 

수 있다.

전방향 안전성의 만족 : 리더 태그 간에 전송된 정

보로 과거의 전송 정보를 알 수 없으며, 인증과정마다 

새로운 랜덤값  과 를 사용하고, 고속 단계에서

는 랜덤한   값을 전송하기 때문에 전방향 안전성을 

만족한다. 

4.3 태그 아이디 검색 및 에러 검증 여부

4.3.1 태그 아이디 검색 시간의 효율적인 단축

태그 아이디 검색 시간을  매우 효율적으로 단축시

켰다. 그것은 데이터베이스의 리소스 절약을 위하여 

리더에서 미리 태그 아이디의 후보를 생성하고 이를 

값과 비교하므로써 태그 아이디를 데이터베이스가 

아닌 리더에서 검색 하는 방법을 사용하였다. SKP[10]

의 경우, 태그 아이디와 비밀키()정보를 검색하기 위

하여 데이터베이스의    정보를 검색하는데 

최악의 경우인 데이타베이스 전체를 검색해야하는 문

제점, 이것을 개선하기위하여 고속단계에서 태그 아이

디 값을 ⊕연산하여 함께 전송하므로써, 태그 아이디

의 검색에 있어서 데이터베이스의 도움 없이 태그 아
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Mafia Fraud

공격성공률

Terrorist

Fraud

공격성공률

태그

아이디

전송여부

태그

아이디

익명성

에러

저항성

태그 아이디

검색시간

태그

아이디

검색위치

DBP
[7]

  No No No - -

RDBP
[8]

  No No No - -

TBP
[9]

  Yes No No - -

SKP
[10]

  Yes Yes Yes
최대 데이터베이스에 저장된 

태그 아이디전체를 검색

데이터

베이스

제안하는 

프로토콜
  Yes Yes Yes 최대 

  번 검색 리더

표 2. 프로토콜 비교

이디 값을 얻을 수 있다. 이는 검색에 소요되는 자원

을 데이터베이스가 아닌 리더단에서 수행함으로써 검

색시간의 단축을 물론, 동시에 다수의 요청이 데이터

베이스에 요구되는 경우에는 더욱 효율적인 구조이다.

4.3.2 에러 검증 여부

RFID의 무선 환경인 제안하는 논문의 고속단계에

서는 데이터의 송신 및 수신 단에서 에러 발생 가

능성을 예측하기 때문에, 제안하는 프로토콜에서는 

′과 ′을 이용하여, 송신단에서 에러가 발생한 경

우 값을 증가시키고 [표 1]의 해당   필드를 체

크 한다. 마찬가지로 수신단에서 에러가 발생한 경우 

값을 증가시키고 [표 1]의 해당   필드를 체크 

한다. 그리고 최종적으로   필드가 체크된 곳을 제

외한 필드의 아이디 값을 알 수 있으며, 에러가 발생

한 필드는 모든 경우의 수를 동원하여  태그 아이디의 

후보값을 유추하여 값과 비교하므로써 태그의 아이

디를 찾아낸다.  

4.4 제안하는 프로토콜의 효율성

[표 2]는 제안하는 프로토콜의 효율성을 기존에 제

안된 프로토콜과 비교정리한 것이며,  공격자 입장에

서의 공격 성공률은 다른 프로토콜과 동일하다. 

태그 아이디의 전송 : DBP[7]와  RDBP[8]의 경우

는 태그 아이디의 전송방법을 명시하지 않고 있는데 

반하여, 본 논문에서는 고속단계에서 태그 아이디의 

전송을 포함하고있다. 

태그 아이디의 익명성을 보장 : 태그 아이디의 전

송에서 TBP[9]의 경우는 평문의 형태로 전송하는 것에 

반해, 본 논문은 암호화된 형태로 전송한다. 

에러 저항성 및 검색시간의 효율적 단축 : 에러체

크와 에러에 대한 저항성이 있으며, SKP[10]보다 태그 

아이디의 검색 시간이 훨씬 단축된다. 즉 SKP는 데이

터베이스의 모든 태그 아이디를 검색해야하지만, 본 

논문에서 제안한 방법은 태그 아이디의 정보 중 에러

가 발생 후보 비트만 대상으로 검색한다. 

임계치(∆) 이상의 에러는 인증 거절 : 본 논문

의 제안방법에서  검색 단계에서 비트수와 관련해서 

지수적으로 검색시간이 증가하여  에러가 발생한 비

트가 많은 경우에 시간이 매우 오래 걸리 수 있기때문

에  이는 ∆ 의 임계치를 정해두고  ∆ 이상의 에

러가 발생한 경우는 리더는 태그의 인증을 거절한다. 

데이타 베이스의 효율적 관리 : 다수의 리더가 태

그의 아이디 정보를 얻고자 데이터베이스에 쿼리를 

전송하는 경우에 SKP는
 데이터베이스에 부하가 가중

되는데 반해, 본 논문의 제안방법은 태그 아이디의 검

색을 리더 측에서 하기때문에 데이터베이스에  더해

지는 부하는 없다. 

Ⅴ. 결  론

본 논문에서는 RFID 시스템이 중계공격에 취약한 
[1-4]단점에대하여  태그 아이디의 안전한 전송및 태그-

리더 간 정보교환시의 에러 저항성과 태그의 거리 인

증 가능성, 그리고 태그 아이디 검색의  시간의 효율

적인 단축이라는 점에서 기존 프로토콜과의 차별화된 

장점으로써 중계공격을 방어하기위한 보다 효율적인 

Distance-Bounding 프로토콜을 제안하였다.  

일반적인 Distance-Bounding 프로토콜에 적용될 수 

있는 Mafia Fraud 및 Terrorist Fraud 에서의 일반적인 

공격 성공률인 과 의 공격 성공률은 본 논

문에서 제안한 방법에서도  동일한 공격 성공률을 갖

고있다는 점에서, 향후 공격 성공율을 더욱 낮출수 있

는 방법에 대한 연구를 지속하여 진행해 나갈것이다.
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