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요   약

본 논문에서는 SVC 의 계층적 비디오 구조에 적응적인 스케일러블 암호화 기법을 제안한다. 제안하는 암호화 

기법은 SVC 의 비디오 계층간 중요도 및 우선순위를 고려하여 비디오 계층 별로 차별화 되는 암호화 강도를 갖

는 암호화 알고리듬을 적응적으로 결정한다. 비디오 계층의 특성에 관계없이 모든 비디오 계층에 단일의 암호화 

알고리듬을 고정적으로 적용하는 기존의 방법과 달리, 비디오 계층별 중요도에 비례하여 암호화 강도를 차별적으

로 설정함으로써 중요한 데이터를 포함하는 하위 비디오 계층에 대한 보안성을 높게 유지하고, 상대적으로 중요도

가 떨어지는 상위 비디오 계층에 대해서는 암호화 강도가 낮은 암호화 알고리듬을 적용한다. 다양한 실험을 통하

여 제안된 적응적 스케일러블 암호화 기법의 효율성을 검증한다
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ABSTRACT

In this paper, we propose an adaptive scalable encryption scheme for the layered architecture of SVC video. 

The proposed method determines an appropriate set of encryption algorihms to be applied for the layers of 

SVC by considering the importance and priority relationship among the SVC video layers. Unlike the 

conventional encryption method based on a fixed encryption algorithm for the whole video layers, the 

proposed method applies differentiated encryption algorithms with different encryption strength the importance 

of the video layers. Thereupon, higher security could be maintained for the lower video layer including more 

important data, while lower encryption strength could be applied for the higher video layer with relatively less 

important data. The effectiveness of the propsed adaptive scalable encryption method is proved by extensive 

simulations. 
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Ⅰ. 서  론

인터넷과 같은 네트워크 기술의 발달로 더욱더 다

양한 형태의 디지털 콘텐츠 관련 산업 분야가 팽창하

고 있으며 콘텐츠 서비스에 대한 소비자의 요구 사항 

또한 고급화 및 다양화되고 있다. 이러한 기술 환경을 

바탕으로 정보와 저작권이 있는 콘텐츠의 전송에 사

용되는 네트워크에서도 점점 이종망 간의 융합이 이
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루어지고 있는 추세이다. 다양한 이종적인 (hetero-

geneous) 서비스 환경에서 적절한 품질을 유지할 수 

있는 환경 적응적인 미디어 컨버전스 기술이 요구되

는데, 이를 만족시킬 수 있는 가장 효율적인 미디어 

부호화 기술이 최근에 표준화가 완료된 스케일러블 

비디오 부호화 (Scalable Video Coding: SVC) 기술

이다. SVC는 이종의 (heterogeneous) 망 환경에서 발

생하는 대역폭의 다양성 문제, 수신 단말기 성능과 해

상도의 다양성 문제, 콘텐츠 소비자의 다양한 선호도 

문제 등을 융합적으로 해결할 수 있는 UMA 

(Universal Multimedia Access) 환경의 멀티미디어 

콘텐츠 서비스에 적합한 부호화 기술이다
[1].

유연한 환경 적응적 미디어 서비스를 위한 SVC 기

술에 관한 연구와 더불어 중요한 연구 분야가 콘텐츠 

보호 및 관리 기술이다. 현재의 콘텐츠 분배와 소비는 

네트워크의 발달과 더불어 자유롭게 이루어지고 있으

며 이러한 자유로운 콘텐츠 분배와 소비 환경으로 콘

텐츠 보호 및 관리 시스템에 대한 활발한 연구가 진행

되어 왔다. MPEG에서는 MPEG-2와 MPEG-4를 위

한 DRM (Digital Right Management) 프레임워크인 

IPMP-X (Intellectual Property Management and 

Protection-X)를 표준화 했고
[2], OMA (Open Mobile 

Alliance) 에서도 무선 통신 시스템을 위한 DRM 시

스템을 도입했다[3]. 또한 스케일러블 이미지 압축 표

준인 JPEG2000을 위해서 JPSEC (JPEG2000 

Secured)이라는 프레임워크를 구성하여 콘텐츠 보호

에 대한 연구를 진행해 왔다
[4]. 기존의 스케일러블 코

딩 기법의 일종인 JPEG2000과 MPEG-4 FGS (Fine 

Granularity Scalability)에 관해서는 계층적 암호화에 

관련된 연구 결과가 발표 되었다
[5],[6],[7]. JPEG2000에

서는 웨이블렛 코딩 기법을 사용하므로 웨이블렛의 

주파수 분해 특성을 기반으로 암호화 및 조건적 접근 

제어 방법이 제안되었다. 웨이블렛 코딩 기법은 고주

파 영역과 저주파 영역으로 비디오의 주파수 성분을 

계층적으로 분해하므로 각각의 분해된 주파수 대역 

계층에 따라 서로 다른 암호화 Key로 암호화하여 공

간 스케일러빌리티에 대한 조건적 접근 제어 방법이 

제시되었다
[5],[6]. MPEG-4 FGS에서는 화질적 스케일

러빌리에 의해 제공하는 PSNR과 비트율에 따라 여러 

가지 확장영역을 구분하여 암호화하며 암호화된 비디

오 정보에 대한 제한적 접근을 제어하는 방법이 제시

되었다
[7]. 그리고 MPEG-4 FGS의 기본계층과 확장계

층 간의 중요도의 차이점을 고려하는 차별화된 암호

화 기법도 제안되었다
[7]. 한편, SVC에 대한 국제 표

준화 과정에서 SVC 비트스트림의 계층적 구조를 고

려하여 선택적으로 데이터를 보호할 수 있는 기본 프

레임워크
[8]가 SVC의 파일 포맷 표준의 일부로써 포

함되었다[9]. 즉, SVC의 계층적 구조의 특성에 맞게 

차별화된 정보 보호 기능의 필요성을 인정하여 파일 

포맷에서 이 기능을 효율적으로 지원할 수 있도록 표

준 규격으로 규정한 것이다.  

본 논문에서는 SVC에 의해 압축된 비트스트림의 

계층적 비디오 구조를 고려한 적응적 스케일러블 암

호화 기법을 제안한다. 기존에 개발된 암호화 기법들

은 SVC 비트스트림의 계층적 비디오 구조를 고려하

고 있지 않기 때문에 개별적인 암호화 알고리듬을 일

괄적으로 SVC 비트스트림에 적용할 경우 SVC의 스

케일러빌리티 특성에 맞는 계층 별로 차별화 되는 암

호화가 적용되지 못한다. 이러한 문제를 해결하기 위

해서 SVC 비트스트림의 구조를 분석하여 SVC 비트

스트림의 확장형 비디오 계층 구조에 효과적으로 적

용할 수 있는 암호화 기법을 제안한다. 특히, 데이터

의 중요도에 따라서 보안 요구 수준을 달리하기 위해 

비디오 계층별 중요도에 비례하여 암호화 강도를 차

별적으로 설정함으로써 중요한 데이터에 대한 보안성

을 높게 유지하고, 상대적으로 중요도가 떨어지는 비

디오 계층에 대해서는 암호화 강도가 낮은 암호화 알

고리듬을 적용하여 중량(Heavy-weight) 암호화와 경

량(Light-weight) 암호화를 차등 적용한다. 

Ⅱ. SVC 비디오 부호화 개요

SVC는 해상도, 화면율, 화질측면에서 다양한 품질

을 제공할 수 있는 여러 개의 비디오 계층을 하나의 

비트스트림으로 통합하여 부호화한다. SVC의 계층 

구조는 하나의 기본계층 (base layer) 과 기본계층 위

에 연속적으로 쌓을 수 있는 확장계층 (scalable 

enhancement layer)으로 구성된다. SVC는 하나의 비

트스트림에 MGS (Medium Grain Scalability) 기술에 

의한 화질적 스케일러빌리티 뿐만 아니라 시간적, 공

간적 스케일러빌리티를 위한 계층 부호화 정보를 동

시에 저장할 수 있으며, 이들 스케일러빌리티에 의한 

계층 부호화 정보의 유기적인 결합을 통해 광범위한 

형태의 복합형 (combined) 스케일러빌리티 지원이 가

능하다
[1]. 

SVC에서는 NAL (network abstraction layer) 구조

로 비트스트림을 구성하며 공간적, 시간적, 화질적 스

케일러빌리티 각각에 대한 기본계층과 확장계층 부호

화 정보는 연속적인 NAL unit들로 구성된다. 이와 같

이, SVC 부호화에 의해 생성된 부호화 정보는 NAL 
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기본계층

확장계층1

확장계층2

확장계층3

확장계층4

확장계층5

그림 2. 기본계층과 5개의 확장계층으로 이루어진 SVC비디
오 계층 구조의 예

unit으로 비트스트림에 저장 되는데, 그림 1에 보이듯

이 기본계층에서 생성된 NAL unit과 확장계층에서 

생성된 NAL unit의 헤더 구조는 서로 다르다. 기본계

층의 NAL unit은  H.264/AVC의 NAL unit 헤더 구

조와 동일한 헤더필드 3가지 (F, NRI, NAL Unit 

Type)로 구성되며 총 1바이트 크기를 갖는다. 확장계

층에서 생성된 NAL unit 헤더의 경우 기본계층 NAL 

unit 헤더에 추가적으로 3바이트 크기를 갖는 새로운 

헤더 필드 (NAL Unit Header Extension)가 붙게 된

다. 각 SVC NAL unit이 확장계층과 갖는 연관성에 

대한 정보를 비트스트림의 복호화 없이 NAL 계층에

서 구분하기 위하여 각 SVC NAL unit 헤더에는 

(DID,TID,QID)필드가 존재한다. DID (Dependency_ID)

는 공간적 스케일러빌리티의 계층간 예측에 있어서 

상하위 확장계층 간의 종속 체계를 나타내고, TID 

(Temporal_ID)는 시간적 스케일러빌리티를 위한 시

간적 계층 (temporal level) 간의 체계 (hierarchy)를 

나타내며, QID (Quality_ID)는 화질적 스케일러빌리

티 지원을 위한 FGS (fine granular scalabilty) 또는 

MGS (medium grain scalability) 계층 간의 계층 체

계를 나타낸다. 

그림 1. SVC의 NAL unit의 헤더 구조

Ⅲ. 제안된 적응적 스케일러블 암호화 기법

3.1 비디오 계층 별로 차별화된 스케일러블 암호

화 알고리듬 적용

SVC의 압축 과정에서 계층적 B-픽처 (hierarchical 

B-picture) 구조와 계층간 예측 부호화의 적용으로 

SVC의 하위 계층은 상위의 계층이 원활히 복호화 되

기 위한 필수적인 정보이다. 이러한 비디오 계층 간의 

공간적, 시간적, 화질적 상관 관계는 II장에서 설명한 

(DID,TID,QID)필드에 의해 구분이 가능하다. 따라서, 

DID, TID, QID 레벨이 낮을수록 하위의 계층을 구성

하게 되며, 반대로 높을수록 상위의 계층을 구성하게 

된다. SVC에서는 공간적, 시간적, 화질적 계층을 자

유롭게 구성할 수 있으며, 각 공간계층마다 시간 계층

의 수와 화질 계층의 수를 서비스 목적에 맞게 구성할 

수 있다. 그림 2는 2개의 공간 계층이 존재하고, 각각

의 공간 계층마다 2개의 화질 계층, 그리고 2개의 시

간 계층을 포함하는 SVC 비트스트림의 계층 구조를 

나타내는데, 전체적으로 6개의 계층으로 분해가 가능

하다. 즉, 공간0 (DID=0), 화질0 (QID=0)와 시간0 

(TID=0) 의 조합에 의한 기본계층, 공간0 (DID=0), 

화질1 (QID=1)과 시간0 (TID=0)의 조합에 의한 확장

계층1, 공간1 (DID=1), 화질0 (QID=0)와 시간0 

(TID=0)의 조합에 의한 확장계층2, 공간1 (DID=1), 

화질0 (QID=0)와 시간1 (TID=1)의 조합에 의한 확장

계층 3, 공간1 (DID=1), 화질1 (QID=1)과 시간0 

(TID=0)의 조합에 의한 확장계층 4, 공간1 (DID=1), 

화질1 (QID=1)과 시간1 (TID=1)의 조합에 의한 확장

계층 5로 구성된다.

그림 2의 6개 계층에 대한 정보보안 측면에서의 중

요도 순서는 계층간 의존성을 고려했을 때, 기본계층, 

확장계층1, 확장계층2, 확장계층 3, 확장계층 4, 그리

고 확장계층 5의 순으로 정할 수 있다. 본 논문에서는 

이러한 계층간 의존성을 고려하여, 가장 많은 계층이 

의존하게 되는 기본계층에 대해 가장 강한 암호화 알

고리듬을 적용하고, 확장계층1~확장계층 5에 대해서

는 암호화 강도가 순차적으로 낮은 암호화 알고리듬

을 적용하게 된다. 

상기의 비디오 계층별로 요구되는 서로 다른 암호

화 강도를 만족시킬 수 있는 복수의 암호화 알고리듬

으로서 본 논문에서는 블록 암호화 기법들인 DES 

(Data Encryption Standards), DDES (Double DES) 

및 TDES (Triple DES)
[10]와 SEED[11], AES 

(Advanced Encryption Standards)[12] 등 5가지를 적용

한다. 표 1에 이 5가지 암호화 기법에 대한 기본적인 

주요 사양을 요약하였다. 또한, 표 1에 암호화 엔진에
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표 1. 암호화 알고리듬 별 주요 사양과 암호화 강도 순위

서 각 암호화 알고리듬에 의한 암호화 처리 속도와 암

호화 강도 순위를 나타내었다. 암호화 처리 속도 측정

을 위해 암호화 엔진이 구현된 시스템 환경은 윈도우 

XP 운영체제와 1GB 메모리가 장착된 QuadCore (2.6 

GHz) 펜티엄 컴퓨터이며, 평문 (plain text) 기반의 데

이터에 대해 암호화를 수행하여 1 초당 암호화 처리

가 완료되는 데이터량을 측정하였다. 측정 결과 DES, 

DDES, TDES, SEED, AES의 순서로 암호화 처리 속

도가 감소하였다. 키 길이가 동일한 블록 암호화 알고

리듬은 암호화 Key의 길이가 길어질수록 암호화 강도

가 강해지지만 key 길이가 동일한 블록 암호화 간에

는 암호화 강도의 단순 비교가 불가능하므로 암호화 

처리 속도를 통해 암호화 강도 순위를 결정해야 한다.

본 논문에서는 SVC 비트스트림의 비디오 계층에

서 요구되는 보안 수준을 고려하여 중요도가 높은 하

위계층에서부터 중요도가 상대적으로 낮은 상위계층

에 이르기까지 순차적으로 AES, SEED, TDES, 

DDES 및 DES를 적용할 수 있다. 그러나, AES, 

SEED 등과 같은 암호화 알고리듬의 경우 암호화 처

리 속도가 상대적으로 느리므로 암호화 엔진의 계산 

속도가 실시간 비디오 서비스의 데이터 처리율을 만

족시켜야 한다는 조건을 고려하여 적합한 암호화 강

도를 갖는 암호화 알고리듬 (No_Enc (암호화 안함) 

포함)의 조합을 표 1로부터 선택하여 계층 별로 차별

화 되게 적용한다. 

3.2 적응적 스케일러블 암호화 기법

제안하는 적응적 스케일러블 암호화 기법은 SVC

의 비디오 계층 별로 암호화 강도를 차별화하여 적용

하며, 암호화 엔진에서 처리되는 데이터율이 암호화 

엔진 입력 데이터율 보다 작아지지 않는 한도까지 암

호화 강도를 각 계층 별로 적응적으로 차별화하여 적

용한다. 따라서, 본 논문에서는 암호화 엔진에서의 계

산 속도가 서비스에서 요구되는 SVC 비디오의 전송 

데이터율을 만족시키면서 계층 별로 차별화된 암호화 

적용이 가능한 암호화 알고리듬의 조합을 판별하게 

되고, 이 결과를 바탕으로 암호화를 계층 별로 차별화

하여 유연하게 적용할 수 있는 스케일러블 암호화 기

법을 제안한다.

그림 3은 N개의 비디오 계층 중에서 k번째 비디오 

계층을 처리하기 위한 제안된 스케일러블 암호화 기

법의 동작 흐름도를 나타낸다. k번째 비디오 계층의 

암호화를 위해서 암호화 알고리듬  (No_Enc도 포

함) 가 적용된다. 암호화 알고리듬 간의 암호화 강도

는 중요한 하위 계층의 보안 강화를 위해서 

 ≥ ≥ ⋯≥의 관계가 성립 되도록 한다. 

k번째 비디오 계층에 포함되는 NAL unit의 총 개수

는 이고, i번째 NAL unit은 
 ≤ ≤로 

표시되며, 
의 크기는 

로 표현된다. 그리고 크

기가 
인 

가 점유하는 시간(sec)은 
로 표시된

다. 제안된 기법은 GOP 단위로 처리가 되는데, 하나

의 GOP단위가 차지하는 단위 시간 TG는 다음과 같

이 계산된다.              

 _
_

(1)

식 (1)에서 GOP_size는 GOP의 크기를 나타내며 

frame_rate는 1초당 서비스되는 화면율 (frames/sec)

을 의미한다. 단위 시간(TG)당 입력되는 N개의 비디

오 계층의 NAL unit을 암호화하기 위한 암호화 엔진

에서의 처리 속도  (bytes/sec)는 각각의 계층에 적용

되는 암호화 알고리듬 의 암호화 처리 속도 의 

선형적인 조합으로 계산되므로 다음과 같이 나타낼 

수 있다.            

  


∙ 
 



 ×
 




  (2)

식 (2)에서 와 
는 단위 시간 TG 구간 내에서 

값이 변하는 확률변수이므로 의 평균값 은 다음과 

같이 계산된다.

  


∙ 
 



 ×
 




 

 


∙ 
 



 ××
(3)
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그림 3. k번째 비디오 계층을 처리하기 위한 암호화 흐름도

식 (3)에서 ∙는 확률변수의 평균값을 나타내

고, 는 k번째 비디오 계층에서의 NAL unit이 TG 

시간 동안 평균적으로 발생하는 횟수이고, 는 k번째 

비디오 계층에서의 NAL unit의 평균 점유 시간을 의

미한다. 한편 k번째 비디오 계층에서의 NAL unit의 

평균적 크기인 는 암호화 엔진으로의 데이터 입력 

속도인  (bytes/sec)과 다음의 관계를 갖는다.

  ×
 (4)

식 (4)의 결과로부터 식 (3)의 에 을 대

입하면 다음과 같은 관계가 얻어진다.

∙


∙ 
 



 ×× (5)

식 (5)에서 사용되는 와 는 주어진 SVC 비

트스트림의 각 계층별 NAL unit을 분석하면 쉽게 계

산할 수 있는 정보이고, 는 암호화 엔진에서의 실제 

측정을 통해 표 1에 제시되어 있는 값이다. 또한 TG 

는 식 (1)에 의해 계산되고 암호화 엔진으로의 데이터 

입력 속도인 은 실시간 비디오 서비스를 고려할 

경우에는 비디오 서버의 데이터 전송률과 동일한 값

으로 설정할 수 있다. 한편, 특수한 경우로써 모든 계

층에 대해 No_Enc (암호화 적용 안함)를 적용할 경우 

 이므로 식 (5)는 다음과 같이 표현된다.

_ 

∙ 
 



× (6)

실시간으로 SVC 비디오 서비스가 원활하게 이루

어지기 위해서는 암호화 엔진 입력 데이터율 보다 암

호화 엔진의 데이터 처리율이 높아야 손실없이 모든 

NAL unit들을 암호화할 수 있기 때문에 는 다음과 

같은 관계를 만족시켜야 한다.

≥  (7)

식 (5)를 식 (7)에 대입하면 다음과 같은 관계식을 

얻을 수 있다.


 



 ××≥  ∙ (8)

따라서, 식 (8)의 관계식을 만족시키는 데이터 처리율을 

갖는 암호화 알고리듬들의 조합으로부터 ⋯

로 설정될 암호화 알고리듬을 적응적으로 판별하게 

된다. 이때, 계층 별로 차별화 되는 암호화 강도의 적

용을 위해서,⋯ 간의 암호화 강도가 표 

1의 결과를 참조하여  ≥ ≥ ⋯≥의 관계

를 갖도록 ⋯에 대한 암호화 알고리듬을 

정하게 된다. 예를 들어, 그림 2의 SVC 비디오 계층 

구조에 대해 기본계층부터 순차적으로 AES→SEED

→TDES→DDES→DES→No_Enc 를 적용했을 때 식 

(8)을 만족한다면, 은 AES 로 결정되고 ~은 

순서대로 SEED, TDES, DDES, DES, No_Enc 로 결

정된다. 만약 식 (8)을 만족시키지 못한다면, 암호화 

처리 속도를 더 빠르게 적용할 수 있도록 기본계층부터 

순차적으로 SEED→TDES→DDES→DES→No_Enc 
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→No_Enc 를 적용하게 된다. 이러한 방법을 통해서 

식 (8)을 만족시키는 암호화 알고리듬의 조합을 적응

적으로 결정하게 된다. 한편, 제안된 기법에서는 사용

될 암호화 알고리듬을 식 (8)을 활용하여 GOP 마다 

적응적으로 결정하게 되는데, SVC의 비디오 계층 구

조가 변하지 않을 경우 동일한 비디오 시퀀스 내에 포

함되는 거의 모든 GOP에 대해 동일한 조합의 암호화 

알고리듬들이 최종적으로 적용될 암호화 알고리듬으

로 결정된다. 일부의 GOP에서 암호화 알고리듬의 조

합이 변경되는 경우는 특정 GOP 내에 포함되는 NAL 

unit의 평균적인 길이가 다른 GOP의 NAL unit 과 매

우 상이한 경우에 발생하게 된다. 또한, 식 (8)에 적용

되는 GOP 당 NAL unit의 평균적 개수는 SVC의 스

케일러빌리티를 위해 설정한 비디오 계층 구조가 변

하지 않는 한 일반적으로 고정적이다. 그리고 식 (8)

에 적용되는 NAL unit의 평균적인 길이는 SVC 비트

스트림을 콘텐츠 파일로 저장하기 위한 표준 포맷인 

SVC 파일 포맷
[14]의 메타데이터인 “Sample Table 

Box (stbl)”내에 존재하는 “sample sizes (stsz)” 필드

를 통해 사전에 계산할 수 있으므로, GOP 단위의 처

리로 인해 발생 가능한 처리 지연 시간을 막을 수 있

다. 즉, 특정 GOP에 포함되는 모든 NAL unit을 암호

화 엔진이 입력 받은 후에 NAL unit들의 평균적 크기

를 계산할 필요 없이 NAL unit 의 크기를 나타내는 

“sample sizes (stsz)” 필드를 통해 별도로 또는 사전

에 계산할 수 있다.

이상의 과정을 통해 각 계층 별로 적용될 암호화 

알고리듬이 결정되면, 각 계층별 암호화에 필요한 암

호화 Key가 필요하다. 암호화 Key는 각 계층의 공간

(s),시간(t),화질(q)의 레벨을 구분하여 Key (s,t,q)로 

표현된다. 특정 스케일러빌리티 구조를 갖는 SVC 비

트스트림을 암호화하는데 사용되는 암호화 Key의 개

수는 다음 식과 같이 계산된다. 

  
  



 × (9)

식 (9)에서 는 공간 계층의 수, 는 s번째 

공간 계층에서의 화질 계층의 수, 는 s번째 공간 

계층에서의 시간 계층의 수를 나타낸다. 그림 2의 계

층 구조의 경우 0번째 공간 계층에서는 화질 계층의 

수가 2개이고 시간 계층의 수는 1개이므로 총 2개의 

암호화 Key가 필요하며, 1번째 공간 계층에서는 화질 

계층의 수가 2개이고 시간 계층의 수가 2개이므로 총 

4개의 Key가 필요하다. 따라서 그림 2의 예에서는 총 

6 (=2+4)개의 Key가 필요하며 기본계층의 암호화에

는 Key(0,0,0)이 적용되고, 확장계층1~5까지는 차례

대로 Key(0,0,1), Key(1,0,0), Key(1,1,0), Key(1,0,1), 

Key(1,1,1)이 적용된다. 표 2는 그림 2의 계층 구조를 

갖는 SVC 비디오의 특정 공간(s),시간(t),화질(q)에 해

당하는 품질에 접근하기 위해 필요한 암호화 Key의 

조합을 표시하였다. 

표 2. 그림 2의 계층 구조를 갖는 SVC 비디오의 특정 공간
(s), 시간(t), 화질(q)에 해당하는 품질에 접근하기 위해 필요
한 Key(s,t,q)의 조합 

Ⅳ. 실험 결과

제안된 적응적 스케일러블 암호화 기법의 성능을 

검증하기 위해서 JSVM (Joint Scalable Video 

Model) 9.13으로 압축된 SVC 비트스트림을 활용하

였다
[13]. 실험에서는 GOP의 크기가 16으로 구성된 

CREW, SOCCER 등 2가지 종류의 테스트 영상을 사

용하였다. 이들 영상은 2 개의 공간적 스케일러빌리티 

(CIF, 4CIF)를 가지며, 각각의 공간적 스케일러빌리티 

마다 2가지의 시간적 스케일러빌리티 (15 fps, 30 fps) 

및 3 가지의 화질 (기본화질+2 MGS) 을 제공하도록 

SVC로 부호화 되었다. 

첫 번째 실험은 CREW 영상에 대해 4CIF, 30 fps, 

3.0 Mbps로 실시간 비디오 전송 서비스가 이루어지도

록 하였다. 이 조건에 해당하는 비디오 계층 구조는 

그림 2와 유사하며, 화질 계층의 경우 SVC Extractor

가 기본계층과 공간적 확장계층 모두 하나의 MGS가 

포함되도록 NAL unit을 SVC 비트스트림으로부터 추

출하게 된다. 

그림 4는 3.0 Mbps의 데이터율로 암호화 엔진에 

입력되는 NAL unit에 대해 제안된 적응적 스케일러

블 암호화 기법에 의해 암호화 한 경우의 암호화 처리 

속도와 모든 계층에 대해 고정된 암호화 알고리듬을 
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그림 5. SOCCER 영상에 대한 다양한 암호화 기법 간의 암
호화 처리 속도 비교

그림 4. CREW 영상에 대한 다양한 암호화 기법 간의 암호
화 처리 속도 비교

적용한 경우의 암호화 처리 속도를 비교한 결과를 보

인다. 실험에 적용된 고정된 암호화 알고리듬은 각각 

AES와 SEED 이다. AES와 SEED의 경우 암호화 강

도가 높기 때문에 계산 복잡도가 높고 암호화 처리 속

도가 낮다. 따라서, AES 와 SEED를 모든 계층에 대

해 일괄적으로 적용할 경우 암호화 엔진에서의 계산

복잡도 증가로 인해 입력 데이터율을 원활한 속도로 

암호화를 처리하지 못하고 입력 데이터율인 3.0 Mbps

보다 낮은 암호화 처리 속도를 나타낸다. 그림 4에 나

타난 실험 결과에서 AES의 경우 평균적으로 2.03 

Mpbs 로 처리 속도가 측정 되었으며, SEED의 경우 

평균적으로 2.81 Mbps 정도로 처리 속도가 측정 되었

다. 이에 반해서, 제안된 적응적 스케일러블 암호화 

기법의 경우 그림 4의 결과에 보이듯이 암호화 엔진

에 입력되는 데이터율을 만족시키는 적절한 속도로 

계층별로 차별화된 암호화를 적용하여 평균적으로 

2.97 Mbps 정도의 처리 속도를 제공함을 관찰할 수 

있다. 한편, 암호화 처리 속도가 빠른 DES를 모든 계

층에 일괄적으로 적용할 경우는 표 1을 참조할 경우 

DES의 암호화 처리 속도가 5.76 Mbps에 달하므로 

실험 유무와 상관없이 3.0 Mbps의 데이터율로 입력되

는 NAL unit을 실시간적으로 처리하는데는 아무런 

문제가 없다. 그러나 모든 계층에 대해 보안 강도가 

가장 약한 DES를 적용하고 있기 때문에 보안에 있어

서는 가장 취약한 성능을 나타낼 수 밖에 없다. 따라

서, 제안된 기법에 의해  비디오 서비스에 적합한 처

리 속도를 유지함과 동시에 계층적으로 차별화된 암

호화를 적용하여 암호화 강도를 요구 수준에 맞게 유

지하는 효과적인 암호화 처리 결과를 얻을 수 있음을 

알 수 있다. 

두 번째 실험은 SOCCER 영상에 대해 4CIF, 30 

fps, 3.4 Mbps로 실시간 비디오 전송 서비스가 이루어

지도록 하였다. 화질 계층의 경우 SVC Extractor가 

기본계층과 공간적 확장계층 모두 하나의 MGS가 포

함되도록 NAL unit을 SVC 비트스트림으로부터 추출

하게 된다. 그림 5는 3.4 Mbps의 데이터율로 암호화 

엔진에 입력되는 NAL unit에 대해 제안된 적응적 스

케일러블 암호화 기법에 의해 암호화 한 경우의 암호

화 처리 속도와 모든 계층에 대해 고정된 암호화 알고

리듬을 적용한 경우의 암호화 처리 속도를 비교한 결

과를 보인다. 첫 번째 실험 결과인 그림 4와 유사한 

결과를 관찰할 수 있는데, AES와 SEED를 고정적으

로 모든 계층에 적용한 경우에는 이들 암호화 알고리

듬의 낮은 처리 속도로 인해 실시간 데이터 처리가 불

가능하다. AES를 고정적으로 적용한 경우에는 평균

적으로 2.05 Mbps의 암호화 처리 속도를 나타내며, 

SEED의 경우 평균적으로 2.86 Mbps의 처리 속도를 

보인다. 제안된 기법의 경우 적절한 암호화 강도를 갖

는 암호화 알고리듬의 조합을 선택하여 암호화 엔진

에 입력되는 데이터율을 만족시키는 충분한 속도로 

계층별로 차별화된 암호화를 적용하여 평균적으로 

3.36 Mbps 정도의 처리 속도를 제공함을 관찰할 수 

있다. 따라서, 제안된 암호화 기법의 적용으로 실시간 

비디오 서비스에 적합한 처리 속도를 유지함과 동시

에 계층적으로 차별화된 암호화를 적용하여 암호화 

강도를 요구 수준에 맞게 유지하는 효과적인 암호화 

처리 결과를 얻을 수 있음을 알 수 있다.      

그림 6은 그림 5의 실험에서 제안된 기법에 의해 

암호화된 비트스트림에 대해 접근하기 위하여 부적합

한 암호화 Key로 접근을 시도한 경우와 완벽한 암호

화 Key로 접근을 시도한 경우에 얻을 수 있는 비디오 

화질을 비교한다. 30 fps의 4CIF 해상도와 고화질 

(MGS 계층이 포함된 경우)의 비디오 품질에 대한 완

벽한 접근을 위해서는 모든 계층에 대한 암호화 Key

를 확보하고 있어야 하는데, 본 실험에 적용된 공간적, 

시간적, 화질적 스케일러빌리티에 의한 비디오 계층 

구조를 고려할 때 식 (9)에 의해 총 6개의 암호화 Key

가 필요하다. 그림 6(a)는 적합한 6개의 암호화 Key를 
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(a) 접근권한이 없는 경우 

(b) 완벽한 접근 권한을 갖춘 경우

그림 6. 암호화된 SOCCER 영상에 대한 접근권한이 없는 
경우와 완벽한 접근권한을 갖춘 경우에 얻을 수 있는 비디오 
화질 비교

확보하지 못하여 접근 권한이 확보되지 못한 경우에 

얻게 되는 영상을 나타내며, 그림 6(b)는 요구되는 6

개의 암호화 Key인 {Key(0,0,0), Key(0,0,1), Key 

(1,0,0), Key(1,1,0), Key(1,0,1), Key(1,1,1)}를 모두 

확보하여 완벽한 접근 조건을 확보한 경우에 암호화 

해독 및 SVC 복호화를 차례대로 적용하여 얻을 수 

있는 영상을 나타낸다.

한편, 상기의 실험에서는 SVC 비디오 서버에 제안

된 암호화 기법을 장착하여 실험을 수행하여 제안된 

기법의 효율성을 검증하였는데, 제안된 암호화 기법을 

비디오 전송 도중에 거치게 되는 게이트웨이 또는 라

우터에 장착하여도 그 효율성을 기대할 수 있다. 게이

트웨이에서도 게이트웨이에 입력되는 데이터율을 실

시간적으로 처리할 수 있는 암호화 기법의 필요성이 

존재한다. 게이트웨이에 입력되는 NAL unit의 경우 

그림 1에 보이듯이 헤더 부분에 (DID,TID,QID)필드

가 존재하므로, 암호화 처리 대상이 되는 NAL unit의 

비디오 계층 정보를 알 수 있다. 이를 바탕으로 제안

된 암호화 기법을 적용할 경우 상기의 실험 결과와 유

사한 효율성을 얻을 수 있을 것이다. 다만, 서버와 게

이트웨이 간에 존재하는 패킷의 도착 지연과 패킷 간

의 지터 (jitter)에 의한 영향은 별도의 추가적인 연구

가 필요할 것이다.

Ⅴ. 결  론

본 논문에서는 SVC 의 계층적 비디오 구조를 고려

한 적응적인 스케일러블 암호화 기법을 제안하였다. 

제안된 암호화 기법에 의해 비디오 계층별 중요도에 

비례하여 암호화 강도를 차별적으로 설정함으로써 중

요한 데이터에 대한 보안성을 높게 유지하고, 상대적

으로 중요도가 떨어지는 비디오 계층에 대해서는 암

호화 강도가 낮은 암호화 알고리듬을 적용한다. 계층 

별로 적용되는 암호화 알고리듬의 종류는 암호화 엔

진에서의 데이터 처리율이 암호화 엔진에 입력되는 

SVC NAL unit의 입력 데이터율을 실시간적으로 처

리할 수 있도록 적응적으로 결정 되므로 실시간 비디

오 전송 서비스를 만족시킬 수 있다. 
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