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요   약

군용 네트워크에서는 이동성과 보안성을 지원하기 하여 네트워크의 물리  구성 형태와 상 없이 IPSec  

ESP 터 들이 Full mesh 형태로 IPSec 장치들을 연결하고 있으며 이 장치들 간에는 멀티 스트 통신이 필요하다. 

IPSec 장치들은 변화하는 IPSec 터 들을 지원하기 하여 멀티 스트 그룹키를 동 으로 갱신시킬 수 있어야 한

다.  특정한 그룹을 형성하는 술 단말 측면에서도 그룹 구성원 간에 보안성 있는 멀티 스트 통신을 제공해 

주어야 한다. 이러한 단말 그룹 구성원의 이동성을 지원하기 해서는 멀티 스트 그룹 키가 동 으로 갱신되어야

만 한다. 본 논문에서는 기존의 Diffie-Hellman (DH) 키 교환 방식 기술과 키 Tree 기술을 활용하여  동 인 상

황변화에 따라 보안성 있게 그룹 키를 리할 수 있도록 하는 방법을 제시한다. 제시하는 동 인 Tree 기반 키 

리의 장 은 변화가 심한 그룹 구성원이 서로 상 방으로부터 주기 으로 상황 정보를 받도록 하여 변화하는 

상황에 맞추어 효과 으로 그룹 키를 갱신할 수 있다는 이다. 

Key Words : Military Networks, IPSec Tunnels, Tactical Terminals, Multicast Communications, Group Key 

Management, Key Tree   

ABSTRACT

In mobile and secure military networks, full-meshed IPSec tunnels, which do correspond to not physical 

links but  logical links between each IPSec device and its peer, are required to provide multicast 

communications. All IPSec devices need support in changing IPSec tunnels by a way of using a multicast 

group key which is updated dynamically. Tactical terminals, which often constitute a group, need also secure 

multicast communications in the same group members. Then, the multicast group key is required to be 

updated dynamically in order to support group members' mobility. This paper presents challenging issues of 

designing a secure and dynamic group key management of which concept is based on the Diffie-Hellman 

(DH) key exchange algorithm and key trees. The advantage of our dynamic tree based key management is 

that it enables the dynamic group members to periodically receive status information from every peer members 

and effectively update a group key based on dynamically changing environments.
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그림 1. ALL IP 기반 군 통신 네트워크의 운

Ⅰ. 서  론  

상용 네트워크가 ALL IP 컨버 스 네트워크로 발

하고 있는 것과 마찬가지로 군용 네트워크도 향후 

10년 안에 IP 기반의 통합 네트워크로 환될 것이다
[1,2]. 군용 IP 네트워크는 보안성을 하여 IPSec 기술

을 사용할 수밖에 없으며, 이 때 키 교환 기술은  군용 

IPSec 운용의 핵심 기술이 될 것이다. IPSec의 키 교

환은 상용에서는 IKE (Internet Key Exchange (IKE) 

기술의 사용이 권장되고 있다. 그러나 IKE에서는 오

직 양자간 통신을 한 키 교환 기술 표 이 정립되어 

있다. 즉, IKE는 양자간 일 일 통신을 고려한 키 교

환 방식일뿐만 아니라 이동 상황에서의 고려도 충분

치 못한 실정이다. 그래서 동 인  군용 환경을 고려

하고 지휘선 상의 그룹이 함께 통신할 수 있는 멀티

스트 통신을 한 MIKE (Multicast Internet Key 

Exchange)  기술의 연구가 시작되었다
[3].

군이 이용하게 될 IP 기반 통합네트워크는 략과 

술 부 를 모두 수용하는 형태가 될 것이며 기본

인 모습은 그림 1의 모습으로 가정할 수 있다
[3]. 여기

서 Black 네트워크는 네트워크의 물리  구성 형태와 

상 없이 그림에서 선으로 표시된 것과 같은 IPSec  

ESP (Encapsulating Security Payload) 터 들이 완  

그물형으로 IPSec 장치 사이를 연결하게 된다. 속 

네트워크로 볼 수 있는 출발지 PT (Plain Text) 네트

워크에서 발생한 패킷들은 Black 네트워크가 제공하

는 IPSec ESP 터 의 입구에 해당하는 지역 IPSec 장

치를 출발하여 터  출구에 해당하는 원격 IPSec 장

치에 도달할 때 까지 보안성 있는 터  경로를 통하여 

운반된다. 이 원격 IPSec 장치는 패킷을 목 지 PT 

네트워크로 보내주게 된다. 

ESP 터 의 시작과 끝이 되는 IPSec 장치는 작

상 이동 상황 발생으로 장비가 동작불능 상태로 빠질 

수가 있으며, 의 공격에 의해서도 한 운 이 멈출 

수도 있다.  PT 네트워크도  작 상 이동 상황이나 

의 공격으로 속 상황이 항상 변화할 수 있다. 군 

네트워크와 상용의 네트워크가 다른 은 각각의 

IPsec 장치는 자신을 제외한 원격의 모든 IPSec 장치

와 그 원격 IPSec 장치에 속된 PT 네트워크의 상황 

정보를 악하여 유지하고 있어야만 한다. 이러한 상

황정보를 주고받기 하여 IP 기반 네트워크에서 만

이 가능한 멀티 스트 통신 기술이 이용된다
[3].

요한 문제는 IPSec 장치 그룹의 멀티 스트 통신

에 이용되는 그룹 암호화 키 (그룹 키) 값을 어떻게 확

보하는가 하는 과제이다
[4-7]. 물론 사 에 이 그룹 키

를 공유할 수도 있으나 군의 술 네트워크와 같이 변

화가 동 으로 일어날 수 있는 상황에서 수동으로 키 

값을 자주 바꾸기란 시간도 많이 소요될 뿐만 아니라 

신뢰성도 떨어진다. 왜냐하면 이런 목 의 그룹키는 

IPSec 장치  하나라도 동작 불능이 되었다거나, 

의 공격이 상될 때 는 동작 불능상태에서 복구되

는 시 에 이 그룹 키 값을 새로운 값으로 일률 으로 

변경시켜 주어야 하기 때문이다. 이 논문에서는 먼  

IPSec 장치에서 사용할 멀티 스트용 그룹 키 (IPSec 

그룹 키)를 리하는 알고리즘에 한 연구를 수행한다.

두 번째 문제는 이동 단말이나 고정단말들의 어떤 

특정한 그룹 내에 멀티 스트 통신이 이루어져야 하

는데, 이 때 보안성 있는 통신을 해서는 단말 그룹 

암호화 키 값이 확보되어야 한다. 그룹 구성 단말이 

그룹 키를 공유하는 문제도 상용 운  방식과는 완

히 다르다. 그룹  하나의 멤버가 갑자기 불통되거나 

불통되었다가 복구될 때, 는 신규 멤버가 그룹에 진

입할 때의 모든 상황에서 이 그룹이 사용하는 그룹 키 

(단말 그룹 키) 값을 변경해 주어야 한다. 이 논문에서

는  동  상황에 응한 IPSec 그룹 키와 단말 그룹 

키의 변경 방법을 연구하는 것이 최종 목표이다.

Ⅱ. 멀티 스트 키 공유 기본 기술

2.1 Diffie-Hellman 방식 키 교환

Diffie-Hellman (DH) 방식은 두 사용자 간에 동일 
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그림 2. 키 Tree 그림 3. IPSec 장치들 간의 멀티 스트 그룹 키

키 값을 필요할 때 마다 생성하여 보유하는 방식이다 
[8,9]. 먼  두 사용자 (Ui와 Uj)는 모두 소수인 어떤 q 

값과 q 값의 원시근인 p 값을 알고 있다고 가정한다. 

Ui는 자신만이 알고 있는 비  값 를 이용하여 블

라인드 키 (Blind Key)  
  를 

만들어 Uj에게 보내 다. 마찬가지로 Uj는 자신만이 

알고 있는 비  값 를 이용하여 블라인드 키

 
  를 만들어 Ui에게 보내

다. Uj의 블라인드 키를 받은 Ui는 다음식과 같이 

를 구한다. 

  
    ∘ (1)

 마찬가지로 Ui의 블라인드 키를 받은 Uj는 다음

식과 같이 를 구한다.

  
     ∘ (2)

결국 정수론에 따라 와 는 동일 값이 되므로 

Ui와 Uj는 안 하게 동일 키 값을 보유할 수 있게 된다. 

이처럼 두 사용자간에 동일 키를 보유할 수 있는 

DH 방식을 확장하여 여러 멀티 스트 그룹 멤버가 

그룹 키를 보유할 수 있게 하는 방법은 주로 키 Tree

를 이용한다.

2.2 키 Tree
키 Tree를 사용하면 동 인 상황변화에 응하여 

신속한 그룹 키의 리가 가능해진다[10,11]. 그림 2에서

와 같이 8명의 멀티 스트 그룹인 경우를 가정하자. 

Tree의 각 노드는 고유번호와 치 정보를 갖는다. 키 

Tree의 특징은 모든 노드는 동일한 숫자의 자식을 갖

는다. 이것을 Tree 정도 (Degree)로 표 하는데, 그림 

2는 Tree 정도가 3인 경우이다. 사용자는 자기 자신으

로부터 정 의 노드에 이르는 직 경로 상에 있는 키 

값들만 알고 있다. 키 Tree의 정  노드에 해당하는 

키가 그룹 키 kG가 되며 모든 그룹 멤버가 이를 공유

하게 된다. 를 들어 사용자 u8은 k8, k78, k1-8을 보유

하는데 k1-8은 kG가된다. 키 패킷의 형태로 사용자 끼

리 키 Tree에 한 정보가 교환된다. 이 패킷들은 특

정 노드의 치에 해당하는 이 노드의 키 값을 포함하

고 있다.  

Tree의 운 은 집 식 방식과 분산식 방식으로 나

 수가 있는데, 차이 은 III 장에서 상세하게 다루어

진다.

Ⅲ. 멀티 스트 그룹 키 교환 방식 설계

3.1 IPSec 멀티 스트 그룹 키 교환 방식

IPSec ESP 터 들로 구성되는 Black 네트워크에

서 멀티 스트 목 으로 이용될 그룹 키를 동 인 변

화에 응하여 IPSec 장치들이 공동으로 소유할 수 

있게 해야만 한다. 이 경우는 집 식 분배 모드를 사

용한다
[12,13]. 집 식 분배 모드에서는 GC (Group 

Controller)가 키 Tree를 만들고 안 한 방법으로 그

룹 키를 분배한다. 즉, 변화하는 상황을 확인하고 

앙에서 새로운 그룹 키를 분배할 수 있는 GC가 필요

하다. 문제는 GC가 그룹 키 갱신의 단 기 이 되는 

정보를 어떻게 얻을 수 있는가 하는 이다. 본 논문

에서 제안하는 방법은 그림 4와 같이 모든 IPSec 장치

는 존재알림 패킷을 주기 T 간격으로 GC에게 보내 

주어야 한다. 단 여기서 존재 알림 패킷은 암호화하지 
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그림 4. GC의 그룹키 갱신 시  악

그림 5. 집 식 분배 모드에서  이 Tree에서 제거될 때의 

그룹 키 갱신

않은 형태로 보낸다. 모든 IPSec 장치로부터 존재알림 

패킷을 받은 GC는 그룹 키를 갱신해야 할 시 을 

단하고 한 그룹 키 분배 차로 들어간다.

집 식 분배 모드는 GC가 Tree와는 별도로 존재해

야 하고,  키 트리와 멤버의 리  그룹 키를 그룹 

멤버에게 분배 역할을 담당한다. 즉, GC는 콘트롤러 

자체일 뿐, 키 트리의 부분이 아니지만  키 트리의 구

조와 모든 키를 알고 있다. 반면에, 각 멤버는 키 트리

에 한 정보가 없고, 오직 자신으로부터 정 노드까

지의 경로에 속한 노드에 해당하는 키만 알고 있다. 

집 식 분배 모드 주요 원리는 그룹 멤버 간에 데

이터를 교환할 때, 키 트리의 보조키를 사용하여 서  

그룹과 안 한 통신을 하는 것이다
[3]. 이때의 보조키

는 오직 서  그룹만이 알고 있다. 를 들어, 그림 2

에서 GC는 첫 번째 서  그룹의 멤버인   

에게 보조키인  으로 그룹 키   을 암호화한 

후에 보내 다. 즉, 이 때 GC에서    에게 

송되는 패킷은  이  을 사용하여 암호화된  

 이 된다.

그림 5는 집 식 분배 모드에서 그룹 멤버  u9 이 

4×T 시간 동안 GC로 존재알림 패킷을 보내지 않아, 

GC는 Tree에서 u9 을 제거시키고 나머지 그룹 멤버들

이 바로 그룹 키를 갱신할 수 있도록 하는 과정을 설

명한다. GC는 새로운 그룹 키를 생성하고, 모든 그룹 

멤버들에게 키 패킷이 포함되어 있는 키 갱신 요청 메

시지를 멀티캐스트 한다. 이 메시지는  , 

 ,  ,  ,   정보로 구

성되어 있다. 이 정보는 그룹에 남아 있는 모든 멤버

들이 각각 수신하게 되고, 각각 필요한 정보를 활용하

여 새로운 그룹 키   를  보유하게 된다.  

를 들어 u7은 메시지 정보 가운데,  을 자신의 

 을 사용하여 복호화하여  먼  구한다. 그 다

음에  을 사용하여  을 복호화하여 새로

운 그룹키인  을 얻게 된다. 이 시  이후 멀티

스트 그룹의 그룹키는   가 아니고  이 사용

된다.

3.2 IP 단말 멀티 스트 그룹 키 교환 방식

상용의 무선 단말이 4G (4세 ) 형태로 발 하고 

유선 단말도 ALL IP 단말로 발 하는 것과 같이 차기 

군에서 사용하는 단말도 IP 단말 형태가 될 것이다. IP 

단말이 갖는 요한 장    하나는 원하는 그룹끼리

만 통신하는 멀티 스트 통신이 쉽게 구 될 수 있다

는 이다. 이 게 되면 군의 역할 분담에 따라 구성

되어 있는 그룹들 간의 멀티 스트 통신이 쉽게 이루

어질 수 있다. 같은  목 의 지휘 통제 선상에 있는 그

룹이 함께 통신에 참여할 수 있다 (그림 6 참조). 이 

경우도 보안성 있는 통신을 하기 해서는 멀티 스

트 그룹이 공동의 그룹 키를 사용해야 한다. 그런데, 

특히 술 역의 사용자들은 이동이 심하고 언제든

지 으로부터 공격을 받을 가능성이 더 높다. 그룹 

멤버들  어떤 멤버에 상황 변화가 일어나면 빨리 나

머지 그룹 멤버들은 그룹 키를 새로운 값으로 변경할 

수 있어야 한다. 그런데 어떤 사용자의 단말에 문제가 

발생하면 그 사용자가 개입하여 이 사실을 알려  수 

있는 방법이 없다. 이런 이유 때문에 존재 알림 패킷

을 주기 으로 멀티 스트 해 주어야 한다. 

단말 멀티 스트 그룹을 하여 분산식 동의 모드

가 이용될 수 있다. 이 분산식 동의 모드에서는 멤버

들  하나는 TM(Transaction Manager)이 되고, 오직 
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그림 7. 분산식 동의 모드에서 신규로  이 참여할 때의 

그룹 키 갱신

그림 8. 분산식 동의 모드에서 신규로  이 참여할 때의 

TM 변경  그룹 키 갱신 차

TM 만이 키 Tree를 갱신할 수 있고 그룹 키를 바꿀 

수 있다[12,14]. TM은 집 식 분배 모드에서 처럼 고정

되어 있는 것이 아니고 멤버 가운데 한 명이 TM이 되

며 시간에 따라 TM 역할을 하는 멤버가 바 게 된다. 

그러므로 각 멤버는 재 어느 멤버가 TM인지를 알 

수 있는 TM 상태 정보를 가지고 있다. 

그림 7은 분산식 동의 모드에서 새로운 그룹 키로 

갱신되는 과정을 보여 다. 먼   이 그룹으로 신규 

진입되는 경우를 살펴보자.  은 암호화하지 않은 형

태로 멀티 스트 주소를 이용하여 새로운 자신의 존

재를 알린다. 이 정보를 받은 재의 TM (그림 8에서 

 )은 인증 과정을 거쳐  을 새로운 멤버로 인증

하고  로부터 블라인드 키 BK( )을 받는다. 이 

과정이 새로 진입하는 사용자와 TM 사이에 이루어지

는 기 3 way handshake 과정이다. 그러면 TM에서

는 BK( )을 장함으로서 새로운 노드가 키 Tree

에 추가된다. 그리고는 새로운 노드로 부터 정  노드

까지의 경로 (그림 7에 가는 선으로 표시)가 무효화

된다. 다음으로 재의 TM인  은 그림 8에서 표시

한 ‘BK 키 정보 메시지’를 기존의 그룹멤버들과 새로

운 멤버인  에게 함께 보낸다. 이 메시지는 무효화

된 Tree 경로를 제외한 모든 Tree의 블라인드 키들을 

포함하고 있으며  이 새롭게 TM 역할 임무를 수행

할 것이라는 정보도 포함하고 있다. ‘BK 키 정보 메

시지’를 받은  은 새로운 TM 임무를 확인한다는 

메시지를  에게 보내 주는 것을 시작으로 이후부터

는 자신이 TM이 되는 것이다. 새롭게 TM이 된 

은 곧바로 새로 유효화된 Tree 경로 (그림 7에 굵은 

선으로 표시)에 한 블라인드 키를 계산한다. 그리

고 ‘BK 키 갱신 정보 메시지’ 에 BK( ), BK

(  )을 포함시켜 모든 그룹 멤버들에게 보내 다.

 의 신규 멤버 가입으로 그림 8의 차가 완료되

면  가 새로운 그룹 키를 계산하는 식을 로 들면 

다음과 같다.

    ∘        (3)

  가 새로운 그룹 키를 계산하는 과정을 하나 

더 를 들면 다음과 같다. 

    ∘ 
    ∘  

(4)

3.3 제안한 멀티 스트 그룹 키 교환 방식 특징

표 1에 집 식 분배모드와 분산식 동의모드의 특징

을 비교 정리하 다. IPSec 장치들의 암호화된 멀티

스트 통신을 해서는 집 식 분배 모드가 하다. 

단 으로는 앙 집 식으로 운 될 경우에는 GC의 

생존성과 근성이 확보되어야 한다. 이 문제를 해결하

기 해서는 1차 GC (Primary), 2차 GC (Secondary) 

개념의 생존성 있는 GC 운  개념이 정립되어야 할 

것이다.

방 정찰 멤버와 이들의 지휘 통제 선 상에 있는  

멤버들 그룹이 보안성 있는 멀티 스트 통신을 할 수 

있도록 하기 해서는 분산식 동의 모드에 의한 그룹 

키 교환 방식이 하다
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운  모드 집 식 분배 모드 분산식 동의 모드

키 생성 앙
그룹의

멤버 자신

그룹키 생성 

여자
1

그룹의

모든 멤버

콘트롤러 고정 동

그룹 사이즈 제한 없음 소규모 그룹용

의도 목

Black 네트워크를 

구성하는 Full 

mesh형 ESP 

터 의 이동성을 

지원하고  보안성 

있는 통신환경을 

제공하기 한 

멀티 스트 그룹 키 

교환   

방 정찰 부 와 

같이 소규모 

그룹들이 동 으로 

변화가 심한 

상태에서 보안성 

있는 멀티 스트 

통신을 할 수 있도록 

하는 그룹 키 교환

멤버 상황 

변화 인식 

방법

멤버들이 내보내는 

멀티 스트 존재알림 

패킷 (암호화 안 됨)

좌동

존재알림패

킷 송출 주기 

T

30 30

동작불능 

상태 간주 

범

2분 동안 존재알림 

패킷이 없을 때
좌동

표 1. 운  모드에 따른 기술  특징

실제 운용 환경에서 방과 후방 간의 연결에서 두 

가지 모드가 혼용되어 사용되는 경우를 가정할 수 있

다. 이 경우 후방의 집 식 분배 모드에서는 문제가 

되지 않는다. 그 이유는 앙의 서버가 키를 리하기 

때문이다. 문제는 방에서 분산식 동의모드를 사용할 

경우, 100% 분산 모드 운 에 맡겨 둔다고 가정하면 

문제될 것이 없다. 그러나 만약 보안 제 등의 목

으로 앙에서 재 방에서 사용 사용 인 그룹키

를 알아야 할 필요가 있는 경우에는 분산식 동의 모드 

방식은 심각한 문제를 야기할 수 있다. 만약 보안 

제를 해 필요하다면 분산식 동의 모드에서 사용하

는 그룹키 값이 변경될 때 마다 앙 집 식으로 운

되는 후방의 서버에게 보고하도록 로토콜이 개발되

어야 한다. 

특히 군 술통신은 단말뿐만 아니라 네트워크도 

이동이 많다고 가정하여야 하고, 의 공격으로 동작

불능 상태에 빠질 수 있다는 을 고려하여야 한다. 

본 논문에서 제안하는 단말 는 네트워크의 상황변

화를 인식하기 하여 네트워크의 IPSec 장치와 단말

로부터 존재알림 패킷을 주기 으로 멀티 스트하는 

개념을 제안했다. 이동하는 술 상황에서 IPSec 장치

이건 단말이건 상 없이 동작 불능상태에 빠질 때에 

이를 다른 장치가 알아낼 수가 없다. 그러므로 정상

인 상태에서는 주기 으로 존재알림패킷을 멀티 스

트하고 반 의 상황에서는 상 방이 존재알림 송출이 

정지된 장치를 동작불능 상태로 인식하도록 하고 있

다. 이 논문에서 제안한 존재알림 패킷 송출 주기는 

상용의 RIP 로토콜이 네트워크 번호 고 패킷을 

송출하는 주기인 30 와 동일하게 맞추었다.

Ⅳ. 결  론

군용의 Black 네트워크는 네트워크의 물리  구성 

형태와 상 없이 IPSec  ESP 터 들이 완  그물형으

로 IPSec 장치들을 연결하게 된다. 변화가 심한 동  

군 술 네트워크 환경에 응하기 하여 IPSec 장

치 그룹은 멀티 스트 통신이 요구되며 이를 해 그

룹 암호화 키를 필요로 한다. IPSec ESP 터 들로 구

성되는 Black 네트워크에서 멀티 스트 목 으로 이

용될 그룹 키를 동 인 변화에 응하여 IPSec 장치

들이 공동으로 소유할 수 있게 하기 하여 집 식 분

배 모드를 제안하 다.  

군의 술 네트워크 단말들의 어떤 특정한 그룹 내

에 멀티 스트 통신이 이루어져야 하는데, 이 때 보안

성 있는 통신을 해서는 단말 그룹 암호화 키 값이 

확보되어야 한다.  이를 하여 분산식 동의 모드를 

제안하 다. 

본 논문에서는 제시한 방식의 기본은 Diffie- 

Hellman  키 교환 방식과 키 Tree를 사용하여 동 인 

상황변화에 따라 신속히 그룹 키를 리할 수 있도록 

한 것이다. 특히 군 술통신은 단말뿐만 아니라 네트

워크도 이동이 많고, 의 공격으로 동작불능 상태에 

빠질 수 있기 때문에 이 상황변화를 실시간으로 다른 

장치가 알아내는 것은 쉽지 않다. 이 논문에서는 주기

으로 평문 형태의 존재알림패킷을 멀티 스트하도

록 하여,  그룹 멤버가 임의 장치의 정상운 /동작불

능 상태를 실시간 추  인식하도록 하고 있다. 
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