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요   약

카오스 함수의 출력 값은 측 불가능하고 무작 처럼 보이며, 이러한 특성은 안 한 암호 시스템에서 요구하

는 특성과 일치한다. 이러한 이유로 인해, 카오스 함수를 이용한 암호 시스템이 지 까지 다양하게 제안되어 왔다. 

하지만, 부분의 카오스 암호 시스템은 매우 높은 수 의 연산 능력을 필요로 하기 때문에 경량의 시스템에 

용하지 못했다. 본 논문에서는 은 연산 능력을 가진 시스템에서도 응용 가능한 경량의 카오스 암호 시스템을 

제안하고, 제안된 암호 시스템의 연산량  안 도와 련된 성능을 모의 실험을 통하여 제시한다.
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ABSTRACT

The output values of chaotic functions look highly unpredictable and random-like. These features are in 

accord with the requirements for secure cryptosystems. For this reason, many kinds of cryptosystems using 

chaotic functions have been proposed so far. However, most of those algorithms are not applicable for light 

cryptosystems because they need a high level of computing ability. In this paper, we propose a new light 

chaotic cryptosystems which are suitable for the systems with a low level of computing ability. From the 

simulations, we show the performance of proposed cryptosystems on computational complexity and security 

level.
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Ⅰ. 서  론

하드웨어의 크기와 암호  복호화에 걸리는 시간

의 제약이 큰 RFID의 특성상 기존의 비 키 알고리듬

을 그 로 용하는 것은 부 하다. 국내에서는 

RFID에 용할 수 있는 경량 암호 알고리즘에 한 

연구는 아직 기 단계에 머물러 있다고 할 수 있다. 

최근에 유럽에서는 eSTREAM 로젝트를 통해 

RFID에 용할 수 있는 경량의 스트림 암호를 확보

한 바 있으며, 2007년에는 블록 암호를 이용한 경량 

암호 알고리즘인 PRESENT가 제안된 바 있다. 한 

유럽의 연구진들에 의해서 해쉬 함수 역시 경량 블

록 암호인 PRESENT를 사용해서 매우 작은 크기로 

RFID의 특성에 최 화되어 제안되기도 하 다. 

RFID 시장은 향후 격한 성장이 상되지만 아직 

개당 수백원에 이르는 RFID 태그의 가격을 최 한 낮추

는 것이 건이다. 그러면서도 동시에 기본 인 보안 장

치가 뒷받침되어야만 제 로 된 응용이 가능하다. 특히 

오늘날에는 단순히 보안을 제공하는 것이 아니라 보안을 

한 인증 과정에서 개인의 라이버시가 보호되는 것 
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역시 요한 요소  하나로 떠오르고 있다. 이를 해

서 인증 과정은 익명으로 일어나야 한다. 따라서 RFID

에도 어떤 형태로든 해쉬 함수가 포함되어만 한다.

RFID를 낮은 가격으로 유지하기 해서는 총 

7,500에서 15,000개 이하의 Gate로 하드웨어를 구성

할 수 있어야 한다. 이 에서 100비트의 EPC 칩을 

구 하기 해서 5,000에서 10,000 Gate가 필요하기 

때문에 암호 모듈에서 사용 가능한 Gate는 2,500에서 

5,000 정도에 불과하다. 이처럼 작은 크기로 하드웨어

를 구성하는 것이  시 에서 RFID를 더욱 확산시키

는데 요한 요소로 더욱 부각되고 있다. 이를 해 

구체 으로 해쉬 함수나 암호 알고리즘을 2,000 Gate 

이하로 구 할 필요가 있다. 특히 유도 력으로 동작

하는 RFID의 특성상 각각의 암호 알고리즘들은 력 

소모를 최소화해야 한다. 

미국의 NIST에서 표 으로 채택한 블록 암호인 

AES-128의 경우에도 최소 크기는 3400 Gate에 달한

다. 이를 해서는 더 작은 면 을 가지면서도 RFID 

응용에서 충분한 안 성를 보장해  수 있는 새로운 

방법에 한 연구가 필요하다.

카오스 함수는 정확한 기값과 라미터의 값을 

알지 못할 경우, 출력 값은 측 불가능하고 무작 처

럼 보이며, 이러한 특성들은 암호학에서 필요로 하는 

특성들과 일치하는 것이다. 이러한 이유로 인해, 암호 

시스템에 카오스 함수를 이용하는 것은 효과 이라는 

사실을 알 수 있다. 

실제로 1990년  부터, 카오스 함수를 이용한 암

호 시스템은 활발히 연구되어 왔다
[2,4,5]. 그러나 개발된 

부분의 암호 시스템들은 암호와 복호 과정에서 큰 계

산 능력을 필요로 하고 있기 때문에, 작은 연산 능력을 

가지고 있는 시스템에는 부 한 것이 사실이다.

본 논문에서는 카오스 함수의 성질을 이용하되, 

은 연산 능력을 가진 시스템에서도 응용 가능한 경량

의 암호 시스템을 제안할 것이다.

본 논문의 구성은 다음과 같다. 먼  제 2장에서 사

 지식으로 카오스 함수의 정의와 이를 이용해 제안

된 기존의 암호 시스템을 소개한 뒤, 제 3장에서는 카

오스 함수를 이용한 경량의 새로운 암호 시스템을 제

안한다. 다음으로 제 4장에서는 제안된 시스템의 성능

을 분석하며, 마지막으로 제 5장에서 결론을 맺는다.

Ⅱ. 카오스 함수

2.1 텐트 함수 (Tent Map)
다음과 같은 형태의 계차 방정식을 생각하자.

  , ∈
이러한 계차 방정식을 반복하여 얻은 결과 값이 랜

덤한 값을 가질 때, 는 카오스 함수(chaotic maps)라 

불린다.

카오스 함수는 일반 으로 다음과 같은 성질을 만

족시켜야 한다.

• 라미터에 한 민감성 : 만일 카오스 함수의 

모양을 결정하는 라미터가 약간 다른 두 개의 

카오스 함수를 생각할 때, 동일한 기 값을 입

력으로 하여 두 개의 카오스 함수를 각각 반복

해 얻은 두 결과 값은 결과 으로 크게 달라야 

한다.

• 기값에 한 민감성 : 약간 다른 두 개의 기 

값을 입력으로 하여 하나의 카오스 함수를 반복

해 얻은 두 값은 결과 으로 크게 달라야 한다.

• 무작 성 : 거의 모든 가능한 기값을 입력으로 

하여 카오스 함수를 반복해 얻은 결과 값들은 

[0,1]구간에서 랜덤하게 발생해야 하며, 그들의 

분포는 균일(uniform)해야 한다.  

암호 시스템에 용될 수 있는 카오스 함수는 여러 

가지가 제안되어 왔다. 그 에서도 가장 간단하면서

도 가장 리 사용되는 카오스 함수는 텐트 함수이다. 

텐트 함수란 일차원의 부분 인 선형 함수

(piecewise linear map)의 일종이다. 아 함수는 [0,1]

의 구간을 정의역으로 하여 같은 크기의 치역을 가지

며, 오직 하나의 라미터 만을 갖는 특징을 가지고 

있다. 텐트 함수는 다음과 같이 정의된다.

 












 ≦ ≦




   ≦ 


   

텐트 함수가 카오스 함수가 만족해야 할 성질을 갖

는다는 것은 리 알려진 사실이다
[2]. 아래의 그림 1

에서는 텐트 함수의 모양을 보여주고 있다.

텐트 함수 는 하나의 출력 값에 해 두 개의 입

력 값을 갖는 함수이며, 역함수 
는 하나의 입력 값

에 해 두 개의 출력 값을 갖는 함수임에 주목하자. 

따라서, 
은 하나의 출력 값에 해 개의 응되

는 입력 값을 가지고 있으며, 
은 하나의 입력 값에 

해 개의 출력 값을 가지고 있다. 한, 
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그림 1. Tent Map

  
이기 때문에,   


임을 

쉽게 알 수 있다.   

2.2 텐트 함수를 이용한 암호 시스템

텐트 함수를 이용한 가장 간단한 형태의 암호 시스

템은 Habutsu에 의하여 다음과 같이 제안되었다[2]. 

• 비 키 : 라미터 

• 암호화 : 암호화하고자 하는 메세지를 이용해 평

문 를 얻는다. 이 때, 는 0에서 1사이의 값을 

갖는 실수이다. 다음으로 아래와 같은 수식처럼 


을 연속 으로 수행해 암호문 를 얻는다. 

이 때, 
을 용할 때마다 발생되는 두 개의 

출력 값  하나만을 취한다.

  


⋯ 
 ⋯  



• 복호화 : 수신 받은 메시지 를 입력으로 하여 

아래와 같은 수식처럼 를 연속 으로 수행해 평문 

를 얻는다.  

  ⋯  ⋯  


그러나 이러한 방식의 암호 시스템은 몇 가지 단

을 가지고 있다.

• 와 
은 일 일 함수가 아니다. 따라서 암호

화와 복호화 과정이 유일(unique)하게 결정된다 

하여도, 와 
의 성질이 암호 공격에 있어서 

약 으로 작용한다. 

• 각 라운드의 입력 값과 출력 값은 정수가 아닌 

실수이다. 따라서 암호화와 복호화의 유일성을 

보장하기 해서는 매우 정확한 수 의 연산이 

필요하다. 

• 와 
은 부분 으로 선형(piecewise linear)

이다. 따라서 암호 시스템은 선형 혹은 차분 암

호 공격에 하여 취약 을 갖는다.

 이러한 단 들을 보안하기 하여, Masuda는 이

산화된 카오스 함수를 정의하고, 이를 이용하여 암호 

시스템을 제안하 다[5]. 

2.3 이산화된 텐트 함수

함수의 정의역을 1에서 사이의 정수라고 정의한

다. 한, 이산화된 텐트 함수의 라미터를 라고 정

의한다. 이 때,  역시 1에서 사이의 정수 값을 갖

는다. 이산화된 텐트 함수는 다음과 같이 정의된다[5]. 

  









⌈⌉ ≦≦

⌊ ⌋ ≦
한, 이산화된 텐트 함수의 역함수는 다음과 같이 

정의된다.


  









   






   






  

이 때, 와 는 아래와 같이 정의된다.

≡⌊⌋
≡⌈ ⌉

≡ ⌊⌋⌈⌉
Masuda는 자신의 논문에서, 와 같이 정의된 이

산화된 텐트 함수가 일 일 응을 가지며 카오스 함

수의 성질을 만족시킴을 보 다. 

2.4 이산화된 텐트 함수를 이용한 암호 시스템

우선, 암호화하고자 하는 메시지를 이용해 평문 

를 얻는다. 이 때, 는 정수 값을 가지며, 가능한 평문

의 최 값을 이라 설정한다. 앞 섹션에서 정의된 이

산화된 텐트 함수를 이용한 암호 시스템은 다음과 같

이 정의된다. 

• 비 키 : 라미터 

• 암호화 : 평문 를 기값으로 하여 아래와 같
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은 수식처럼 를 연속 으로 수행해 암호문 

를 얻는다. 

 ⋯ ⋯ 


• 복호화 : 수신받은 메시지 를 입력으로 하여 

아래와 같은 수식처럼 
를 연속 으로 수행

해 복호화된 평문 를 얻는다.  




⋯ 
 ⋯ 



이산화된 텐트 함수를 이용해 제안된 암호 시스템

은, 실수 값을 갖는 텐트 함수를 이용한 암호 시스템

이 가졌던 문제 을 해결할 수 있다. 하지만, 이러한 

방식의 시스템도 암호화하고자 하는 평문 체를 

상으로 카오스 함수를 반복 수행하기 때문에 매우 높

은 수 의 연산 능력을 필요로 한다.

즉, 64bit 암호 시스템을 가정할 때, 이산화된 카오

스 함수를 용하기 해서는 최   크기의 정수들

을 상으로 하여 곱셈과 나눗셈으로 이루어진 실수 

연산들을 반복 수행하여야 한다. 따라서, 이와 같은 

암호 시스템은 은 양의 연산 능력만을 갖춘 소형 시

스템에는 합하지 않다. 

다음 에서 우리는 이산화된 텐트 함수를 이용하

되, 연산 능력이 은 소형 시스템에서도 용 가능한 

경량의 새로운 암호 시스템을 제안할 것이다. 

Ⅲ. 이산화된 카오스 함수를 이용한 경량의 새로운 

암호 시스템

본 암호 알고리즘은 64bits의 평문을 입력으로 받

아 64bits의 키(key)를 이용하여 64bits의 암호문을 출

력으로 내도록 설계되었다. 각 라운드 변환은 체

(substitution)와 치환(permutation)으로 구성되어 있

다. 암호화는 같은 라운드 변환을 16번 반복하여 수행

된다. 한 복호화 과정은 이와 거의 유사한 라운드 

변환의 반복을 통하여 이루어지게 된다. 

3.1 Substitution 
암호 시스템에 사용될 64 bits의 키를 라 하면  

는 다음과 같은 8개의 서 키로 나뉘어질 수 있다. 

  ⋯

각각의 서 키 ≦ ≦ 에 하여 다음의 함

수를 정의한다.

 









⌈ ⌉ ≦

⌊
⌋  ≦

는 일 일 함수이고 이의 역함수를 
라 한다. 

이제 를 이용하여 를 정의하도록 한다. 의 

입력인 64bits 메시지 를 다음과 같이 8개의 워드

(word)로 나 다.

  ⋯

이 때, 는 다음과 같이 정의된다.

    ⋯ 

비슷한 방법으로 의 역함수 
은 다음과 같이 

정의된다.


  


 ⋯ 



3.2 Permutation 
우선 64 bits의 메시지를 입력으로 받아 8 bits의 출

력을 내는 함수 ≦ ≦ 를 정의하도록 한다. 이 

때 입력 는 체 함수의 경우와 동일하게 정의되며, 

한 다음과 같이 8개의 워드를 정의한다.

    

    

    

    

이 경우 는 다음과 같이 정의된다.

  ⊕ ⋅ ≫ ≪ 

여기서 ≪와 ≫는 각각 왼쪽 방향과 오른쪽 방향

의 순환(rotation)을 뜻하며, ⊕는 비트 간 XOR, ⋅

은 비트 간 AND 연산을 의미한다. 

이제 를 이용하여 를 다음과 같이 정의한다.
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   ⋯ 

는 일 일 함수이므로 역함수가 존재한다. 마지막

으로     로 정의한다.

3.3 Encryption/Decryption
암호화와 복호화를 한 라운드 함수는 각각 다음

과 같이 정의된다.

 ∘

  

∘

암호화는 동일한 라운드 변환을 16번 반복하여 수

행되므로 암호화와 복호화 함수는 다음과 같이 표

된다.

  


  


Ⅳ. 성능  안 성 분석  

4.1 연산량

기존의 카오스 함수를 이용한 암호화 기법을 64 

bits 암호 시스템에 용할 경우, 각 라운드 함수를 수

행하기 하여 2
64 크기의 정수 값들에 하여 나눗셈

과 곱셈의 실수 연산이 필요했다. 반면, 본 논문에서 

제안된 방식을 이용할 경우에는, 각 라운드 함수를 수

행하기 하여 2
8 크기의 정수 값들에 한 곱셈과 나

눗셈의 연산을 8번씩 수행하면 된다. 물론, 기존의 방

식과 달리 추가 으로 치환 과정을 거쳐야 하지만, 이

는 하드웨어나 소 트웨어로 구 시 매우 간단하게 

수행될 수 있기에 연산량에 큰 부담을 주지 않는다. 

한, 체 함수인 의 입력 값과 출력 값을 테이

블로 작성하여 메모리에 보 한 후 이 테이블을 이용

한다면, 매우 은 양의 연산만으로도 암호화와 복호

화를 수행할 수 있을 것이다. 

4.2 안 도

일반 으로 안 한 암호 시스템은 다음의 조건들을 

만족시켜야 한다. 

• 평문에 한 암호문 분포의 균일성(U-P) : 평문

을 연속 으로 변화시킬 때, 결과로서 발생되는 

암호문은 가능한 암호문의  역에 걸쳐 균일

하게 분포되어야만 한다.

• 키에 한 암호문 분포의 균일성(U-K) : 키의 

값을 연속 으로 변화시킬 때, 결과로서 발생되

는 암호문은 가능한 암호문의  역에 걸쳐 

균일하게 분포되어야만 한다.

• 평문에 한 암호문의 민감성(S-P) : 암호문은 

평문의 변화에 하여 민감해야 한다. 즉, 평문

의 1 bit 변화가 완 히 다른 형태의 암호문을 

생성해내야만 한다.

• 키에 한 암호문의 민감성(S-K) :암호문은 키

의 값의 변화에 하여 민감해야 한다. 즉, 키 

값이 1bit 변화가 완 히 다른 형태의 암호문을 

생성해내야 한다.

본 에서는 제안한 암호 시스템이 에서 제시한 

조건들을 만족시킴을 보이는 통계  실험의 결과를 

제시하고자 한다. 이러한 목 을 하여 다음의 테스

트들을 수행한다.

① 균일성 테스트 (U-P, U-K)

⒜ 암호문이 분포되어 있는 역 을 같은 크

기를 갖는 개의 연속 인 구간으로 나 다. 이 

때, 번째 구간을 라 부르기로 한다.

⒝ U-P 테스트를 하여 다음의 개의 암호문의 

값을 구한다.

   ⋯  .

그리고, 각각의 암호문이 에 포함되어 있는 개수

를 헤아려 빈도 를 구한다.

U-K 테스트를 하여는 다음의 개의 암호문의 

값을 구한 뒤, U-P 테스트의 경우와 같이 빈도 를 

구한다.

        

⋯     

⒞ 다음의 표  편차 값을 구한다.

  





 



  
 


② 민감성 테스트 (S-P, S-K)

⒜ 암호문이 분포되어 있는 역 을 같은 크
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그림 2. U-P 테스트 결과

그림 4. S-P 테스트 결과 

그림 5. S-K 테스트 결과

그림 3. U-K 테스트 결과

기를 갖는 개의 연속 인 구간으로 나 다. 이 

때, 번째 구간을 라 부르기로 한다.

⒝ S-P 테스트를 하여 다음의 개의 암호문의 

의 값을 구한다.

 ⋯ 

그리고, 각각의 암호문이 에 포함되어 있는 

개수를 헤아려 빈도 를 구한다.

S-K 테스트를 하여는 다음의 개의 암호문의 

의 값을 구한 뒤, S-P 테스트의 경우와 같이 빈도 

를 구한다.


   

 

⋯
   

 

⒞ 다음의 표  편차 값을 구한다.

  






 




 



  
 


본 의 나머지 부분에서는 각각의 테스트에 하

여 수행한 모의 실험한 결과를 제시하도록 한다.

① 균일성 테스트 (U-P, U-K)

균일성 테스트를 하여 우리는 다음과 같은 라

미터를 사용하도록 한다.

•    ,    ,    

그림 2와 그림 3에 특정한 입력 값  ( )에 하

여 구한 빈도 값 가 나타나 있다. 여러 입력 값에 

하여 구한 표  편차의 값은 U-P와 U-K의 경우 동

일하게 략 16으로 나타난다.

② 민감성 테스트 (S-P, S-K)

민감성 테스트를 하여 우리는 다음과 같은 라

미터를 사용하도록 한다.

•    ,    ,   

그림 4와 그림 5에 특정한 S-P 테스트와 S-K 테스

트에 하여 구한 빈도 값 가 나타나 있다. S-P 테

스트와 S-K 테스트를 여러 번 반복하여 얻은 표  편
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차의 값은 평균 으로 략 16으로 나타난다.

Ⅴ. 결  론

본 논문에서는 이산화된 카오스 함수를 이용한 경

량의 새로운 암호 시스템을 제안하 다. 카오스 함수

를 이용한 기존의 암호 시스템들은 매우 높은 수 의 

연산 능력을 필요로 하기 때문에 소형 시스템에는 

용하기가 합하지 않았다. 그러나 본 논무에서 제안

된 방식은 비교  은 양의 연산 혹은 테이블을 이용

하여 구 될 수 있기 때문에 경량의 시스템에 합하

다는 이 을 갖는다. 한 모의 실험을 통하여 새로이 

제안된 암호 시스템의 안 도를 보 다.
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