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요   약 

겹선형 페어링(bilinear pairing)을 기반으로 하는 암호 프로토콜들은 이산 대수 문제를 기반으로 하는 전통적인 

타원 곡선 암호시스템을 대신하여 여러 방면에의 응용성을 제공한다. 겹선형 페어링의 빠른 계산을 위하여 최근 

활발한 연구가 진행 중이지만, 여전히 ECC 상수배 연산에 비해서 페어링 연산에 사용되는 계산 비용은 상당히 

크다고 여겨진다. 그러나 이진 유한체상의 페어링 계산 연구는 최근 많은 발전이 이루어졌다. 본 논문에서는 이진 

유한체상엣서의 BLS 서명스킴과 ECDSA 서명 스킴의 복잡도를 비교한다. 공정한 비교를 위하여 1024-bit RSA와 

같은 레벨의 보안성을 가지는 160-bit ECDSA와 250-bit BLS를 선택하였다. 분석결과 BLS 스킴은 ECDSA에 비

해 하드웨어 복잡도 및 계산 지연시간의 측면에서 많은 차이가 나지 않음을 설명해준다.

Key Words : Tate pairing, elliptic curves, BLS signature scheme, ECDSA

ABSTRACT

Cryptographic protocols based on bilinear pairings provide excellent alternatives to conventional elliptic curve 

cryptosystems based on discrete logarithm problems. Through active research has been done toward fast 

computation of the bilinear pairings, it is still believed that the computational cost of one pairing computation 

is heavier than the cost of one ECC scalar multiplication. However, there have been many progresses in 

pairing computations over binary fields. In this paper, we compare the cost of BLS signature scheme with 

ECDSA with equvalent level of security parameters. Analysis shows that the cost of the pairing computation 

is quite comparable to the cost of ECC scalar multiplication for the case of binary fields.
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Ⅰ. 서  론

타원곡선 상에서 Tate 혹은 Weil 페어링과 같은 암

호 스킴들은 겹선형 페어링(bilinear pairing)을 기반으

로 한다. 이 같은 암호 프로토콜의 예로 Boneh와 

Franklin[1]의 ID기반 암호화 스킴, Boneh 등
[2]의 

BLS 서명 스킴, Joux[3]의 삼자간 Diffie-Hellman 키 

동의 프로토콜, Smart
[4]의 ID기반 서명 스킴이 있다.

최근 효율적인 Tate 페어링의 계산에 대한 많은 연

구가[5-11,18] 진행되어 왔다. 그러나 페어링의 계산 비

용은 타원곡선 상수배 연산의 비용에 비해 매우 무겁

고 이 같은 계산적인 부담은 페어링 기반 암호시스템

의 사용에 있어서 가장 큰 제약조건이 된다. 게다가 표

수가   인 유한체(finite field)에 대한 하드웨어 응
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용은 상대적으로 매우 많은 게이트 개수를 요구한다.

본 논문은 [10,11,18]의 결과를 이용하여 이진체상

에서 Tate 페어링 계산의 비용과, 같은 보안 레벨의 

파라미터를 가지는 타원곡선 상수배 연산 비용
[27]을 

비교한다. 특히 이진 유한체상에서 BLS 서명 스킴[2]

과 ECDSA[14]를 하드웨어 및 시간 복잡도 측면에서 

비교분석한다. Tate 페어링 계산과 ECC 상수배 연산

에 대한 좋은 알고리즘이 많이 제안되었지만, 이들 연

산의 비용에 대해서 아직까지 자세한 비교를 시도한 

연구가 없었기에 이들 연구를 위한 좋은 출발점이 될 

것으로 기대한다. 

Ⅱ.Tate 페어링의 계산을 위한 Miller의 알고리즘

E를 유한체 상에서 정의된 타원곡선이라고 하

자. 여기서 는 소수의 거듭제곱이다. E에서 divisor 

는 곡선위의 점 들의 유한합,  ∈
으로 정의한다. 만약  이면, divisor 를 차

수가 0인 divisor라고 한다. 곡선 E상의 유리 함수 

에 대하여 임의의 점 P에서 의 곱셈위수를 라 할 때, 

 를 principal divisor라고 한다. 

두 개의 divisor  ′에 대하여 ′이 

principal divisor인 경우에 와 ′은 동치라고 하며 

다음과 같은 동형사상은 잘 알려져 있다[16].

→ with →, (1)

여기서 우측식의 합 은 타원곡선 E상에서 포

인트 덧셈이고 (혹은 )은 차수가 0인 divisor 

(혹은 principal divisor)에 의해 생성되는 free 아벨군이

다. 이제 이 소수이고 가    의 원

소라고 하자. 그러면   는 principal divisor

이며    을 만족하는 유리함수 가 

존재한다. 임의의 유리함수 와 divisor 
에 대하여,  로 정의한다. 집합  

에서 Tate 페어링 은 다음과 같이 정의된다.

정의 1. 점 는  의 원소이고 는 

 의 원소라고 하자. 여기서 는 

≡ 을 만족하는 최소의 자연수이다. Tate 

페어링은 다음과 같이 정의되는 겹선형 함수이다; 

   × 
→ with 

  


 

 

여기에서 는   을 만족하는 유

리함수이고 는 와 동치관계인 차수가 0

인 divisor이며 와 는 disjoint support를 갖는

다. (즉,  라 할 때 points 는 

≠이다.) 또한 는 ×에 속하는 번

째 원시근의 순환군이다.

   을 만족하는 유리함수 를 계

산하는 효율적인 알고리즘은 Miller[16,19]에 의해 제안되었

다. 차수가 0인 divisor 와 ′에 대해서 식(1)의 동형사

상은 유리함수 와 ′에 대해서  

와 ′  ′ ′ 을 만족하는 점 P와 P'이 

존재함을 의미한다. 이를 이용하여 Miller 공식이라는 

다음 식을 얻게 된다.

      

′  ′ ′′
′

 (2)

여기에서 ′는 와 ′을 지나는 직선 방정식이

고 ′는 와 를 지나는 수직 방정식이다. 

이 프로베니우스(Frobenius) 맵이고 가 

의 표수라고 하자. 만약    (mod )라면, 

에서 타원곡선 를 초특이(supersingular)라고 

한다. 만약 에서 타원곡선 가 초특이라면 

embedding degree 는 6이하의 값이 된다
[16]

. 또한 

의 표수가 3인 경우 embedding degree 는 6

이고, 의 표수가 2인 경우 embedding degree 

는 4가 된다.

Ⅲ. 이진유한체상에서의 기존 연구들

상에서의 초특이 타원곡선 : [16]에 기술

된 바와 같이 이 홀수인 상에서 정의된 

embedding degree 가 4인 초특이(supersingular) 타

원곡선은 다음과 같이 단 두 개가 존재하며 

 
    (3)

타원곡선 군 
의 위수가 다음 식을 만
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족함을 알 수 있다.


 









⋅





  ≡ 

⋅




  ≡ 

(4)

상에서의 Tate 페어링의 닫힌 공식: 효

율적인 Tate 페어링 계산을 위해서 다음과 같은 

distortion map(nontrivial automorphism)이 [10,11]에

서와 같이 사용된다.

  →   
 (5)

여기에서    이고    이다. 

즉,   ,   ,

  ,     이고, 는 ×의 생성원이

다. 이때   를 만족하는 함수 

는 다음과 같이 나타낼 수 있다. 

 






 

 

 

 



 

⋯ 


 
 


 

(6)

 와  을 
의 점이

라 할 때, [10,11]에서 소개된 것처럼







                 

을 얻을  수 있다. 여기에서 는 


를 의미하며 이

는 에서도 같은 의미이다. 

정리 2. [10,11] Tate 페어링

  
 은 다음을 만족한다.

 




   

  

위의 알고리즘은 위의 정리를 간단하게 구현한 것

이다.

Tate 페어링 계산의 병렬 알고리즘: 위 알고리즘

은 스텝 2에서 1개의 -곱셈, 스텝 3에서 6개

의 -곱셈이 필요하다[11]. 정리 2의 일반항 

                   

을 적당히 변형함으로서 7개의 곱셈을 병렬로 처리할 

수 있다는 것이 [18]에서 알려져 있다. 다음은 페어링

계산을 위한 병렬 알고리즘이다. 

표 1의 알고리즘을 효율적으로 구현하기 위해서는 

7개의 의 곱셈 회로, 2개의 의 제곱 

회로, 그리고 2개의 의 제곱근 회로가 필요하

다. 표 2의 알고리즘에서는 제곱근 회로가 필요 없으

며 스텝 2에서의 6개의 -곱셈, 스텝 4에서의 

1개의 -곱셈이 모두 병렬로 처리가능하다. 페

어링 계산에서는 정규기저보다는 다항식기저가 선호

되고 있다. 이는 복잡도가 낮은 가우시안 정규기저보

다 해밍 중(Hamming weight)이 낮은 3항식기저가 더 

자주 나타나기 때문이다.

Input :   

Output : 

 ← 
for(  to ; )

1. ←  ←

2. ←  ←

3. ←⋅

4. ←   ←
end for

표 1. [10,11]에서 소개된  의 계산을 위한 알고리즘

Ⅳ. 서명 스킴에서의 Tate 페어링

암호학에서 겹선형 페어링의 중요한 장점중 하나는 

타원곡선의 순환군상에서의 이산로그문제의 개념만으

로 실현하기 힘든 ID기반의 암호화, 서명 등의 아이디

어를 구현해 줄 수 있다는 것이다. 이러한 서명 스킴

들에서 가장 비용이 많이 드는 연산은 페어링 계산 비

용이다. 서명 과정에서 대부분의 서명 스킴들은 타원

곡선 상수배 연산만을 요구하며 검증과정에서 페어링

의 계산이 필요하다. ECDSA와 비교가 용이한 페어링 

서명알고리즘은 BLS 서명 스킴
[2]인데 두 스킴 모두 

서명자의 ID를 공개키로 이용하지는 않는다. 다음은 

BLS 서명스킴의 기본적인 아이디어이다. 

만약  ′ 이 정당한 서명이라면,  ′ 로

부터 다음 등식을 얻게 된다.

 ′        ′
그리고 이 서명이 검증되었음을 알게 된다. 이 스킴

www.dbpia.co.kr



논문 / 페어링 및 ECC 상수배 연산의 계산 비용에 관하여

17

Input :   

Output : 

 ← , ← , ←   

←  


  ← , ← 

                               // 초기화

for (   to   ; )

1.  ←

2. ←⋅  where

  

3. ←  ← , ← , ←

4. ←

end for

표 2. [18]에서 소개된  의 계산을 위한 알고리즘

의 장점은   

 의 정확한 값을 

알지 못하더라도    ′ ′ 가 성립하는 

지의 여부만 확인하면 된다는 것이다. 즉 마지막 지수

승의 계산 없이 (역원회로 필요 없이) 다음 등식이 성

립하는 지만 체크하면 된다.





′ ′   ′ ′ 
(7)

그리고 이 연산에 필요한 비용은 단 두 번의 

  곱셈이며 이는   곱셈기로 구현가

능하다. 그러므로 BLS 서명스킴의 검증을 위한 역원

회로(inverter)는 필요하지 않은 반면에 ECC 상수배 

연산은 (반복되는 곱셈의) Fermat-like 방법을 사용하

지 않는 한 좌표 변환 과정이 필요하며 이 과정에서 

역원을 구해주는 역원회로가 반드시 필요하다.

Ⅴ. 페어링 계산과 타원곡선 상수배 연산 사이의 

복잡도 비교

BLS 서명 스킴과 ECDSA는 둘 다 서명 스테이지

에서 한 번의 ECC 상수배 연산이 필요하므로 서명스

테이지의 복잡도는 같다고 볼 수 있다. 다만 BLS 서

명 스킴에서는 키 크기 ≈인 초특이 타원곡선

이 사용되는 반면에 ECDSA에서는 1024-bit RSA에 

필적하는 보안성을 갖는 키 크기 ≈인 비초특

이 타원곡선이 사용된다는 점이다. 비록 BLS 서명 스

킴은 ECDSA와 비교했을 때 bandwidth가 열등하지

만, 페어링의 계산 과정은 단순한 초특이 타원곡선의 

반복적인 포인트 더블링이다. 각 프로토콜의 검증 스

테이지를 비교한다면, 가장 비싼 연산은 BLS 서명 스

킴에서는 2개의 페어링 계산이고, ECDSA에서는 2개

의 ECC 상수배 연산이다. 

5.1 ECC 상수배 알고리즘

∊에 대하여 를 계산하는 ECC 

상수배 연산은 ECDSA와 같이 이산 로그 문제를 기

반으로 하는 스킴들에서 사용되는 가장 중요한 연산

인데 이를 위한 많은 알고리즘이 있다. 아핀 (affine), 

사영 (projective) 그리고 mixed 좌표와 같은 좌표 시

스템이 이 같은 목적을 위해 사용되어졌다. 또한 상수 

의 표현에 대한 다양한 방법
[22]으로서 이진(binary), 

signed binary, Frobenius, 혹은 효율적인 자기준동형

사상(endomorphism)을 사용하는 방법 등이 알려져 

있다. 각각의 ECC 구현들은 특별한 목적을 위해 특수

한 형태를 취하므로 Tate 페어링의 결과를 ECC 연산

의 특정한 형태의 구현에 비교하기 위한 시도 보다는 

연산 각 단계의 알고리즘 복잡도에 초점을 맞추고자 

한다.  

적당한 하드웨어를 선택했을 경우 덧셈 및 제곱의 

연산은 곱셈연산과 비교하여 무시해도 되는 비용이기 

때문에, 지금부터는 덧셈과 제곱에 대한 비용은 고려

하지 않는다. Tate 페어링 계산에서 각 단계는 7번의 

  곱셈을 요구한다. 그리고 표 2의 알고리즘에 

의하면 이 모든 곱셈연산들은 7개의 곱셈기를 이용하

여 병렬로 실행될 수 있다. 

타원곡선 상수배 연산의 문제점은 하드웨어적으로 

병렬 처리가 쉽지가 않다는 것인데 이는 연산에서 중

간 변수의 데이터 종속성 때문이다. 포인트 곱셈의 각 

단계는 일반적으로 병렬처리가 힘든 포인트 더블링과 

포인트 덧셈을 포함한다. 대부분의 ECC 하드웨어 구

현에서는 보통 적합한 디지트(digit) 크기를 갖는 곱셈 

유닛을 사용하지만, 본 논문에서는 비교의 공정성을 

위해 bit-serial 구조의 곱셈기를 사용한다고 가정한다. 

페어링 연산과 달리 ECC 상수배 연산은 역원 연산이 

필요하다. 역원 연산을 위해 확장 유클리드 알고리즘

을 많이 사용하며, 사용하는 bit-serial 역원회로
[20,21]의 

공간복잡도는 bit-serial 곱셈기에 비해 대략 5배 정도 

높게 나타난다. 따라서 역원 회로가 ECC 상수배 연산

의 계산 유닛에 장착되어 있다면, ECC 상수배 연산의 

공간 비용은 이미 6개의 곱셈 유닛 (bit serial 

multiplier)이 필요하므로 페어링 계산에서 필요한 7개

의 곱셈 유닛과 비교해 그다지 차이가 없다.  

사영좌표계 혹은 Mixed 좌표계가 사용된 대다수의 
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검증 과정의 비교
BLS 서명 스킴:

한 번의 페어링 계산

ECDSA:

한 번의 ECC 상수배 연산

핵심 연산 ⋯ 
 

 
 ⋯ ⋯⋯

필요한 곱셈회로의 갯수  

필요한 역원회로의 갯수 없음 

Clock Cycles   

Main Loop ×× 

좌표변환 ××  

Total 

제어 유닛의 구조 단순함 복잡함

1024-비트 RSA와 비교되는 

키 크기
≈ ≈

표 4.  상에서 ECDSA와 BLS 서명 스킴의 비교

1. 키 생성: 를 낮은 embedding degree를 갖는 

 상의 타원곡선이라고 하고 점 를  

에서 큰 소수의 위수를 갖는 부분군의 생성원이라

고 하자. 서명자는 임의의 정수 를 선택하여 

′를 계산한다. 그러면 와 ′는 공개키이고 

는 비밀키가 된다.

2. 서명:  의 원소인 메시지 을 서명

하기 위해, 서명자는 ′을 계산하고 순서쌍 

′는 서명이 된다.

3. 검증: 주어진 쌍 ′에 대해서 페어링 

 ′와 ′ 를 계산하고 이 두 개의 값이 

같은지를 알아본다. 여기에서 은 Tate 페어링이다.

표 3. BLS 서명스킴의 기본적인 구조[2]

표준 알고리즘은 상의 ECC 상수배 연산 

에 사용되는 평균적인 비용이 적게는 개의 

  곱셈이[12,22], 많게는 개의   곱

셈이 사용된다
[22]. 

5.2 ECDSA와 BLS 서명스킴 비교

160-비트 ECC는 1024-비트 RSA와 필적하는
[23] 

보안성을 보인다. 또한 이진 초특이 타원곡선을 사용

한 페어링 기반 암호에 대해서, 1024-비트 RSA와 필

적하는 보안성을 갖는 의 크기는 약 250-비트 정도

이다. 따라서 이진체상에서 160-비트 ECC 연산과 

250-비트 페어링 연산을 비교한다. 공정한 비교를 위

해서 ≈인 경우의 상에서 ECC 상수배 

연산속도와 ≈인 경우의 상에서 Tate 

페어링 계산 속도를 비교하며, BLS 서명 스킴은 [18]

에서 소개된 연산기법을, ECC 상수배 연산은 [27]에

서 소개된 연산기법을 각각 사용한다. [27]은 다수개

의 연산기를 사용하는 최근의 대표적 연구결과로서, 

변형된 Lopez-Dahab 알고리즘을 사용하며, 3개의 곱

셈기와 1개의 역원 연산기를 사용한다. 두 스킴의 기

본적인 특징은 아래 표 4와 같다. 

표 4에서 하드웨어 및 시간 복잡도는 개략적인 비

교결과이다. 정확한 하드웨어 복잡도의 비교를 위해서

는 트랜지스터 레벨에서 비교가 되어야 하지만 회로

는 구현 기술에 따라 많은 차이가 있기 때문에 정확한 

비교는 비교적 어려운 문제이다. 따라서 다음과 같이 

산출한다. 상에서 선형 곱셈기 (linear or 

bit-serial)의 공간 복잡도는 비트 크기 에 비례한다

고 가정한다. 따라서 상의 Tate 페어링 계산

에서 7개의 곱셈 유닛의 공간복잡도의 비율과 

상의 ECC 상수배 연산에서 3개의 곱셈 유

닛의 공간복잡도의 비율은 ⋅⋅  이

다. 여기에서 ECC 상수배 연산에는 역원 연산이 사용

되며, 확장된 유클리드 알고리즘을 사용할 경우 공간복

잡도는 다항식 기저의 bit-serial 곱셈기의 공간복잡도

보다 약 5배 정도의 복잡도를 갖는다[20,21]. 따라서 역원 

연산기의 복잡도를 고려하면 페어링 연산기는 ECC 상

수배 연산기에 비해 약 ⋅⋅  배의 

하드웨어 복잡도를 가진다. 

시간 복잡도의 정확한 산출을 위해서는 계산 지연

시간과 최대 동작 주파수 모두를 비교하여야 하나 연

산기 외에 제어유닛, 메모리 등 다양한 유닛들이 포함

되기 때문에 표 4에서는 계산지연 시간만을 고려하였

다. 참고로 페어링 연산기는 알고리즘이 매우 간단하

기 때문에 제어유닛의 최장 경로 지연(critical path 

delay)는 ECC의 상수배 연산기 보다 매우 적을 것으

로 예측된다. 표 4에서 페어링 알고리즘은 250개의 루

프가 필요하며 7개의 bit-serial 연산기를 병렬로 사용

하기 때문에   사이클이 소요된다. ECC 
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상수배 연산의 경우 메인 루프는 160이며, 변형된 

Lopez-Dahab알고리즘에서는 3개의 bit-serial 연산기

를 사용하기 때문에 ××  사이클이

다. 또한 좌표 변환에서는 3번의 역원연산과 5번의 곱

셈연산을 필요로 한다. 여기서 역원연산은 사이클이 

필요하다. 따라서 전체적으로 52,960의 사이클이 소요된

다. 즉, 페어링계산은 병렬연산이 가능하기 때문에 

≈라는 큰 필드사이즈를 이용함에도 속도 측면에

서는 ECC 상수배 연산에 비해   

배 정도의 차이를 보임을 알 수 있다. 

뿐만 아니라 완전한 ECDSA를 위해서는 에

서의 역원 연산을 필요로 한다. 여기서 는 생성원 

∈의 위수이다. 이는 dual field 연산기

의 필요성을 의미하며, dual field 연산기는 전가산기

(full adder)를 기본적으로 요구하므로 ECDSA구현의 

복잡도를 증가시킨다. 따라서 실제적인 하드웨어 복잡

도 측면을 고려하면 ECDSA와 BLS 스킴은 거의 비

슷한 수준의 복잡도를 보일 것으로 예상된다. 

Ⅵ. 결  론

이진체상에서 초특이 타원곡선의 Tate 페어링 계산

과 비초특이 타원곡선의 상수배 연산을 비교하였다. 

페어링 연산 알고리즘은 실행하기 쉽고 구현회로가 

ECC 상수배 연산과 비교해서 단순한 구조를 갖는다. 

250비트 BLS 스킴을 160비트 ECDSA와 비교했을 

경우 하드웨어 복잡도 측면에서는 약 1.38배 증가하

였고 계산속도 측면에서는 약 1.18배 정도 느리다. 이

러한 비교는 실제 ECDSA의 구현에서 나타나는 복잡

한 제어유닛이나 dual field 연산기를 고려하지 않았

음을 감안할 때 BLS서명스킴의 구현복잡도가 

ECDSA의 그것과 많은 차이가 나지 않음을 설명해준

다. 따라서 BLS 서명 스킴이 서명을 필요로 하는 다

양한 응용에 사용될 수 있음을 의미한다. 
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