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요   약

최근 공격기술은 네트워크의 진화와 함께 다양한 형태로 나타나고 있으며, 대부분의 네트워크에서는 다양한 보

안장치들을 통해 대응하고 있다. 또한 외부 공격으로부터 내부 네트워크의 정보자산을 보호하기 위해 기존 네트워

크에 필요한 보안시스템들을 추가 배치하고 있다. 그러나 이와 같은 네트워크 구축방법 및 보안시스템의 사용은 

내부 네트워크의 성능과 보안에 큰 영향을 미친다. 따라서 본 논문은 내부 네트워크의 보안시스템 사용 및 구축

에 따른 성능저하요인을 분석함으로써, 향후 내부 네트워크의 성능 및 보안성 향상을 위한 자료로 활용될 것으로 

기대한다.
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ABSTRACT

Recently, Hacking Attacks are appearing as a various Attack techniques with evolution of the Network. and 

most of the network through a various Security Systems are responding to an attack. In addition, it should be 

placed adding the Security Systems to protect the Internal Network's Information Assets from External attacks. 

But, The use of Security Systems and Network deployment inside the network makes a significant impact on 

Security and Performance. Therefore, In this paper, it will be to analyze the Performance Degradation Factors 

of the Internal Network according to the Security System's use and placement. In a future, This paper is 

expected to serve as a valuable Information for the Network Performance and Security improvements.  
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Ⅰ. 서  론

최근 네트워크 기술은 사용자들에게 다양한 콘텐츠

와 편의성을 제공하기 위해 매우 빠르게 진화하고 있

다. 다양한 콘텐츠들은 점차 대용량화 되고 있으며,  

원활한 서비스 제공을 위해 네트워크 속도도 크게 향

상되고 있다. 이러한 변화는 앞으로의 클라우드 컴퓨

팅(cloud computing) 기술에 커다란 기반이 될 것이

며, 무선 네트워크 서비스의 활성화를 가속화 할 것으

로 기대된다. 그러나 변화를 바라보는 긍정적인 측면

과는 달리 악의적인 공격기술도 진화하고 있음을 함

께 고려해야 보아야 한다
[1]. 이와 같은 악의적인 공격

들은 정보자산을 위협할 뿐만 아니라, 시간과 경제적 

손실을 야기 시키기 때문이다[2]. 최근 들어 클라우드 

컴퓨팅 및 무선기술이 빠르게 진화하면서 고속의 데

이터 전송이 가능하게 되었지만, 이와 같은 변화와는 

달리, 원활한 서비스가 최 종단 시스템에까지 미치지 

못하고 있다. 원인으로는 내부 네트워크(internal 

network)의 보호를 위한 보안시스템의 사용 및 배치

와 중계 장비의 1대 다 연결특성에 따른 병목현상
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그림 1. HTTP 서버 응답시간 

(bottleneck), 내부공격으로 인한 이상 트래픽(traffic)

의 증가 등을 예로 들 수 있다. 이러한 요인들은 내부 

네트워크의 성능과 보안 그리고 효율적인 구축과 배

치를 저해하고 있다. 

따라서 본 논문은 이와 같은 성능저하요인들에 대

해 분석함으로써, 향후 네트워크의 효율적인 구축 및 

확장뿐만 아니라, 내부 네트워크의 성능과 보안성 향

상을 위한 자료로 활용될 수 있을 것으로 기대한다. 

연구내용에 대한 논리적 근거를 위해 논문의 2장은 

보안시스템(security system)의 성능저하요인에 대해 

분석하고, 3장은 네트워크의 구조에 대한 저하요인을 

분석한다. 그리고 4장은 내부공격의 저하요인과 5장

의 결론 부분으로 이글을 마치도록 한다. 

Ⅱ. 보안시스템 분석 

보안시스템은 내부 네트워크의 보안성을 보장해주

며, 네트워크의 보호를 위한 필수장비로 널리 사용되

고 있다. 그러나 대부분의 보안시스템들은 모든 트래

픽들을 모니터링하고 식별 및 가공해야하기 때문에 

보안시스템의 부하는 매우 클 수밖에 없다. 또한 보안

시스템은 네트워크의 외부와 연결되는 관문에 배치되

어 내부 네트워크의 성능에 영향을 미치게 된다. 

따라서 본 절은 보안시스템으로 가장 널리 사용되

는 방화벽(firewall)과 가상사설망(virtual private 

network), 주소변환(network address translation)에 대

한 성능분석을 통해 보안시스템이 내부 네트워크의 

성능에 미치는 영향을 알아본다.

2.1 보안시스템의 사용유무에 따른 성능분석

2.1.1 방화벽의 사용유무

방화벽은 패킷필터링(packet filtering)과 주소변환, 

프록시(proxy), 전송데이터 무결성(integrity), 기타 관

리 및 감사(audit) 기능 등 다양한 기능들로 구성되어 

있으며, 미리 정해 놓은 정책에 따라 구동된다. 그러

나 방화벽은 모든 트래픽에 대한 모니터링을 위해 내·

외부 네트워크의 관문(gateway)역할을 하는 게이트웨

이로 배치되기 때문에 내부 네트워크의 성능에 적지 

않은 영향을 미치게 된다. 이와 관련해 [3]에서는 방

화벽의 사용유무와 정책허용에 따른 웹 서버(web 

server)의 응답시간(response time)을 실험하였고, 결

과는 그림 1과 같다.

그림 1을 통해 방화벽의 사용이 내부 사용자의 

HTTP 서비스를 지연(delay)시키고 있음을 확인할 수 

있다. 따라서 방화벽의 사용이 방화벽시스템 자체부하

로 인해 방화벽을 게이트웨이로 하는 하부 네트워크

의 성능에 영향을 미치고 있음을 알 수 있다. 

2.1.2 VPN의 사용유무

VPN은 안전한 데이터의 전송을 목적으로 비밀성, 

무결성, 인증성 기능을 제공한다. 이와 같은 VPN은 

모든 인바운드(inbound) 및 아웃바운드(outbound) 트

래픽에 대해 다양한 기능들을 수행하기 때문에 VPN

시스템의 부하는 매우 클 수밖에 없다. 또한 VPN은 

방화벽과 같이 내·외부 네트워크의 관문역할을 수행

하도록 배치되기 때문에 VPN을 게이트웨이로 하는 

하부 네트워크는 VPN시스템의 부하로 영향을 받게 

된다. 이와 관련해 [4]에서는 VPN의 사용유무에 따른 

성능을 실험하였고, 결과는 그림 2와 같다. 

그림 2를 통해 VPN의 사용이 미사용일 때 보다 약 

4배정도 지연되고 있음을 확인할 수 있다. 이로써 

VPN의 사용이 VPN시스템의 자체부하로 인해, VPN

을 게이트웨이로 하는 하부 네트워크의 성능에 영향

을 미치고 있음을 알 수 있다. 

그림 2. 네트워크 전송률

2.2 연결 수에 따른 성능분석

앞서 방화벽과 VPN의 사용이 내부 네트워크의 성

능에 영향을 미치고 있음을 보았다. 본 절에서는 방화

벽과 VPN의 연결(connection) 수가 내부 네트워크의 

성능에 미치는 영향을 알아본다. 
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2.2.1 방화벽의 연결 수

방화벽은 모든 트래픽의 출입을 통제하기 위해 네

트워크의 관문에 배치되기 때문에 네트워크의 규모에 

비례하여 연결 수가 증가하게 된다. 그리고 방화벽의 

연결 수 증가는 방화벽시스템의 자체부하를 증가시켜, 

내부 네트워크의 성능에 영향을 미치게 된다. 이와 관

련해 [5]는 방화벽의 연결 수에 따른 성능변화를 보안

레벨과 연결 수에 따라 처리시간을 측정하였고, 결과

는 그림 3, 4와 같다. 

그림 3, 4의 결과를 통해 연결 수를 늘리고, 보안레

벨을 높일수록 응답시간이 지연되는 것을 확인하였다. 

이로써 방화벽을 게이트웨이로 하는 시스템 및 사용

자의 증가는 연결 수의 증가로 이어져 내부 네트워크

의 성능을 저하시키는 요인이 되고 있다. 결과적으로 

성능개선을 위해서는 네트워크 하부의 시스템과 세션

(session) 수를 고려한 방화벽의 배치가 요구됨에 따

라 하부 네트워크의 소규모화가 필요함을 알 수 있다.

그림 3. HTTP 전체 평균 전송시간

그림 4. HTTP 전체 평균 전송시간 대 연결 수

2.2.2 VPN의 연결 수

VPN은 네트워크와 네트워크를 연결하며, 다중연

결이 가능하다. 그리고 다중연결에 따른 전송량 증가

로 인해 VPN시스템을 게이트웨이로 하는 하부 네트

워크의 성능에 영향을 미치게 된다. 이와 관련해 [6]

은 VPN 연결에 따른 네트워크의 수와 정책의 변화에 

따른 성능을 측정하였고, 결과는 그림 5와 같다.

그림 5의 결과를 통해, VPN의 연결 수 증가가 수

행시간의 지연 및 메모리의 점유율을 높이고 있음을 

확인하였다. 이로써, VPN시스템의 하부에 연결된 ‘시

스템’ 및 ‘세션 수’의 증가가 내부 네트워크의 성능저

하의 요인이 되고 있으며, 결과적으로 VPN은 시스템

의 ‘성능’과 ‘세션’, ‘터널(tunnel) 수’, ‘전송량’ 등을 

고려한 배치가 필요하며, 규모를 축소할수록 성능이 

개선됨을 알 수 있다. 

그림 5. 방화벽의 정책에 따른 수행시간과 메모리 사용률

2.3 정책 수에 따른 성능저하

2.3.1 방화벽의 정책 수

방화벽은 미리 설정된 정책에 의해 비교 및 판단, 

조치 등의 단계별 기능을 수행한다. 그리고 방화벽의 

정책은 모든 인바운드 및 아웃바운드 트래픽에 대해 

적용되기 때문에 정책 수는 서비스와 내부 네트워크

가 확장될수록 증가하게 된다. 또한 정책 수의 증가는 

방화벽시스템의 부하를 가중시켜, 하부 네트워크의 성

능에 영향을 미치게 된다. 이와 관련해 [7]은 방화벽

의 정책수가 성능에 어떠한 영향을 미치는지를 알아

보기 위한 성능측정을 하였고, 결과는 그림 6과 같다.

그림 6의 결과를 통해 방화벽의 정책 수가 증가함

에 따라 수행시간이 지연되고 있음을 확인하였다. 이
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그림 6. 내부 방화벽의 정책 수에 따른 수행시간

  

그림 7. IPsec의 내부 정책 수에 따른 수행시간과 메모리 사
용률 그림 8. 세션에 따른 처리율

로써 정책 수의 증가는 방화벽시스템의 부하를 증가

시켜, 내부 네트워크의 성능을 저하시킨다. 따라서 방

화벽의 정책 수 감소를 위해서는 소규모 단위 네트워

크로의 구성이 효율적일 수 있음을 알 수 있다. 

2.3.2 VPN의 정책 수

VPN은 암호화와 메시지 인증, 인증키 생성, 압축 

등 여러 기능들을 포함하고 있으며, 전송할 데이터의 

정보자산 가치에 따라 설정을 달리 할 수 있다. VPN 

정책은 방화벽과 동일하게 VPN을 지나는 모든 트래

픽에 대해 적용되기 때문에 정책 수는 내부 네트워크

가 확장되거나 네트워크 간의 터널 수가 늘어날수록 

증가하게 된다. 또한 정책 수의 증가는 VPN시스템의 

부하를 가중시켜, 하부 네트워크의 성능에 영향을 미

치게 된다. 이와 관련해 [6]은 보안정책 수에 따른 

VPN의 성능변화와 메모리 사용에 대한 성능측정을 

하였고, 결과는 그림 7과 같다. 

그림 7의 결과를 통해 VPN의 정책 수가 증가할수

록 수행속도의 저하와 메모리의 사용률이 증가하는 

것을 알 수 있었으며, 정책 수의 증가가 VPN시스템의 

부하를 증가시키고, 내부 네트워크의 성능을 저하시키

는 것을 확인하였다. 따라서 VPN시스템에 연결된 내

부 네트워크의 성능개선을 위해서는 2.2.2절과 같이 

연결 및 시스템 수를 줄이고, 소규모 네트워크로의 운

용과 전송 데이터에 대한 등급별 관리를 통한 정책 수

의 감소가 필요함을 알 수 있다.  

2.3.3 NAT의 정책 수와 전송량

NAT는 공인주소와 사설주소에 대한 주소변환 기

능을 수행하며, 부족한 IPv4의 주소를 보완하기 위해 

개발되었다. 그리고 NAT는 적은 수의 공인주소를 다

수의 사용자가 사용할 수 있도록 한다. 따라서 NAT

는 NAT를 게이트웨이로 하는 하부 네트워크의 모든 

트래픽에 대해 주소변환을 수행함으로써 NAT시스템

의 부하는 증가하게 된다. 그리고 네트워크가 확장될

수록 부하는 증가하게 되어 하부 네트워크의 성능에 

영향을 미치게 된다. 이와 관련해 [8]은 세션 수와 패

킷 크기의 변화에 따른 NAT 시스템의 성능측정과 [9]

는 다중 사용자에 대한 전송량 증가에 따른 성능측정

을 하였고, 결과는 그림 8, 9, 10과 같다.  

그림 8, 9, 10의 결과를 통해 NAT는 ‘연결 수’와 

‘전송량’, ‘다중 사용자’의 증가가 NAT시스템의 부하

를 증가시키고 있음을 확인하였다. 이와 같이 NAT의 

‘연결 수’와 ‘전송량’, ‘다중 사용자’의 증가는 NAT 

시스템의 부하를 증가시키고, 하부 네트워크의 성능을 
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그림 11. 전형적 구조

그림 9. 패킷 크기에 따른 처리율

그림 10. 다중 사용자의 NAT 대역폭 사용률

저하시킨다. 그러므로 NAT의 성능개선을 위해서는 

소규모 네트워크로의 구성 및 배치를 통해 정책과 연

결 수, 전송량의 감소가 내부 네트워크의 성능향상에 

효과적임을 알 수 있다.  

2.4 다기능에 따른 성능저하요인

앞서 보안시스템의 시스템 부하에 대해 알아보았

다. 보안시스템은 서비스 및 특정 IP에 대한 차단과 

탐지를 위해 여러 기능을 필요로 하고 있다. 방화벽은 

패킷필터링과 프록시, NAT, VPN 등의 기능을 포함

하고 있으며, VPN시스템은 암호 및 메시지인증 등의 

기능을 수행하고 있다. 또한 IPS(intrusion protection 

system)는 차단기능인 방화벽기능과 탐지기능인 

IDS(intrusion detection system)기능을 함께 포함하고 

있다. 

이와 같은 보안시스템의 다기능구성은 앞서 2절의 

‘사용유무’와 ‘연결 수’, ‘정책 수’에 대한 결과와 같이 

다중 기능수행에 따른 정책 및 연결 수의 증가가 예상

되며, 시스템 부하에 많은 영향을 미칠 뿐만 아니라, 

네트워크의 구조적인 병목현상으로 전체 네트워크의 

성능을 저하시켜, 내부 네트워크의 취약점을 가중시킨

다. 결과적으로 보안성을 고려한 다기능 보안시스템의 

배치는 보안시스템의 대응영역을 소규모 단위 네트워

크로 구성하여, 정책 및 연결 수를 경감하고, 보안시

스템의 기능 또한 최소 기능으로의 단순화가 성능측

면에 효율적임을 알 수 있다. 

Ⅲ. 네트워크의 구조 분석

네트워크 구조는 허브 및 스위치와 같은 중계 장비

의 1대 다 연결특성으로 인해 트리(tree)구조 및 스타

(star)구조의 획일적인 계층구조로의 구현이 불가피하

다. 또한 네트워크의 변경이나 재구축은 시간과 경제

적인 추가손실을 예고하며, 성능저하 및 추가적인 보

안문제도 함께 예상된다. 따라서 본 절에서는 네트워

크의 구조가 내부 네트워크의 성능에 미치는 영향을 

알아본다. 

3.1 네트워크의 구조 

내부 네트워크는 외부와의 연결을 위해 라우터와 

게이트웨이, 스위치 등 중계 장비들을 이용하여 토폴

로지들 간의 다양한 결합으로 확장된다. 그리고 네트

워크의 구조는 규모와 보안요구사항에 따라, ‘전형적 

구조’와 ‘이중화 구조’, ‘DMZ 구조’로 유형들을 구분

해 볼 수 있으며, 다음에서 이러한 유형들의 성능에 

대해 알아본다. 

전형적 구조는 그림 11과 같으며, 트래픽의 량이 

비교적 적은 중․소형 네트워크에 적합하다. 그러나 

네트워크의 확장 시에는 병목현상으로 인해 외부 네

트워크와의 연결을 담당하는 시스템의 부하를 증가시

킨다. 그림 11의 ‘시스템 A’는 네트워크의 관문에 위

치함으로써 모든 트래픽들이 집중되며, ‘시스템 A'의 

부하는 하부 네트워크의 성능에 영향을 미쳐, 네트워

크 전체를 마비시킬 수 있다. 이와 관련해 [10]의 보안

시스템에 대한 부하실험에서도 전형적 구조가 병목현
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그림 12. 이중화 배치구조 그림 14. 주요 사고유형별 현황

그림 13. DMZ 구조

상에 매우 취약함을 기술하고 있으며, 그림 11의 ‘A'

와 같은 위치에 보안시스템을 배치할 경우, [3]과 [4]

의 결과와 같이 시스템부하의 증가로 내부 네트워크

의 성능저하를 더욱 가중시킨다. 

이중화 구조는 그림 12와 같으며, ‘전형적 구조’보

다 외부공격에 대한 가용성 기능을 보완하여,  보안시

스템의 이중화를 통해 시스템의 부하를 절감하였다. 

그러나 이중화 구조는 장비의 이중화에 따른 추가비

용과 병목현상, 내부공격에 의한 이상 트래픽의 증가

문제는 여전히 남아 있다. 이와 관련해 [11]은 네트워

크 확장 시, 전형적 구조와 동일한 문제들을 포함하고 

있음을 기술하고 있다. 따라서 이중화 구조는 [2]의 

내부공격 및 [3]과 [4]의 병목현상으로 인해 내부 네

트워크의 성능저하는 불가피하다. 

DMZ 구조는 그림 13과 같으며, 외부 공격의 유입

을 차단하고, 서버의 서비스 공격에 대응이 뛰어나다. 

또한 이중화 구조와 병행하여 대형 네트워크의 구조

로 널리 사용되고 있으며, 네트워크의 확장에 유리하

다. 그러나 내·외부 네트워크를 연결하는 시스템은 부

하가 집중되어, 하부 네트워크의 성능을 저하시킨다. 

이에 대해 [10]과 [11]은 내·외부 네트워크를 연결하

는 시스템에 대한 부하가 하부 네트워크에 영향을 미

치고 있음을 기술하고 있으며, DMZ 구조는 다른 유

형의 구조와 마찬가지로 1대 다 연결에 따른 구조적 

문제가 내부 네트워크의 성능에 영향을 미치고 있음

을 알 수 있다. 

결과적으로 3가지 유형의 네트워크 구조의 특징을 

살펴볼 때, 내부 네트워크의 성능개선을 위해서는 다

회선 연결을 기반 한, 단위 네트워크로의 규모 축소가 

효과적일 수 있음을 알 수 있다. 

Ⅳ. 내부 공격에 대한 분석

공격은 바이러스(virus)나 봇(bot), DNS 스푸핑

(spoofing), 스니핑(sniffing) 등의 내부 공격과 다양한 

인터넷 서비스를 악용한 전자메일 및 ActiveX, P2P, 

DoS 등의 외부 공격으로 구분해 볼 수  있다. 최근 내

부 공격이 증가함에 따라 새로운 보안문제로 등장하

고 있으며, 이와 관련해 [1]에서는 내부 공격의 다양

한 유형들이 시도되고 있음을 기술하고 있다. 그리고 

[2]의 2008년 사고유형별 현황보고서에서 전체공격의 

44%가 내부자에 의해 이뤄지고 있음을 그림 14와 같

이 나타내고 있다.

이와 같은 내부 공격의 증가원인으로는 공격 대응

에 필요한 보안시스템의 배치가 비교적 외부 공격 대

응에 비중을 크게 두고 있다는 점과 내부 네트워크를 

트러스티드 네트워크(trusted network)로 전제하는 데

에 따른 취약점을 원인으로 꼽을 수 있다. 트러스트 

네트워크에서 내부 사용자는 정책상 인가된 자로서, 

‘자원의 공유’ 및 ‘데이터 송수신’, ‘기타 접근’ 등이 

허용되기 때문에 감지 및 차단이 어렵고, 네트워크 확

장에 따른 관리가 매우 취약하다
[1,2]. 또한 내부 공격

은 공격대상이 시스템뿐만 아니라, 내부 네트워크 전

체를 대상으로 하기 때문에 1차적으로는 내부 네트워
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크의 불필요한 트래픽을 증가시키고, 2차적으로는 보

안시스템의 부하가 내부 네트워크의 성능에 영향을 

미치기 때문이다. 이와 관련해 [11]에서는 내부공격의 

유형과 방어유무에 대해 실험을 통해 내부 네트워크

의 취약성을 기술하고 있다. 

실험은 내부 네트워크의 보안성을 분석하기 위해 

그림 15와 같이 공격이 발생한 근원에 따라, 내부 및 

외부 공격으로 구분하고, 내부 공격의 3가지 시나리오

와 외부 공격에 대해 스니핑, 스푸핑, 공유, 플러딩, 패

스워드 크래킹, 웜과 바이러스, 스캐닝을 시도하였으

며, 결과는 표 1
[11]과 같다. 

표 1을 통해 내부 공격에 대한 내부 네트워크의 취

약성을 알 수 있다. 이와 같이 내부 공격에 따른 이상 

트래픽의 증가는 내부 네트워크의 성능을 저하시키는 

요인이 되며, 내부 보안을 위한 보안시스템의 배치가 

불가피하다. 따라서 내부 네트워크는 보안과 성능 모

두의 향상을 위해서 소규모의 단위 네트워크로 분할 

및 보안관리가 필요함을 알 수 있다.

그림 15. 전형적인 방화벽에 대한 네트워크 공격
 

No. 공격유형
내부 네트워크의 

공격

외부 네트워크의 

공격

1 Sniffing Attack 허용 차단

2 Spoofing Attack 허용 허용

3 Shared Attack 허용 차단

4 Flooding Attack 허용 일부 차단

5 Password Cracking 허용 차단

6 Worm & Virus 허용 허용

7 Scanning Attack 허용 차단

표 1. 방화벽 사용시 공격에 따른 방어유무 비교

Ⅴ. 결  론

오늘날 네트워크 보호를 위해 다양한 보안시스템들

이 네트워크의 보호를 위해 배치되고 있다. 그러나 대

부분의 보안시스템들은 다기능 구성에 따른 자체부하

와 정책 수의 증가로 내부 네트워크의 성능을 저하시

키고 있다. 또한 네트워크의 확장은 성능과 상대적으

로 반비례하며, 점차 증가추세에 있는 내부 공격은 실

질적인 공격차단과 대응이 이뤄지고 있지 못하고 있

어, 내부 네트워크의 보안성을 보장하지 못하는 실정

이다.  

본 논문은 내부 네트워크의 성능을 저하시키는 요

인으로 '보안시스템'과 '다기능시스템', '네트워크의 

구조', '내부 공격'에 대해 분석해 보았다. 결과적으로 

네트워크의 1대 다 연결의 구조문제와 보안시스템의 

배치 및 운용, 다기능을 사용하는 보안시스템, 내부 

공격으로 인한 비정상트래픽의 증가 등이 내부 네트

워크의 성능을 크게 저해하고 있음을 알 수 있었다. 

또한 이러한 내부 네트워크의 성능저하요인들을 최소

화하기 위해서는 네트워크의 확장보다 단위 네트워크

로 규모를 축소하고, 서비스와 전송량, 연결 수의 최

소화를 고려한 보안시스템의 배치 및  운용이 필요하

며, 보안시스템은 다기능 구성보다 단순 기능의 보안

시스템 배치가 오히려 성능에 효율적임을 알아보았다. 

이와 같은 연구가 향후 클라우드 컴퓨팅 환경의  

내부 네트워크 구축 시, 성능향상 및 효율적 관리를 

위한 자료로 활용될 수 있을 것으로 기대한다. 그러나 

내부 네트워크 구축에 따른 세부적인 정책마련과 이

에 따른 구체적인 기준 모델이 제시되어야 할 것이며, 

보안시스템의 효율적인 기능개선과 경제성에 관련하

여 기능분산 보안시스템에 대한 추가적인 연구도 지

속적으로 이뤄져야 할 것이다.
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