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요   약

이동 통신망에 RFID 기술을 접목한 모바일 RFID는 사용자 자신이 휴대한 휴대전화로 제품에 부착된 RFID 

태그의 식별자를 읽고, 이 식별자를 이동통신망을 통해 네트워크로 전달하여 제품에 대한 정보를 얻는 기술이다. 

그러나 모바일 RFID는 기존 RFID에서 요구되어지는 보안 요구사항 중 프라이버시 문제가 여전히 존재하는 문제

점이 있다. 이 논문에서는 모바일 RFID 사용자가 태그 정보를 백 엔드 서버로부터 안전하게 전달받기 위해서 초

기화 과정과 상호 인증과정에서 모바일 RFID 리더와 태그가 생성한 랜덤키를 임의의 크기로 분할하여 프라이버

시 보호가 필요한 태그에 대해서 모바일 RFID 리더가 매 세션마다 난수생성기에 의해 항상 다른 하부키 값을 생

성함으로써 태그의 어떤 정보도 제 3자에게 제공하지 않도록 하고 있다. 성능 평가 결과 제안 프로토콜은 등록 

계산량과 로그인 계산량에서 모듈러 연산을 사용하는 기존 프로토콜과 달리 일방향 해쉬 함수를 사용하여 사용자

의 정보를 등록하기 때문에 MARP 기법[7]과 Kim 등의 기법[12]보다 저장 공간과 계산량에서 효율성이 높았다.

Key Words : 모바일 RFID(Mobile RFID), 상호 인증(Mutual Authentication), 프라이버시(Privacy), 랜덤 키 

분할(Random Key Division)

ABSTRACT

Mobile RFID which integrates mobile network with RFID technique is the technique to get the information of 

products by transmitting the identifier through mobile network after reading the identifier of RFID tag. It 

attached on the equipment as the mobile phone. However, mobile RFID has the privacy-related problem among 

requested secure problems required from the existing RFID. In this paper, the random key created by mobile 

RFID reader and Tag during the inter-certificating and initialization procedure for mobile RFID users to receive 

tag information from backend server securely is divided into random sizes and any information on the tag which 

requires the protection of privacy shouldn't be provided to anyone. In performance analysis, previous protocol 

used modulo operation in registration and login computation. But the proposed protocol has higher efficiency in 

saving space and computation volume than MARP scheme
[7]

 and Kim. et. al
[12]

 scheme because our protocol is 

accomplished by mutual authentication and registering user information through one-way hash function.
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Ⅰ. 서  론

최근 IT 기술의 빠른 발전으로 인해 휴대 단말은 

다양한 정보 서비스와 유비쿼터스 환경을 지원하기 

위해 저전력·초경량화된 복합·지능형 단말기로 진화

되고 있다. 특히, 모바일 단말기는 디지털 방송, MP3 

음악 감상은 물론 증권, 텔레매틱스, 게임 등 다양한 

디지털 콘텐츠 서비스가 가능하다
[1]. 모바일 RFID 서

비스는 기존 RFID 태그 식별자 인식과는 다른 서비스 

환경을 가진다. 모바일 RFID 기술은 이동통신망에 

RFID 기술을 접목한 것으로 사용자가 자신이 휴대한 

휴대전화로 제품에 부착된 RFID 태그의 식별자를 읽

고 이 식별자를 이동통신망을 통해 네트워크로 전달

하여 제품에 대한 정보를 얻거나 활용하는데 사용하

고 있다
[2-4]. 특히, 모바일 RFID는 기술 발전에 따라 

모바일 단말기에 근거리 무선통신(NFC, Near Field 

Communication) 기능을 탑재하여 개인뱅킹, 신용카

드, 정보 공유 등의 기능을 수행하는 모바일 RFID 시

장으로 더욱 확대되고 있다.

모바일 RFID 서비스 환경에서 기능적으로 가장 중

요한 것은 개인 사용자가 RFID 태그가 부착된 제품의 

정보를 정확하고 신뢰성 있게 얻는 것이며, 보안 측면

에서 가장 중요한 것은 제품의 안전한 제공 및 개인 

프라이버시 보호이다. 각 개인마다 태그가 부착된 아

이템을 다양한 이유로 소유하고 태그가 부착된 아이

템이 일반적으로 인식이 될 때 프라이버시 침해와 개

인 정보의 유출이 발생하기 쉽다
[1,5]. 

모바일 RFID 시스템의 문제점을 보완하기 위해 많

은 기법들이 현재까지 연구되고 있다[6-8]. Rieback의 

RFID 가디언(Guardian)기법
[8]은 사용자가 소유하고 

있는 상품에 대해 외부 리더의 접근을 통제하도록 모

바일 단말기가 프록시와 같은 기능을 수행하는 기법

을 제안하였다. Rieback의 RFID 가디언(Guardian)기

법은 태그의 정보가 외부에 노출되는 것을 막았지만 

과거에 소유했던 태그에 대한 정보를 저장함으로써 

현재 태그를 소유하고 있지 않으면서도 소유하고 있

는 것처럼 외부 리더를 속일 수 있는 단점이 있어 실

생활에 적용하기에는 어렵다. Juels et. al 의 

High-Power 프록시 기법
[6]은 Rieback et.al[8]과 유사

하지만 자체적으로 태그의 정보를 갱신하여 제 3자가 

태그에 의미 없는 값을 삽입하는 것을 예방하고 있다. 

그러나 Rieback et.al
[8]과 마찬가지로 프록시가 외부

의 모든 신호를 먼저 감지해야 한다는 강력한 가정을 

기반으로 하기 때문에 실생활에 적용하기 어려운 단

점이 있다. MARP 기법
[7]은 프록시의 역할을 수행하

는 모바일 단말기가 특정 태그를 Sleep/Wake 모드 상

태로 만들고 그 태그들로부터 정보를 받아 대신 역할

을 수행하는 기법이다. 그러나 이 기법은 공개키 시스

템을 기반으로 하기 때문에 추가적으로 외부 시스템

이 구축되어야 하고 외부 서버가 모든 키를 관리하므

로 시스템은 외부서버에 의존적이라는 문제점을 가지

는 단점이 있다.

이 논문에서는 모바일 RFID 리더가 태그의 정보를 

백엔드 서버로부터 안전하게 8비트 형태의 스트림 방

식으로 메시지를 안전하게 전달받기 위해서 초기화 

과정과 상호 인증과정을 통해 RFID 사용자의 프라이

버시를 보호하는 프로토콜을 제안한다. 제안된 프로토

콜은 모바일 RFID 리더와 태그에서 생성한 랜덤 키를 

임의의 크기로 분할하여 모바일 RFID 리더와 태그간 

상호 인증을 통해 백엔드 서버의 정보에 저장된 모바

일 RFID 리더와 태그의 정보를 난수생성기에 의해서 

매번 하부키를 접속마다 갱신함으로써 모바일 RFID 

시스템에서 많이 발생하는 정보 노출, 추적 가능, 재

사용 공격, 스푸핑 공격 등과 같은 보안 공격을 예방

한다. 

제안 프로토콜을 기존 기법들과 비교하면 제안 프

로토콜의 주된 기여는 크게 2가지이다. 첫째, 제안 프

로토콜은 RFID 시스템을 사용하여 모바일 RFID 환

경에 사용하기 위한 안전하고 확장 가능한 RFID 사용

자 프라이버시 보호 프로토콜을 제안하고 있다. 특히, 

제안 프로토콜은 AES 메커니즘을 사용하기에 적합하

며 AES을 사용하여 디바이스 간 안전한 통신을 수행

하기 위해 통신 주체 사이에 키 쌍-AES의 경우에 공

유된 비밀 키-을 유지하고 분배함으로써 오버헤드를 

줄이고 있다. 둘째, 제안 프로토콜은 모바일 RFID 환

경에서 발생가능한 여러 종류의 공격에서 잘 동작되

는 것을 증명하기 위해서 여러 공격 시나리오에 기반

하여 제안 프로토콜을 분석하였다.

이 논문의 구성은 다음과 같다. 2장에서는 모바일 

RFID 시스템과 모바일 RFID 시스템의 보안 요구사

항을 알아본다. 3장에서는 보안 요구사항을 만족하는 

사용자 프라이버시 보호 기법을 제안한다. 4장에서는 

제안 기법과 기존 기법의 안전성과 효율성을 분석하

고 마지막으로 5장에서 결론을 맺는다.

Ⅱ. Background

2.1 모바일 RFID 기술

모바일 RFID 서비스는 휴대전화를 이용하여 사물

과 사람 사이의 직접적 정보 소통 관계를 제공하기 위

www.dbpia.co.kr
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구  분 설  명

숨겨진 

태그 장소

- RFID 태그들이 소유주인 개인들이 알지 

못한 상황에서 사물들과 문서에 내장되

어 질 수 있음

- 무선전파는 섬유, 플라스틱, 다른 물질들

을 쉽게 조용하게 통과할 수 있기 때문

에 지갑, 쇼핑 백, 옷가방 등에 들어있는 

사물 또는 옷에 부착된 RFID 태그들을 

읽을 수 있음

전세계 

모든 

사물들을 

위한 

유일한 

식별자

- 전자제품코드(EPC)는 지구상에 있는 모

든 사물에 유일한 ID를 가지게 할 수 

있음

- 유일한 ID 번호의 사용으로 개별 물리적

인 사물이 판매 또는 이전 시점에서 신

원이 확인되고 구매자 또는 소유자와 연

결될 수 있는 전 세계적인 사물 등록 시

스템의 개발이 가능

대규모 

데이터 

통합

- RFID 배치는 유일한 태그 데이터를 포

함하고 있는 대량 데이터베이스의 개발

을 요구

- 이들 기록들은 특히 컴퓨터 메모리와 프

로세서 능력이 확장되면서 개인 신원확

인 데이터와 연결될 수 있음

숨어있는 

리더

- 인간 또는 사물이 모여져 있는 어떤 환

경에서도 보이지 않게 섞여질 수 있는 

리더들에 의해 태그들은 시야의 제한 없

이 멀리서 읽혀질 수 있음

- RFID 리더들은 이미 실제로 바닥 타일

들에 내재되어 소비자들이 언제 또는 "

스캔"되고 있는지 없는지에 대한 인식을 

불가능하게 하고 있음

개인추적

과 

개인정보

프로파일

개인적인 신원이 유일한 RFID 태그 넘버

와 연결되어 있다면 개인들이 인식하지 

못하는 사이에 프로파일(profile)되고 추적

당할 수 있음

표 1. EPIC의 분석한 RFID 위험요인하여 시작된 융합 서비스이다[2,3]. 그림 1은 모바일 

RFID 시스템 개념도이다. 그림 1의 모바일 RFID 서

비스 네트워크에 존재하는 ODS(Object Directory 

Servcice) 서버는 RFID 태그 식별자와 관련된 제품정

보가 있는 OIS(Object Information Service) 서버의 

위치를 알려주는 역할을 하며, OTS 서버는 개인 사용

자에게 제품의 유통 정보 또는 OIS 서버의 이력을 제

공하는 역할을 하며, OIS 서버는 RFID 태그 식별자

와 관련된 제품의 주요 정보를 저장하고 관리하는 역

할을 한다. 휴대전화를 소유한 개인 사용자가 휴대전

화에 장착된 RFID 리더로 제품에 부착된 RFID 태그

로부터 식별자를 읽는다. 휴대전화는 이동통신망을 통

해 태그 식별자를 로컬 ODS 서버로 전달하여 태그 

식별자와 관련된 제품정보를 가진 OIS 서버의 위치를 

파악한다
[9]. 휴대전화는 OIS 서버로부터 제품정보를 

얻어 사용자에게 보여준다.

이동 통신망

Local ODS

RFID
태그

제품

모바일

RFID 리더

휴대전화
Root ODS

모바일 RFID 
서비스 네트워크

OIS

OTS

ODS

그림 1. 모바일 RFID 개념도

 

2.2 모바일 RFID 보안 요구사항

현재 RFID 태그는 992비트의 저장 공간을 가지면

서 약 초당 100KB의 데이터 전송 비율을 나타내고 

있다. 그러나 현재까지 개발된 RFID 태그는 저비용의 

강한 암호 프리미티를 사용하여 프라이버시를 보호하

고 있어 강한 암호 프리미티를 사용하지 않을 경우 

RFID의 프라이버시 보호는 보장받지 못한다. 낮은 가

격의 범위를 벗어나지 않으면서 보안 및 프라이버시 

위험을 고려한 태그 및 리더의 설계가 현재 중요한 문

제로 대두되고 있다. 미국의 시민단체인 전자프라이버

시정보센터(EPIC: Electronic Privacy Information 

Center)
[10]는 클리퍼 칩, 디지털 전화통신 제안, 의료

기록 프라이버시, 그리고 소비자 개인정보 판매 같이 

National Information Infrastructure(국가 정보 인프

라)와 관련된 새로운 프라이버시 이슈에 대해 공공의 

관심을 불러일으키기 위해 1994년에 설립되었다. 

EPIC는 소송을 수행하고, 각종 회의를 후원하고, 보

고서를 생산하고, EPIC Alert를 출판하고 프라이버시 

이슈에 대한 캠페인을 이끌고 있다. EPIC에서 RFID

를 이용하는 환경에서의 정보 위험요인을 표 1처럼 

분석하고 있다.

모바일 RFID 시스템은 기존 RFID 시스템의 보안 

요구사항 이외에 다음과 같은 추가 보안 요구사항이 

필요하다
[9,11]. 첫째, 태그는 정당한 이동 리더인지 인

증을 통해 인증 받은 이동 리더에게만 정보를 제공해

야 하며 둘째, 이동 리더는 태그처럼 소유자에 따라 

이동하기 때문에 이동 리더를 소유한 사람의 위치 추

적을 할 수 없어야 한다. 모바일 RFID 시스템에서 사

용자의 프라이버시 침해 문제는 다음과 같이 나타난

다
[1,12]. 

2.2.1 정보의 노출(information leakage)

모바일 RFID 시스템은 무선통신을 사용하기 때문
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에 사용자의 비밀정보가 쉽게 노출될 수 있기 때문에 

제 3자에게 사용자의 비밀 정보를 노출시키지 않도록 

사용자의 비밀정보에 대한 기밀성을 보장하여야 한다.

2.2.2 추적 가능(traceability)

모바일 RFID 시스템에서 태그가 이동 리더의 질의

에 대해 항상 같은 값으로 응답하게 된다면 공격자는 

사용자가 소유한 특정 태그를 추적함으로써 태그를 

소유한 사용자의 위치 및 이동경로를 파악할 수 있기 

때문에 공격자가 태그와 이동 리더의 위치 추적을 할 

수 없도록 항상 다른 값으로 응답하거나 질의를 할 수 

있도록 하여야 한다.

2.2.3 재사용 공격(Replay Attack)

제 3자가 리더와 태그 사이의 통신을 도청하여 정

보를 저장함으로써 제 3자는 도청한 태그의 정보를 

이용하여 리더가 태그에게 정보를 요청할 때 대신 응

답할 수 있다. 이 공격을 막기 위해서는 전송된 정보

의 재사용을 못하도록 태그의 정보를 매번 업데이트

하거나 인증을 통해 이전에 사용되었던 값을 구분하

여 재사용 공격(Replay attack)을 막아야 한다.

2.2.4 스푸핑 공격(Spoofing Attack)

제 3자가 태그에게 리더인 척하여 태그의 정보를 

얻는 방법으로써 제3자는 정보를 받고 태그와의 통신

이 정상적으로 끝나기 전에 세션을 종료함으로써 제 3

자는 태그로부터 얻어낸 정보를 이용하여 리더를 속

일 수 있다. 이 공격을 막기 위해서는 태그와 리더 또

는 백 엔드 서버는 사전에 공유한 비밀 값을 가져야 

하며 이를 이용하여 태그는 리더를 인증한다. 

2.3 기존 연구

최근 휴대폰에 RFID 리더를 부착한 기술이 폭넓게 

사용되면서 모바일 RFID 리더의 프라이버시 문제가 

대두되고 있다. 모바일 RFID 리더의 프라이버시 문제

를 해결하기 위해서 현재까지 여러 프로토콜이 제안

되었다. Rieback et.al 기법
[8]은 사용자가 소유하고 있

는 상품에 대해 외부 리더의 접근을 통제하도록 모바

일 단말기가 프록시와 같은 기능을 수행하는 기법을 

제안하였다. Rieback의 RFID 가디언(Guardian)기법

은 가디언(Guardian)이라는 모바일이나 PDA를 이용

하여 사용자가 소유한 물건에 외부의 리더가 접근하

는 것을 모두 컨트롤하면서 프록시를 사용하여 RFID 

시스템에서 발생 할 수 있는 문제점들을 해결하고 있

다. Juels et.al 기법
[6]은 Rieback et.al 기법[8]과 유사

한 기능을 제공하지만 프록시의 기능을 향상시켰으며 

외부에서 태그에 의미 없는 값을 넣는 공격을 해결하

기 위해서 프록시 자체에서 태그의 정보를 갱신하도

록 하였다. Kim 등의 기법
[12]은 Juels et. al 기법[6]과 

Rieback et. al 기법
[8]에 비해 도청 가능성과 에이전트 

자체에 발생한 위변조를 방지할 수 있는 장점을 가졌

지만 Juels et. al 기법[6]과 Rieback et. al 기법[8]처럼 

프록시의 강력한 가정을 요구하지는 않는다. 그러나 

리더와 태그 그리고 프록시의 키를 관리해주는 공개

키 센터와 같은 신뢰성 있는 기관을 필요로 하는 단점

이 있다. Kim 등의 기법
[12]은 Juels et. al 기법[6]과 

Rieback et. al 기법[8]처럼 부가적인 장치인 프록시를 

사용하지는 않지만 프록시 기능을 모바일 RFID 리더

가 수행하도록하여 RFID 시스템의 문제를 해결하기 

위한 모바일 기반의 RFID 프라이버시를 보호하였으

며 Kim 등의 기법
[12]처럼 공개키 센터와 같은 신뢰성 

있는 기관이 필요하지도 않는다. 특히, Kim 등의 기법
[12]은 Juels et. al 기법[6], MARP 기법[7], Rieback et. 

al 기법[8]처럼 리더와 태그사이의 통신을 모두 감지하

여 관리할 필요가 없기 때문에 해쉬 함수의 사용을 줄

여 효율적이다. 그러나 모바일 RFID 리더의 프라이버

시를 보호하기 위해 태그에서 처리하는 계산량이 높

은 단점을 가진다. Cheon et. al 기법
[13]와 Won et. al 

기법[14]은 이동형 리더 소지자의 프라이버시를 보호하

기 위한 AES-128을 사용하여 동선이 노출되는 문제

를 해결하고 있지만 이동형 리더가 수동적으로 동작

하기 때문에 이동성이 높은 모바일 환경에서는 비효

율적인 단점이 있다. Ha et. al 기법
[15]은 랜덤 수 발생

기를 태그에서 사용하지 않으면서 인증에 필요한 태

그의 연산량을 해쉬 체인을 이용하여 효율성을 향상

시켰지만 상호 인증에 사용되는 ID가 재사용 공격기

법을 통해 노출되기 때문에 사용자의 프라이버시를 

보장받지 못하는 단점이 있다.

Ⅲ. 제안하는 프로토콜의 비교분석

이 절에서는 모바일 RFID 리더와 태그 사이에 

송․수신되는 8비트 형태의 사용자 프라이버시 정보

를 제 3자가 악용하지 않도록 모바일 RFID 리더의 랜

덤수 을 임의의 크기로 분할하여 태그가 생성한 

랜덤수를 해쉬함수에 적용하여 사용자의 프라이버시

를 보호하는 인증 프로토콜을 제안한다. 제안 프로토

콜에서는 리더가 이동성을 가지고 있기 때문에 태그

와 인증을 수행하는 환경이 에이전트 기반의 인증 프

로토콜을 수행한다.
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그림 2. 제안된 인증 프로토콜을 위한 시스템 구조

3.1 개요

모바일 RFID 시스템은 휴대폰에 RFID 리더를 내

장하여 휴대폰으로 태그를 읽었을 때, 여러 가지 서비

스를 이동 통신망을 통해 제공받으려고 하는데 이때 

모바일 RFID 리더는 개인화된 태그 정보에 대해서 개

인 프라이버시 침해가 이루어지지 않아야 한다. 그림 

2는 제안 프로토콜의 전체 인터페이스를 보여주고 있

으며 그림 2에서 모바일 RFID 리더가 태그를 소유하

게 되었을 때 모바일 RFID 리더와 태그는 데이터베이

스와 사전에 동의된 공유키 와 를 이용하

여 메시지를 전달한다. 

모바일 RFID 리더를 부착한 사용자는 태그로부터 

시리얼 넘버를 요청하여 전달받은 후 태그의 시리얼 

넘버를 난수생성기에 적용하여 임의의 랜덤 수 

를 생성하며 생성된 랜덤 수 을 태그에게 전달하

기 위해서 모바일 RFID 리더는 자신이 생성한 랜덤 

수 을 임의의 크기로 
′ 와 

′ 로 만들어 태

그와 상호인증을 수행한다. 만약 상호인증이 수행되는 

과정에서 백 엔드 서버에 저장되어 있는 모바일 RFID 

리더와 태그의 정보가 일치한다면 모바일 RFID 리더

는 태그에 대한 안전한 접근 제어를 수행할 수 있다. 

제안기법에서 이동 RFID 리더가 랜덤 수 을 생성

해서 임의의 크기로 분할하는 것은 첫째 전체 키 크기

를 128비트에서 96비트로 줄이기 위해서이고 둘째, 

기존 기법들과 마찬가지로 경량화 연산(XOR, OR) 만

으로 보안을 제공하기 위해서이다. 마지막으로 수동형 

공격뿐만 아니라 능동형 공격자에 대해서도 무결성을 

제공하기 위해서 XOR 연산과 함께 충돌성이 없는 안

전한 해쉬 함수를 사용하여 인식 거리가 먼 RFID 시

스템에서도 사용하기 위해서이다.  

3.2 용어정의

표 2는 제안된 프로토콜에서 사용하는 용어에 대한 

설명이다. 

표 2의 는 태그의 보안 인식자로써 모든 사용

자에게 태그와 함께 제공되며 인증을 위해 사용되는 

공유키는 크게 와 가 있다. 정보의 최신성

을 위해 제안 프로토콜에서는 랜덤 수 와 를 

사용하며 일방향성의 해쉬 함수 ()로 연접되어 공격

자의 메시지 정보 노출 시도를 예방한다. 

용 어 정 의

 태그 의 보안 ID

 
벡엔드 서버와 리더가 공유한 공

유키

 리더와 태그가 공유한 공유키

 리더가 생성한 랜덤 키


′ , 

′ 임의의 크기로 을 분할한 리

더의 랜덤 키

 , 
″ 태그가 생성한 랜덤키


′ , 

″ , 
′ , 

″ 임의의 크기로 을 분할한 태

그의 랜덤 키


현재 세션에서 리더와 태그의 통

신 연결 상태 정보

,  ′,,  ′, XOR 연산과 해쉬함수를 이용하

여 생성한 정보

 ()
키 를 이용하여 메시지 를 

암호화

 ()
키 를 이용하여 메시지 를 

복호화

 
 값으로 해쉬한 keyed hash 알

고리즘

|| 연접

표 2. 제안 프로토콜의 용어 정의

3.3 모바일 RFID 사용자의 프라이버시 보호 프

로토콜

이 절에서는 모바일 RFID 리더와 태그 사이에 

송․수신되는 8비트 형태의 스트림 방식의 메시지를 

보호하기 위해 초기화 과정과 상호 인증과정으로 분

류하고 있다. 

3.3.1 초기화 과정

초기화 과정은 모바일 RFID 리더와 태그가 벡 엔

드 서버의 데이터베이스에 상호인증에 필요한 사전 

정보를 생성하는 과정이다. 모바일 RFID 리더와 태그
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는 메시지를 암호화하기 위해서 사전에 공유된 공유

키 을 해쉬 체인에 적용하여 공유키 을 초

기화한다. 벡엔드 서버는 모바일 RFID 리더와 태그가 

사전에 등록한 RFID 태그의 보안 인식자 를 이

용하여 RFID 태그의 사용자 인증과 무결성을 체크한

다. RFID 태그의 보안 인식자 는 RFID 태그의 

메모리내에 존재하는 보안 ID의 위치 코드값을 추출

한 후 계산되어진다. 보안 인식자 는 메모리에 

저장된 보안 ID의 시작 주소로부터 일정 크기만큼 떨

어진 옵셋 크기만큼을 실시간으로 암호학적 해쉬(e.g. 

SHA-1)에 적용하여 생성한다. 보안 인식자 는 

옵셋 리스트와 해쉬 값이 일치하는 경우에만 내부 메

모리에 안전하게 저장되면서 외부 프로그램에 노출되

거나 읽히지 않는다. 태그가 새로운 모바일 RFID 리

더 인식자 정보를 메모리에 갱신하려고 할 때도 새로

운 모바일 리더 인식자는 이전 모바일 리더 인식자와 

함께 해쉬체인되어 암호화된다. 제안 프로토콜에서 생

성되는 태그의 보안 인식자 는 수신기마다 서로 

다른 인식자를 사용하기 때문에 제 3자가 복제된 자

신의 태그를 다른 모바일 RFID 리더에 사용할 경우 

모바일 RFID 리더가 태그를 인식하지 못하도록 한다.

3.3.2 상호 인증 과정

상호 인증 과정은 다수의 모바일 RFID 리더가 백

엔드 서버에 접속하여 프라이버시 보호가 필요한 태

그에 대해서 모바일 RFID 리더 자신 이외에는 어떠한 

정보도 제공하지 않도록 모바일 RFID 리더와 태그 사

이에 상호 인증하는 과정으로써 모바일 RFID 리더와 

태그 자신이 생성한 램덤 수를 임의의 크기로 나누어 

상호인증에 사용되기 때문에 추가적인 암호 계산이 

필요없어 계산 비용이 적은 특징이 있다. 상호 인증과

정의 세부적인 동작 과정은 다음과 같다.

• 단계 1 : 모바일 RFID 리더는 통신 범위안에 들어

온 태그들에 대해서 안전한 채널을 통해 사전에 공

유된 공유키 를 이용하여 프라이버시 보호가 

필요한 태그들에게 시리얼 번호 요청 메시지를 보

내고 응답을 받는다. 이때, SN은 태그의 사용자가 

임의로 선택하는 값이므로 최초 등록이 이루어지

면 모바일 RFID 리더의 랜덤 수 을 보호하기 

위해 사용되는 값이므로 모바일 RFID 리더와 태

그가 최초에 안전하게 공유하였다면 이후에는 사

용할 필요가 없다.

• 단계 2 : 모바일 RFID 리더는 태그로부터 전달받

은 태그의 시리얼 번호(SN, Serial Number)를 난

수 생성기에 적용하여 태그에게 전달할 태그의 랜

덤 수 를 생성하는 동시에 태그에게 전달한다. 

태그는 전달받은 정보 ()를 복호화(

())하여 모바일 RFID 리더가 생성한 를 얻

는다.

이 때, 모바일 RFID 리더는 난수 생성기를 이용하여 

랜덤 수 를 생성한다. 모바일 RFID 리더는 랜덤 

수 을 임의의 크기로 나누어(Concatenation) 


′ 과 

′ 을 생성한다. 

• 단계 3 : 모바일 RFID 리더는 사전에 태그와 공유

된 공유키 을 이용하여 
′ 를 암호화한 후 

챌린지를 통해 태그에게 전달하고 태그의 시리얼 

번호를 이용하여  ||
′  값을 해쉬한 S(=

( ||
′ ))값을 태그에게 요청 메시지와 함께 전

송한다.

• 단계 4 : 단계 1에서 모바일 RFID 리더와 태그가 

서로 공유한 시리얼 번호 을 이용하여 모바일 

RFID 리더로부터 전달받은 S에서(로부터)  ||


′ 을 추출한 후 태그는 단계 2-3에서 복호화한 


′ 와 XOR하여 랜덤 수 

′ 을 얻는다. 이 과정

은 불법적으로 태그의 프라이버시를 침해하는 스

푸핑 공격을 예방하기 위해서 필요하다. 태그는 태

그 정보의 기밀성을 제공하기 위해 모바일 RFID 

리더에게 받은 S값과 각 태그마다 생성된 보안 인

식자  그리고 태그의 랜덤 값 
″을 연접한 

후 모바일 RFID 리더의 
′ 로 해쉬한 M(=


′

(|| ||
″ ))을 생성한다. 태그는 

″를 임의의 

크기로 나누어 
″

과 
″

을 생성한 후 비동기

화 공격으로 인해 데이터가 손실되는 것을 탐지하

기 위해 모바일 RFID 리더의 
′

로 해쉬한 



′ (

″ )값과 상태정보 를 연접한 T(=

′

(
″ )||)를 생성한다. 

• 단계 5 : 태그는 사전에 모바일 RFID 리더와 태그

간 공유한 을 이용하여 
″ 를 암호화 한 


(
″ )와 ,  , ,   등을 모바일 RFID 리더
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그림 3. 프라이버시를 보장받기 위한 상호인증과정

에게 전송한다.

• 단계 6 : 태그로부터 데이터를 전달받은 모바일 

RFID 리더는 태그와의 동기화를 유지하고 있는지 

확인하기 위해서 전달받은 과   을 모바일 

RFID 리더의 비밀키 
′

로 해쉬하여 
″′ (=


″ ||

″  )와 
″ (=

′ ||
′ )을 생성하여 모

바일 RFID 리더가 보유하고 있는 
″와 을 

비교한다.

• 단계 7 : 모바일 RFID 리더의 랜덤 수의 비교가 

만약 일치한다면 재동기화를 위해 모바일 RFID 

리더와 데이터베이스간 공유한 을 이용하

여 
″ 를 암호화 한  (

″ ), ,  , ,   

등을 데이터베이스에 전송하고 만약 일치하지 않

는다면 전송과정에서 비동기화가 발생했음을 탐지

하고 재동기화를 위해 동기화 요청 메시지와 S(=

( ||
′ ))을 태그에게 재전송한다. 

• 단계 8 : 데이터베이스는 사전에 등록된 태그의 시

리얼 번호를 이용하여  ||
′  값을 으로 해

쉬한 S(=( ||
′ ))와 

″ (=
′ ||

′ )을 

생성한 후 데이터베이스에 저장되어 있는  값

과 비교한다. 그리고 데이터베이스는 태그의 시리

얼 번호 을 이용하여  ||
′  값을 해쉬하여 

 ′(=( ||
′ ))값을 생성하여 모바일 RFID 

리더로부터 전달받은   값과 비교한다. 만약 일치

하면 데이터베이스에 와 
″  값을 새로 업데

이트한 후 새로 갱신된 값과 데이터를 모바일 

RFID 리더에게 전달하고 일치하지 않으면 통신을 

종료한다.

• 단계 9 : 모바일 RFID 리더는 
″ 값을 이용하여 

 || || 값을 해쉬한  ′(=

″ ( || ||

))와 
′ 값을 해쉬한 ′ (=


″ (

′ ))을 상

태정보 와 함께 태그에게 전달한다.

• 단계 10 : 태그는 모바일 RFID 리더로부터  ′, 
 ′, 을 전달받은 후  ′에서 

′ 을 도출하여 


′ 와 연접(concatenate)하여 

′ 을 생성한 후 

 ′로부터 추출된 모바일 RFID 리더의 랜덤수 

과 비교한다.

• 단계 11 : 모바일 RFID 리더는 데이터베이스로부

터 전달받은 태그의 상태정보 와 를 비교한 후 

일치하면 데이터베이스에게 확인 메시지를 전달하

고 그렇지 않으면 종료한다. 태그는 모바일 RFID 

리더의 랜덤수 와 
′ 을 비교한 후 일치하면 

데이터베이스에게 확인 메시지를 보내고 그렇지 

않으면 종료한다.

• 단계 12 : 모바일 RFID 리더와 태그의 상호 인증
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과정이 정상적으로 이루어졌다면 데이터베이스에

게  확인 메시지를 전달한다. 

Ⅳ. 제안 프로토콜의 비교분석

4.1 보안 평가

이 절에서는 백 엔드 서버와 모바일 RFID 리더 사

이나 모바일 RFID 리더와 태그 사이의 무선 구간에서 

발생하시 쉬운 재사용 공격, 스푸핑 공격, 정보노출, 

비동기화 공격, 불추적성 등에 대해서 제안 프로토콜

를 평가한다.

4.1.1 재사용 공격

제안된 프로토콜에서 사용되는 해쉬 함수는 역으로 

변환하기 어렵기 때문에 태그 인식자의 출력값이 공

격자에 의해 캡처되더라도 태그의 보안 인식자 

는 안전하며 태그가 새로운 모바일 RFID 리더 인식자 

정보를 메모리에 갱신하려고 할 때도 새로운 모바일 

리더 인식자는 이전 모바일 리더 인식자와 함께 해쉬

체인되어 암호화되기 때문에 리더와 태그사이의 통신

이 도청될 때 안전성을 보장받는다. 제안된 프로토콜

에서 생성되는 태그의 보안 인식자 는 수신기마

다 서로 다른 인식자를 사용하기 때문에 제 3자가 복

제된 자신의 태그를 다른 모바일 RFID 리더에 사용할 

경우 모바일 RFID 리더가 태그를 인식하지 못하도록 

한다.  

4.1.2 스푸핑 공격

제안 프로토콜에서는 태그의 시리얼 넘버 값을 이

용하여 계산된 S(=( ||
′ ))값을 제 3자가 불법

적으로 생성하려고 할 때 태그는 난수 생성기를 이용

하여 태그 자신의 
′ 를 생성한 후 모바일 RFID 리

더로부터 전달받은 에서 모바일 RFID 리더가 태그

를 위해 생성한 랜덤 수 을 추출 후 연접

(concatenate)하여 
″ 을 생성한다. 제 3자는 랜덤수

를 모르기 때문에 올바른 S를 생성할 수 없어 스푸핑 

공격에 안전하다. 또한 공격자가 정당한 모바일 RFID 

리더로 가장하여  ′를 태그에게 전송할 때 태그의 출

력값을 도청하여 저장한 후 다음 세션에서 정당한 모

바일 RFID 리더가 S를 태그에게 전송할 때 공격자는 

이전 세션에 도청하여 저장한 값을 대신 전송한다. 이

때 모바일 RFID 리더는 백엔드 서버에 그 값을 전송

하지만 스푸핑 공격과 마찬가지도록 S≠S'을 통해 공

격을 막을수 있다.  

4.1.3 정보노출방지

제안 프로토콜에서는 다수의 태그들이 모바일 

RFID 리더에게 접근할 때마다 모바일 RFID 리더와 

태그가 랜덤수(, )를 생성하여 비밀 정보의 노

출을 예방하고 있다. 제안 프로토콜에서는 모바일 

RFID 리더와 태그 사이의 무선구간에서 제 3자가 태

그를 인식하지 못하도록 태그의 인식자를 비밀 인식

자 를 사용한다. 백엔드 서버는 다량의 모바일 

RFID 리더 사용자가 프라이버시 보호가 필요한 태그

된 물품에 대해 자신 이외에 다른 모바일 RFID 리더

에게 어떠한 정보도 제공하지 않도록 하기 위해서 태

그가 모바일 리더에게 접속을 요청하여 통신을 수행할 

때마다 랜덤 수(, )를 생성하여 모바일 리더의 

데이터베이스에 저장되어 있는 정보를 업데이트한다.

4.1.4 비동기화

제안 프로토콜에서는 태그 정보의 기밀성을 제공하

기 위해서 모바일 RFID 리더에게 받은 S값과 각 태

그마다 생성된 보안 인식자  그리고 태그의 랜덤 

값 
″
을 연접한 후 모바일 RFID 리더의 

′
로 해

쉬한 M(=

′ (|| ||

″ ))을 생성하게 된다. 이 때, 

태그는 생성된 정보 중 
″를 

″ 와 
″ 로 임의의 

크기로 나눈 후 모바일 RFID 리더의 
′ 로 해쉬한 



′ (

″ )값과 상태정보 를 연접한 T(=

′ (

″ )||

)를 모바일 RFID 리더에게 전달한다. 모바일 RFID 

리더는 전달된 랜덤수의 비교가 일치한다면 재동기화

를 위해 모바일 RFID 리더와 데이터베이스간 공유한 

을 이용하여 
″ 를 암호화 한 (, 


″ ), ,  , ,   등을 데이터베이스에 전송하고 만

약 일치하지 않는다면 전송과정에서 비동기화가 발생

했음을 탐지하고 재동기화를 위해 동기화 요청 메시

지와 S(=( ||
′ ))을 태그에게 재전송한다. 

4.1.5 불추적성

무선 구간에서 전송되는 데이터는 모바일 RFID 리

더와 태그가 생성한 랜덤수를 임의의 크기로 분할한 

하부 키(
′ ,

′ , 
′ , 

′ )로 해쉬하여 전송한다. 

이 때, 일방향성의 특성에 의해 해쉬되기 이전의 값을 

알아낼 수 없어 의미 있는 정보를 얻을 수 없기 때문

에 정보 노출을 예방할 수 있다. 또한 매 세션마다 모

바일 RFID 리더와 태그가 생성한 랜덤수를 난수생성

기에 의해 항상 다른 키 값을 만들기 때문에 공격자는 
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                 프로토콜

   동 작
MARP 기법

[7]
Kim 등의 기법

[12]
제안 프로토콜

저장공간

태그 3l 2l 2l

모바일 리더 7l 1l 2l

데이터베이스 5l 2l 2l

등록 계산량 1 TExp, 2 TH 1 TExp, 2 TH 2 TH

로그인 계산량 1 TExp, 2 TH 1 TExp, 2 TH 2 TH

인증 계산량
1 TH 

(상호인증 포함하지 않음)
1 TExp, 2 TH

4 TH

(상호 인증 포함)

전체 키 길이 96bit/4 96bit/4 64bit/2

분할 키 길이 24bit 24bit 32bit

키 조합 개수

(안전성)
2

24
2

24
2

32

계산량

태그 2H+3X
1H+1X (구매 전)

1H+2X (구매 후)
H+2X+D

모바일 리더 (3E+1 D+2 V+2S+1H+1X)M
- (구매 전)

(1H+2X)N (구매 후)
(2H+2X)N+E

데이터베이스 1E+3D+2V+1S+2H+1X
1H+1X (구매 전)

- (구매 후)
1H+1X

TExp : 모듈러 연산에 대한 계산 시간                     TH : 일방향 해쉬 함수에 대한 계산시간

l : 해쉬 함수의 출력 길이나 키의 길이 또는 ID의 길이      M : MARP가 감지할 수 있는 영역 내에 존재하는 태그의 수

X : XOR 비트 연산                   E : 한 번의 암호화 연산          D : 한번의 복호화 연산

V : 한번의 서명 검증 연산             S : 한 번의 서명 연산            H : 한번의 해쉬 연산 

N : 모바일 리더가 소유한 키의 수      -  : 고려사항 없음 

표 3. 효율성 비교평가 

어떤 값이 나올지 예상할 수 없어 모바일 RFID 리더

와 태그의 위치를 추적하는 것은 현실적으로 불가능

하다. 제안 프로토콜은 다수의 모바일 RFID 리더들을 

위해 백 엔드 서버내에 모바일 RFID 리더의 랜덤 값

과 태그의 시리얼 넘버를 저장하는데 이때 저장된 모

바일 RFID 리더의 랜덤값과 태그의 시리얼 넘버는 테

이블 검색 방법을 통해 검색되어 모바일 RFID 리더들

의 테이블내 정보를 노출하지 않아도 된다. 

4.2 효율성 평가

모바일 RFID 환경의 모바일 RFID 리더와 태그 사

이의 통신을 
[7,12]의 기존 기법들과 비교 평가한 결과 

MARP 기법[7]은 프록시를 사용하는 가정을 기반으로 

동작되기 때문에 RFID 시스템에서 내포하고 있는 문

제들을 완전하게 해결하기 어려운데 반해 Kim 등의 

기법
[12]과 제안 프로토콜은 모바일 RFID 리더가 태그

의 정보를 읽어올 때만 태그에게 신호를 보내기 때문

에 효율적이다. 표 3은 
[12]에서 언급한 평가항목을 기

반으로 모바일 RFID 시스템의 효율성을 향상시키기 

위해 제시된 프로토콜, 즉 MARP 기법[7]과 Kim 등의 

기법
[12]들의 저장 공간과 계산량(등록 계산량, 로그인 

계산량, 인증 계산량 포함)을 태그, 모바일 RFID 리

더, 데이터베이스 항목으로 평가하고 있다.

MARP 기법
[7]과 Kim 등의 기법[12]에서는 96bit의 

키를 4개로 분할하여 분할된 키길이를 24비트로 사용

하여 리더에서 두 개의 난수를 생성하여 보안을 제공

하고 있지만 제안 기법에서는 64 비트의 키를 2개로 

분할하여 기존 기법에서는 24비트의 키를 사용하여 

2
24개의 키를 생성하는 고정에서 키 값이 노출되나 제

안 기법에서는 32비트의 키를 사용하여 232개의 키를 

생성하여 키 노출에 대하여 MARP 기법과 Kim 등의 

기법보다 안전성을 향상시키고 있다.

제안 프로토콜은 등록 계산량과 로그인 계산량에서 

모듈러 연산을 사용하는 기존 프로토콜과 달리 일방

향 해쉬 함수을 2번 사용하여 사용자의 정보를 등록

한다. 인증 계산량에서는 기존 프로토콜에 비해 일방

향 해쉬 함수를 많이 사용하지만 상호인증을 지원하

는 특징이 있다. 저장 공간과 계산량 측면에서 제안 

프로토콜은 Kim 등의 기법
[12]에 비해 모바일 리더에

서 1l과 1H 만큼 더 필요하지만 태그에서는 Kim 등

의 기법
[12]보다 적은 계산량을 가진다. 태그의 특성상 
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연산비용에 대한 부담을 줄이면서 연산비용의 부담이 

태그보다 비교적 적은 모바일 RFID 리더에 1l 만큼 

부과함으로써 제안 프로토콜은 모바일 RFID 시스템

의 효율성을 Kim 등의 기법
[12]보다 향상시키고 있다.  

Ⅴ. 결  론

모바일 RFID 서비스가 휴대폰에 접목하여 최근 급

속하게 증가하고 있지만 백엔드 서버와 모바일 RFID 

리더, 모바일 RFID 리더와 태그 사이의 무선구간은 

보안 위협에 노출되어 있다. 이 논문에서는 모바일 

RFID 리더가 태그 정보를 백엔드 서버로부터 안전하

게 전달받기 위해서 초기화 과정과 상호 인증과정에

서 모바일 RFID 리더와 태그가 생성한 랜덤키를 임의

의 크기로 분할하여 프라이버시 보호가 필요한 태그

에 대해서 어떠한 정보도 제 3자에게 제공하지 않는 

프라이버시 보호 프로토콜을 제안했다. 제안된 프로토

콜은 DoS 공격이나 시스템 오류로 인해 발생할 수 있

는 보안 문제를 해결하기 위해서 모바일 RFID 리더, 

태그 그리고 백엔드 서버의 동기화를 유지하도록 하

고 있으며 통신 파티 사이에 키 쌍을 유지하고 분배할 

때 발생하는 오버헤드를 제거함으로써 효율성을 향상

시켰다. 성능 평가 결과 제안 프로토콜은 일방향 해쉬 

함수와 키 분배 방법을 통해 상호인증을 수행하기 때

문에 MARP 기법과 Kim 등의 기법보다 계산량에서 

효율성이 높았다. 향후 연구에서는 이동 사용자의 권

한 접근 및 레벨을 부여하여 사용자 프라이버시를 보

장하는 메커니즘을 연구 수행할 계획이다. 
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