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요   약

모바일 RFID(Radio Frequency IDentification)은 스마트 폰과 같은 휴대 가능한 장치에 기존의 RFID 리더를 

탑재하여, 개인에게 다양하고 편리한 서비스를 제공할 수 있다. 개개인은 제품에 대한 정보를 장소에 구애받지 않

고 제공받을 수 있지만, 모바일 리더를 소지한 누구나 타인의 RFID 태그를 읽을 수 있어 개인 프라이버시 침해

가 발생할 위험 요소가 존재한다. 이러한 프라이버시 침해 문제를 해결하기 위해 다양한 인증 기술들이 제안되어 

왔지만, 대부분은 태그에서 많은 연산을 필요로 하는 솔루션으로 일반적으로 많이 사용하는 수동형 태그에서는 적

용할 수 없다. 따라서, 본 논문에서는 모바일 단말의 연산능력을 최대한 활용하여 능동형 태그 뿐만 아니라 일반

적인 수동형 태그에도 적용가능한 모바일 RFID 인증 기술을 제안한다. 제안 프로토콜은 태그보호, 위치추적 방지, 

트래픽 추적 방지를 위한 보안 요구사항과 경량화를 위한 성능 요구사항을 모두 만족하고, 이의 실용성 검증을 

위해 스마트폰과 상용 모바일 RFID 리더기에 제안 프로토콜을 탑재하여 실험한 결과를 제시한다.
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ABSTRACT

Mobile RFID system, that consists of the existing RFID reader mounted on the mobile devices such as 

smartphones, is able to provide the users a variety of services and convenience. Although the users can get the 

information about a certain product anytime anywhere, there is high probability that their privacy may be 

violated because their belongings with RFID tags can be scanned by other mobile readers at any time. Several 

RFID authentication schemes have been proposed to deal with these privacy issues. However, since the existing 

solutions require heavy computation on the tag side, most of them is not applicable to the general low-cost 

passive tags which do not have any processing unit. In this paper, we propose the efficient authentication 

scheme for mobile RFID system applicable to the passive tags as well as the active ones by the best use of 

computing capability of mobile devices. The proposed scheme satisfies the import security issues such as tag 

protection, untraceability, anti-traffic analysis. We also implement the proposed scheme on top of real smartphone 

for feasibility and show the experimental results from it. 
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Ⅰ. 서  론

모바일 RFID 시스템은 무선 식별 기술로써 태그의 

정보를 누구나 읽을 수 있다. 이러한 자유로운 읽기 

기능과 무선 인식의 특성상 모바일 RFID 시스템에는 

타인이 태그의 정보를 읽음으로써 사용자가 소유한 

태그의 정보를 획득하여 발생하는 사생활 침해 문제
[16]가 있으며, 태그의 고정적인 ID 값을 네트워크 구

간에서의 도청에 의한 사용자 추적 문제가 발생할 수 

있다.

이러한 RFID 프라이버시 문제를 해결하기 위해 다

양한 해결책
[1~5,9,11~13,15,17,18]이 지금까지 제시되어 왔

지만, 대부분의 기술들이 태그에 많은 연산을 요구하

고 있어, 프로세서가 내장된 고가의 능동형 태그에만 

적용할 수 있다. 태그의 가격 상승과 태그 자체의 부

피 증가 문제로 인해 주로 물품 등에 부착되는 수동형 

태그를 기반으로 하는 모바일 RFID 시스템에서는 실

용적으로 활용되지 못하고 있다. 

이를 위하여 본 논문에서는 기존 프로토콜들의 고

연산 기능을 모바일 단말기에 전가하고, 태그에는 처

리 결과값을 저장하는 형태로 수동형 태그만으로 인

증 기능을 구현할 수 있는 효율적인 프로토콜을 제안

한다. 따라서, 본 논문의 주된 초점은 주로 능동형 태

그를 가정하는 기존 RFID 인증 프로토콜의 제약사항

을 개선하여, 능동형 태그 사용없이 수동형 태그만으

로도 동일한 안전성과 성능을 보일 수 있는 모바일 

RFID 인증 기법을 제안하는 데 있다. 제안한 프로토

콜은 태그보호, 위치추적 방지, 트래픽 추적 방지를 

위한 보안 요구사항과 경량화를 위한 성능 요구사항

을 모두 만족하고, 이의 실용성 검증을 위해 스마트폰

과 상용 모바일 RFID 리더기에 제안 프로토콜을 탑재

하여 실험한 결과를 제시한다. 

본 논문의 구성은 다음과 같다. Ⅱ장에서는 모바일 

RFID 시스템의 구성과 보안 및 성능 요구사항에 대해 

설명한다. Ⅲ장에서는 이전에 제안된 RFID 인증 프로

토콜의 분석내용을 기술하고, Ⅳ장에서는 제안하고자 

하는 인증 프로토콜을 설명한다. Ⅴ장에서는 설계한 

인증 프로토콜 구현과 실험을 통한 성능 평가 결과를 

제시하고, 마지막으로 Ⅵ장에서 결론을 맺는다.

Ⅱ. 모바일 RFID 시스템

2.1 모바일 RFID 시스템 구성

모바일 RFID 시스템은 태그, 휴대용 단말에 내장

되거나 부착 가능한 RFID 리더 그리고 데이터베이스

로 그림 1과 같이 구성되어 있다.

태그는 칩과 안테나로 구성되어 있으며, 유일한 식

별 코드에 해당하는 ID 데이터가 저장되어 있어서 리

더의 요청에 의해서 자신의 데이터를 송수신하는 장

치이다.

모바일 리더는 태그에게 질의를 보내거나 태그로부

터 받은 데이터를 판독하여 서버에게 전송하는 태그 

데이터 식별 장치로써, 태그와 데이터베이스 사이에서 

중계자 역할을 수행하며, 모바일 RFID 시스템에서의 

리더는 유동적이기 때문에 무선망을 통해 통신한다.

마지막으로 데이터베이스는 RFID 리더로부터 전송

되는 태그 데이터를 통하여 자신이 가진 정보가 있다

면 리더에게 제공하는 역할을 한다.

그림 1. RFID 시스템 구성

2.2 모바일 RFID 보안 및 성능 요구사항

모바일 RFID 시스템의 요구사항으로 크게 보안 요

구사항과 성능 요구사항으로 분류한다.  

2.2.1 보안 요구사항

모바일 RFID 시스템 역시 기존의 RFID 시스템 보

안 문제를 더욱 확산 시킬 수 있으므로 아래의 요구사

항을 만족해야 한다. 

- 태그 보호: 리더의 질의에 대해 응답하는 태그의 데

이터가 정보 제공에 사용될 수 있는 ID 값과 같이 

어떠한 변화 없이 그대로 전달 되어진다면 태그의 

정보에 해당하는 소유자가 가진 물품이 공개되게 된

다. 그러므로 허가되지 않은 리더로부터 받은 질의

에 대해 태그는 인증 절차 없이 고유한 ID 값을 노

출하지 않아야 한다. 

- 위치 추적 방지: 태그가 가진 데이터는 RFID 리더

에서 해석 되어지며 이 데이터가 무선망을 통해 데

이터베이스로 전해지게 되어 정보를 제공받게 된다. 

하지만 도청자가 태그와 리더 사이에서 가져가는 데

이터는 무의미한 데이터지만 무선망을 통해 전달되

는 데이터가 태그가 응답한 데이터와 같다면 이 데

이터를 통해 도청자는 위치 추적을 할 수 있다. 그러
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므로 추적 문제가 발생할 수 있는 태그의 데이터가 

주기적으로 갱신되어야 하며 리더와 데이터베이스 

구간에서 태그의 데이터가 그대로 보내져서는 안된다.  

- 트래픽 분석 방지: 태그가 가진 인증 데이터만을 가

지고 인증 프로토콜 및 서비스에 대해 접근 권한을 

가지게 해서는 안되며 태그와 RFID 리더 구간, 

RFID 리더와 데이터베이스 구간에서 공개 될 수 있

는 인증 데이터는 연관 관계나 불법적으로 인증절차

에 사용해도 올바른 인증으로 판단되지 않아야 한

다. 그리고 태그와 리더, 데이터베이스 사이의 데이

터가 태그와 소유자간의 상관관계를 쉽게 파악할 수 

없도록 해야 한다. 

2.2.2 성능 요구사항

안전하게 정보를 제공받을 수 있으려면 많은 보안 

기능이 추가되어야 하지만, 실제 비용측면에서 RFID 

응용에서 현실적으로 활용 가능한 태그는 저가의 수

동형 태그를 우선 고려하여야 한다. 이를 위한 모바일 

RFID 성능 요구사항은 다음과 같이 경량화를 들 수 

있다.

- 경량화: 인증 기술과 사용자 프라이버시 문제를 위

한 많은 기능을 수행해야 하지만 수동형 태그의 기

능은 극히 제한적이다. 바꿔 말하면 태그의 연산 기

능은 모바일 단말의 컴퓨팅 능력을 활용하고, 태그

는 읽기 쓰기와 잠김 기능만 제공되는 수동형 태그

를 활용 할 수 있어야 한다.

위에서 살펴본 모바일 RFID 요구사항을 각 구성별

로 정리 하면 태그는 소유자가 가진 물품 정보와 직접

적으로 연결되는 데이터를 가지고 있으면 안되며, 주

기적으로 변경되어야 하며, RFID 리더는 태그로부터 

받은 데이터를 데이터베이스에 전달시에 태그가 가진 

ID, 키 에 해당하지 않는 데이터라 할지라도 추적 문

제 및 트래픽 분석 방지를 위해 매번 암호화 하거나 

랜덤 값으로 변환해서 전달해야 한다.

데이터베이스 역시 보안 요구사항을 만족하려면 추

적방지를 위해 RFID 리더가 보내온 데이터와 연결 가

능한 데이터를 보내선 안되며 트래픽 분석을 막기 위

해 유추할 수 없는 랜덤 값이나 암호화한 값을 전송 

해야 한다.

Ⅲ. 기존 RFID 인증 프로토콜

RFID 인증 관련한 다양한 연구가 진행되어 왔고, 

최근에는 저가의 RFID 태그에 적합한 경량 암호 기반 

인증기술[6,8,14]들이 제안 되었지만, 태그에 해쉬함수 

또는 유사랜덤함수의 구현 및 실행코드 주입이 필요

로 하는 등 수동형 태그에는 실제 적용하지 못하는 기

술들이다. 따라서, 본 장에서는 기존의 RFID 인증 프

로토콜들 중 가장 대표적인 경량화 기법들을 선택하

여 2.2절의 보안 및 성능 요구사항 준수 여부를 분석

한다. 

3.1 해쉬 락 프로토콜

S. Weis et al.은 RFID 태그가 불법적인 리더에 의

해 식별되는 것을 막기 위해 해쉬 함수를 사용한 해쉬 

락 프로토콜
[19]을 제안 하였다. 이 방법은 낮은 비용의 

태그의 리소스 제한을 해결하기 위해 태그에 하드웨

어적으로 최적화되어 구현된 해쉬 함수 만을 가정하

고 있다. 해쉬 락 프로토콜의 인증 절차는 그림 2와 

같다.

불법적인 질의를 통한 태그의 식별을 막기 위해 리

더는 키를 사용하여 태그의 ID를 가짜 식별자인 

metaID로 변경시키고 데이터베이스에 metaID와 키 

집합을 저장한다. 적법한 리더가 잠김 상태인 태그를 

식별하기 위해서  태그로부터 받은 metaID를 데이터

베이스에 전달하고 데이터베이스는 리더에게 metaID

에 해당하는 ID와 키 집합을 리더에게 전달한다. 리더

는 태그에게 전송받은 키를 전달함으로써 열림 상태

로 변경하고 해당 태그의 진짜 식별자를 통해 태그의 

정보를 알아낸다.

이 방법은 일방향 해쉬 함수의 역원을 구하는 어려

움에 기반하여 인가되지 않은 리더가 태그의 내용을 

읽어내는 것을 방지하는 방법이다. 하지만 이 방법은 

metaID가 ID 대신 여전히 식별자의 역할을 수행하기 

때문에 사용자가 추적될 수 있는 문제를 완벽하게 해

결하지 못한다. 

그림 2. 해쉬 락 프로토콜

3.2 랜덤 해쉬 락 프로토콜

S. Weis et al.은 해쉬 락이 metaID에 대한 불법적

인 추적이 가능함을 발견하고 이를 보완 하기 위한 방
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그림 4. MW 프로토콜

법으로 랜덤 해쉬 락 프로토콜[19]을 제안 하였다. 이는 

리더의 질의 시에 난수 R을 전송시킴으로써 metaID

가 아닌 매번 바뀌는 해쉬 값을 통해 태그의 식별이 

가능하도록 하는 기술이다. 랜덤 해쉬 락 프로토콜의 

인증 절차는 그림 3과 같다. 

리더는 태그 식별을 위해 데이터베이스에 있는 모

든 ID를 가져와서 자신의 난수 R과 해쉬 값을 비교해 

봄으로써 태그의 ID를 알아낸다. 리더는 알아낸 태그

의 ID를 태그에 전송함으로써 태그의 상태를 열림으

로 변경시키고 진짜 식별자를 통해 태그에 접근한다. 

하지만 데이터베이스의 모든 ID리스트를 가지고 와서 

연산을 하므로 리더의 연산량 집중 문제가 있다. 

그림 3. 랜덤 해쉬 락 프로토콜

3.3 MW 프로토콜

Molnar et al.은 태그와 리더의 식별이 동시에 가능

한 인증 프로토콜을 제안 하였다
[7]. MW 프로토콜의 

인증 절차는 그림 4와 같다. 

리더는 질의 전 자신이 생성한 랜덤 값 R1을 통해 

태그에게 질의를 던진다. 태그는 리더의 질의에 대해 

자신이 생성한 랜덤 값 R2와 ID, R1을 조합한 σ를 응

답한다. 태그의 ID를 인증한 리더는 다시 ID, R1, R2 

를 조합한 τ를 태그에게 전송함으로써 상호 인증을 제

공한다. 

하지만 이 기술 또한 데이터베이스로부터 받은 ID

와 키를 찾는 과정에서 데이터베이스 리스트 전체에 

해당하는 연산을 리더에서 해야 한다는 단점이 있다. 

위에서 제안된 RFID 인증 프로토콜은 보안 요구사

항에 대해서 일부 만족하거나 그렇지 않다. 그리고 성

능 요구사항에 대해서는 모두 만족하지 않는다. 이는 

제안한 프로토콜의 구성 중 태그의 기능이 별도의 프

로세스가 탑재 되어야만 구현할 수 있는 기능이기 때

문에 경량화 요구사항을 만족하지 않는다.  

Ⅳ. 제안 인증 프로토콜 설계

본 장에서는 해쉬 함수와 XOR 연산만을 활용한 경

량 인증 프로토콜을 제안하고, 제안 프로토콜의 안전

성과 효율성을 분석한다. 

4.1 제안 프로토콜

본 논문에서 사용되는 표기법은 표 1과 같다.

제안 프로토콜은 시스템 초기화 단계와 인증 단계

로 구성된다. 

표기법 설명

⊕ 비트 XOR (exclusive-or)

H 해쉬 함수(Keyed-hash Function)

α 태그에 저장된 ID, 키와 해쉬 값을 XOR한 값

β DB에서 ID, 키와 해쉬 값을 XOR한 값

Key 태그의 상태 변화를 위한 패스워드 값

SK DB와 모바일 리더가 공유하는 비밀키 값

IDreader 모바일 리더에 해당하는 ID

IDtag 태그에 해당하는 ID

R1 모바일 리더가 생성하는 랜덤 값

R2 데이터베이스가 생성하는 랜덤 값

표 1. 표기법

4.1.1 초기화 단계

초기화 단계에서 태그와 데이터베이스는 ID, α 그

리고 키를 저장하고 모바일 리더는 데이터베이스와 

인증에 사용할 자신의 IDreader와 SK를 저장한다. 초기

화 단계에서 각각의 구성 요소에 저장되는 값은 다음

과 같다.

- 데이터베이스: 등록된 모바일 리더에 해당하는 

IDreader와 공유할 비밀키 값 SK를 저장한다. 그리

고 태그에 대한 IDtag를 획득 후 생성한 키를 저장

한 후 등록된 리더로부터 연산된 α를 저장한다.

- 모바일 RFID 리더: 정식으로 데이터베이스에 등록

www.dbpia.co.kr



한국통신학회논문지 '11-06 Vol. 36 No. 6

622

그림 5. 제안 프로토콜

된 리더는 IDreader와 데이터베이스와의 연산에 사용

될 SK를 저장하고 있다. SK는 DB와 모바일 리더

가 공유하는 해쉬 함수에 사용하는 비밀키 값이다.

- 태그: 최초의 태그는 순수한 ID만 가지고 있지만 데

이터베이스에 등록되면 α 값으로 대체된다. α 값은 

인증단계 마다 변경된다. 그리고 수동형 태그의 쓰

기 방지 기능을 위하여 키를 가진다. 

4.1.2 인증 단계 

태그 정보를 인증하기 위한 프로세스는 그림 5와 

같다.

단계 1: 모바일 리더가 태그에게 질의를 하면 태그

는 사전에 저장된 α 값을 전송한다. 

단계 2: α 값을 받은 모바일 리더는 가지고 있는 

SK를 사용하여 자신이 생성한 랜덤값 R1을 해쉬하여 

α 값과 XOR 연산한 α' 값을 IDreader, R1과 함께 보낸

다. 데이터베이스는 받은 IDreader가 자신에게 등록되어 

있는 리더인지 확인 후 절차를 진행할지 판단한다. 

IDreader가 확인된다면 그와 쌍을 이루는 SK를 선택한

다. 만약 등록되어 있는 모바일 리더라면 보내온 R1 

값을 모바일 리더와 공유하고 있는 SK 값으로 해쉬하

여 나온 값으로 α'를 XOR 연산하여 원래의 α 값을 

구하여 자신이 가진 값이 맞는지 IDtag를 검증한다. 정

상적인 태그임이 검증되면 데이터베이스는 난수값 R2

를 생성하여 모바일 리더의 SK를 사용하여 해쉬한 값

을 원래의 IDtag 그리고 키를 연접한 값과 XOR 연산

한 값 β 를 생성한다. 이렇게 생성된 R2, β 값은 다시 

모바일 리더에게 보내진다.

단계 3: 모바일 리더는 전달받은 R2, β 값을 가지고 

R2 값은 자신의 SK를 사용하여 해쉬한 값으로 β 와 

XOR 연산을 하여 IDtag와 키를 연접한 값을 구한다. 

모바일 리더는 태그의 저장 값 변경을 위해 키를 사용

한 질의를 통해 데이터베이스가 생성해서 보내준 β 

값으로 업데이트를 해주고 인증단계를 마친다. 

4.2 제안 프로토콜의 안전성과 효율성 분석

본 장에서는 제안 프로토콜에 대한 안전성과 효율

성에 대해 논의한다. 

4.2.1 안전성 분석

제안 프로토콜은 2.2.1 절에서 정의한 보안 요구사

항을 다음과 같이 만족시킨다.

- 태그 보호: 공격자는 키를 알지 못하기에 수동형 태

그를 임의로 수정할 수 없으며 읽어온 값이 직접적

으로 태그의 ID에 해당하는 정보가 아니므로 이를 

만족한다. 또한 이렇게 읽어온 값 α를 알더라도 정

식으로 등록 되어진 모바일 리더가 아니라면 인증을 

시도해도 성공 할 수 없으므로 해당 보안 요구사항

을 만족한다.

)R(H i
1SK

k ⊕′=αα

태그에 저장된 값 α는 이전 인증 단계에서의 저장 

값이며, 인증 단계마다 매번 업데이트 되며, 이 인증 

값을 도청자가 알게 된다고 해도 실제 ID를 구할 수 

없다. 이는 α 값은 인증 단계마다 생성된 랜덤 값을 

선택하여 SK를 사용한 해쉬 값을 이용하므로 랜덤 값

을 알게 되더라도 SK를 알지 못하면 똑같은 해쉬 값

을 구할 수 없으며 이렇게 생성된 값을 가지고 ID 와 

XOR 연산을 하여 생성한 값이 α 이므로 매번 알 수 

없는 값으로 변경되어 숨겨져 있는 ID 값을 구하지 
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프로토콜
해쉬 

락

랜덤 

해쉬 

락

MW 제안

모바일

RFID

요구

사항

태그 보호 O O O O

위치 추적 

방지
X O O O

트래픽

분석 방지
X X O O

경량화 X X X O

표 2. 기능 비교표못한다.

- 위치 추적 방지: 태그의 데이터는 인증 과정마다 바

뀌므로 태그와 리더 사이의 문제점이 없어지며 리더

와 네트워크 사이는 무선망이더라도 난수 발생기와 

해쉬 함수를 사용하여 매번 다른 추적 불가능한 값

이 존재 하므로 해당 보안 요구사항을 만족한다.

)()||( 2
i

SKtag RHKeyID ⊕=β

βα ,′,,, 21 RRIDreader

태그로부터 읽어온 값을 모바일 리더는 추적 방지

를 위해 자신이 생성한 랜덤 값 R1을 해쉬한 값과 태

그로부터 읽어온 α 값으로 XOR한 값 α'을 전송하므

로 매번 전송 시 마다 다른 값이 전송되어 추적 문제

를 해결한다. 데이터베이스 역시 자신이 생성한 R2을 

사용한 랜덤한 해쉬 값 β 를 전송하므로 태그에 저장

된 값 α를 알고 있다고 해도 추적 문제가 발생하지 않

는다.

- 트래픽 분석 방지: 공격자가 전 세션의 데이터를 수

집한다고 해도 모바일 리더와 데이터베이스가 공유

하는 SK 값을 알지 못한다면 제안 하는 인증 프로

토콜을 분석하여 정당하게 인증 받는 것은 불가능 

하므로 해당 보안 요구사항을 만족한다.

βα ,′,,, 21 RRIDreader

모바일 리더와 데이터베이스 구간에 공개 되는 

IDreader, R1, R2, α', β 값을 도청자가 모두 획득 한다

고 해도 ID, 키와 XOR 된 해쉬 값을 구할 수 없으므

로 불법적인 인증을 시도할 수 없다. 사용한 해쉬 함

수는 SK를 사용하므로 모바일 단말기와 데이터베이

스가 공유하는 SK를 가진 정당한 리더가 아니라면 인

증을 시도 할 수 없다. 한 예로 모바일 리더가 보내는 

값 IDreader, R1, α'을 저장해 뒀다가 다시 데이터베이스

에 보내더라도 데이터베이스가 생성해서 보내는 R2, 

β 값을 풀 수 있는 SK가 존재 하지 않기 때문에 도청

자는 ID와 키를 구할 수 없다. 

이전에 제안된 프로토콜들과의 기능 비교는 표 2에

서 볼 수 있듯이 제안 프로토콜은 보안 요구사항과 성

능 요구사항을 모두 만족하고 있다. 해쉬락 프로토콜

은 태그 보호 기능만을 만족하며, 랜덤 해쉬 락 프로

토콜은 태그보호와 위치 추적 방지 기능 만을 만족한

다. MW 프로토콜의 경우 보안 요구사항은 만족하지

만 경량화 요구사항은 만족하지 않는 반면, 제안 프로

토콜은 모든 기능을 만족함을 알 수 있다. 경량화 관

련 성능 요구사항 분석은 다음 절에서 상세히 설명하

도록 한다.

해쉬 함수 및 난수 발생기를 사용하는 제안 프로토

콜에서 해쉬 함수에 비밀 값 SK와 함께 입력된 R1 값

을 사용 하므로 R1 값을 안다고 하더라도 해쉬 함수

에 사용된 비밀 값 SK를 알지 못하므로 똑같은 해쉬 

값을 구할 수 없다. 

제안 프로토콜의 안전성 검증을 위한 사용된 해쉬 

함수의 안전성 증명은 XOR 된 해쉬 값을 구하기 위

한 계산량에 의존한다. 해쉬 함수의 공격에서 가장 확

률이 높은 공격은 충돌 공격이므로 이를 확인해 보면, 

해쉬 함수를 공격자가 충돌 공격을 수행하려 한다면 

충돌 알고리즘에서 2
160/2=280번의 점검을 해야 한다. 

공격자가 초당 230번의 연산을 할수 있다고 하더라도 

충돌 공격을 성공하려면 250초(약 1만년)가 걸린다. 그

리고 난수 발생기는 1024비트의 랜덤 값을 생성하며, 

각각의 SK가 다른 모바일 단말에서의 랜덤 값이므로 

하나의 모바일 리더가 생성하는 랜덤 값을 가지고 해

쉬 된 값을 구할 수는 없다. 반대로 다른 두 리더가 똑

같은 랜덤 값을 사용하더라도 사용하는 각각의 모바

일 단말이 가지는 SK가 다르므로 숨겨진 인증 정보를 

구할 수 없다. 

4.2.2 효율성 분석

본 절에서는 2.3.2 절에서 정의한 성능 요구사항과 

기존에 제안된 인증 프로토콜들과의 비교를 통하여 

제안 프로토콜의 효율성에 대해 살펴 본다.

- 경량화: 우선 기존에 제안된 인증 프로토콜은 수동

형 태그가 아닌 능동형 태그에 대한 프로토콜이므로 

제안 프로토콜에 비해 태그에 대한 제약이 많다. 랜
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프로토콜 변경된 랜덤 해쉬락 변경된 MW 제안

메모리

(bit)

태그 log(kh) log(kh) log(kh)

리더 log(tkh2r) log(tkh2r2s) log(tkh2rs)

DB nlog(tk) nlog(tkhs) mlog(us)+nlog(tkh)

계산량
리더 (n/2+1)h+r 3h+r 2h+r

DB - (n/2+2)h+r 2h+r

통신량

(bit)

태그-리더 log(kh2
) log(kh2

)  log(kh2
)

리더-DB (n/2+1)logt+log(rk) log(h3r2
) log(uh2r2

)

표 3. 성능 비교표

덤 해쉬 락 프로토콜은 해쉬 함수와 난수 발생기를 

태그에 구현해야 한다. MW 프로토콜 역시 난수 발

생기와 키를 찾기 위한 트리 알고리즘이 태그와 리

더에 구현 되어져야 하므로 이전 프로토콜들은 모두 

경량화를 만족하지 않는다. 하지만 제안하는 프로토

콜은 표 3에서 볼 수 있듯이 데이터베이스에 저장해

야 하는 공간은 모바일 단말의 ID와 SK, 태그의 ID, 

키와 임의로 저장된 α 값으로 인해 많은 편이지만, 

수동형 태그를 사용하며 태그가 수행해야 할 연산들

을 모바일 단말이 처리 해 주면서 모바일 보안 요구

사항 및 성능 요구사항을 만족하고 있다. 계산량 역

시 랜덤 해쉬 락 프로토콜이나 MW 프로토콜은 데

이터베이스의 ID 리스트를 전수 조사 해야 하지만 

제안 프로토콜은 계산량이 고정되어 있어 성능면에

서 좋은 효율을 보여주고 있다. 통신량은 태그-리더 

구간, 리더-데이터베이스 구간으로 나눠지며 랜덤 

해쉬 락 프로토콜은 리더-데이터베이스 구간에서의 

통신량이 고정되지 않는데 이는 모바일 RFID 리더

가 판별해야 하는 ID 값이 다를 경우 매번 데이터베

이스에 새로운 리스트를 요청해야 하기 때문이다. 

MW 프로토콜은 리더-데이터베이스 구간의 통신량

이 고정적이지만 데이터베이스에서의 계산량이 리

더와 공유하는 SK를 찾는 과정에서 많이 요구 된다. 

하지만 제안하는 프로토콜은 고정된 통신량만을 필

요로 하므로 다른 프로토콜에 비해 효율적이다.

메모리 사용량에서 데이터베이스에 저장해야 하는 

저장량을 비교하면 변형된 랜덤 해쉬 락 프로토콜은 n

개의 태그 ID에 해당하는 정보와 태그 상태변화에 사

용할 패스워드 k로 인해, nlog(t) + nlog(k) = nlog(tk)

의 저장량을 필요로 하며, 변형된 MW 프로토콜은 n

개의 태그 ID에 대한 정보와 태그의 상태변화에 사용

할 패스워드 k, 태그에 저장된 식별값 확인을 위한 h, 

그리고 데이터베이스와 모바일 리더 간에 공유되는 

비밀키 s를 저장해야 하므로 nlog(t) + nlog(k) + 

nlog(h) + mlog(s) = mlog(s) + nlog(tkh)만큼의 저장

량을 필요로 한다. 

제안 프로토콜은 n개의 태그 ID에 대한 정보와 태

그의 패스워드 k 그리고 해쉬값 h를 저장해야 하며, 

통신할 인가된 모바일 리더 m개로 구성된 리더 식별

값 IDreader와 공유할 비밀키 s를 저장해야 한다. 이는 

nlog(t) + nlog(k) + nlog(h) = nlog(tkh)와 같은 태그

에 대한 정보와 추가적으로 mlog(u) + mlog(s) = 

mlog(us)인 모바일에 대한 정보를 저장해야 함을 나

타내므로 상대적으로 비교된 프로토콜들 보다 사용하

는 메모리는 많다.

계산량은 리더와 데이터베이스 두 영역으로 나눠지

며 변형된 랜덤 해쉬 락 프로토콜은 데이터베이스에

서의 계산량은 없지만 모바일 RFID 리더에서의 계산

량은 (n/2+1)h+r로 데이터베이스로부터 받아오는 전

체 n개의 태그 리스트 중 올바른 식별 값을 찾기 까지

의 해쉬 계산량과 추가적으로 해쉬 함수 1회, 난수 발

생 1회를 고정적으로 수행한다. 변형된 MW 프로토콜

은 모바일 RFID 리더에서 3h+r의 고정된 계산량을 

가지고 이는 해쉬 함수 3회, 난수 발생기 1회에 해당

한다. 그리고 데이터베이스에서의 계산량은 

(n/2+2)h+r로 저장된 태그 n개중 하나의 태그를 식별

하기 위한 해쉬 계산량과 해쉬 연산 2회, 난수 발생 1

회의 추가적인 연산을 수행한다. 하지만 제안 프로토

콜은 모바일 RFID 리더와 데이터베이스의 연산량이 

각각 2h+r 만큼의 연산인 해쉬 연산 2회, 난수 발생 1

회를 수행하면 되므로 비교된 프로토콜에 비해 계산

량이 적다. 

통신량은 태그와 리더 사이의 통신량과 리더와 데

이터베이스 사이의 통신량으로 구분된다. 우선 태그와 

리더 사이의 통신량은 비교된 표와 마찬가지로 세 프

로토콜 모두 통신량이 같다. 하지만 리더와 데이터베

이스 사이의 통신량에서 변형된 랜덤 해쉬 락 프로토

콜은 전체 태그 개수 n에 대한 식별 값 t의 통신량과 
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그림 6. 제안 시스템 구성

난수값 r과 태그 상태제어를 위한 패스워드 k를 전달

함으로서 (n/2+1)log(t)+log(rk)로 다른 프로토콜들에 

비해 많은 통신량을 가진다. 변형된 MW 프로토콜은 

해쉬값 h의 3회 전송과 난수값 r의 2회 전달로 

log(h3r2)의 통신량을 가진다. 제안 프로토콜은 모바

일 RFID 리더의 식별 값에 해당하는 u와 해쉬 값 h의 

2회 전송과 난수값 r의 2회 전송으로 전체 log(uh2r2)

의 통신량을 가진다. 여기서 리더 식별자 u는 64 비트

의 크기를 가지며 해쉬값 h는 160 비트의 크기를 가지

므로 비교된 프로토콜들 보다 적은 통신량을 가진다.  

Ⅴ. 제안 시스템 구현 및 성능 평가

본 장에서는 4장에서 비교한 안전성과 효율성을 바

탕으로 제안 프로토콜을 실제 스마트폰에 구현하여 

성능을 평가하고 결과를 기술한다. 

5.1 제안 시스템 구현

본 절은 모바일 RFID 인증 프로토콜의 구현을 위

해 제안 시스템 설계와 구현 환경에서는 인증 프로토

콜에 사용되는 장치 및 재원에 해당하는 내용을 구현 

내용에서는 장치 제어를 위한 내용으로 구성 된다.

5.1.1 제안 시스템 구성

구현을 위한 재원 및 디바이스는 태그, 모바일용 

RF 리더, 모바일 기기, 데이터베이스로 그림 6과 같이 

구성되며 각각의 구성이 가지는 기능은 다음과 같다.

 

- 태그: 모바일 리더로부터 주어지는 인증에 대한 α 

값을 저장할 수 있는 공간과 ID에 해당하는 정보를 

저장할 공간 그리고 메모리 쓰기 방지 기능이 제공

되어야 한다. 제안 시스템에서 사용할 태그의 저장 

공간은 ID에 해당하는 12바이트 공간은 Bank 01에 

해당하는 EPC 공간을 사용하고, 해쉬 값에 해당하

는 40byte는 Bank 11에 해당하는 User공간을 사용

한다. 이러한 기능은 EPC Class-1 Gen-2 태그에서 

제공하는 기능으로 만족하므로 수동형 태그를 사용

한다
[10].

- 모바일 RFID 리더: 태그가 저장하고 있는 저장값에 

대한 읽기 기능과 인증 과정에서 생성되는 인증 값

을 태그에 저장하기 위한 질의 기능이 제공 되어야 

하고 데이터베이스와의 통신 구간에서 사용할 인증 

절차에 사용되는 인증정보를 숨기기 위해 난수 발

생기와 키를 사용한 해쉬 함수 기능이 구현되어야 

한다. 그리고 데이터베이스로 정보를 전송하기 위해 

통신 프로토콜을 사용한다.

- 데이터베이스: 모바일 RFID 리더로부터 전송되어 

오는 정보 처리를 하기 위해 태그에 대한 ID에 대한 

값과 인증 절차 마다 업데이트 되는 정보 α와 인증

에 사용되는 모바일 RFID 리더와 공유하는 SK를 

가진다. 공유하는 SK로 모바일 RFID 리더와 데이

터베이스 사이에 전달되는 인증 정보를 감춰 주기 

위해 난수 발생기로 생성한 난수값을 해쉬 함수의 

입력 값으로 사용하여 나온 값을 인증 값과 XOR 

하게 된다. 위 절차를 수행하기 위한 기능은 난수 

발생기와 해쉬 함수 그리고 값을 저장하기 위한 데

이터 관리 테이블을 가진다.

5.1.2 구현 환경

우선적으로 실험을 위한 재원은 데이터베이스 서버 

역할을 할 데스크탑 1대, 모바일용 RF 리더제품은 

Nesslab의 900Mhz UHF 모바일용 RF 리더[20]를 사

용했다. 모바일용 RF 리더를 제어할 코드가 올라갈 

스마트 폰은 삼성 SCH-490 모델을 사용했다. 스마트 

폰 스펙은 CPU는 Marvall Monahans PXA 312 

806Mhz가 사용되며, 시각적 제어를 위한 LCD 사이

즈는 3.3 Inch 이다. 또한 무선 접속을 위한 Wi-Fi 기

능이 제공되며, 내부 저장공간은 160MB를 제공한다. 

모바일 OS는 Windows Mobile 6.1.4를 지원하므로 

개발 PC에서는 해당 SDK를 받아 설치하여 구현 하

였다. 사용할 태그는 EPC Class-1 Gen-2 프로토콜 표

준을 만족하는 Power-ID 사의 Empowering RFID 제

품군중 Power G2 제품을 사용하였다. 사용한 수동형 

태그의 저장 공간은 96 비트 EPC 공간과 720 비트 

User 메모리 공간과 64 비트 태그 ID 공간을 가지며, 

각각 32 비트 접근 키 및 킬 패스워드 공간을 가진다. 

인증 프로토콜을 개발하기 위해 각각 구현한 모듈은 

아래와 같다.
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그림 7. 락 페이로드와 사용법 그림 8. 구현 프로토콜 초기화 단계

- 암호 모듈: OpenSSL에서 제공하는 라이브러리를 

가지고 모바일 RFID 리더와 데이터베이스가 사용

할 암호 함수 구현하였다. 난수 발생기는 매번 통신 

과정에서 변경되어야 하므로 1024비트의 길이를 가

지는 난수를 발생하도록 구현하였다. 이렇게 생성한 

난수값을 해쉬 하는데 사용하는 해쉬함수는 SHA-1

을 사용하며 공유할 SK를 사용하여 같은 입력 값이

라면 똑같은 해쉬 값을 생성할 수 있다.

- RFID 리더 제어 모듈: 태그의 값 저장 및 읽기 기능

을 위해 태그에게 질의하고 태그의 정보를 해석할 

수 있는 모바일용 RF 리더를 제어하기 위해 제어 

코드를 구현하였다. 구현한 제어코드에는 태그의 각 

저장 공간을 선택적으로 읽을 수 있는 명령을 지원

하며 EPC Class-1 Gen-2 표준에서 지원하는 그림 

7과 같은 저장 공간의 Lock 기능을 제공한다. 이를 

활용하여 데이터베이스에서는 키를 생성하고 이를 

전달 받은 모바일 RFID 리더는 태그의 저장공간에 

키를 저장 후 Lock 시켜둔다. 한번 Lock 상태가 된 

태그는 상태 변화 코드가 들어오기 전까지는 항상 

키를 사용한 쓰기를 시도해야 한다. 즉 읽을 수는 

있지만 그 값을 변화시키는 것은 키를 알기 전까지 

불가능 하게 된다. 그리고 인증 과정 중에 업데이트 

값 생성시 해당 값을 선택 영역에 쓰는 기능을 제공

한다. 

- 통신 모듈: 태그로부터 읽어온 정보나 제공할 정보

를 받기 위해 모바일 RFID 리더는 TCP/IP 소켓 통

신을 하게 된다. 모바일 RFID 리더는 Wi-Fi를 사용

한 무선 액세스 망에 접속하여 데이터베이스에게 

정보를 전달하게 되고, 데이터베이스는 역으로 무선 

액세스 망에서 Wi-Fi로 연결되어 있는 모바일 

RFID 리더에게 정보를 전달하게 된다. 소켓 통신 

과정에는 패킷 타입과 인증 단계를 식별할 수 있는 

정보가 포함되어 전달된다.

- 데이터베이스 모듈: ODBC(Open Database Connec-

tivity)를 사용하여 관리할 데이터베이스에 연결, 검

색, 저장, 업데이트등의 데이터 처리를 지원한다. 태

그 정보에 대한 식별 값 유무 판단과 모바일 RFID 

리더가 등록된 리더인지 등록되어 있다면 공유할 

SK는 어떤 것인가를 판단 할 수 있도록 지원한다. 

추가적인 정보로 태그에 대한 현재 식별 값을 저장

해 두었다가 인증 단계마다 모바일 RFID 리더로부

터 넘어온 정보가 현재 가지고 있는 정보와 같은지 

비교 판단한다.

실제 구현에서의 제안 프로토콜 초기화 단계는 그

림 8과 같다.

원래의 태그 ID를 데이터베이스에 전달하면 데이

터베이스는 태그의 키와 저장값 α를 전해 주게 된다. 

이 정보를 태그에 성공적으로 업데이트 하면 데이터

베이스는 인증단계를 수행할 준비를 마치게 된다.

그림 9의 인증 단계는 태그에 저장된 α 값을 읽어

서 모바일 RFID 리더에서 새로운 값 α'으로 변경 후 

인증을 시도한다. 데이터베이스에서는 모바일 리더와 

공유하고 있는 비밀키 값 SK를 사용하여 자신이 저장

하고 있는 태그에 저장된 α 값을 확인하면, 다시 β 로 

ID와 키 정보를 모바일 리더에 제공하게 되며 모바일 

리더에서 식별값을 확인한 다음 태그에 새로운 값 β 

를 저장 후 인증 단계를 마치게 된다. 

위에서 구현한 모듈을 가지고 서버에는 휴대용 단

말과 통신을 위한 통신 모듈과 휴대용 단말과 서버 사

이에서 통신하는 내용의 암호화 및 비식별을 위한 암

호 모듈을 사용한다. 

그리고 현재 태그 상태에 해당하는 인증값을 식별

하기 위한 데이터베이스 모듈을 사용한다. 클라이언트
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그림 9. 구현 프로토콜 인증 단계

그림 10. 메모리 사용량 비교(모바일 RFID 리더)

는 휴대용 단말에 해당되며 실제 데스크톱 환경에서 

구현해서 확인한 코드를 모바일 버전으로 변경하여 

탑재한다. 서버와의 통신을 위한 통신 모듈을 사용하

고 보내는 인증 정보의 암호화 및 비식별을 위해 암호 

모듈을 사용한다. 휴대용 단말에는 태그 질의 및 상태 

제어를 위한 RF 리더가 탑재 되며 이를 제어하기 위

한 RFID 리더 제어 모듈을 사용한다.

5.2 성능 평가

제안 하는 인증 프로토콜과 이전 인증 프로토콜들

의 효율성을 분석하기 위해 모바일 RFID 환경에 맞게 

변경해 보았다. 각각의 프로토콜은 초기화 단계와 인

증 단계로 2 단계로 이루어 진다. 초기화 단계는 순수

한 상태의 태그의 정보를 취득하고 태그가 가지고 있

는 정보를 변경하거나 혹은 다른 추가 적인 값을 저장

하는 단계로서 인증 프로토콜 절차를 거치기 위한 인

증 정보를 저장하는 단계로 볼 수 있다. 인증 단계는 

태그의 상태가 변화되어 있고 그에 해당 하는 인증 정

보를 가져와서 실제로 인증을 하는 단계이다. 

태그로부터 획득한 인증 정보를 가지고 모바일 리

더는 데이터베이스에 인증 정보를 암호화 및 비식별 

값으로 변경 후 전송한다. 그리고 서버는 인증 정보를 

확인하기 위해 복호화 및 식별 가능한 값으로 변경 하

게 된다. 그리고 자신이 확인 할수 있는 인증 정보가 

제대로 보내어 졌다면 인증을 마치고 제공하거나 다

시 한번 암호화하여 데이터를 보내게 된다. 이를 확인

한 모바일 리더는 인증이 이루어 졌음을 데이터를 통

해 확인하거나 어떤 응답에 대해 확인하게 된다. 

모바일 RFID 시스템에서는 이전에 태그에서 이루

어 져야 했던 연산들을 모바일 단말에서 처리해줌으

로써 태그에 별도의 추가 기능 구현이 없고 태그는 

EPC Class-1 Gen-2 표준만 만족하는 태그이면 가능

하다. 그러므로 성능평가에서 고려되지 않는 항목은 

태그와 RF 리더가 주고 받는 통신량이 크거나 저장량

이 태그 용량을 수용하지 못한다면 성능평가 항목에

서 제외한다. 성능평가에서 주목할 점은 태그에 모바

일 RF 리더가 질의를 할때에는 어떠한 정보 제공을 

필요로 하거나, 데이터베이스의 요청에 의해서 혹은 

데이터베이스로부터 받은 값을 정확하게 검증했으며 

저장 값을 업데이트 시에 질의를 하게 된다. 즉 태그

의 현재 값 확인 단계 후와 확인 후 태그에 대한 업데

이트 단계 전 까지의 모바일 RFID 리더의 인증 수행 

과정을 비교하도록 한다.

이전 인증 프로토콜의 모바일 RFID 시스템에 맞게 

변경한 내용은 우선적으로 능동형 RFID 태그의 연산

을 휴대용 단말에서 수행하도록 하여 태그의 연산량

을 제거하였다. 태그는 단순히 읽기, 쓰기 그리고 상

태변화와 같은 Lock 기능만을 수행한다. 성능평가에

서 해쉬 락 프로토콜은 태그 보호에 해당하는 보안 요

구사항 만을 만족하므로 비교 대상에서 제외하였다.

지금부터 설명할 메모리 사용량과 통신량 그리고 

인증 처리 시간 비교 그래프는 표 3을 참고하여 작성

하였다. 성능 비교 내용은 다음과 같다. 

각 프로토콜 별 메모리 사용량에 대한 내용을 비교 

그래프로 표현한다. 제안 프로토콜은 다른 프로토콜들

에 비해 추가적으로 저장해야 하는 IDreader, SK와 

같은 추가적인 데이터가 필요하며, 그래프에서 보여주

는 제안 프로토콜의 저장량은 X축의 태그 개수 n에 

비례하며, IDreader, SK와 같은 데이터는 1천 만개 정

도의 모바일 RFID 리더가 등록 되어있다고 가정하였

다. 여기서 메모리 사용량은 각 구성별로 나누어 그래

프로 표현하였다. 

모바일 RFID 리더의 메모리 사용량에 대한 그래프 

그림 10은 태그의 개수 n에 상관없이 고정된 메모리 

사용량을 보이며 변형된 MW 프로토콜이 메모리 사

용량이 가장 많았으며 그다음으로 제안 프로토콜, 가

장 적은 메모리 사용량을 가진 프로토콜은 랜덤 해쉬 
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그림 11. 메모리 사용량 비교(DB 서버)

그림 12. 통신량 비교(태그-리더)

그림 13. 통신량 비교(리더-DB 서버)

그림 14. 인증 시간 비교

락 프로토콜이다. 그림 11을 보면 데이터베이스에서

는 추가적인 저장량이 필요한 제안 프로토콜이 5GB 

정도의 가장 많은 메모리 사용량을 가졌으며, 변형된 

MW 프로토콜과는 아주 근소한 메모리 사용량의 차

이를 보인다.

1억 4천개 정도의 태그를 저장하기 위한 제안 프로

토콜의 저장량은 약 5GB 정도이며, 변형된 MW 프로

토콜 역시 약 5GB, 랜덤 해쉬 락 프로토콜은 약 2GB 

정도의 저장량을 필요로 하는 것을 볼 수 있다.

통신량에 대한 비교 그래프는 태그와 모바일 리더

구간, 모바일 리더와 데이터베이스 구간으로 표현하였

다. 각 프로토콜의 통신량은 제안 프로토콜과 큰 차이

를 보이거나 거의 같음을 볼 수 있다. 태그와 모바일 

리더사이의 통신량은 기존의 랜덤 해쉬 락 프로토콜

과 MW 프로토콜과는 다르게 모바일 RFID 서비스에

서의 경량화를 만족하게 변경하였으므로, 태그의 순수

한 저장 공간만을 사용하게 되어 세 프로토콜이 모두 

해쉬 함수 기반의 프로토콜이므로 제안 프로토콜과 

같은 통신량을 가지는 것을 그림 12에서 확인 할 수 

있다. 

모바일 리더와 데이터베이스 사이에서의 통신량은 

그림 13과 같이 1억 개의 태그를 저장하고 있는 데이

터베이스를 사용시 변형된 MW 프로토콜은 2528 비

트의 통신량을 필요로 하며, 변형된 랜덤 해쉬 락 프

로토콜은 약 13,440 비트정도의 통신량을 필요로 한

다. 그리고 제안 프로토콜은 2432 비트의 통신량만을 

필요로 하며 비교 대상중에서 가장 적은 통신량을 가

짐을 확인 할 수 있다.

그림 14는 각각의 인증 프로토콜에 대한 인증 수행

시간 비교를 위하여 해당 프로토콜을 모바일 RFID 시

스템에서 사용할 수 있도록 변경 한 다음 구현한 내용

을 바탕으로 인증 수행 시간을 비교한 그래프이다. 

변형된 랜덤 해쉬 락 프로토콜과 변형된 MW 프로

토콜은 태그 개수에 비례하여 많은 인증 수행 시간을 

필요로 하는 것을 확인 할 수 있었으며 이는 데이터베

이스에서 ID 리스트를 제공하던 변형된 랜덤 해쉬 락 

프로토콜과 변형된 MW 프로토콜은 인증 값 확인 절

차에서 데이터베이스에 존재하는 ID와 휴대용 단말과 

데이터베이스가 공유하는 비밀키 SK 값을 검색하는 

부분이 추가 되므로 추가적인 데이터베이스 검색 시
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간이 포함된다. 하지만 제안 프로토콜은 고정적인 인

증 시간을 보여주고 있다.

제안 프로토콜은 데이터베이스의 메모리 사용량 측

면에서 상대적으로 비효율적이지만, 통신량은 가장 적

은 것을 확인 할 수 있었고, 또한 인증 처리 수행 시간

은 항상 태그 개수와 상관없이 동일한 값을 가지는 것

을 확인 할 수 있었다. 데이터베이스의 메모리 사용량

이 상대적으로 많다고 하지만 태그 개수가 1억개 일 

때 데이터베이스에 저장한다면 약 5GB 정도의 저장

량이 필요하며 등록된 모바일 단말의 개수가 1천만대

라고 해도 약 0.2GB 정도의 저장량을 필요로 하므로 

총 5GB 정도의 저장량을 필요로 한다. 하지만 5GB 

정도의 저장량은 현재의 데이터베이스 시스템 기술 

수준에서는 문제가 되지 않는다. 그리고 연산량 역시 

고정적이므로 데이터베이스에 대한 연산 문제 역시 

큰 영향을 미치지 못 함을 알 수 있다.

Ⅵ. 결  론

모바일 RFID 시스템은 기존 고정형 RFID 시스템

에 비해 사용자가 직접 태그 정보를 획득할 수 있어 

편리한 정보 제공 기능을 가지고 있다. 하지만 휴대 

단말 자체가 RFID 리더기가 되어 RFID 무선 인식이 

누구나 쉽게 할 수 있을 경우, RFID 네트워크 인프라 

내에 위치하고 있는 태그 부착 제품의 정보 자체가 물

품 소유자를 식별하고 소유자의 특성을 알아낼 수 있

기 때문에 개인 프라이버시 침해 문제가 발생하게 된

다. 따라서 태그 부착 제품을 사용자가 소유한 이후에

도 계속적인 서비스가 필요한 경우에는 프라이버시 

보호 기능을 제공해야 하며 이를 지원할 수 있는 보안 

기능이 필요하다.

따라서, 본 논문에서는 모바일 단말의 연산능력을 

최대한 활용하여 능동형 태그 뿐만 아니라 일반적인 

50 센트 이내의 수동형 태그에도 적용가능한 모바일 

RFID 인증 기술을 제안하였다. 제안 프로토콜은 경량

화로 인한 효율성 측면에서 우수성 뿐만 아니라, 태그

보호, 위치추적 방지, 트래픽 분석 방지 등의 보안 요

구사항을 모두 만족시킴을 보였다. 또한, 제안 프로토

콜을 암호 라이브러리를 활용하여 구현하고 실제 스

마트폰에 탑재하여 실용성 검증을 위한 실험을 실시

하여 성능을 평가하였다.

제안 프로토콜은 기존 수동형 태그에 추가적인 기

능을 요구하지 않으며, 해쉬 함수와 같은 암호 연산은 

모바일 리더가 수행하도록 하였다. 단지, 제안 프로토

콜은 데이터베이스에 저장 공간을 다른 프로토콜보다 

많이 사용하는 단점이 있지만, 통신 오버헤드와 인증 

처리시간 측면에서 다른 프로토콜들은 태그의 개수에 

비례하는 반면에 제안 프로토콜은 항상 고정된 상수

값을 유지하므로 전체적인 성능이 매우 우수함을 보

였다. 

제안 프로토콜은 경량 프로토콜이므로 기존 저가의 

수동형 태그에 적용가능하기 때문에, 기존의 대부분 

RFID 인증 및 프라이버시 보호 서비스에 그대로 적용

될 수 있을 것으로 기대된다.
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