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요   약

최근 Selim등은 공개키 암호 기반의 프라이버시를 제공하기 위해 다중-컨텍스트 RFID 인증 프로토콜을 제안하

였다. 하지만 Selim등이 제안한 프로토콜은 리더와 태그 간의 인증을 수행하는 과정에서 공개키 기반의 암호 알

고리즘을 사용하므로 수동형 태그에는 적합하지 않을 뿐만 아니라 상호 인증 부재로 인한 위장 공격에 취약하다. 

위와 같은 효율성 문제와 보안 취약점 해결을 위해 본 논문에서는 각각 다른 영역에서 단일 수동형 태그와 다양

한 목적을 제공하는 리더들 간의 상호 인증을 제공함으로써 프라이버시 침해와 태그 위장 공격을 방지하며, 중계 

공격과 서비스 거부 공격에 안전한 다중-컨텍스트 RFID 상호 인증 프로토콜을 제안한다. 결론적으로 제안한 프로

토콜은 RFID 리더로부터 수집된 공간과 시간의 정보를 토대로 안전한 상호 인증이 수행되고, 수동형 태그 환경

에 적합하도록 안전한 일방향 해쉬 함수와 대칭키 암호 연산을 수행함으로써 강한 보안성과 높은 연산 효율성을 

제공한다.
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ABSTRACT

Recently, Selim et al proposed public key cryptography based privacy preserving multi-context RFID 

authentication protocol. However Selim et al's proposed protocol not only doesn't fit into passive tag based 

RFID system because it uses public key based encryption algorithm to perform authentication between reader and 

tag, but also is insecure to an impersonation attack because it doesn't provide mutual authentication. In order to 

eliminate the above described efficiency problem and security vulnerabilities, this paper proposes a new 

multi-context RFID mutual authentication protocol that can prevent privacy invasion and tag impersonation attack 

through providing mutual authentication between single passive tag which is located different application space 

and readers which provide multi-context purposes and can secure against relay attack and denial-of-service attack. 

As a result, the proposed protocol performs secure mutual authentication based on the collected space and time 

information from the RFID reader and provides strong security and high computation efficiency because if 

performs secure one-way hash function and symmetric encryption operations suitable to the environments of 

passive RFID tags.
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그림 1. 다중-컨텍스트 RFID 시스템 구조

Ⅰ. 서  론

유비쿼터스(ubiquitous) 환경이 도래되면서 무선 신

호(radio frequency)를 이용하여 원거리의 개체를 식

별하기 위해 사용의 편리성과 효율성에 기인한 다양

한 RFID(Radio Frequency IDentification) 애플리케

이션들이 각광을 받고 있는 추세이다
[1-5]. 특히, RFID 

기술은 바코드나 비접촉식 스마트카드와 같은 기술과 

비교해보면 근접 인증 및 개체 식별 부분에서 매우 우

수하다
[6-8]. 왜냐하면 RFID 태그(tag)에 저장될 수 있

는 다양한 정보와 양은 이전 기술에 비해 상상할 수 

없을 정도로 방대하다. 현재, RFID 시스템은 공급 체

인, 지불시스템, 접근 제어 등과 같은 애플리케이션에

서 RFID 태그 사용이 매우 폭발적이다
[9-13]. 그러나 

RFID 기반 애플리케이션들의 특징은 기존에 설계된 

리더들이 인증을 하기 위해 태그에게 질의를 할 때 단

지 하나의 목적만을 위한 하나의 컨텍스트(context)에

서만 사용된다는 것이다. 최근 여러 가지 다른 애플리

케이션들에서 단일 RFID 태그와 다목적 리더를 식별

하고 인증하기 위한 다중-컨텍스트(multi-context) 

RFID 인증 프로토콜이 제안되었다. 다중-컨텍스트 

RFID 시스템 구조는 그림 1과 같다
[14].

동일한 단일 RFID 태그는 다양한 목적을 위해 각

각 다른 장소에서 질의를 받을 수 있다. 예를 들어 경

찰서에서 어떤 사람에 대한 범죄 기록의 여부를 조회

하기 위해 그 사람의 태그와 인증하여 식별할 수 있

고, 병원에서는 그 사람에 대한 건강 기록에 대해 알

게 됨으로써 응급사태가 발생할 경우 그 사람의 태그

를 식별하고 인증하여 응급처치를 할 수 있다. 따라서 

이러한 다중-컨텍스트 RFID 시스템에서 단일 태그에 

저장된 식별 정보를 검색하고 인증하기 위해 각 분야

에서 리더들은 태그에게 질의를 함으로써 서로 다른 

장소에서 다양한 목적을 충족시킬 수 있다. 또한, 태

그와 리더를 인증하고, 접근을 허용함으로써 RFID 태

그들의 다용도 목적을 위한 사용이 증가될 뿐만 아니

라 프라이버시 침해 방지 및 다양한 공격으로부터 보

안의 중요성도 강조되고 있다.

Ⅱ. 관련 연구

RFID 시스템은 일반적으로 리더, 태그 그리고 백-

엔드 데이터베이스(back-end database)의 3가지 구성

요소로 이루어져 있다. RFID 시스템에서의 태그는 주

위의 리더 신호에 반응하여 자신의 고유 정보를 무선 

통신 채널을 통해서 리더에게 전송한다. 또한, 리더와 

백-엔드 데이터베이스의 연산 능력에 비해 RFID 태그

는 연산 능력이 떨어지며, 객체를 유일하게 식별하기 

위한 정보만을 가지고 있다. 따라서 리더 주변의 공격

자는 사용자의 개인 정보나 위치 정보를 쉽게 얻을 수 

있으므로 심각한 프라이버시 침해 문제를 유발시킨다.

현재 RFID 시스템 환경에서 발생할 수 있는 프라

이버시 침해 문제를 해결하기 위해 많은 연구자들에 

의해 해쉬-락 기법, 확장된 해쉬-락 기법, 해쉬-기반 

ID 변형 기법, 개선된 해쉬-기반 ID 변형 기법, 블로

커 태그를 이용한 기법, 해쉬-체인 기법 등 다양한 

RFID 인증 프로토콜(authentication protocol)들이 최

근까지 연구 되고 있다
[13, 15-16]. 해쉬-락 기법은 해쉬 

함수를 사용하여 저가의 태그에 적용될 수 있지만, 리

더와 태그 간에 동일한 해쉬 값인 metaID=h(key)를 

사용하기 때문에 공격자가 태그의 위치를 추적할 수 

있고
[17], 난수 값을 사용하는 랜덤 해쉬-락 기법과 서

로 다른 두개의 해쉬 함수를 사용하는 해쉬-체인 기법

도 태그의 ID가 노출될 가능성과 재전송 공격 및 스

푸핑 공격에 취약하다
[13]. 해쉬 함수 이외에도 암호학

적 함수를 사용하는 방법으로 재 암호화 접근기법이 

있다
[15, 18]. 하지만 현재까지 제안되어져 오고 있는 대

부분의 RFID 인증 프로토콜들은 태그의 재사용이 불

가능하거나, 태그의 위치추적으로 위치 트래킹 공격

(location tracking attack)이 쉬우며, 재전송 공격

(replay attack)이나 스푸핑 공격(spoofing attack)등 

다양한 보안 취약점과 프라이버시 침해 문제들이 많

은 연구자들에 의해 발견되어 지고 있다.

2009년에 Selim등
[14]은 기존의 단일 태그와 단일 

리더와의 인증에서 탈피하고, 공개 키 암호 알고리즘

을 기반으로 하여 단일 태그와 다목적을 위한 정보를 

저장하여 상황과 용도에 따라 여러 리더들과 인증이 
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기호 의 미

T RFID 태그

R RFID 리더

K
백엔드 서버와 태그가 공유하는 

비밀키(secret key)

TID 태그 T의 아이디 값(≥비트)

RID 리더 R의 아이디 값(≥비트)

RK 백엔드 서버와 리더가 공유하는 키 값

RL
위치 서버가 가지고 있는 리더의

위치 정보

TIT   지급 시간(Ticket Issuance Time)

E( ) 암호화 함수

D( ) 복호화 함수

h( )
안전한 일방향 해쉬 함수

(Secure One-Way Hash Function)

PRNG
의사난수생성기

(Pseudo Random Number Generator)

NT 태그가 생성한 난수

⊕ 배타적 논리합(XOR; eXclusive OR) 연산

║ 연접(Concatenation) 연산

pub 공개키

priv 비밀키

표 1. 용어 정의가능한 RFID 시스템의 특징을 고려하여 실용적인 인

증 프로토콜을 제안하였다. 하지만 Selim등이 제안한 

프로토콜은 다음의 보안 취약점과 연산 효율성 문제

를 가진다. (1)리더와 태그 간에 상호 인증을 제공하

지 않기 때문에 프라이버시 침해 및 다양한 공격들에 

취약하다. (2)공개키 암호 알고리즘의 사용으로 인해 

과도한 자원이 요구됨으로써 무엇보다 저전력 수동형 

RFID 태그에서는 부적합하다
[19]. 

따라서 본 논문에서는 공개키 암호 알고리즘을 사

용하지 않고, 수동형 RFID 태그 환경에 적합한 안전

한 일방향 해시 함수
[20]와 대칭키 암호 알고리즘[21]을 

사용하여 단일 태그와 다양한 목적을 제공하는 리더

들 간의 상호 인증을 제공함으로써 태그 위장 공격을 

방지하고, 프라이버시 침해 공격 및 서비스 거부 공격, 

중계 공격, 그리고 재전송 공격에 안전하고 효율적인 

다중-컨텍스트 RFID 상호 인증 프로토콜을 제안한다. 

결론적으로 제안한 프로토콜은 RFID 리더로부터 수

집된 공간과 시간의 정보를 토대로 안전한 상호 인증

이 수행되고, 수동형 태그 환경에 적합하도록 안전한 

일방향 해쉬 함수와 대칭키 암호 연산을 수행하여 강

한 보안성과 높은 연산 효율성을 제공한다.

본 논문의 구성은 다음과 같다. 3장에서는 Selim등

이 제안한 다중-컨텍스트 RFID 인증 프로토콜을 소개

하고, 4장에서는 Selim등이 제안한 프로토콜에 대한 

상호 인증 및 연산 효율성 문제에 대해 분석한다. 그

리고 5장에서는 제안한 다목적 리더들을 위한 단일 

태그와의 상호 인증을 제공하는 다중-컨텍스트 RFID 

상호 인증 프로토콜에 대해 설명하고, 6장에서는 안전

성과 효율성을 분석한 후, 7장에서 본 논문의 결론을 

맺는다.

Ⅲ. Selim등이 제안한 다중-컨텍스트 RFID 인증 

프로토콜

본 장에서는 최근 Selim등[14]이 제안한 단일 수동

형 태그와 위치 상황에 맞는 다양한 목적을 제공하는 

리더들 간의 인증을 위한 다중-컨텍스트 RFID 인증 

프로토콜을 소개한다. 그림 2는 Selim등이 제안한 공

개키 암호 기반의 다중-컨텍스트 RFID 인증 프로토콜

의 전체적인 구성과 동작 과정을 보여준다. 표 1은 본 

논문에서 사용할 용어들의 표기법 및 정의를 나타내

고 있으며, Selim등이 제안한 다중-컨텍스트 RFID 인

증 프로토콜에서의 각 리더는 백-엔드 서버와 함께 키 

쌍을 공유하고 리더와 백-엔드 서버 사이에는 인증된 

채널과 안전함을 가정한다. 또한, 공격자는 리더를 복

제할 수 없고, 백-엔드 서버에 의해 리더의 위치 정보가 

요청되었을 때 위치 서버의 리더 위치 정보는 신뢰된다

고 가정한다. 프로토콜이 수행되는 과정은 다음과 같다.

(1) 리더 → 백-엔드 서버:  요청

리더는 태그에게 질의하기 위해 백-엔드 서버에게 

을 요청한다.

(2) 백-엔드 서버 → 위치 서버:   요청

백-엔드 서버는 위치 서버에게 을 요청한 리

더에 대한 위치 정보를 요청한다. 

(3) 위치 서버 → 백-엔드 서버:  전송

위치 서버는 백-엔드 서버에게 리더의 위치 정보 

을 전송한다.

(4) 백-엔드 서버 → 리더:  전송

백-엔드 서버는 위치 서버로부터 수신한 과 리

더의 식별자 , 그리고  지급 시간(Ticket 

Issuance Time)인 를 비밀키 로 암호화하여 

 를 생성한 후 리더에게 전송

한다.
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그림 2. Selim등이 제안한 다중-컨텍스트 RFID 인증 프로토콜

(5) 리더 → 태그:  전송

리더는 백-엔드 서버로부터 수신한 을 태그

에게 전송하여 질의를 수행한다.

(6) 태그 → 리더:   전송

태그는 난수 를 생성하고, 리더에게 전송한다.

(7) 리더 → 태그:  전송

리더는 태그로부터 수신한 난수 를 백-엔드 서

버와 리더가 공유하고 있는 비밀키 로 암호화 하여 

  값을 태그에게 전송한다.

(8) 태그 → 리더:  전송

태그는 리더로부터 수신한 와 (5)번 단계

에서 수신한  , 태그 식별자인 , 그리고 난수 

를 공개키 로 암호화 연산을 수행하여 

    를 리더에

게 전송한다.

(9) 리더 → 백-엔드 서버:  전송

리더는 태그로부터 수신한 을 백-엔드 서

버에게 전송한다.

(10) 백-엔드 서버 → 리더:   전송

백-엔드 서버는 리더로부터 수신한 과 

을 복호화한 후 DB로부터 리더 식별자인 

에 해당하는 리더 비밀키 를 검색한다. 또한 복호

화한 에서 태그가 암호화하여 전송한 난수 

와 리더가 태그로부터 수신하여 암호화한 

 를 검색한 로 복호화하여 두 

난수 값이 일치하는지 검증한다. 두 난수가 일치하면 

백-엔드 서버는 리더와 태그를 인증하게 되며 에 

대응되는 태그 정보를 리더에게 전송한다.

Ⅳ. Selim등의 다중-컨텍스트 RFID 인증 

프로토콜 안전성 및 효율성 문제

본 장에서는 Selim등[14]이 제안한 다중-컨텍스트 

RFID 인증 프로토콜이 안전성과 효율성 문제를 가지

고 있음을 증명한다.

4.1 상호 인증 문제

본 절에서는 Selim등이 제안한 다중-컨텍트스 

RFID 인증 프로토콜에서 리더와 태그 간에 상호 인증

을 제공하지 않음으로 인해 를 소유한 공격자 태

그 가 합법적인 태그인 척하여 를 소유한 태

그 위장 공격을 수행할 수 있음을 증명한다. 이로 인

해 백-엔드 서버가 리더에게 공격자 태그 의 

에 대응되는 인 잘못된 태그의 정보를 

전송하게 되는 문제점을 가지게 된다. 그림 3은 상호 

인증을 제공하지 않음으로써 발생하는 태그 위장 공

격 시나리오를 보여주고 있다. 리더와 태그 간에는 안

전하지 않은 채널을 사용하므로 임의의 세션에서 공

격자는 (5)번 단계에서 리더가 태그에게 전송한 

을 가로챈다고 하였을 때 다음과 같은 공격을 수행할 
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그림 3. 공격자 태그에 의한 태그 위장 공격 시나리오

수 있다.

(1)~(4)의 단계는 정상적으로 수행한다.

(5*) 리더 → 태그:  전송

리더는 백-엔드 서버로부터 수신한 을 태그

에게 전송하여 질의를 수행한다.

(6*) 공격자   → 리더:   전송

공격자 는 리더가 전송한 을 가로챈 후 

난수 를 생성하고, 리더에게 전송한다.

(7*) 리더 → 태그:   전송

리더는 공격자 가 전송한 난수 를 수신한 

후 백-엔드 서버와 리더가 공유하고 있는 비밀키 

로 암호화하여  를 태그에게 전

송한다.

(8*) 공격자 → 리더:   전송

공격자는 리더가 전송한 를 가로채고, 이

전 단계에서 가로챈  , 공격자 의 식별자인 

 , 그리고 난수 를 공개키 로 암호화 연산

을 수행하여 아래와 같은 를 생성한 후 리

더에게 전송한다.

   

(9*) 리더 → 백-엔드 서버:   전송

리더는 공격자가 전송한   값을 수신하

여 백-엔드 서버에게 전송한다. 

(10*) 백-엔드 서버 → 리더:    전송

백-엔드 서버는 리더로부터 수신한 와 

을 복호화한 후 DB로부터 리더 식별자인 

에 해당하는 리더 비밀키 를 검색한다. 또한 복호

화한 에서 공격자 태그인 가 암호화

하여 전송한 난수 와 리더가 공격자 태그인 

로부터 메시지를 수신하여 암호화한 값인 

 를 검색한 로 복호화하여 두 

값이 일치하는지 검증한다. 로부터 복호화

하여 얻은 는 로부터 복호화된 와의 

검증 결과는 항상 참이 되기 때문에 백-엔드 서버는 

위장한 공격자 태그 와의 인증에 성공하게 됨으

로써 잘못된 태그 정보인  를 리더에게 전송

한다. 따라서 Selim등이 제안한 다중-컨텍스트 RFID 

인증 프로토콜은 상호 인증을 수행하지 않으므로 공

격자 태그인 는 아주 쉽게 합법적인 태그로 위장

하여 잘못된 태그 정보를 리더에게 제공하게 됨으로

써 리더는 신뢰할 수 없는 태그 정보  를 활

용하게 된다. 예를 들어 경찰서에서 범죄자의 전과를 

조작하기 위해 범죄자와 협업하는 공모자인 공격자는 

범죄자의 태그 정보에 기록되어 있는 전과 기록을 범

죄 기록이 전혀 없는 태그의 정보로 대체하여 제시한 

위장 공격을 수행하여 백-엔드 서버가 리더에게 잘

못된 정보를 전송함으로써 리더는 범죄자의 전자 기

록이 없는 것으로 식별하게 되는 경우가 발생할 수 

있다.
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그림 4. 제안하는 다중-컨텍스트 RFID 상호 인증 프로토콜

4.2 연산 효율성 문제

RFID 시스템 환경에서의 수동형 태그는 자체 배터

리를 내장하지 않는 대신 리더로부터 전원을 공급받

고, 연산을 수행할 수 있는 메모리의 크기가 매우 작

다. 그러므로 수동형 태그에서 공개키 암호 알고리즘 

연산을 수행하는 것은 연산 오버헤드를 발생시키기 

때문에 일반적으로 해쉬 함수나 대칭키 암호 알고즘

을 많이 사용한다. 하지만 Selim등
[14]이 제안한 다중-

컨텍스트 RFID 인증 프로토콜의 태그측 연산에서

     값을 구

하기 위해 과 태그 식별자인 , 난수  , 그

리고 를 공개키 로 암호화연산을 수행한

다. 따라서 위와 같은 공개키 암호 알고리즘 연산을 

수행하는 것은 수동형 태그 측의 연산 효율성을 저하

시키는 원인이 된다. 더 나아가서 공격자가 리더인척 

위장하여 랜덤한 과 들을 무한개의 값

을 생성하여 단계 (5)와 (7)에서 각각 전송하게 되면 

태그는 항상 대응되는 난수 와 을 생성

하기 때문에 엄청난 공개키 연산 오버헤드로 인해 더 

이상 연산을 수행할 수 없는 서비스 거부 상태로 빠질 

수 있다. 결론적으로 Selim등이 제안한 프로토콜은 심

각한 연산 효율성 문제를 가짐을 알 수 있다.

Ⅴ. 제안하는 다중-컨텍스트 RFID 상호 인증 프로토콜

본장에서는 태그와 리더 간의 상호 인증을 제공하

고, 다양한 공격과 프라이버시 침해를 방지할 뿐만 아

니라 공개키 암호 연산을 수행하지 않는 연산 효율성

을 보장하는 다목적 리더들을 위한 다중-컨텍스트 

RFID 상호 인증 프로토콜을 제안한다. 그림 4는 제안

한 프로토콜의 전체적인 구성과 인증 과정을 보여주

며 다음과 같이 수행된다.

(1) 리더 → 백-엔드 서버:  요청

리더는 태그에게 질의하기 위해 백-엔드 서버에게 

을 요청한다.

(2) 백-엔드 서버 → 위치 서버:  요청

백-엔드 서버는 위치 서버에게 을 요청한 리

더에 대한 위치 정보를 요청한다. 

(3) 위치 서버 → 백-엔드 서버:  전송

위치 서버는 백-엔드 서버에게 리더의 위치 정보 

을 전송한다.

(4) 백-엔드 서버 → 리더:  전송

백-엔드 서버는 위치 서버로부터 수신한 과 리

더의 식별자 , 그리고  지급 시간(Ticket 

Issuance Time)인 를 비밀키 로 암호화하여 

 를 생성한 후 리더에게 전송

한다.

(5) 리더 → 태그:  전송

리더는 백-엔드 서버로부터 수신한 을 태그

에게 전송하여 질의를 수행한다.
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프로토콜

공격유형

Selim 등
[14]

의 

프로토콜

제안한 

프로토콜

상호 인증 제공하지 않음 제공함

위장 공격 안전하지 안전 안전함

서비스 거부 공격 안전하지 않음 안전함

프라이버시 침해 공격 안전하지 않음 안전함

중계 공격 안전함 안전함

재전송 공격 안전함 안전함

표 2. 안전성 비교

(6) 태그 → 리더:  ,   전송

태그는 난수 를 생성하고, 와  

   해쉬 값을 리더에게 전송한다.

(7) 리더 → 백-엔드 서버:  ,   전송

리더는 태그로부터 수신한 와   값을 백-

엔드 서버에게 전송한다.

(8) 백-엔드 서버 → 리더:  ,   전송

백-엔드 서버는 리더로부터 수신한   

   값을 검증한다. 또한 난수 를 생성한 

후      를 연산하고, 리더에게 

와      를 전송한다.

(9) 리더 → 태그:    전송

리더는 태그로부터 수신한 난수 와 백-엔드 서

버와 리더가 공유하고 있는 비밀키 , 그리고 백-엔

드 서버가 전송한 난수 의 해쉬 값인 

   를 연산한다. 리더는 태그에게 

 를 전송한다.

(10) 태그 → 리더:  전송

태그는 리더로부터  를 수신한 

후       를 검증한다. 그리고 (5)

번 단계에서 수신한 , 를 태그 식별자 

를 가지고 암호화 연산을 수행한 아래의 

 값을 리더에게 전송한다.

  

(11) 리더 → 백-엔드 서버:  전송

리더는 태그로부터 수신한 을 백-엔드 서

버에게 전송한다.

(12) 백-엔드 서버 → 리더:   전송

백-엔드 서버는 리더로부터 수신한 과 

을 와 로 각각 복호화한 후 DB로부터 리

더 식별자인 에 해당하는 리더 비밀키 를 검색

한다. 검색한 리더 비밀키 를 이용하여  

   를 검증한 후 검증에서 일치하게 되

면 정당한 리더와 태그로 상호 인증에 성공하여 

에 대응되는 태그 정보인  를 리더에게 전송하

고 종료한다.

Ⅵ. 안전성과 효율성 분석

본 장에서는 제안한 다중-컨텍스트 RFID 상호 인

증 프로토콜의 안전성과 효율성에 대해 분석한다.

6.1 안전성 분석

제안한 다중-컨텍스트 RFID 상호 인증 프로토콜은 

다음과 같이 상호 인증을 명시적으로 제공하며, 위장 

공격, 서비스 거부 공격, 프라이버시 침해, 재전송 공

격 및 중계 공격에 대해 안전성을 제공한다. 표 2는 

프로토콜들의 안전성을 비교한 결과를 보여주고 있다. 

표 2를 통해 알 수 있듯이 Selim등이 제안한 프로토콜

은 상호 인증을 제공하지 않을 뿐만 아니라 위장 공

격, 서비스 거부 공격, 프라이버시 침해 공격들에도 

안전하지 않다. 더욱이 Selim등이 제안한 프로토콜은 

연산 효율성 문제로 인해 비실용적이다. 하지만 제안

한 프로토콜은 상호 인증을 제공할 뿐만 아니라 위장 

공격, 서비스 거부 공격, 프라이버시 침해 공격들에도 

안전하다.

(1) 상호 인증(mutual authentication) 및 위장 

공격(impersonation attack): 제안한 프로토콜의 

(8)번 단계에서 백-엔드 서버는 태그가 계산한 

     해쉬 값을 검증하고, (9)번 단계에서 

태그는 백-엔드 서버가 계산한        

해쉬 값을 검증한다. 태그와 백-엔드 서버 사이에 공

유된 비밀키 값 역할을 하는 태그 식별자 를 모

르는 공격자는 합법적인 태그 또는 리더인척 하여 태

그 정보를 위조하는 위장 공격을 수행할 수 없게 된

다. 따라서 제안한 프로토콜은 안전한 상호 인증을 제

공할 뿐만 아니라 위장 공격에도 안전하다.

(2) 서비스 거부 공격(denial of service attack): 

제안한 프로토콜에서는 공개키 암호 알고리즘 연산을 

수행하지 않고 안전한 일방향 해쉬 함수와 대칭키 암
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그림 5. 다중-컨텍스트 RFID 프로토콜에서의 중계 공격 시
나리오

프로토콜

연산종류

Selim 등
[14]

의 

프로토콜
제안한 프로토콜

서버 리더 태그 서버 리더 태그

공개키 암호 연산 1 0 1 0 0 0

대칭키 암호 연산 3 1 0 3 0 1

해쉬 연산 0 0 0 3 1 2

표 3. 효율성 비교

호 연산을 이용하여 상호 인증을 수행한다. 상호 인증 

과정에서 태그는     해쉬 값을 생성

하고, 백-엔드 서버가 생성한 해쉬 값   

    를 검증하기 위해 공개키 암호 연산에 

비해 훨씬 빠른 속도로 계산이 가능한 해쉬 함수 연산

을 사용한다. 또한 공격자가 리더인척 위장하여 랜덤

한 과 들을 생성하여 태그에게 전송하

더라도 태그 측에서는 해쉬 함수 연산의 속도가 빠르

기 때문에 연산 오버헤드가 발생하지 않는다. 따라서 

제안한 프로토콜은 서비스 거부 공격에 안전하다.

(3) 프라이버시(privacy): 제안한 프로토콜에서는 

태그 식별자 를 백-엔드 서버와 태그 사이에 안전

하게 공유하고 있고, 매 세션마다 새로운 난수 와 

를 생성한다. 리더는 난수  ,  , 그리고 리더 비

밀키 를 사용하여      해쉬 

값을 구하여 태그에게 전송하고, 태그는 태그 식별자 

를 사용하여 대칭키 암호 연산을 수행하여 

   값을 리더에게 전

송하기 때문에 공격자는 도청하여 메시지를 가로 챈

다 하더라도 태그 식별자 와 리더 비밀키 를 

모르기 때문에 태그의 정보나 위치 변화를 감지할 수 

없다. 이와 같은 이유로 제안한 프로토콜은 태그 소유

자의 이동 경로를 파악할 수 없게 됨으로써 위치 트래

킹 공격에도 안전하고, 태그 정보에 대한 프라이버시 

침해 공격에도 안전하다.

(4) 중계 공격(relay attack): 제안한 프로토콜은 

단일 태그와 다목적 리더들의 상호 인증을 수행하는 

다중-컨텍스트 RFID 상호 인증 프로토콜이므로 합법

적인 리더는 사용 목적에 맞는 장소 및 태그에게 질의

할 수 있는 인증된 지역 내에 위치한다. 리더가 백-엔

드 서버에게 을 요청하면 백-엔드 서버는 위치 

서버에게 리더의 위치 정보 을 요청한다. 위치 서

버는 합법적인 리더의 신뢰성 있는 위치 정보 을 

백-엔드 서버에게 전송하면 백-엔드 서버는 

  값을 리더에게 전송한다. 

위조한 리더는 합법적인 리더가 태그에게 정당하게 

질의할 수 없는 지역 외부에 위치할 뿐만 아니라 메시

지의 전송 시간 카운트를 사용하여 주어진 시간 주기 

내에 수행되는지 검사하므로 중계 공격을 수행할 수 

없다. 그림 5에서는 다중-컨텍스트 RFID 인증 프로토

콜에서의 중계 공격 시나리오를 보여주고 있다[14]. 그

림에서 보여주듯이 위조한 리더는 합법적인 리더와 

태그 간의 전송에서 중간에 중계하여 값을 가로채기 

때문에 태그에게 도착하는 응답 값의 지연 시간이 길

어지며, 위조한 리더는 단순한 중계 기능만을 수행한

다는 것을 알 수 있다. 이러한 이유로 제안한 프로토

콜은 중계 공격에 안전하다.

(5) 재전송 공격(replay attack): 제안한 프로토콜

에서는 매 세션마다 태그가 생성하는 새로운 난수 

와 백-엔드 서버가 생성하는 새로운 난수 를 이용

하여 상호 인증을 수행하기 때문에 과거에 공격자에 

의해 재전송된 난수 값들은 태그와 리더, 그리고 백-

엔드 서버간의 상호 인증 과정 중에 쉽게 검출된다. 

따라서 제안한 프로토콜은 재전송 공격에 안전하다.

6.2 효율성 분석

표 3은 Selim등[14]등이 제안한 다중-컨텍스트 

RFID 인증 프로토콜과 제안한 다중-컨텍스트 RFID 

상호 인증 프로토콜의 효율성을 비교한 결과를 보여

주고 있다. 

Selim등이 제안한 프로토콜은 태그와 백-엔드 서버

에서 공개키 암호 연산을 각각 1회씩 수행하고, 대칭

키 암호 연산은 리더에서 1회, 백-엔드 서버에서 3회

를 수행함을 알 수 있다. 그러나 수동형 태그는 한정

된 자원을 제공하기 때문에 공개키 암호 연산을 수행

하기에는 적합하지 않다. 따라서 본 논문에서는 공개

키 암호 연산을 사용하지 않고, 안전한 일방향 해쉬 

함수와 대칭키 암호 연산만을 수행한 효율적인 프로

www.dbpia.co.kr



한국통신학회논문지 '11-08 Vol.36 No.8

1036

토콜을 제안하였다. 태그에서는 상호 인증을 위해 해

쉬 함수 연산을 2회, 대칭키 암호 연산을 1회 수행하

고, 리더는 해쉬 함수 연산만 1회를 수행한다. 또한 백

-엔드 서버는 해쉬 함수 연산을 3회, 대칭키 암호 연

산을 3회를 수행한다. 해쉬 함수와 대칭키 암호 연산

은 공개키 암호 연산에 비해 훨씬 속도가 빠르다. 일

반적으로 워크스테이션에서 공개키 암호 연산이 초당 

2번 수행되는 반면, 대칭키 암호 연산은 초당 2,000번, 

그리고 해쉬 함수 연산은 초당 20,000번 수행될 수 있

다
[22]. 또한 RFID 시스템 환경에서 공개키 암호 연산

이 수행되려면 많은 자원을 필요로 하기 때문에 수동

형 태그에는 상당히 비효율적이다. 따라서 제안한 프

로토콜은 수동형 태그에서 공개키 암호 연산은 수행

하지 않고, 해쉬 함수와 대칭키 암호 연산만을 수행하

기 때문에 Selim등이 제안한 프로토콜보다 훨씬 우수

한 연산 효율성을 제공한다.

Ⅶ. 결  론

본 논문에서는 Selim등이 제안한 프로토콜이 리더

와 태그 간에 상호 인증을 제공하지 않기 때문에 프라

이버시 침해 및 다양한 공격들에 취약함을 증명하였

다. 또한 Selim등이 제안한 프로토콜은 공개키 암호 

알고리즘의 사용으로 인해 과도한 자원이 요구됨으로

써 무엇보다 저전력 수동형 RFID 태그에서는 부적합

함을 알 수 있었다. 따라서 단일 수동형 태그와 다양

한 목적을 제공하는 리더들 간의 상호 인증을 제공함

으로써 태그 위장 공격을 방지하고, 프라이버시 보호 

및 서비스 거부 공격, 중계 공격, 그리고 재전송 공격

에도 안전한 다중-컨텍스트 RFID 상호 인증 프로토콜

을 제안하였다. 결론적으로 제안한 프로토콜은 태그들

의 합법적인 접근이 RFID 리더로부터 수집된 공간과 

시간의 정보를 토대로 상호 인증이 수행되며, 제한된 

자원을 제공하는 수동형 태그의 특성에 적합하도록 

공개키 암호 알고리즘을 사용하지 않고, 안전한 일방

향 해쉬 함수와 대칭키 암호 알고리즘을 수행하기 때

문에 높은 안전성과 효율성을 제공한다.
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