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요   약

가상화를 통해 원하는 만큼의 컴퓨  워와 데이터 장 공간을 제공하면서도 련된 IT자원의 유지보수 비용

과 리에서는 사용자를 해방시켜주는 많은 장 에도 불구하고, 클라우드 컴퓨 이 가까운 미래에 실질 인 서비

스로 자리잡고 활성화를 해서는 먼  넘어야 할 장벽들이 있다. 즉, 사용자의 제어 머에 있는 클라우드 컴퓨

 환경이 IT서비스와 인 라에 해 사용자에게는 이용권만을 주기 때문에 비롯되는 여러 문제들이 생기게 된다. 

가장 큰 이슈 의 하나는 클라우드에 장되는 정보의 보호  신뢰성 확보이다. 본 논문에서는 provenance 통

한 클라우드 상의 데이터 신뢰확보에 한 효과 이고 유용한 해법을 제안한다.
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ABSTRACT

Cloud Computing Environment provides users with a blue print of IT Utopia with virtualization; unbounded 

computing power and data storage free from the cost and the responsibility of maintenance for the IT resources. 

But, there are several issues to be addressed for the Cloud Computing Environment to be realized as the blue 

print because users cannot control the IT resources provided by the Cloud Computing Environment but can only 

use them. One of the issues is how to secure and to trust data in the Cloud Computing Environment. In this 

paper, an efficient and practical trust assurance of data with provenance in Cloud Computing Environment.  
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Ⅰ. 서  론

가상화를 통해 사용자가 필요로 하는 만큼의 맞춤

형 IT 자원을 제공할 수 있는 클라우드 컴퓨 (Cloud 

Computing)은 미래 IT의 청사진을 보여주는 패러다

임으로 학계와 산업계의 주목을 받고있다
[5]. 클라우드

(Cloud)란 사용자가 필요로 하는 모든 IT 서비스, 즉, 

응용 로그램인 상  IT 자원부터 IT서비스를 개발할 

수 있는 하  IT자원에 이르는 모든 것이 서비스로 제

공되는 가상화된 공간을 의미한다. 

클라우드 컴퓨 이 우리의 일상으로 들어오면 개인

의 랩탑 혹은 여러 데이터 장소에 분산되어있는 이

메일, 각종 문서들, 큰 장용량을 필요로하는 데이터

들이 클라우드에 장될 수 있다
[6]. 사용자는 장소

의 용량을 개인이 항상 확인하면서 필요시 더 큰 장

용량의 장소로 옮기거나 주기 으로 데이터들을 삭

제하지 않아도 된다. 한, 클라우드 컴퓨  환경은 

개개인이 필요한 IT 자원을 구입하고 유지보수하는 

비용을 약해주어 경제 이고, 원하는 만큼의 IT자

원을 언제든지 확보할 수 있는 가용성을 제공한다. 따

라서, 사용자로 하여  클라우드 컴퓨 이 활성화된 

미래에 한 상당한 기 를 가지게 한다
[4,10,19,20]. 그러

나, 가상화를 통한 거의 무한한 컴퓨  워와 데이터 

장공간 제공 등의 많은 장 에도 불구하고
[3], 클라
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우드 컴퓨  환경이 청사진 로 활성화되기 해서는, 

기 성과 비 성을 보장하는 정보의 보호  클라우

드에 장된 정보에 한 신뢰성 확보란 과제를 해결

해야 한다
[10]. 

Provenance는 데이터의 생성부터 재까지의 처리 

이력  요사항들을 기록해 놓은 메타데이터로 정

의된다
[9]. 즉, 데이터의 provenance는 데이터의 최

버 을 가 생성했고 재의 데이터 상태에 이르기

까지 가 그 내용을 수정하고 어떤 처리를 가했는지

에 해 알려 다. Provenance는 데이터의 공유가 

범 하고 익명 으로 발생하는 클라우드 환경에서 상

당히 요한 정보가 된다. Provenance가 없이는 클라

우드 환경에서 데이터의 출처와 신원을 밝히는 것이 

불가능하기 때문이다
[1]. 구체 인 로, Amazone의 

“Public Data Sets on AWS”는 GenBank[8]와 US 

census data, PubChem
[7] 의 데이터 집합(data sets)을 

한 무료 장소를 제공한다. 연구자들이 이 데이터

를 활용해 연구업 을 내기 해서는 이들 데이터의 

출처  처리과정을 정확히 규명해야 하는 과제를 가

지게 된다. Provenance는 재의 데이터가 존재하기

까지의 모든 처리과정과 데이터의 원천에 해 규명

할 수 있는 필수 정보를 제공한다. 한 provenance는 

실험 결과를 개선시켜 연구의 질을 높이는데도 기여

할 수 있는 유용한 정보가 된다. 이런 provenance는 

시간의 흐름과 데이터의 처리방향에 따라 방향성있는 

싸이클없는 그래 (Direct Acyclic Graph: DAG)로 

표 될 수 있다. DAG로 표 된 Open Provenance 

Model(OPM)
[11]은 시간에 따른 데이터의 진화와 련 

정보를 악하기 쉽도록 provenance를 정형화하고 있

다. OPM에서 provenance를 나타내는 다이어그램의 

구성요소로서는 데이터나 문서 같은 provenance 정보

의 기술 상이 되는 article들, 이런 artifact의 상태 변

화의 원동력이 되는 process 들과 article들의 어떤 

계와 상태 이를 표 하는 arc가 있다. 구체 으로 어

떤 계나 어떤 성격의 상태변이인지에 한 부분은 

provenance의 세부 기술에 의해 나타나게 된다. Arc

는 artifact들 간의 의존 계  인과 계(causality)를 

나타내고, 동일한 신원(identity)을 가지는 데이터는 

상태를 변화시키는 process에 의해 서로 다른 artifact

로 OPM에서 나타나게 된다. 즉, artifact는 데이터의 버

(version, state)으로 볼 수 있다. 하나의 원천에서부터 

생되어 재의 artifact까지 이르는 arc와 artifact들의 

연결을 provenance chain이라고도 부른다
[9]. 

한편, provenance는 데이터의 신뢰를 가늠할 수 있

도록 해주는 유용한 메타정보이지만, 이 정보 역시 그 

유효성에 한 검증과 확인이 필요하다. 특히 proven-

ance를 기술하는 정보는 데이터가 진화할수록 그 양

이 많아지는 특성이 있다. 데이터는 버 이 변화하고 

상태 이 의 버 이 남아있지 않은 경우가 일반

이지만, provenance는 데이터의 진화이력이기 때문에 

추가만이 가능하고 삭제되거나 변경이 일어나지 않는 

정보이다. 시간이 흐를수록 provenance의 양은 계속 

늘어나게 되어, provenance의 확인을 통한 데이터의 

처리이력 확인  데이터의 원천을 확인하는 작업은 

시간이 많이 걸리는 부담스러운 일이 된다. 즉, 정보

통신의 발달로 정보는 자문서의 형태로 장, 검색, 

추출되는 것이 일상이 되었고, 정보의 복사  쉬운 

편집도 삶을 편리하게 해주는 요소가 되었다. 이런 편

리함은 데이터의 신뢰 문제를 제기하 고, 데이터에 

한 신뢰를 단할 수 있는 근거로 provenance가 제

안되었으나, provenance를 통한 데이터의 신뢰확인 

부분은 데이터의 처리 이력이 증가함에 따라 이를 나

타내는 provenance chain도 길어지게 되고, 이의 추

을 통한 데이터의 출처 확인과 재 버 의 데이터 신

뢰성 확인은  하나의 문제를 제기하기에 이르 다. 

Provenance가 데이터 신뢰 확인의 근간이 되는 가치

있는 정보가 되기 해서,  provenance를 통한 데이

터의 신뢰확인이 의미를 가지기 해서는 데이터 뿐

만아니라 provenance의 신뢰확인부터 해결이 되어야 

한다. 따라서, 본 논문에서는 클라우드 컴퓨  환경에

서 provenance를 통한 데이터 신뢰확인에서 이슈가 

되는 효과 인 provenance의 신뢰확인을 통한 데이터

의 신뢰확보 방안을 제안한다. 

본 논문의 구성은 2장에서 클라우드 컴퓨  환경에

서 provenance 리 모델을 기술하고, 효과 인 

provenance와 데이터의 신뢰검증 방안을 제안한다. 3

장에서는 본 제안의 오버헤드를 여러 에서 분석

하여 제안의 효용과 가치를 평가한다. 4장에서는 련

연구 분석을 통해 본 제안의 의미를, 5장에서는 결론

과 향후 연구계획을 기술한다. 

Ⅱ. 클라우드 컴퓨  환경상의 Provenance를 

통한 데이터 신뢰확보

2.1 Provenance 리를 한 클라우드 컴퓨 환경

데이터의 신뢰확인을 한 provenance의 리  

검증 장치를 포함하는 클라우드 컴퓨  환경은 그림 1

과 같다. C0는 하나의 클라우드 컴퓨  환경을 나타낸

다. C0를 리하는 믿을 수 있는 System Manager 

(SM)가 있고, C0의 클라우드 서비스를 제공하는 Service 
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그림 1. Provenance 리를 수용한 클라우드 컴퓨  환경
그림 2. 클라우드 컴퓨  환경상의 OPM

Provider(SP)들이 있다. 그리고, SP에 의해 C0상에서 

제공되는 데이터 리서비스(Data Management Service), 

응용 로그램을 개발할 수 있는 랫폼 제공 서비스

(Platform Provisioning Service), 고사양의 자원을 많

이 요구하는 데이터 처리 서비스(Data Processing Service), 

사용자가 원하는 응용 로그램 제공 서비스(Appli-

cation Provisioning Service) 등에 한 각 사용자의 

서비스 이용이력  데이터의 장 처리 이력을 리

하는 Provenance Management System이 있다. 본 논

문은 데이터 리 서비스의 provenance 리 시스템

을 상으로 논한다. 데이터와 provenance의 무결성

과 보안 리를 한 C0의 키 리  암복호화 리를 

담당하는 부분이 provenance management system과 

연계되어 SM의 리를 받는다. 리가 되는 키는 C0

의 개인키 PrC0가 된다. 그리고, hash function, H와 

C0의 공개키 PuC0는 공개된다. Provenance Manage-

ment System 상에는 provenance를 장하는 장소

와, 장된 provenance와 provenance에 매칭되는 각 

data 상태, 즉, 각 artifact(데이터 버 )의 무결성에 

한 검증이 가능한 공개 보드로서 Open Board for 

Integrity Audit(OBIA)이 존재한다. 

2.2 클라우드 컴퓨  환경상의 data와 provenance
그림 2는 C0상에 A라는 신원(identity)을 가지는 데

이터가 시각 t0에 생성되어 AC[t0]버 으로 장된 것

부터 시작해서 재의 시각 tc에 AC[tc]버 으로의 진

화를 보여주는 provenance chain을 OPM으로 나타내

고 있다. A의 시각에 따른 각 버 은 원형표기의 

artifact를, A의 버  변화, 즉 A의 진화를 유도한 

process, p(AC[ti])들은 사각형으로 나타나고 있다. 각 

artifact들 사이의 이는 OPM에서 정의된 로 arc로 

나타나고 있다. 사용자는 OPM의 모든 요소에 해 

요한 는 필요한 정보를 provenance로 남기게 된

다. 이는 가 언제 어떤 데이터를 장했는지를 자동

으로 기록하는 일반 로그보다 데이터  데이터의 진

화과정의 semantic을 강조한 메타 정보가 더 풍부하

게 들어있고 기록하는 사람에 따라 다른 정보 구성이 

될 수 있는 특징을 가지게 된다. 이런 provenance를 

기록하는 부분은 출력다각형으로 표 되어 있다; 그림 

2의 경우는 artifact들에 한 provenance 만을 나타내

고 있는데, 를들면, AC[t0]의 provenance는 AP[t0]으

로 표 된다. 사용자는 데이터 보 과 리를 한 

용량의 장소와 증가만 하는 데이터의 처리 이력 

리를 손쉽게 하고, 언제 어디서나 인터넷을 통해서 

장된 데이터에 근할 수 있는 편의성 때문에 클라우

드가 제공하는 데이터 리 서비스를 사용한다. 그런

데, 가장 큰 문제는 내가 보 한 데이터 모두가 제

로 보 되고 있는지를 확인하고 싶은데, 단순히 클라

우드를 믿는 방법 이외에는 이를 확인할 방법이 재

의 클라우드에서는 제공되고 있지 않는 부분이 문제

가 된다. 본 논문에서는 데이터와 provenance를 클라

우드에 보 을 하지만, 이에 한 장 무결성에 한 

확인 근거는 공개 으로 포스 을 함과 동시에 사용

자가 보 을 하는 방법을 이용해서 장 무결성을 확

인하는 방법을 제안한다. 

3. 효율 인 무결성 확인에 기반한 provenance
를 통한 데이터의 신뢰 확인

그림 2의 Provenance chain 상의 각 데이터 버 , 

즉, 각 artifact와 이들에 련된 provenance의 검증은 

Open Board를 통해 이 지게 된다. 즉, 데이터의 상

태 이가 ti에 일어나서 C0에 데이터를 장할 때, C0

는 AC[ti]를 데이터 장소에 장함과 동시에 AP[ti]

를 Provenance Management System을 통해 입력받는

다. 이 때, AP[ti]는 provenance 장소에 장되고, 

H(AC[ti])와 H(AP[ti])가 계산된다. 그리고, ti에는 이미 

[ti-1,∞)에 유효한 artifact, AC[ti-1]에 한 H(AC[ti-1])|| 

H(AP[t0,ti-1])가 Open Board에 게시가 된 상태이다. 

  H(AP[t0,ti])=H(AP[t0,ti-1])||H(AP[ti])

=H(AP[t0])||H(AP[t1])||…  

 ||H(AP[ti-1])||H(AP[ti])
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그림 3. 데이터와 provenance의 무결성 확인을 한 OBIA

로 H(AP[t0,ti])가 계산이 되면, Provenance Manage-

ment System은 H(AC[ti])||H(AP[t0,ti])를 C0의 private 

key, PrC0로 암호화해서 이를 AP[ti]버 의 유효기간 

[ti,∞)와 같이 Open Board에 게시를 하게 된다. 이 때, 

H(AC[ti-1])||H(AP[t0,ti-1])의 유효기간은 [ti-1,ti)으로 정

정된다. 데이터를 장하는 사용자는 PrC0(H 

(AC[ti])||H(AP[t0,ti]),ti),[ti,∞))를 local computer에 다

운을 받아 이후 AC[ti]의 무결성을 검증하고자 할 때를 

해 장을 해 둘 수 있다. 이 정보로 알 수 있는 것

은 AC[ti]의 무결성과 더불어 AC[ti]가 있기까지의 

provenance의 무결성이다. Open Board에 게시된 정

보는 구에게나 공개되는 정보이지만, 해쉬의 특성상 

원래의 데이터를 유추할 수가 없기 때문에 데이터의 

privacy를 보호할 수 있다. 한 해쉬값은 길이가 원

본 데이터에 비해 작고 일정하고 이를 클라우드의 SM

이 C0의 개인키로 인증을 해주는 과정에서 암호화되

어 빠르고 안 하게 검증할 수 있는 방안이 된다. 공

개키는 공개가 되는 키이기 때문에 Open Board의 정

보를 검증해보고자 하는 사용자는 구나 C0의 공개

키로 게시된 정보의 신뢰성을 확인할 수 있고, hash 

값의 비교로 각 artifact의 무결성은 물론, provenance

의 무결성까지 확인할 수 있다.

Ⅲ. 평  가

본 제안의 운  오버헤드를 분석해보면 다음과 같다. 

실험환경은 Pentium 4 CPU 3.20 GHz, 3G RAM

상에서 crypto++ library 5.5.2
[21]와 QuickHash 

library[22]를 이용하여, hash와 RSA PKI 알고리즘을 

용하 다. 각 artifact의 provenance는 artifact의 생

성자, 생성시각, 생성환경, 참고자료와 메모로 구성되

고, 1KB이하로 두었다. Artifact는 데이터 사이즈 

300MB, 200MB, 1000MB, 20MB, 2MB, 81KB 에 

해 측정을 해보았다. 본 제안에서의 시간  오버헤

드는 hashing time, PKI 기반의 encryption time, 그리

고, PKI 기반의 decryption time, hash verification 

time을 들 수 있다. 이들에 한 구체 인 오버헤드는 

다음과 같이 측정되었다. 

Hashing time은 SHA1을 기 으로 데이터 사이즈 

100MB ~ 300MB는 평균 2 sec, 20MB는 0.2 sec, 

2MB 이하는 0.03 sec 이하가 되고, SAH256을 기

으로는 5 sec, 0.5 sec, 0.06 sec 이하로 측정되었다. 

Hash 검증 시간은 같은 조건에서 SHA1의 경우, 3 

sec, 0.2 sec, 0.03 sec 이하, SHA 256 기 으로는 6 

sec, 0.5 sec, 0.07 sec 이하가 되었다. 그리고, hash 값

에 한 C0의 encryption time은 SAH1의 경우, 키 길

이 1024의 RSA 1024의 경우는 0.003 sec 이하, 2048

의 RSA 2048의 경우 ~0 sec로 측정되었다. 

Decryption time은 RSA 1024의 경우 0.14 sec 이하, 

RSA 2048의 경우는 0.03 sec 이하로 측정되었다.  

그리고, 공간  오버헤드는 데이터의 이가 일어

나서 provenance가 추가될 때 Open board에 게시되

는 정보의 양으로 볼 수 있는데, 새로운 artifact 당 

Open board에 추가되는 정보의 양은 표 1과 같다.

본 제안의 시간과 공간 오버헤드를 반 으로 분

석해보면, 클라우드에 장되는 데이터의 크기에 따라 

달라지기는 하지만, 20MB 정도의 데이터라고 하더라

도 각 artifact당 1  미만, 2MB 이하는 0.1 sec가 채 

되지 않는 오버헤드를 가진다. 사양이 좋은 클라우드 

상의 IT자원을 이용한다면 이 오버헤드는 인터넷을 

통한 클라우드에의 데이터 장시간에 비해 추가 인 

오버헤드를 발생시키지 않을 것임이 상된다. 

본 논문의 기여 은 다음과 같다. 

첫째, 클라우드 컴퓨 환경에서 데이터의 신뢰 확

인을 한 provenance를 도입할 수 있는 모델을 제안

했다. 둘째, provenance를 통한 데이터의 신뢰확인은 

provenance의 무결성부터 검증이 되어야 의미가 있기 

때문에, 본 제안에서 데이터의 무결성은 provenance
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Hash Algorithm PKI Algorithm

SHA1 SHA256 RSA 1024 RSA 2048

Size (B) 20 32 256 256

표 1. hashing 후 C0의 개인키로 암호화한 후의 정보 크기

의 무결성과 함께 검증되어 데이터 신뢰성 확인에 더 

신뢰를 주게 된다. 셋째, provenance를 통한 데이터의 

신뢰확인은 provenance chain 상의 artifact의 인과

계(causality)를 따라, 즉, arc를 따라 검증을 해가면, 

provenance chain의 길이만큼의 검증 오버헤드가 든

다. 그러나, 본 제안에서는 각 artifact의 해쉬값을 

장함으로써 과거 데이터의 무결성을 증명하고, 

provenance 역시 데이터의 진화에 따라 그 양이 커져 

검증이 힘든 부분을 해쉬를 통한 증빙으로 그 무결성

을 검증할 수 있다. 넷째, 본 제안에서는 open board

를 통한 해쉬값을 게시함으로써 구나 검증이 가능

한 투명한 검증을 제공하고, 해쉬값은 사용자의 확인 

하에 게시가 되는 것이기 때문에 게시된 정보에 한 

고의 인 변경이 힘들도록 했다. 사용자도 게시된 정

보는 local computer에 장을 해서 이후에 검증을 

한 자료로 활용할 수 있기 때문에 고의 인 삭제가 의

미가 없도록 했다. 다섯째, 클라우드 컴퓨  환경에서 

provenance management system이외의 다른 장치를 

특별히 요구하지 않기 때문에 용이 쉽고, 본 제안의 

운용을 한 시간 , 공간 , 자원 요구량 에서의 

오버헤드는 크지 않아 효율 으로 provenance를 통한 

데이터의 신뢰확인을 할 수 있는 장 이 있다.

Ⅳ. 련연구

클라우드 컴퓨  환경에서의 데이터 신뢰 문제는 

클라우드 컴퓨 의 성공을 좌우하는 요한 문제이다. 

재까지 클라우드 컴퓨 의 실  문제, 즉, 실제 사

용자에게 제공 가능한 서비스인가를 놓고 많은 타진

을 해왔었고, 이제 그 실 을 목 에 두고 있다. 클라

우드 컴퓨 이 활성화되기 해서 사용자의 요한 

정보를 훼손없이 잘 보 하고 사용자가 원하는 때 제

공할 수 있는 확신을 주는 일이 선무이다. 

분산 워크 로우 기반 그리드 환경에서 provenance

에 한 연구들이 있었다
[23-26]. 그런데, 기존 연구들은 

기반 system component들을 바꿀 수 있는 가정 하에 

데이터의 신뢰확인을 해 provenance를 이용하는 방

안을 보여주고 있다. 클라우드 환경은 기반 시스템 환

경  서비스들을 제어할 수 없는 환경이다. 즉, 클라

우드 컴퓨  환경의 기반 서비스와 인 라에 변경을 

가하지 않으면서 provenance를 이용하여 데이터 신뢰

를 확인하는 방안이 바람직하다. 본 제안에서는 클라

우드 환경의 서비스나 인 라에 어떤 제한도 가하지 

않으면서 provenance를 리하는 시스템을 모델화하

고 있다. 그리고, 연구 [1]은 단순히 Cloud에 proven-

ance를 장하고 이를 access하는 protocol과 모델을 

제시하는데 그치고 있다. 

Provenance를 이용하여 데이터의 신뢰를 확인하는 

방법으로는 보통은 provenance chain 상의 데이터의 

causality를 이용하여 provenance와 데이터를 확인하

는 방법을 사용한다
[27,28]. 이 방법은 provenance chain

을 재의 데이터 버 으로부터 역으로 이  버 의 

데이터를 추 하는 일이기 때문에 데이터 처리가 가

역 이지 않으면 이  버 의 데이터를 확인하기 힘

들다는 문제가 있다. 한, 가역 인 데이터 처리로 

이  버 의 데이터를 복원할 수 있다고 하더라도 

causality의 역추 으로 provenance chain 상의 모든 

artifact들을 원하는 데이터 버 이 나올 때까지 추

을 해야 데이터의 무결성을 확인할 수 있는 시간 인 

오버헤드가 큰 작업이 된다. 한, provenance의 무결

성은 확인할 수 없는 허 도 있다. 

따라서, 본 논문의 제안은 데이터와 provenance의 

무결성을 모두 확인하여 provenance를 이용한 데이터

의 신뢰확인의 방법 인 면에서도 신뢰를 획득할 수 

있고, 시간 , 공간  부담도 크지 않고 용도 쉬운 

효율 인 방안이 된다. 그리고, Cloud 컴퓨  환경에

서 데이터 신뢰확인이란 과제가 풀리지 않은 시

에 provenance를 이용하여 데이터의 신뢰를 확인하는 

선구 인 모델과 방법으로서의 의의를 가지게 된다. 

그리고, 데이터의 신뢰확인에 provenance 이외의 정

보는 이용하지 않는 방법으로 타 문가 시스템  

reputation system의 평가를 필요로 하지 않는 연구
[29]

와 같이 가벼운 방법이 된다.

Ⅴ. 결론  향후 계획

본 논문에서는 클라우드 컴퓨  환경에서 proven-

ance를 통한 데이터의 신뢰확인을 한 실용 이고 

효율 인 방안을 제안하 다. 클라우드 컴퓨 환경은 

IT자원의 가상화를 통해 사용자의 다양한 요구를 수

용할 수 있는 비 을 제시하여 학계 뿐 아니라 산업계

의 주목을 받고 있다. 그러나, 클라우드 환경이 활성

화 되기 해서는 정보보안 문제가 해결되어야 한다. 

본 논문은 클라우드 상의 정보에 한 provenance를 
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통한 효과 인 신뢰확인 방안을 제안하 다. 일반 으

로 Provenance를 통한 데이터의 신뢰확인이 상당한 

부담이 되는 이유는 provenance chain을 따라 데이터

의 causality를 검증하는 것이기 때문인데, 본 논문은 

데이터와 련 provenance의 무결성 검증을 해쉬와 

클라우드 개인키로의 인증, open board 상의 검증 데

이터의 공개 게시를 통해 보안성, 효율성을 동시에 확

보하고 있다.

향후 연구는 클라우드 컴퓨  환경에서 데이터 신

뢰 확인에 한 질 , 양  지표 설정으로 본 제안을 

확장할 것이다.
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