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요   약

현재 사이버보안 위협을 방어하기 위한 하나의 방편으로서 보안 관리 도메인간 사이버보안 정보 공유를 통하

여 전체 네트워크에 대한 보안 성능을 높이려는 연구가 활발히 진행되고 있다. 사이버보안 정보를 교환할 때 큰 

이슈가 되는 것 중의 하나는 각 도메인이 서로 독립적이기 때문에 정보공유에 관련된 각 도메인의 요구사항이 

서로 다르다는 것이다. 본 논문에서는 공유정책과 공유정책제어 프로토콜을 통하여 보안관리 도메인의 정보공유

에 관한 요구사항을 반영함으로써 사이버보안정보의 교환을 효과적으로 제공할 수 있는 사이버보안정보 교환 방

법을 제안한다. 아울러 본 논문에서는 제안하는 방법을 제공하는 통합보안제어 시스템을 개발하고 그 시스템상에

서 제안하는 방법의 성능을 평가한다.

Key Words : Cybersecurity Information, Information exchange, Sharing policy, 정보공유

ABSTRACT

As a way for defending against cyber security threats, there has been a research on cybersecurity information 

exchange between security management domains in order to raise security performance of the whole network. 

One of the hottest issues in exchanging cybersecurity information between security management domains is that 

the requirements of those domains on information sharing are different with each other because each is 

autonomous domain. This paper proposes a mechanism for effective cybersecurity Information exchange between 

independent security management domains, which can satisfy their requirements on information sharing through 

sharing policy and sharing policy control protocol, proposed in this paper. In this paper we have developed an 

integrated security control system that supports the proposed mechanism. Through the system the performance of 

the proposed mechanism is measured and evaluated. 

※ 본 연구(2011/10914-06002, 전역적 협력기반의 통합보안제어 시스템 개발)는 방송통신위원회 정보보호 원천기술개발 사업의 일환으

로 수행됨.

 * 한국전자통신연구원 지식정보보안연구부({fogone, dhseo, capsunny, jhk, bluesea, hscho}@etri.re.kr), (° : 교신저자)

   논문번호：KICS2011-05-225,  접수일자：2011년 5월 22일,  최종논문접수일자 : 2011년 11월 28일

Ⅰ. 서  론

최근 컴퓨터 하드웨어 및 IT 기술의 발달과 모바일 

환경의 활성화에 따른 반대급부로서 보안위협이 크게 

증가하고 있다. 스팸, 바이러스, 서비스 거부 공격 등 

사이버 공격 기법이 더욱 더 다양화될 뿐만 아니라 공
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그림 1. 사이버보안정보 공유의 개념도

격전파속도도 크게 단축되면서 단일 컴퓨팅 자원에 대

한 공격 형태에서 인프라 자체를 공격하여 통신 네트

워크 자체를 마비시킬 수 있는 치명적인 공격 형태로 

진화되고 있다. 실 예로 2009년도 및 2010도의 웜/바이

러스 건수는 전년도에 비해 각각 22.7%, 72.5%로 계속 

증가하는 추세
[1]이며, 2010년도에 발생한 7.7 DDoS 공

격의 피해 규모가 큰 이유는 공격 대상이 개별시스템 

공격이 아니라 네트워크 전체를 대상으로 했기 때문이

라고 분석되고 있다.

사이버 공격을 탐지하고 방어하기 위한 가장 전통적

인 연구는 IDS(Intrusion Detection System), IPS(Intrusion 

Prevention System), 방화벽과 같은 보안 시스템의 공격 

탐지/차단 성능 및 정확도를 높이려는 연구이다. 그러

나 지금처럼 복합적이고 다양한 형태로 변형되거나 새

로이 등장하는 위협 및 공격들이 자동으로 전파되어 

정보통신 인프라를 공격하는 추세에서는 보안 시스템

의 성능 향상만으로는 지능화되고 고도화된 사이버 공

격위협을 효과적으로 차단하기에는 역부족인 상황이

다. 이러한 문제를 해결하기 위하여 최근에는 ISP 

(Internet Service Provider)와 같이 서로 다른 보안 관리 

도메인간에 공격탐지 정보, 침해사고 정보, 공격대응정

보 등의 사이버보안 정보를 서로 공유함으로써 협력을 

통하여 전체 네트워크에 대한 보안을 제공하려는 연구

가 진행되고 있다
[2-5]. 여기서 사이버보안 정보란 사이

버환경과 조직 그리고 사용자 자산을 보호하기 위해 

사용될 수 있는 정보(예, 침해사고, 유해사이트, 유해콘

텐츠, 보안분석, 사이버공격에 관한 정보)이다
[2]. 

보안관리 도메인간 사이버보안정보 교환을 위해 제

안된 프레임으로서 ITU-T (ITU-T, International Tele-

communications Union - Telecommunication)에서 표준으

로 제안하는 CYBEX (CYBersecurity information 

Exchange) 모델
[2]이 있다. 사이버보안 정보를 교환하기 

위한 표준 프로토콜로서는 IETF (Internet Engineering 

Task Force) 표준화 단체에서 개발한 IDMEF(Intrusion 

Detection Message Exchange Format)
[6,7], IODEF (Incident 

Object Description and Exchange Format)
[8,9], 그리고 

RID(Real-time Inter-network Defense)[10] 프로토콜이 있다. 

기존의 사아버보안 정보 교환방식은 정보 제공 도메

인이 정보 요청 도메인에게 일방적으로 정보를 전송하

는 정적인 형태의 정보교환방식이다. 이 방식은 정보 

제공 도메인과 정보 요청 도메인이 정보공유에 관한 

상대의 요구사항을 모르기 때문에 정보공유 요구사항

이 변경되었을 때 대처할 수 없다는 문제가 있다. 즉, 

정보 제공 도메인은 정보 요청 도메인의 요구사항을 

고려하지 않기 때문에 정보 요청 도메인이 필요하지 

않는 정보가 전송되어 정보공유 효율성이 떨어지며, 또

한 정보 요청 도메인은 정보 제공 도메인의 사이버정

보공유에 관련된 요구사항을 모르기 때문에 수신한 사

이버보안정보를 분석할 때 어려움을 겪을 수 있다.

이러한 문제를 해결하기 위하여 본 논문에서는 사이

버보안정보를 교환하는 보안관리 도메인의 정보공유

에 관한 요구사항을 동적으로 반영함으로써 사이버보

안정보 교환을 효과적으로 제공할 수 있는 방법을 제

안한다. 제안하는 방법은 크게 공유할 사이버보안 정보

를 제어하기 위해 정의된 공유정책과 그 공유정책을 

원격으로 제어하는 정책제어 프로토콜로 구성된다. 사

이버보안정보 공유에 관한 각 도메인의 요구사항은 공

유정책에 명세되고, 그 요구사항의 변경은 공유정책을 

수정하는 정책제어 프로토콜을 통하여 수행된다.

본 논문에서 제안하는 동적형태의 보안정보 공유방

식이 동작하기 위해서는 보안정보를 공유하는 해당 도

메인들간의 협상이 먼저 선결되어야 한다. 

상대 도메인의 승인없이 정보공유에 관한 요구사항

을 반영할 수 없기 때문이다. 본 논문에서는 보안정보 

공유협상에 대해서는 다루지 않으며, 보안정보를 공유

하는 도메인들은 이미 협상이 완료되어 상대 도메인의 

요구사항을 허락한다고 가정한다. 

본 논문의 구성은 다음과 같다. 2장에서는 사이버보

안 정보 교환에 관한 기존 연구를 살펴보고, 3장에서는 

독립적인 보안관리 도메인의 요구사항을 고려하여 사

이버보안정보를 효과적으로 교환할 수 있는 사이버보

안정보 교환 방법을 제안한다. 4장에서는 프로토타입 

시스템 개발을 통하여 제안하는 방법의 성능을 측정하

고 평가한다. 마지막으로 5장에서 결론을 맺는다.

Ⅱ. 관련 연구

사이버정보공유 교환기술은 주로 ITU-T와 IETF에

서 개발하고 있는데, ITU-T에서는 사이버정보공유 교

환 프레임워크에 중점을 두고 있으며, IETF에서는 사
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그림 2. CYBEX 모델

이버보안 정보공유 프로토콜 등의 핵심 요소기술 개발

에 초점을 맞추고 있다. 

그림 2는 ITU-T에서 사이버보안 엔터티(Entity)간 사

이버보안정보 교환 프레임워크로 제안하고 있는 

CYBEX 모델
[2]이다. 사이버보안 엔터티란 사이버보안 

정보를 제공하거나 제공받는 조직 또는 사람을 말한다. 

사이버보안 정보는 사이버 환경과 조직 그리고 사용자 

자산을 보호하기 위해 사용될 수 있는 툴, 정책, 가이드

라인, 액션, 훈련, 기술 등의 정보를 의미한다. CYBEX 

모델은 사이버보안 정보교환을 위한 정보 구조화, 사이

버보안 정보 및 엔터티의 식별과 검색, 사이버보안 엔

터티간 신뢰와 정책 합의 설정, 사이버보안 정보의 요

청과 응답, 그리고 사아버보안 정보 교환시 무결성 보

장을 위한 기술을 개발하고 있다. CYBEX 모델에서는 

사이버보안 정보의 전송 포맷 및 프로토콜은 IETF 등 

다른 표준단체에서 제정한 프로토콜을 그대로 수용하

고 있다. 

사이버보안정보를 교환하기 위한 표준 프로토콜로

서는 IETF 표준화 단체에서 개발한 IDMEF
[6,7], 

IODEF[8,9], 그리고 RID[10] 프로토콜이 있다. IDMEF는 

IDS 및 IPS와 같은 공격 탐지 시스템이 탐지한 공격 이

벤트에 대한 경보(alert)를 보안관리 시스템에게 보고하

기 위한 데이터 포맷 및 데이터 교환 절차를 정의하고 

있다. IDMEF는 경보를 생성한 분석기(analyzer) 식별정

보, 경보가 생성된 시간, 경보가 탐지된 시간, 분석기의 

현재 시간, 공격 시스템과 타켓(목적지) 시스템에 대한 

정보, 공격정보, 공격 위험도와 경보에 대응하기 위해 

실행된 액션 등의 정보를 표현할 수 있다. 

IODEF 프로토콜은 보안침해사고 대응팀(CSIRT: 

Computer Security Incident Response Team) 상호간에 컴

퓨터 보안 사고에 대한 정보를 공유하기 위한 데이터 

표현을 정의하는 것을 목적으로 한다. IODEF 프로토콜

은 보안사고가 언제, 어디서 발생했고, 누가 어떤 공격

수법을 사용했는지, 그리고 사고 피해는 어떠한지 등 

컴퓨터 보안 사고에 대한 전반적인 정보를 전달하기 

위하여, 침해사고 식별 번호, 침해사고가 탐지/시작/종

료/보고된 시간, 침해사고에 대한 설명, 침해사고와 관

련된 단체의 연락처, 피해상황, 사용된 공격기술, 침해

사고 처리동안 일어났던 이벤트 및 액션, 그리고 침해

사고를 구성하는 이벤트들에 대한 정보를 표현할 수 

있다.

RID 프로토콜은 IDMEF 및 IODEF 프로토콜을 수용

하며, 침해사고 처리를 위한 모든 일련의 과정들을 용

이하게 지원하기 위해 제안되었다. RID 프로토콜은 사

이버보안 정보 공유 시스템간의 공격 탐지 정보, 공격

시스템 추적 및 식별, 그리고 공격 대응 메커니즘 등 침

해사고 처리와 관련된 데이터의 공유를 목적으로 한다.

Ⅲ. 사이버보안 정보 제어 방법

3.1 사이버보안정보 교환 구조

보안관리 도메인간 사이버보안 정보를 교환할 때 가

장 큰 이슈중 하나는 각 도메인들마다 사이버보안 정

보를 요청하거나 제공할 때의 요구사항이 서로 다르다

는 것이다. 예를 들어, 사이버공격탐지 데이터를 제공

하는 어떤 도메인은 사용자 프라이버시(Privacy) 문제 

때문에 교환할 정보에 포함된 IP 주소를 외부에 공개하

지 말아야 하는 요구사항을 가질 수 있으며, 사이버보

안 정보를 수신하는 도메인도 내부 보안요구사항에 따

라서, 모든 원시 데이터를 원할 수도 있고, 또는 보안 

심각도가 높은 데이터나 아니면 단순히 사이버공격 통

계정보만을 필요로 하는 등 사이버보안정보 공유에 관

해 다양한 요구사항을 가질 수 있다.

CYBEX 프레임워크 등 기존의 연구는 사이버보안

정보 제공자가 요청자에게 교환할 보안정보를 일방적

으로 제공하는 구조이기 때문에 각 도메인의 다양한 

요구사항을 반영할 수 없는 정적인 형태의 보안정보공

유 방식이다. 이러한 방식에서는 정보 수신 도메인이 

정보 제공 도메인의 요구사항을 모르기 때문에 사이버

보안 정보를 활용할 때 부정확한 결과가 도출될 수 있

다. 또한 정보 수신 도메인은 정보공유에 관한 자신의 

요구사항이 정보 제공 도메인에게 제공하지 않기 때문

에 불필요한 사이버보안 정보가 교환될 수 있다. 예를 

들어, 공격탐지로그 정보를 공유하는 경우에 사이버 공

격의 강도와 크기에 비례하여 공유되는 정보의 양이 

결정되는데, 만약 엄청난 규모의 보안정보를 수신하는 

경우에 이를 적절히 제어할 수 없다면 정보를 수신하

는 도메인에서는 혼잡 문제를 겪을 수 있다. 

본 논문에서는 정보요청 도메인이 정보제공 도메인

의 사이버보안 정보를 제어하게 함으로써 사이버보안

정보를 효과적으로 교환할 수 있는 방법을 제안한다. 

그림 3은 본 논문에서 제안하는 방법의 구조이다. 그림 
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그림 3. 제안하는 사이버보안정보 교환 구조

3에서, 기존의 보안정보교환 방식은 사이버보안 정보, 

정보 교환부, 그리고 정보교환 프로토콜로 구성된다. 

이에 반하여 본 논문에서 제안하는 동적 교환방식은 

기존의 정적 교환방식의 구성요소에 공유정책과 정책

집행부, 그리고 정책제어 프로토콜이 추가로 정의된다. 

공유정책은 공유할 사이버보안 정보를 제어하기위해 

정의된 정책이다. 공유정책은 사이버보안정보에 대한 

전송 요구사항(예, 암호화 유무 등), 데이터 요구사항

(예, 통계 데이터 또는 원시 데이터), 프라이버시 요구

사항(예, IP 주소 마스킹) 등의 정보를 포함한다. 정책

집행부는 도메인 내부에서 수집된 사이버보안 정보를 

입력 받으면 공유정책을 적용하여 외부의 다른 도메인

에게 제공할 사이버보안정보를 생성한다. 정책제어 프

로토콜은 사이버보안 정보를 공유하는 도메인의 요구

사항에 해당하는 공유정책을 제어(삽입/삭제/수정/검

색)하는 프로토콜이다. 마지막으로 정보교환부는 다른 

도메인과 사이버보안 정보를 직접 공유(제공/수신)하

는 역할을 한다. 정보교환 프로토콜로는 IDMEF, 

IODEF, RID 등이 사용될 수 있다.

본 논문에서 제안하는 사이버보안 정보 교환 방법은 

사이버보안 정보 공유에 관한 각 도메인의 요구사항은 

공유정책에 명세되고, 그 요구사항의 변경은 정책제어 

프로토콜을 통하여 수행된다. 그림 3의 보안관리 도메

인 A가 B에게 사이버보안정보로서 공격탐지정보를 제

공하는 경우를 가정할 때, 본 논문에서 제안하는 방법

의 사이버보안 정보 공유 시나리오는 다음과 같다. 먼

저, 보안관리도메인 A에서는 IDS 및 IPS 등의 보안 시

스템에 의해 탐지된 공격탐지 정보를 수집하여 정책집

행부에게 전달한다. 정책집행부는 전달받은 공격탐지

정보를 수신할 보안관리 도메인 B에 대한 공유정책을 

검색한다. 정책집행부는 검색된 공유정책에 따라서 공

격탐지 정보를 가공한 후에 그 결과를 정보 교환부에 

넘겨준다. 마지막으로 정보 교환부는 넘겨받은 정보를 

정보교환 프로토콜을 통해 보안관리도메인 B에게 전

송한다. 만약 정보공유중에 보안관리 도메인 B의 정보

공유에 관한 요구사항이 바뀌면, 정책제어 프로토콜을 

통하여 보안관리 도메인 A에게 공유정책변경을 요청

한다.

3.2 사이버보안 정보 공유정책

사이버보안 정보 공유정책은 도메인간에 공유할 사

이버보안 정보를 제어하는 규칙들의 집합으로서, 내부

의 원시 사이버보안정보를 입력 받아서 외부로 제공할 

가공된 사이버보안정보를 생성하는 방법이라 할 수 있

다. 정보를 공유하는 도메인의 요구사항에 따라서 다양

한 종류의 공유정책을 정의할 수 있는데, 본 논문에서

는 사이버보안정보 전송에 관한 가장 기본적인 정책으

로서 필터링, 요약, 그리고 마스킹 등 세 종류의 규칙을 

정의한다.

CSSP, R, S, P를 공유정책, 원시 사이버보안정보, 원

시 사이버보안정보의 집합, 그리고 가공된 사이버보안

정보라고 다음과 같이 정의할 때, 

- CSSP: CyberSecurity information Sharing Policy

- R: a Raw cybersecurity information

- S: a Set of R, S∋R

- P: a Processed cybersecurity information

필터링 규칙 CSSP
F,  요약 규칙 CSSPS, 마스킹 규칙 

CSSPM의 정의는 다음과 같다.

- CSSPF: Sx ⟶ Sy, Sx ={Ra .. Rb}, Sy ={Rc .. Rd}, a 

≤ c & b ≥ d

- CSSP
S: S ⟶ P  

- CSSPM: Rx ⟶ Ry, Rx ⊇ Ry , Ry ≠∅   

보안정보 필터링 규칙은 정보제공자가 보유한 사이

버보안 정보 리스트들 중에서 공유할 정보를 뽑을 때 

사용되는 규칙이며, 보안정보 요약 규칙은 사이버보안 

정보에서 요약/통계 정보를 추출하는 규칙이다. 마지막

으로 보안정보 마스킹 규칙은 정보제공자가 보유한 사

이버보안 정보중에서 공개하지 말아야 할 정보를 명세

한 규칙이다.

그림 4는 사이버보안 공유정책의 일 예이다. 공유정

책은 조건과 그 조건이 만족될 때 실행될 액션으로 구

성된다. 사이버보안 공유정책에서 조건은 “수신도메

인”, “수집정보”, “전송주기” 등의 필드로 구성되며, 액

션은 “검색필드명”, “최소순위”, “랭킹방법”, “출력정

보”, “비공개필드명”, “마스킹값”으로 구성된다. 그림 4

에서 명세된 필터링 규칙은 “수집정보가 보안로그이고 

수신할 도메인이 ISP A 또는 ISP B” 이고 이 규칙이 최
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그림 5. 보안정보 공유정책 적용 알고리즘

그림 4. 사이버보안 공유정책의 예

근에 실행된 후 5분이 지났으면, 목적지 IP 주소로 그

룹핑하고 정렬한 후 순위 100위 안에 드는 보안로그를 

출력하라” 라는 의미이다. 그림 4에서 요약 규칙은 “수

집정보가 보안로그이고 수신할 도메인이 ISP C” 이고 

이 규칙이 최근에 실행된 후 30분이 지났으면, “트래픽 

볼륨값으로 보안로그를 정렬한 후 순위 30위 안에 드

는 보안로그에 대한 통계정보를 출력하라” 라는 의미

이다. 마지막으로 그림 4의 마스킹 규칙은 “수집정보와 

수신할 도메인에 상관없이 발신지 IP 주소를 24비트 마

스킹하라” 라는 의미이다.

그림 5는 보안정보 공유정책 적용 알고리즘으로서 

사이버보안 정보를 제공하는 시스템에서 실행된다. 보

안정보 제공 시스템은 보안정보 요청 도메인/시스템에

게 기 설정된 보안정보 공유정책을 기반으로 하여 공

유할 사이버보안 정보를 생성하고 전송한다. 즉, 보안

정보 제공 시스템은 보안정보 요청 도메인을 결정하면, 

먼저 그 요청 도메인에 해당하는 보안정보 공유정책을 

검색한다. 만약 공유정책에 요약 규칙이 존재하면 그 

요약 규칙에 따라서 원시보안정보를 입력으로 받아서 

요약통계정보를 출력으로 생성한다. 만약 필터링 규칙

이 존재하면 그 필터링 규칙에 따라서 원시보안정보를 

필터링하여 남겨진 보안정보를 출력으로 생성한다.  만

약 요약 규칙이나 필터링 규칙이 존재하지 않으면 원

시보안정보는 그대로 출력된다. 출력된 보안정보(또는 

요약통계정보)는 마스킹 규칙이 존재하면 출력된 보안

정보내에 포함된 개인정보(예, IP주소)를 마스킹 규칙

에 따라 마스킹하여 최종 보안정보를 생성한다. 마지막

으로, 최종 보안정보에 대한 프로토콜 메시지가 생성하

여 선택된 보안정보 요청 도메인에게 전달한다.

Ⅳ. 구현 및 성능평가

4.1 프로토타입 구현

본 논문에서는 제안하는 독립적인 보안관리 도메인

간 사이버보안정보 교환 방법을 제공하는 COSMOS 

(CO-operative Security Motoring System)라고 명명한 통

합 보안 제어 시스템을 개발하였다. COSMOS 시스템

은 에이전트와 서버로 구성된다. COSMOS 에이전트는 

각 독립적인 보안관리 도메인에서 운용되며 시이버보

안 공격 정보(예, DOS, 봇넷 등 공격탐지정보)와 블랙 

리스트 정보를 수집하여 COSMOS 서버에게 제공하는 

역할을 한다. COSMOS 서버는 전역관점에서 전체 보

안관리 도메인의 보안상황을 모니터링하는 것을 목적

으로 하며 에이전트로부터 전달된 보안정보 분석을 통

하여 대응/차단할 공격지 주소를 결정한 후 해당 

COSMOS 에이전트에게 알려준다. COSMOS 시스템은 

Apche Tomcat 6.0에서 Adobe Flex Air 2.0과 Java SE 1.6 

프로그램 언어를 사용하여 구현하였다. 

COSMOS 에이전트는 EMS(Enterprise Management 

Security), TMS(Threat Management Security), IPS 와 같

은 보안 시스템으로부터 사이버 보안정보를 수집하기 

위하여 syslog 프로토콜을 사용한다. COSMOS 에이전

트와 COSMOS 서버간 사이버보안정보 교환을 위한 프
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그림 7. 시험 환경

그림 8. 공유하는 보안로그 수에 따른 전송시간

로토콜은 IETF에서 제안한 IODEF를 사용한다. 

COSMOS 에이전트와 COSMOS 서버간 공유정책 제어 

프로토콜로는 요구-응답형 프로토콜형태로 자체 정의

하여 개발하였다. 공유정책 제어 프로토콜의 메시지 포

맷 및 데이터 모델링은 그림 6에 도시되어 있다. 

Msg_Type, Peer_ID, length, SecuritySharing-PIB는 각각 

메시지의 타입, 공유정책을 적용할 에이전트 ID, 

SecuritySharing-PIB 길이, 보안공유정책 PIB(Policy 

Information Base)를 의미한다. 메시지 타입으로는 Get, 

Set, 그리고 Result가 있다. Get은 Peer_ID에 대한 공유

정책을 문의할 때, Set은 Peer_ID에 대한 공유정책을 설

정할 때, 그리고 Result는 Get과 Set에 대한 응답 메시지

로서 Peer_ID에 설정된 공유정책을 담고 있다. Set과 

Result 메시지는 Get 타입의 메시지와 달리 Length와 

SecuritySharing-PIB 필드를 포함한다. IODEF와 공유정

책 제어프로토콜은 Python과 XML 언어를 사용하여 개

발하였다.

그림 6. 공유정책 제어 프로토콜의 메시지 포맷 및 데이터 
모델링

4.2 성능 평가

본 논문에서는 제안하는 방법의 성능을 분석하고 평

가하기 위하여 그림 7과 같은 환경을 구축하였다.

각 COSMOS 에이전트에 저장된 COSMOS 서버에 

대한 공유 정책의 값을 수정하면서 두 가지 실험을 진

행하였다. 첫 번째 실험은 사이버보안 정보를 제공하는 

보안관리 도메인의 요구사항을 본 논문에서는 제안하

는 방법이 지원하는지에 관한 실험이다. 실험 결과, 다

른 도메인에게 공격탐지 정보를 제공하는 각 COSMOS 

에이전트의 관리자는 사용자 프라이버시에 관한 요구

사항을 GUI를 통해 쉽게 입력할 수 있었으며, 입력된 

요구사항은 마스킹 정책으로 변환되고 COSMOS 에이

전트에 적용되어 다른 도메인에게 IP 주소가 마스킹된 

공격탐지정보를 제공하였다. 따라서 본 논문에서 제안

하는 방법은 보안정보 제공자의 요구사항을 만족시키

는 것을 실험을 통하여 확인하였다. 

두 번째 실험은 사이버보안정보를 수신하는 보안관

리 도메인의 요구사항을 본 논문에서는 제안하는 방법

이 만족시키는지에 관한 실험이다. 그림 8은 COSMOS 

에이전트와 COSMOS 서버간 보안로그 전송 성능에 대

한 실험 결과이다. 그림 8에 도시된 바와 같이 전송할 

보안로그가 증가할수록 전송시간도 그와 비례하여 증

가하는 것을 볼 수 있다. 본 실험을 통하여 교환할 사이

버보안 정보의 규모가 클수록 또는 동시에 정보공유를 

위해 통신하는 도메인의 수가 늘어날수록 사이버보안 

정보 교환시 혼잡이 발생할 가능성이 높기 때문에 사

이버보안 정보 공유 성능이 떨어질 수 있는 문제를 확

인하였다. 정보공유 성능문제 때문에 사이버보안 정보

를 수신하는 도메인은 모든 원시 보안정보 데이터가 
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그림 9. 공유정책 규칙별 보안정보공유 성능
 

그림 10. 필터링 정책과 통계 정책 비교

아닌 일부 유용한 정보만을 원하는 요구사항을 가질 

수 있다. 본 논문에서 제안하는 방법은 공유정책을 제

어함으로써 사이버보안정보를 수신하는 독립적인 보

안관리 도메인의 정보공유에 관한 다양한 요구사항을 

만족시킬 수 있음을 실험을 통하여 확인하였다. 그림 9

와 그림 10은 보안정보 공유정책의 성능을 측정한 실

험이다.

그림 9는 COSMOS 에이전트가 서버에게 보안로그

를 1000개 보냈을 때의 보안정보 공유정책별 보안로그 

전송시간을 비교한 실험결과이다. 그림 9에서 X, Y축

은 각각 “최소순위” (그림 4와 그림 6 참조)와 전송 시

간이다. 실험결과, 보안정보공유 성능은 공유정책을 적

용했을 때가 더 뛰어나며, 공유 정책중에서 통계 규칙

이 필터링 규칙보다 더 우수하였다. 즉, 공유정책이 적

용되지 않았을 때는 약 6초정도가 소요되었지만, 필터

링 정책이 적용되었을 때는 최소순위 값에 따라서 0.6

초에서 3.5초 걸리며, 통계 정책이 적용되었을 때는 

0.05초에서 0.17초 정도 소요되었다. 

그림 10은 전송메시지 수에서 필터링과 통계정책을 

비교한 실험 결과이다. 그림 10에 도시된 바와 같이 통

계정책이 필터링 정책보다 전송메시지 처리 수에서 성

능이 우수하며, 랭킹이 증가하면 할수록 성능차이는 더 

커지고 있다. 필터링 정책과 통계정책은 랭킹이 같음에

도 불구하고 전송메시지 수가 크게 차이 나는 이유는 

필터링 정책은 조건을 만족시키는 보안 로그가 하나 

이상일 수 있기 때문이다. 예를 들어, “검색필드명”이 

공격지 IP 주소이고 “최소순위”가 1라고 설정되었을 

때, 순위가 1위인 1.1.1.1인 공격지 IP를 포함하는 보안로

그가 100개라고 가정하면 필터링 규칙에서는 전송할 보

안로그의 수는 100개지만, 요약 규칙에서는 단 1개이다.

Ⅴ. 결 론 및 향후 연구과제

사이버보안 정보 교환은 정부, 금융, ISP, 기업 등 공

공의 인터넷 환경에서 다양한 사이버보안 정보들을 상

호 공유하고 관리하여 사이버 보안 위협들에 대해 빠

르게 대응하기 위한 체계를 제공할 수 있기 때문에 도

메인간 보안정보공유는 점점 더 활성화 될 것으로 기

대된다. 

본 논문에서는 독립적인 보안관리 도메인들이 자신

의 요구사항을 만족시키면서 사이버보안정보를 교환

할 수 있는 방법을 제안하였다. 제안하는 방법은 사이

버보안정보 공유에 관한 각 도메인의 요구사항은 공유

정책으로 명세하고, 그 요구사항이 변경되면 정책제어 

프로토콜을 사용하여 공유정책을 수정하기 때문에 서

로 다른 다양한 요구사항을 갖는 보안관리 도메인상에

서 효과적인 보안정보 공유를 제공할 수 있다.

본 논문에서는 필터링, 마스킹, 요약 등 세 종류의 

정보공유 규칙만을 정의하였지만 보안정보를 교환하

는 도메인은 전송방법, 정보이용요금 등 다양한 요구사

항을 가질 수 있기 때문에 정보 공유정책에 대한 연구

가 더 필요할 것이다. 또한 본 논문에서는 사이버보안 

정보를 공유하는 도메인들은 상대방의 요구사항을 모

두 따른다고 가정하였지만, 실제로는 그렇지 않을 것이

다. 즉, 보안정보를 제공하는 도메인과 수신하는 도메

인의 요구사항이 서로 부합되는 지 확인하는 과정이 

필요하다. 이에 대한 연구는 향후연구과제로 남긴다.
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