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요   약

2010년 Jeon-Kim은 상호인증 기법, 해시함수 및 비밀 키 업데이트를 이용하여 RFID 시스템에서의 다양한 보

안상 문제점을 해결한 HMAP(Hash-based Mutual Authentication Protocol for RFID Environment)를 제안하였다. 

안전성 분석을 통하여 Jeon-Kim은 HMAP가 도청공격을 포함한 다양한 공격들에 안전함을 증명하였다. 하지만 

그들이 주장한 바와는 달리 HMAP 프로토콜은 도청공격으로 인해 다음 세션에서 사용하게 될 비밀 키가 노출되

는 문제점이 있다. 본 논문에서는 보안성 분석을 통하여 HMAP의 문제점을 분석 및 증명하고 이를 해결하기 위

해 개선된 해시기반의 RFID 상호인증 프로토콜을 제안한다.
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ABSTRACT

In 2010, Jeon-Kim proposed HMAP(Hash-based Mutual Authentication Protocol for RFID Environment) to 

resolve a variety of problem related to security using Mutual authentication scheme, the hash function and 

secret key is used to update in RFID system. Jeon-Kim proved RMAP was safe for a variety of attacks 

including eavesdropping attacks through safety analysis. However, unlike the claims of the proposed protocol is 

vulnerable to next session of the secret key exposure due to eavesdropping. In this paper, we analyze the 

problem of RMAP and proves it through security analysis. And we also propose improved an RFID Mutual 

Authentication Protocol based on Hash Function to solve problems of HMAP.
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Ⅰ. 서  론

RFID(Radio Frequency Identification) 시스템은 

무선 주파수 인식을 통한 자동 인식 기술로 태그와 

리더 그리고 백-엔드-서버(데이터베이스)로 구성이 

된다. 이러한 RFID 시스템은 원거리에서도 물리적

인 접촉 없이 인식이 가능하고, 여러 개의 정보를 

동시에 판독 및 수정이 가능하다는 장점 때문에 바

코드를 대체하는 신기술로서 현재 유통분야, 물류, 

교통 보안 등의 분야로 적용이 나날이 확대되고 있

다
[1,2]

. 하지만 태그와 리더간의 통신은 무선 채널을 

통하여 데이터를 송·수신하므로 공격자에 의해 태그

정보가 노출되거나 위치추적으로 인한 사생활 침해 

및 다양한 보안상의 취약점이 드러나게 되었다
[3,4]

.
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이를 해결하기 위하여 EPC-Global Class 1 Gen 

2-UHF 프로토콜 SPEC에서는 Kill password 및 

Access password를 제공하고 있다
[5]

. Kill password

의 경우, 안전성이 뛰어난 반면 태그를 재사용하지 

못하는 단점이 있으며, 이와 비슷한 접근 방법으로 

Faraday Cage 기술, Blocker Tag 및 Active 

Jamming 기술 등이 있다. 또한 태그에 접근 및 통

신을 하기 위해 Access password와 간단한 프로토

콜을 제공하고 있으나, 보안상 취약점이 있다.

EPC-Global Class 1 Gen 2에서 제공하는 프로

토콜에서는 EPC(Electronic Product Code)를 암호

화 하지 않고 전송하고 있으며, 태그와 리더 간 상

호인증을 제공하지 않기 때문에 보안에 취약하고 

다양한 공격에 노출되기 쉽다. 따라서 태그를 재사

용하고, RFID 시스템의 보안상 문제점을 해결하기 

위해서는 암호학적인 보안기법과 상호인증 과정을 

통하여 해결하여야 한다. 암호학적 접근 방법으로는 

해시 함수, 공개키 암호화, 대칭키 암호화 등이 있

으며, 이런 암호화 기법을 RFID시스템에 적용하기 

위한 연구가 꾸준히 이루어지고 있다. 또한 암호화 

기법들을 이용하여 다양한 RFID 인증 프로토콜을 

제안하고 있으며, 제안한 프로토콜의 안전성을 증명

하고 있다. 

Jeon-Kim은 2010년에 HMAP(Hash-based Mutual 

Authentication Protocol for RFID Environment)를 

제안하였다. HMAP에서는 서버를 통하여 리더와 

태그가 정당하다는 것을 상호인증하고, 매 세션마다 

비밀 키를 업데이트하는 방식으로 전방향 안전성을 

제공한다. 또한 안전성 분석에서 도청 공격, 재전송 

공격 등 다양한 공격에 안전한 프로토콜을 제안하

였다
[6]

. 하지만 HMAP에서 분석한 내용과는 달리 

도청공격으로 인해 다음 세션에서 사용하게 될 비

밀 키가 노출 되는 문제점이 있다. 

본 논문에서는 HMAP의 문제점을 개선한 해시기

반의 상호인증 프로토콜을 제안하고, 다양한 공격에 

대한 안전성과 효율성을 HMAP 프로토콜과 비교 

분석한다.

본 논문의 구성은 다음과 같다. 2장 관련 연구에

서는 기존에 제안된 RFID 인증 프로토콜들과 제안

된 프로토콜들에서의 문제점 및 HMAP에서 제안한 

인증 프로토콜에 대해 기술하고, 3장에서는 HMAP

에서 제안한 프로토콜의 취약점을 분석 및 증명한

다. 4장에서는 본 논문에서 제안한 개선된 해시기반

의 상호인증 프로토콜을 설명한다. 5장에서는 제안

한 프로토콜의 안전성을 분석하고, HMAP와 본 논

문에서 제안한 프로토콜의 보안성 및 효율성을 비

교 분석한다. 마지막으로 6장에서는 결론을 맺는다.

Ⅱ. 관련 연구

본 장에서는 RFID 시스템 상에서 발생할 수 있

는 다양한 보안상 문제점들을 해결하기 위해 제안

된 해시기반의 RFID 인증 프로토콜들과 기존에 제

안된 프로토콜들에서의 문제점 및 Jeon-Kim이 제안

한 HMAP 프로토콜에 대해 기술한다.

2.1. HLP(Hash-Lock Protocol)
S. A. Weis 등은 전방향성을 특징으로 하는 해

시 함수를 기반으로 HLP(Hash-Lock Protocol)을 

제안하였다
[2]

. 하지만 공격자가 metaID를 도청하여 

정당한 리더로 전송하게 되면, 상호인증 단계가 없

기 때문에 리더는 공격자에게 정당한 키를 전달하

는 문제점이 있다. 또한 HLP에서는 metaID, Key, 

태그의 ID를 아무런 제약 없이 전송하고, 리더의 

질의에 대한 응답으로 항상 같은 metaID 값을 전송

하기 때문에 도청, 스푸핑 공격, 재전송 공격 및 위

치 추적에 취약하다
[16,17]

.

2.2. RHLP(Randomized Hash-Lock Protocol)
HLP에서 동일한 metaID로 인한 위치추적 문제

를 해결하기 위하여 RHLP(Randomized Hash-Lock 

Protocol)[2]은 태그의 난수 생성기를 통하여 리더의 

질의에 대해 항상 응답을 다르게 프로토콜을 설계 

하였다. 하지만 RHLP에서도 공격자가 도청으로 획

득한 데이터를 이용하여 재전송 공격, 스푸핑 공격

을 할 경우 IDk의 값이 노출되는 문제점이 있다
[16-18]

. 또한 RHLP의 경우, m개의 태그가 있을 때 

데이터베이스에서 정당한 태그를 인식하기 위해서는 

평균 [m/2] 번의 해시 연산이 필요하므로 다수의 

태그를 인식해야하는 시스템이라면 데이터베이스에 

많은 부하가 걸리게 된다
[18]

.

2.3. AMAP(A Mutual Authentication Protocol)
Wei 등은 기존에 제안된 RFID 인증 프로토콜과

는 달리 데이터베이스와 리더, 리더와 태그 사이의 

채널이 모두 안전하지 못한 무선 상의 채널이라 가

정하고 해시기반의 상호인증 프로토콜을 제안하였다
[19]

. 또한 매 세션마다 갱신되는 비밀 값을 사용하

여 위치 추적, 재전송 공격 등에 안전하며, 전 방향 

안전성을 제공한다고 주장하였다. 

하지만 그들의 주장과는 달리, 공격자가 매 세션 
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그림 1. AMAP에서 제안한 인증 프로토콜
Fig. 1. The Proposed Authentication Protocol in AMAP

전송되어지는 데이터들을 도청한 후, 이를 이용하여 

RFID 시스템 상에 재전송공격을 가할 경우, 데이터

베이스와 태그가 비동기적인 비밀 값을 가지게 되

는 심각한 문제점이 있다. 그림 1은 AMAP(A 

Mutual Authentication Protocol)에 대해 나타낸 것

이다. AMAP의 Step5에서 리더가 태그로 전송하는 

모든 값들을 저장한 후, 이전에 전송된 M3
(n-i)

, 

Rdb
(n-i)

를 이용하여 재전송 공격을 시도하게 되면, 

태그는 리더와 데이터베이스가 정당하다고 판단하여 

인증과정을 마치고 자신의 비밀 값을 갱신하므로, 

데이터베이스와 태그가 가지는 비밀 값이 다르게 

되는 문제가 있다. 따라서 AMAP는 도청, 재전송 

공격에 취약하다.

2.4. HMAP(Hash-based Mutual Authentication 
Protocol)

본 장에서는 최근에 Jeon-Kim에 의해 제안된 

HMAP를 간략히 설명한다. HMAP는 Ahn등이 제

안한 인증 프로토콜
[15]

에 대하여 상호인증, 위치추적 

및 전 방향 안전성에 대하여 문제점을 증명하고, 개

선된 상호인증 프로토콜을 제안하였다. 표 1은 

HMAP에서 사용되는 표기법이다. HMAP 프로토콜

에서는 데이터베이스와 리더사이, 리더와 태그 사이 

모두 채널이 안전하지 않다고 가정을 하였고 각 장

치들은 다음과 같은 값들을 초기에 저장하고 있다.

 : 벡 

엔드 데

이터베이

스

  : 에 저장된 태그의 이전 비밀키 값

  : 에 저장된 태그의 현재 비밀키 값

 : 를 대칭키로 복호화 연산

  : 해시연산 결과 값의 우측 절반

 : 리더
  : 리더에서 생성한 난수

 : 를 대칭키로 암호화 연산

 : 태그

  : 태그에서 생성한 난수

 : 태그의 식별정보

 : 태그에 저장된 키 값

 : 를 해시연산

  : 해시연산 결과 값의 좌측 절반

표 1. HMAP의 표기법
Table 1. The Notation Used in AMAP
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그림 2. HMAP에서 제안한 인증 프로토콜
Fig. 2. The Proposed Authentication Protocol in HMAP

▪  : ,  , ,  , 

▪ : 

▪  : , 

그림 2는 HMAP에서 제안한 해시기반의 상호인

증 프로토콜을 나타내고, HMAP에서 제안한 프로

토콜의 세부 실행과정은 아래와 같다. 

Step 1. → 

리더는 태그를 인식하기 위하여  을 태

그로 전송한다.

Step 2. → 

태그는 리더로부터 을 수신한 후, 

를 생성하고, 수신된 값과 자신의  및 와 

공유한 비밀키 를 이용하여 랜덤 해시 값 

   를 계산한 후, 과 을 

리더에게 전송한다.

Step 3. →  

리더는 와 설정된 대칭키 를 사용하여 태

그로부터 수신한  , 와 기존에 자신이 생성한 

을 암호화하여 로 전송한다.

Step 4. → 

는 리더로부터 수신한 값을 리더와 사전에 

공유한 대칭키 로 복호화 한 후, 자신이 가지고 

있는 ,  , 값들을 이용하여 

′    를 계산하고 리더에서 

수신한 과 동일한 값이 있는지 확인한다. 동일한 

값이 있다면 태그를 인증하고, 대칭키 를 사용하

여 값을 리더로 전송한다. ′값
과 이 다르다면, 비밀키를 업데이트 하지 않은 

태그라고 간주하고 ′′    를 

계산하여 ′′값과 리더에서 수신한 과 동일한 

값이 있는지 확인한다. 동일한 값이 존재한다면 태

그를 인증하고, 를 리더로 전송한

다. ′  , ′′  값 모두가 값과 동일하지 않다

면 오류 메시지를 리더에게 전송하고, 세션을 종료

한다. 그 반대의 경우에는 서버와 태그가 공유한 비

밀키 를 업데이트 한다.
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그림 3. 비밀키 획득 시나리오
Fig. 3. The Scenario of the Obtaining Secret Key

Step 5. → 

리더는 에서 수신한 값이 오류 메시지일 경

우 세션을 종료한다. 그렇지 않고 가 태그를 정

상적으로 인증하였을 경우, 수신 받은 값을 로 

복호화 하여 자신이 생성한 값과 리더에서 전송

받은 값이 같은지를 확인하여 를 인증한다. 

정상적인 일 경우, 리더는 태그에게 값을 태

그로 전송한다. 태그는 리더로부터 수신된 값과 

자신이 생성한 해시연산 결과 값의 우측 절반 값과 

비교하여 같다면 리더와 를 인증하고, 일치하지 

않으면 세션을 종료한다. 마지막으로 태그에서 리더

와 데이터베이스에 대한 인증과정이 정상적으로 종

료되면, 태그는 비밀키 를 업데이트 한다.

Ⅲ. HMAP에서 제안한 프로토콜의 취약점

본 장에서는 HMAP에서 제안한 프로토콜이 도청

공격으로 인하여 다음 세션에 사용하게 될 비밀 키

가 노출되는 문제점이 있다는 것을 보여준다.

HMAP에서 제안한 프로토콜은 리더와 태그, 리

더와 서버간의 통신 채널이 안전하지 못한 채널이

라고 가정하고 있다. 따라서 공격자는 서버와 리더, 

리더와 태그 사이에 통신하는 데이터들을 도청공격

을 이용하여 획득할 수 있다. HMAP에서 제안한 

프로토콜의 안전성 분석에서는 매 세션 마다 서버

와 리더가 공유하고 있는 비밀키를 업데이트 하므

로 전 방향 안전성에 안전하다고 주장하였지만, 아

래의 시나리오와 같이 태그가 다음에 사용하게 되

는 업데이트된 비밀 키를 공격자에게 노출되는 문

제점을 가지고 있다. 그림 3은 도청공격으로 인한 

비밀키 획득 시나리오를 나타낸다.

1) 공격자는 태그에서 리더로 전송하는 값을 

도청공격으로 획득한다.

2) 공격자는 리더에서 태그로 전송하는 값을 

도청공격으로 획득한다.

3) 비밀키의 업데이트는  + 값이므로 1), 

2)과정만으로도 태그가 다음에 사용하게 될 업데이

트 되는 비밀키를 공격자가 알 수 있다.

Ⅳ. 제안한 프로토콜

본 장에서는 HMAP에서 제안한 프로토콜의 문제

점을 개선한 프로토콜을 제안한다. 그림 4는 본 논

문에서 제안한 프로토콜을 보여준다. 표 2는 본 논

문에서 사용되는 용어들을 나타낸다. 

Step 1. →   

리더는 태그와 통신을 하기 위하여 주기적으로 

를 태그로 보내고, 상호인증 및 보안 취약점

을 해결하기 위해 난수 값 을 생성하여 태그로 

보낸다.

Step 2. → ║║

리더로부터 질의를 받은 태그는 난수 를 생성

한다. 그리고 해시연산을 수행하여 

   과 리더와 서버를 인증하기 

위해 ∥∥를 생성한다. 마지막으로 해시

연산 결과 값 의 좌측 반값 과, , 

∥∥  값을 리더로 전송한다.

 : 벡 

엔드 데

이터베이

스

 : 에 저장된 비밀키 값

  : 를 대칭키로 복호화 연산

 : 해시연산 결과 값의 우측 절반

⊕ : XOR 연산

 : 에서 생성한 난수

 : 리더
  : 리더에서 생성한 난수

 : 를 대칭키로 암호화 연산

 : 태그

  : 태그에서 생성한 난수

 : 태그의 식별정보

 : 태그에 저장된 비밀키 값

 : 를 해시연산

  : 해시연산 결과 값의 좌측 절반

표 2. 제안 인증 프로토콜에서의 표기법
Table 2. The Notations Used in the Proposed Protocol
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그림 4. 제안 프로토콜
Fig. 4. The Proposed Protocol

Step 3. →∥
리더는 태그로부터 전송받은 값들을 서버로 바로 

전송하지 않고, 서버와 상호인증을 시도하기 위하여 

Step1에서 자신이 생성한 와 를 서버와 공유

하고 있는 대칭키 로 암호화 하여 서버로 전송

한다.

Step 4. →⊕∥∥
서버는 리더로부터 전송받은 값을 자신의 대칭키

로 복호화 하여 값을 얻은 후 리더를 인증하기 

위해 를 생성하고 ∥∥값을 

⊕로 암호화 하여 리더로 전송한다.

Step 5. →     

리더는 서버로부터 받은 값을 Step1에서 자신이 

생성한 과 를 XOR 연산한 값으로 복호화 한

다. 복호화 하여, ∥∥  두 개의 값

을 얻을 수 있다. 여기서 Step1에서 태그가 생성한 

∥∥값과 서버에서 전송한 

∥∥값이 같은지 비교하여, 같다면 리더

는 정당한 서버 및 태그로 인증한다. 같지 않다면 

세션을 종료한다. 인증과정을 마친 후, 리더는 복호

화 하여 획득한 을 암호화키로 사용하여 값

을 대칭키 알고리즘으로 암호화 하고, Step 2에서 

태그가 생성한 을 리더와 서버가 공유한 

대칭키 로 암호화하여 서버로 전송한다.

Step 6. →⊕  

서버는 수신된 값을 Step 4에서 생성한 값을 

이용하여 복호화 연산을 수행한 후, Step 4에서 획

득한 값과 복호화 연산해서 얻은 값이 동일한

지를 비교하여, 같다면 정당한 리더로 인증한다. 만

약 값이 동일하지 않다면 공격자가 전송한 데이터

로 간주하고 세션을 종료한다. 리더의 인증과정을 

마친 후, 서버는 리더와 공유한 대칭키 로 수신

된 데이터를 복호화하여    값들을 획득한

다. 그리고 이를 이용하여  값에 대한 정보를 도
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       공격유형

프로토콜
도청 위치추적 재전송 공격 중간자 공격 상호인증 전방향 안전성

ABYN X X O O △ X

HMAP X O O O O △

제안한 프로토콜 O O O O O O

O : 만족, △ : 부분만족, X : 불만족

표 3. ABYN, HMAP와 제안 인증 프로토콜의 안전성 비교 분석
Table 3. The Security Analysis of the ABYN, HMAP and Proposed Authentication Protocol

출한다. 마지막으로 서버는 ⊕ 값들을 

대칭키 로 암호화 하여 리더로 전송한다.

Step 7. →⊕

리더는 서버에서 전송된 값을 복호화하여 태그에 

대한 정보를 획득하고, 태그로 ⊕값을 전송한

다. 태그는 자신이 가진 비밀키 를 이용하여 

값을 획득하고, 자신이 가지고 있는 값과 비교하여 

같다면, 정당한 서버 및 리더로 인증함으로써 정상

적으로 통신을 종료한다.

Ⅴ. 비교 분석

본 장에서는 RFID 시스템의 프로토콜이 지녀야 

할 보안 요구사항을 기반으로 제안한 프로토콜이 

다양한 공격에 안전함을 증명하고, HMAP에서 제

안한 프로토콜과 보안성 및 효율성을 비교 분석한

다. 표 3은 ABYN, HMAP와 제안한 프로토콜과의 

안전성을 비교 분석한 것을 나타낸다. 

5.1. 안전성 분석

RFID 시스템에서 프로토콜을 설계할 때,  상호

인증(Mutual Authentication), 도청 공격(Eavesdropping 

Attack), 재전송 공격(Replay Attack), 중간자 공격

(Man-in-the-middle attack), 위치 추적(Location 

Tracking) 등과 같은 보안 문제들을 고려하고 설계

해야 한다. 제안한 프로토콜은 도청공격, 재전송 공

격, 위치 추적 등에 안전하며 상호인증 및 전방향 

안전성을 제공한다.

1) 상호인증(Mutual Authentication) : 상호인증은 

태그와 리더가 상호간에 정당한지를 인증을 통해 

확인하는 것이다. 제안한 프로토콜에서는 태그와 리

더 뿐만 아니라 리더와 서버 사이도 안전하지 못한 

채널이라고 가정하였으므로, 태그-리더 및 리더-서버 

사이 모두 상호인증을 수행해야 한다. 제안한 프로

토콜에서는 Step5∼6번 과정을 거쳐 리더-서버 사이

의 상호인증을 수행하고, Step5에서 리더는 서버를 

통하여 태그를 인증한다. 그리고 Step7번 과정에 태

그는 리더가 정당한지를 인증함으로써, 리더-태그간

의 상호인증을 수행한다. 제안한 프로토콜에서는 각 

객체 간에 상호 인증을 수행함으로써, 송·수신하는 

객체가 정당한지를 확인할 수 있다.

2) 도청공격(Eavesdropping Attack) : 도청공격은 

공격자가 안전하지 않은 채널사이에서 송·수신되는 

모든 통신 내용을 엿듣고 저장하였다가 스푸핑 공

격, 재전송 공격 등에 사용하거나 태그에 저장된 정

보를 알아내고자 하는 공격이다. HMAP에서 제안

한 프로토콜은 도청을 통하여 다음 세션에 사용할 

태그의 비밀키 값을 유추할 수 있는 문제점이 있다.

제안 프로토콜에서도 도청 공격으로 리더와 태그 

간, 리더와 서버 간 모든 데이터를 획득할 수 있지

만, 공격자가 획득한 데이터에서 유효한 데이터를 

알기 위해서는   에서  

를 도출할 수 있어야 한다. 하지만 안전한 일 방향 

해시 함수의 성질에 의해 공격자는  를 얻는 

것은 불가능하다. 따라서 제안한 프로토콜은 도청공

격에 안전하다.

3) 중간자 공격(Man-in-the-middle attack) : 통신

하고 있는 리더-서버 또는 리더-태그 사이에 끼어들

어 객체들이 교환하는 공개정보를 자기 것과 바꾸

어버림으로써 들키지 않고 도청을 하거나 통신내용

을 바꾸는 공격이다. 제안한 프로토콜에서는 리더와 

서버 사이에서 비밀 키, 해시 값, 난수를 이용하여 

상호인증하기 때문에 중간자 공격에 안전하다. 

4) 재전송 공격(Replay Attack) : 공격자가 기존

에 도청한 내용을 재전송하여 정당한 객체로 인증 

받으려는 공격이다. 제안한 프로토콜에서는 매 인증 

세션마다 서버, 리더, 태그가 항상 새로운 난수들을 

생성하여 상호인증을 수행하기 때문에 기존에 도청

한 내용을 재전송하게 되면, 상호인증 과정에서 공

격자임을 쉽게 알아낼 수 있다.
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            프로토콜

연산종류

HMAP 제안 인증 프로토콜

     

해시연산량 2 0
Max Avg

2 0
Max Avg

2n+1 n/2 n n/2

대칭키 암복호화연산 0 2 2 0 5 5

XOR 연산량 0 0 0 1 1 1

난수 생성수 1 1 0 1 1 1

인증과정 Step수 5 7

n : 에 저장된 최대 태그 수

표 4. 공격이 없을 경우의 효율성 비교 분석
Table 4. Efficiency of the HMAP and Proposed authentication protocol without attack

            프로토콜

연산종류

HMAP 제안 인증 프로토콜

     

해시연산량 2 0
Max Avg

2 0
Max Avg

m*(2n+1) m*(n/2) n n/2

대칭키 암복호화연산 0 2*m 2*m 0
Max Min Max Min

5*m 2*m 5*m 3*m

n : 에 저장된 최대 태그 수, m : 중간자 공격 횟수

표 5. 공격이 있을 경우의 효율성 비교 분석
Table 5. Efficiency of the HMAP and Proposed authentication protocol with attack

5) 위치 추적((Location Tracking)) : 리더의 요청

에 대해 태그가 항상 동일한 값으로 응답하는 점을 

이용하여 태그의 위치를 추적하는 공격이다. 그리고 

위치 추적으로 인해 사용자의 프라이버시를 침해하

는 문제점이 발생하게 된다. 제안한 프로토콜에서는 

∥∥값들이 매 세션마다 변경되

기 때문에 공격자가 특정한 태그를 식별할 수 없고, 

사용자의 프라이버시를 보호 할 수 있다.

5.2. 효율성 분석

표 4는 제안한 프로토콜과 HMAP 프로토콜과의 

효율성을 비교 및 분석한 표이다. 표 4와 같이 

HMAP과 비교하여 제안한 프로토콜에서 리더와 서

버의 대칭키 암·복호화 연산수가 증가하였고, 서버, 

리더와 태그의 XOR연산의 수가 각각 1번 증가하였

다. 암·복호화의 연산수와 인증과정의 스텝 수가 증

가한 것은 서버와 리더간의 상호인증을 위해 늘어

난 것이고, XOR의 연산의 경우 비밀키를 노출 시

키지 않기 위해서이다. 하지만 해시 연산의 경우, 

HMAP에서는 최대 2n+1번 만큼 연산을 수행하는 

것에 비해 제안한 프로토콜에서는 최대 n번만 해시

연산을 수행하면 된다. 표 5에서 보는 것과 같이 

리더와 서버 사이에 중간자 공격이 가해질 경우, 제

안한 프로토콜에서는 서버의 해시 연산량이 공격이 

없을 경우와 동일하지만, HMAP은 서버의 해시 연

산량이 공격횟수만큼 증가함을 볼 수 있다. 또한 본 

논문에서 제안한 프로토콜은 리더와 서버의 대칭키 

암·복호화 연산이 최소일 경우는 HMAP에서 제안

한 프로토콜과 거의 동일하게 수행됨을 볼 수 있다.

Ⅵ. 결  론

본 논문에서는 최근 Jeon-Kim이 제안한 HMAP 

프로토콜에서 도청공격으로 인해 다음 세션에 사용

하게 되는 비밀 키가 노출되는 문제점을 분석하여 

HMAP보다 개선된 해시기반의 상호 인증 프로토콜

을 제안하였다. 또한 제안한 인증 프로토콜은 안전

성 분석을 통하여 HMAP보다 도청공격을 이용한 

보안 공격에 안전함을 증명하였다. 마지막으로 효율

성 분석에서 제안 프로토콜이 HMAP에 비해 리더

와 서버의 대칭키 암·복호화 연산수가 증가하였고, 

XOR연산의 수가 증가하였다. 그 이유는 HMAP과

는 달리 제안한 프로토콜에서는 서버와 리더 사이

에도 상호인증을 제공하기 때문이다. 하지만 공격자
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가 중간자 공격을 할 경우, 제안한 프로토콜은 상호

인증을 제공하면서도 HMAP과 비슷한 효율을 보였

고, 특히 서버의 해시 연산량의 경우 HMAP보다 

적은 해시 연산을 수행하기 때문에 서버를 효율적

으로 사용할 것으로 기대된다. 

결론적으로 제안한 RFID 상호 인증 프로토콜은 

HMAP에서 제안한 프로토콜과 비교하여 더욱 강한 

보안성과 안전성을 제공하며, 공격이 있을 경우에는 

효율성 측면에서도 우수하다. 따라서 본 논문에서 

제안한 상호 인증 프로토콜은 다양한 RFID 시스템 

응용 환경에서 안전성을 보장하기 위한 프로토콜로 

사용 될 것으로 기대된다.
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