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요   약

WSN 환경의 센서노드는 정보를 수집하고 베이스스테이션으로 전달한다. 베이스스테이션은 인증되지 않은 노

드로부터 전달받은 데이터를 신뢰하기 어렵다. 따라서 다양한 방법으로 노드를 인증하고, 데이터의 안전성을 판

단하는 방식들이 연구되고 있다. 기존 AM-E[12] 방식에서는 노드인증 후에 데이터를 전달한다. 이때 센서노드는 

베이스 스테이션과 직접 AREQ/AREP 메시지를 통신하는 과정에서 인증메시지 송수신으로 인해 많은 에너지를 

소비하게 된다. 또한 모든 노드는 인증을 위해 베이스스테이션과 직접 통신과정을 거치며 한정된 에너지를 과다

하게 소비하는 문제점을 갖는다. 따라서 이 논문에서는 AM-E 방식과 동일한 보안성을 제공하면서 센서노드의 

에너지소비를 최소화할 수 있는 IDE 기반의 계층적 노드인증 프로토콜을 제안한다. 제안방법은 안전성 측면에서

는 기존 방식과 같이 메시지 재전송공격이나 메시지의 무결성 보장을 유지하면서 통신에 참여하는 노드수가 

AM-E 방식보다 약 39% 증가되어 전체 네트워크 생명주기를 연장함으로 에너지 효율성을 증가시켰다.

Key Words : 무선센서네트워크, 인증, 계층적 구조, IDE, Energy Efficiency

ABSTRACT

In WSN environment, the sensor nodes collect sensed data, and transmit data to the BS. BS is difficult to 

trust the data from unauthenticated nodes. Therefore, many papers have been proposed about the node 

authentication and the safety of data. In the AM-E paper, data is delivered after node authentication. In this 

time, the sensor nodes are directly communicated to BS the AREQ/AREP message for authentication. Therefore, 

the sensor nodes consume more energy for authentication. Also, noes communicate directly with the BS for 

authentication will have problem due to the limited energy of nodes. In this paper, the same security with 

AM-E is supported, Furthermore, to minimize the energy consumption, IDE based hierarchical node 

authentication protocol is proposed. Compared with AM-E, the number of alive nodes is increased about 39%. 

Thus, the entire network life time is extended and energy efficiency is improved. 
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Ⅰ. 서  론

무선 센서 네트워크(Wireless Sensor Networks : 

WSN)는 실시간 트래픽 모니터링이나 군사적 자료 

수집, 지진 활동의 분산 측정, 시간 오염측정 등 넓

은 분야에서 적용될 수 있다. WSN는 초소형 센서

들로 구성되기 때문에 저장 메모리, 연산량, 에너지 

통신 반경 등 제약이 따른다[1,2,5,9]. 센서들은 적대적 
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환경에 노출될 수 있고 무선통신을 쉽게 도청할 수 

있으며, 악의적인 공격자가 메시지를 변조하거나 재

전송 공격을 시도할 수도 있기 때문에 안전한 무선 

통신을 제공하는 것은 매우 중요한 이슈이다. 안전

한 WSN의 통신을 위해 다양한 측면에서 연구가 

진행되고 있다. WSN는 센서노드(Sensor Node : 

SN)의 하드웨어적인 제약 및 무선 네트워크 특성에 

따른 노드 탈취 및 손상, 감청, 서비스 거부 공격 

및 싱크홀, 웜홀등 라우팅 공격에 매우 취약하다. 

센서노드의 제약적인 특성으로 인해 기존 WSN의 

보안 기법 적용이 쉽지 않다. 따라서 메시지 무결

성, 기밀성 및 노드 인증 등의 보안요소 구현을 위

해 경량화된 키 분배 및 인증기법 연구가 진행되고 

있다. 센서노드에 적합하도록 기존 연산양이 많은 

공개키 기반을 경량화하여 적용한 방식
[2,11]

과 낮은 

컴퓨팅 능력과 안전한 키 분배를 고려해 설계된 

SPINs의 μ-TESLA[4]와 LEAP[6]등이 있다. PIKE[7]

는 대칭키 기반으로 대칭키 노출에 따른 네트워크 

안전성 보장을 위한 사전키 분배방식들이 제안되었

다
[6]

. 또한 키 분배가 필요 없으며 메시지 전송 횟

수 등에서 장점을 지닌 ID기반 기법들도 연구되고 

있다[11,12]. WSN은 무선통신의 특성으로 메시지의 

도청이 용이하다는 단점을 가지고 있다. 따라서 이

를 방지하기 위해 주고받는 데이터를 암호화하여 

사용함으로 기밀성을 보장하는 방안들이 필요하다
[12]

. 참고문헌
[12]

의 AM-E는 인증키 생성시 센서노

드의 아이디와 잔여 에너지 값을 이용한다. 인증키 

생성을 위해 모든 SN은 베이스스테이션(Base 

Station : BS)과 직접통신을 수행하게 되는데 SN과 

BS의 직접통신을 시도하는 것은 현실적으로 매우 

어려운 일이다. 한정된 에너지를 소지한 노드가 멀

리 위치한 BS와 직접통신을 시도한다면 인증메시지 

송수신만으로 에너지 소비가 증가하고, 이렇게 에너

지 소모가 많은 노드는 통신에 오래 참여할 수 없

게 되는 문제점을 갖는다. 따라서 이 논문에서는 

WSN 환경에서 안전한 데이터 전달을 위한 

IDE(Identification Encryption) 기반의 계층적 노드

인증 프로토콜을 제안한다. 제안논문에서는 안전한 

데이터 전달을 위해 통신에 참여하기 전 모든 SN

는 인증절차를 거치고 인증된 노드만 통신에 참여

할 수 있다. 이때 인증을 위해 SN의 에너지 소비는 

최소화하기위해 참고문헌
[12]

에서 인증키 생성을 위

해 SN와 BS가 직접 통신하는 방식을 제안논문에서

는 계층구조로 노드를 논리적 분할하고 각 SN는 

CH에게 그룹 키를 생성 받고 CH는 BS를 통해 인

증 받은 후 세션 키를 부여 받는 구조를 갖는다. 

제안 프로토콜은 각 노드측면에서 기존 방식보다 

인증을 위한 메시지 전송횟수를 최소화하였고 인증

된 노드를 통신에 참여시킴으로 안전한 데이터 전

달을 보장한다. 제안논문은 참고문헌
[12]

의 AM-E방

식에 비해 통신에 참여하는 노드수가 39%증가하였

다. 또한 WSN 환경에서 다중 홉 통신을 지원하는 

참고문헌
[14]

의 MET 방식보다는 통신에 참여하는 

노드수가 9% 증가되었음을 시뮬레이션을 통해 증명

하였다. 시뮬레이션 결과 통신에 참여하는 노드수가 

많다는 것은 네트워크 생명주기가 연장되었음을 의

미한다. 제안논문은 생명주기가 기존방식보다 연장

되면서도 기존 AM-E에서 제공되는 안전성 측면에

서 메시지 재전송 공격이나 메시지 무결성을 제공

함으로 안전한 데이터 전달이 제공된다. 이 논문의 

구성은 다음과 같다. 2장에서 관련연구로 기존 발표

된 무선통신에서의 거리기반 에너지 소비율과 WSN

을 위한 ID 기반의 인증 프레임 워크에 대해 기술

하고 3장에서는 제안하는 WSN 환경에서 안전한 

데이터 전달을 위한 IDE 기반의 계층적 노드인증 

프로토콜을 기술한다. 4장에서는 제안 프로토콜을 

증명하기 위한 실험환경과 실험 결과를 기술하고 5

장에서는 결론 및 향후 연구에 대해 기술한다.

Ⅱ. 관련연구

2.1. 무선통신에서의 에너지 소비율

무선통신 환경에서는 데이터 전송시 통신거리가 

길어질수록 더 많은 에너지를 소비하게 된다. 예를 

들어 k-bits 메시지를 일정거리()만큼 전송하는데 

소비되는 에너지의 양을 계산하면 (1)과 같다. 

   × × ×
  

× × ×
  ≥

   ×

     (1)

식(1)에서 는 메시지를 전달하는데 소비되는 

에너지양, 는 메시지를 수신하는데 소비되는 에

너지양을 의미한다. 는 무선 통신으로 인한 에너

지 소비를 의미하고, 는 전송되는 증폭기의 에

너지 소비를 의미한다. (식1)은 통신 거리가 멀어질

수록 에너지 소비가 증가함을 나타낸다. 따라서 

WSN을 구성하는 센서노드들의 특성에 맞게 데이터 

전달을 위한 에너지 소비가 증가하지 않도록 고려

해야 할 필요가 있다. 기존 방식은 SN과 BS가 직
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접통신을 수행하기 때문에 이는 에너지 효율성 측

면에서 효과적이지 못하다. 따라서 계층적 통신을 

통해 이런 문제를 해결해야 할 필요가 있다.

2.2. 센서 네트워크를 위한 기존 방식

WSN에서 키 관리 기법들은 다양한 방법으로 연

구되고 있다. 노드가 배치되기 전에 키를 분배하는 

사전키 분배방식
[3]
과 마스터키의 사용여부에 따라  

마스터 키 기반방식
[6]

, 베이스 스테이션 기반 방식
[10]으로 구분된다. 가장 대표적인 사전키 분배 방식

은 3단계 과정을 통해 노드사이에 안전한 인증을 

보장한다. 그러나 노드 연결 정도가 확률적으로 구

성되기 때문에 WSN을 나타내는 전체 그래프가 완

전하게 연결되지 않을 수 있다는 문제점을 갖는다. 

또한 노드의 배치가 불규칙적이거나 배치된 환경에 

물리적으로 통신을 방해하는 요소가 있는 경우 노

드 연결문제는 더욱 심각해진다. 따라서 WSN에서

는 하나의 키 메커니즘의 설계가 어렵다는 판단으

로 4개의 암호 키와 키 설정 프로토콜을 가진 

LEAP프로토콜이 제시되었다
[7]

. LEAP에서는 개인

키, 그룹 키, 클러스터 키, Pairwise key 모두 4개의 

암호 키로 구성된다. 이중 개인키와 그룹 키는 센서

노드가 배치되기 전 탑재되기 때문에 악의적인 공

격자에게 센서노드가 탈취 될 수 있다는 문제점을 

갖는다. 또한 BS가 신뢰된 인증기관의 역할을 담당

하면서 그 기능 중 일부를 CH에게 위임하는 방법

으로 HIKES[10]가 제시되었다. 이 방법은 모든 노

드에서 partial key escrow테이블을 이용해 키를 생

성하고 CH로 선출될 수 있으며 데이터 통합 후 

CH간 메시지 교환을 통해 BS에게 정보를 전송 가

능하다. 그러나 센서노드를 인증하기 위해 BS와 많

은 통신을 해야 하고 모든 노드가 partial key 

escrow테이블 저장으로 별도의 저장 공간이 필요하

다는 문제점을 갖는다. 

2.3. 센서 네트워크를 위한 IDE 기반의 인증 프

레임워크

ID기반의 암호화는 1984년 Shamir[9]에 의해 제

안되었고 그 후 다양한 응용 기법들이 제시되었다

[10][11][12]. IBE 방식은 사전키 분배가 필요 없어 

연산양이 적은 WSN 환경에 적용이 중요 이슈가 

되고 있다. IBE는 RSA와 동일한 보안레벨을 제공

하고 있으나 이미 공개된 ID를 사용하기 때문에 별

도의 키 생성과 키 교환 및 키 저장 과정이 불필요

함으로 빠른 수행시간과 낮은 메모리 사용이 특징

이라 볼 수 있다. ID기반 2모드 인증 프레임워크는 

크게 통신 준비단계와 통신단계로 나눠진다. 준비단

계는 이웃노드 리스트와 라우팅 경로 설정을 통해 

클러스터헤드(CH)를 찾는 단계이고, 통신 준비단계

는 각 노드들이 배치된 후 통신을 시작하기 전 단

계로서 각 노드는 Hello message를 통해 이웃 테이

블 작성 및 라우팅 경로 설정을 통해 최초 CH를 

찾는다. 통신 준비 단계는 크게 4단계로 구분된다. 

(단계1) 센서노드는 자신의 주변 노드들에게 자신의 

ID가 담긴 Hello Message를 전송하고, (단계2) 주

변 노드는 자신이 받은 Hello Message에 포함된 

ID와 공통키의 존재 여부 확인을 위해 ID를 교환한

다. (단계3) 공통키가 존재하면 해당 ID를 신뢰할 

수 있는 노드 리스트로 추가하고 통신을 위해 경로 

표를 설정한다. (단계4) 단계 1,2,3의 반복 작업을 

통해 작성된 경로 표를 기반으로 라우팅 알고리즘

을 이용해 CH를 찾고, 각 노드의 라우팅 정보를 업

데이트 한다. 통신단계에서는 두 노드 사이 통신을 

위한 프로토콜로서 신뢰할 수 있는 노드 간 통신과 

신뢰할 수 없는 노드 간 통신으로 나누어진다. 키 

생성은 통신전 MAC 메커니즘으로 생성한 키 
를 사용해 통신 메시지를 암호화 하고, 키 생성함수 

F는    ∩ ,

 ∩ 를 단방향 해쉬함수로 생

성하고 이렇게 생성된 키는 사전에 분배된다. 노드

인증 단계에서는 센서네트워크 내에서 각 노드가 

가진 신뢰 할 수 있는 이웃노드의 리스트와 CH가 

가진 멤버노드(MN) 리스트를 기반으로 인증이 이

루어진다. 그러나 2모드 인증 프레임워크에서는 최

초 센서노드가 배치 전 사전 분배 받은 키()와 

ID 교환을 통해 생성된 신뢰할 수 있는 이웃노드 

리스트를 이용해 해당 노드의 인증 여부를 결정한

다. 만약 CH가 변경되는 시점에서 공격 노드에 의

한 CH 변경 메시지는 클러스터 내 치명적인 위협

으로 작용될 수 있다. 또한 네트워크 사이즈가 큰 

경우 MN들은 먼 거리에 있는 다른 노드들의 통신 

메시지를 오버히어링 할 수 없어 그 대응은 더욱 

힘들어지는 문제점을 갖는다. 또한 보안 메커니즘을 

사용하는 경우 인증을 위해 전송되는 AREQ 메시

지의 수가 너무 많아 노드에서 통신에 참여하기전 

과다한 에너지를 소비하게 되는 문제점도 갖는다.

www.dbpia.co.kr



한국통신학회논문지 '12-03 Vol.37B No.03

152

Ⅲ. IDE 기반의 계층적 노드 인증 프로토콜

이 장에서는 WSN 환경에서 안전한 데이터 전달

을 위해 IDE 기반의 계층적 노드인증 기법을 사용

한다. 인증을 위해 생성되는 인증요청 메시지

(AREQ)에 대한 출처 인증과 인증을 위해 빈번히 

BS와 직접통신을 수행함으로 발생되는 에너지 소비 

문제를 해결한다. 또한 제안 프로토콜에서는 보안성 

측면에서 기존에 충족되지 못했던 노드인증과 메시

지 재사용 문제에 대한 보안 메커니즘을 강화하여 

안전하게 데이터 수집이 이루어질 수 있는 프로토

콜을 제안한다.  

3.1 제안 모델 설계

제안모델은 IDE 기반의 계층적 노드인증 기법을 

사용한다. BS을 1차 인증기관(CA)으로 하위의 모든 

CH 인증을 담당 한다. 인증 받은 CH는 2차 인증

기관(sCA)으로 자신이 구성하는 클러스터의 MN 

인증을 수행하고 통신에 사용될 키 생성을 위해 노

력한다. 

그림 1.  제안 방법의 구조
Fig. 1. The structure of proposed method

[그림1]은 제안모델의 구조를 도식화한 것이다. 

제안 논문에서는 안정된 통신을 위해 세션키()와 

그룹키()를 사용한다. 세션키는 BS와 CH사이 

안전한 통신을 위해 사용되고, 그룹키는 CH와 MN

사이 안전한 통신을 위해 사용된다. 제안 논문에서

는 아래 가정을 기본으로 한다.

- BS와 인증DB는 언제나 안전한 통신을 가정한다. 

- 모든 노드는 사전에 자신의 아이디와 패스워드, BS에

서 발급한 (m)값을 할당받아 가지고 있다. 

- 인증DB는 각 노드의 ID, PW, 비밀 정보값(), BS의 

키값(p)을 키쌍으로 노드정보테이블을 저장하고 있다

- 모든 노드는 통신을 위해 H(m)=k를 계산한다. BS는 

H*(k)=(m) 확인 가능하다.

- BS는 모든노드의 ID와 PW를 노드테이블로 저장하고 

악의적인 노드에 대한 정보를 관리하기 위해 EM 테

이블을 구성하고 있다 악의적인 노드가 감지되면 EM

메시지를 전송하고 테이블 업데이트를 수행한다.

- BS의 주변에 위치한 CH는 단일 홉 통신을 이용해 

BS와 통신을 수행하고, BS와 1홉 이상의 거리에 있

는 CH는 주변 노드정보를 이용해 다중 홉 통신을 수

행한다. 이때 안전한 다중 홉 통신을 지원하기위해 

CH들간의 상호 신뢰는 CA인 BS가 보장 된다. 

[표1]은 제안 프로토콜에서 사용될 기호를 정의 

하였다. 제안 프로토콜을 크게 세션키 생성과정과 

그룹키 생성과정으로 구분하여 설명한다. 

Symbol Description

 i번 노드의 아이디

 i번 노드의 비밀 정보값

 메시지 신규성을 위한 랜덤 난수 값

 i번 노드의 패스워드


i번 클러스터간 비밀통신을 위한 

그룹키
 BS와 CH간 통신에 사용될 세션키

p BS의 공개키

TS 타임스탬프

 i클러스터헤드의 멤버노드 키 풀

 
긴급메시지로 함께 전송하는 ID의 

위험성을 브로드케스팅

표 1. 인증키 생성에 사용되는 기호 정의 
Table 1. Symbol definitions that used to generate an 
authentication key

3.2 베이스스테이션(BS)과 클러스터헤드(CH)사
이 세션키 생성 

  클러스터헤드 인증요청 단계

CH는 BS에게 인증요청 메시지(Authentication 

REQuest message:AREQ) 메시지를 전송한다. 메시

지에는 CH의 개인정보인 아이디와 패스워드, 메시

지의 재사용을 방지하기 위한 난수 nonce값을 해쉬

하고 암호화한 메시지에 자신의 아이디를 함께 전

송한다. TS은 타임스탬프로 메시지 전달지연과 메

시지 재사용을 방지하기 위해 함께 전송된다. 

   ⊕⊕


→  

  CH 노드 인증

BS는 CH로부터 전달받은 AREQ 메시지를 이용

해 CHi의 인증을 시도한다. BS는 AREQ 메시지를 

노드 i의 PW를 이용해 복호화하고 ID와 PW를 인
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증DB 전송한다. 인증DB의 노드정보 테이블에 저장

된 키쌍(Key Pair(IDi, PWi, )이 존재하는 노드는 

정당한 노드로 판별한다. 인증DB는 키 쌍에서 비밀 

정보값을 BS에게 repVerify 메시지를 통해 전달함

으로 CH노드의 인증을 완료한다. 그러나 만약 CH

의 키 쌍이 존재하지 않을 경우 CH는 정당하지 않

은 노드로 판단하여 전체노드에게 CH 정보(ID)를 

긴급메시지와 함께 방송한다. 또한 BS는 EM 발송

과 동시에 자신의 EM 테이블을 업데이트 하여 악

의적인 노드 정보를 관리한다. 

  


    

→   

    →   

≠      
   

 

  BS와 CH간 통신을 위한 세션키 생성

BS는 CH의 인증확인 메시지를 인증DB로부터 

수신한 후 CH와 통신을 위해 사용될 세션키를 생

성한다. 세션키 생성을 위해 임의의 는 자신의 

개인정보와 생성한 임의 난수()를 이용해 임

시키 
     mod 를 생성한다. 여기서 n

은 CH의 노드수를 나타낸다. 또한 세션키 생성에 

사용한 임시키()는 클러스터 수만큼 계산하여 저

장한다. 각각의 임시키는 노드 자신을 제외한 나머

지 임의의 수를 이용해 만든다. 즉

  
      mod로 계산된다.

   
 mod

  
 mod 

  
 mod

     
→  

   
  

 

←  

세션키 생성은 CH의 아이디(), 와 임시키()

와 BS 공개키를 해쉬해서 생성된다. 패스워드

(), 비밀 값()과 랜덤난수()를 개인키로 

암호화하여 메시지를 생성하고 CH의 아이디로 암

호화 하여 타임스탬프와 함께 CH로 인증요청응답

(Authentication REPlay message:AREP)를 통해 전

달하게 된다. 

CH는 BS로부터 전달받은 AREP 메시지를 자신

의 암호키로 복호화하고 개인키를 이용해 메시지를 

복호화 하여 세션키 ()를 획득한다. CH는 획득한 

세션키를 이용해 수집된 데이터를 암호화하고 BS에 

전달함으로 안전한 데이터 전달을 보장받는다. [그

림 3]은 위 (step1~step3)과정을 도식화한 것이다.

그림 2. CH와 BS사이 세션키 생성과정
Fig. 2. The session key generation between CH and BS

3.3 클러스터헤드(CH)와 멤버노드(MN)사이 그룹

키 생성

  MN인증 

CH와 MN사이 통신에 사용될 그룹키() 생

성은 다음과 같다. 클러스터의 멤버노드인 MNj는 

CH에게 연결메시지(Join)를 통해 자신의 정보를 암

호화하고 메시지 재사용을 방지하기 위해 nonce값

을 함께 전달한다. CH는 MN으로부터 수신한 연결 

메시지를 수집하여 멤버노드 키 풀(Member node 

Key Pool:)를 생성한다. 여기서 s은 클러스

터에 속한 전체 멤버 노드수를 의미한다. 그룹키 생

성에 사용될 키풀은 멤버 노드 수만큼 계산하여 저

장한다. 

   
→  

  

  
mod

  그룹키 생성

CH는 BS에게 AREQMN를 통해 MN의 인증을 

요청한다. AREQMN 메시지를 수신한 BS는 사전에 

발급한 세션키를 이용해 메시지를 복호화하고 
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MKPCH를 기반으로 클러스터의 멤버노드를 인증하

여 모두 정상적인 노드인 경우 그룹키()를 생

성을 위해 비밀 정보값()을 계산한다. 계산된 비밀 

정보값과 CH와의 세션키를 XOR하여 그룹키

()를 생성한다. 만약 키풀이 인증되지 않을 

경우 BS는 긴급메시지(0)를 통해  CH에게 인증되

지 않은 노드정보를 전달한다. 

→ 
   

  ∙⊕∙⊕∙

 ∙⊕∙⊕∙

  ⊕

전송받은 와 의 임의의 수를 이용해 

통신에 사용할 그룹키를 계산했다. 생성된 그룹키를 

이용해 정보를 암호화하고 암호화된 정보를 복호화 

할 수 있다면 양쪽노드 모두 성공적으로 그룹키가 

생성되었다는 것을 의미함으로 CH가 가지고 있던 

임시키를 삭제한다. 

  그룹키 분배

BS는 CH에게 AREPMN 메시지를 통해 그룹키를 

전달한다. CH는 복호화를 통해 그룹키를 획득하고 

자신의 멤버노드들에게 아이디로 암호화하여 전달한

다. 멤버노드들은 전달받은 메시지를 자신의 패스워

드를 통해 복호화 하여 그룹키를 획득하게 된다.

→   
   

 

←  
  

MN과 CH는 위 (step. 1)~(step. 3)까지 3단계를 

거쳐 그룹키를 할당받는다. 제안 방법은 기존 방법

과 같이 키 생성은 모두 BS에서 담당하게 된다. 그

러나 MN이 직접 BS와 통신하지 않고 계층적 구조

를 생성하여 MN은 CH와 통신을 수행하고 CH는 

BS와 통신을 수행함으로 MN의 인증 및 키 분배를 

수행한다. 

그림 3.  MN과 CH 통신에 사용될 그룹키 생성과정
Fig. 3. The group key generation between MN and CH

Ⅳ. 실험 및 평가 

이 장에서는 제안 프로토콜의 성능을 분석하기 

위해 노드인증에 사용되는 인증키 생성비용과 인증

키를 이용한 데이터 전송시 통신비용과 안전성을 

평가한다. [표 3]은 제안 프로토콜을 실험하기위해 

시뮬레이션에서 사용될 시스템 환경과 변수를 정의

한다. 제안 논문에서는 모든 노드가 활동모드(active 

mode)인 경우 에너지 소모량을 고려한다.

4.1 에너지 효율성 분석

제안 프로토콜의 에너지 효율성 분석은 MN과 

CH에서 인증키 수립에 소모되는 에너지량(식2)을 

기반으로 한다. 인증키 수립에 소모되는 에너지량은 

한 라운드 동안에 MN에서 소모되는 에너지양(식3)

과  CH에서 소모되는 에너지양(식4)으로 아래와 같

이 계산한다. 

 




    (2)

  CH의 경우 제안 논문에서는 다중 홉 통신을 

수행하기 때문에 다중 홉 통신에 필요한 에너지양

은 (식3)과 같다.

   



 

   (3)

  MN의 경우 CH와 단일 홉 통신을 수행하기 

때문에 T주기 동안 단일 홉 통신에 필요한  에너지

양은 (식4)와 같다.

 
     (4) 

  다음은 위에서 생성된 인증키를 사용해 통신에 참
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여했을 때 소비되는 에너지양을 계산한다. 하나의 클

러스터에서 통신에 참여시 소비되는 에너지량(식7)은 

한 라운드 동안 인증키를 사용해 CH가 통신에 참여

시 소비되는 에너지(식5)와 MN이 통신에 참여시 소

비되는 에너지(식6)의 합으로 계산된다. 

 ×

× 


×

   (5)

 ×× ×
    (6)

 (5), (6)을 기반으로 하나의 클러스터에서 인증키를 

사용해 통신에 참여시 소비되는 에너지양은 (7)과 

같다.

 

      (7)

이렇게 하나의 클러터 기반으로 산출된 에너지량

을 한 라운드 단위로 정리하면 (8)과 같다.

   (8)

4.2 실험결과

제안 프로토콜을 이용해 전체 네트워크 동안 통신

에 참여한 노드수를 시뮬레이션(NS-2)하였다. 시뮬레

이션 하기위한 환경조건은 [표1]과 같이 정의한다.

시스템 환경 설명
CPU ATmega128 L, f=8Mhz

플래시메모리 128Kbytes

ROM / RAM 4Kbytes / 36Kbyte

네트워크 크기 100m × 100m

BS 위치 50m × 50m

전체 노드수 () 1,000

노드간 거리() 10m

메시지 길이() 3840bit

자유공간손실() 

회로에너지 소모( ) 

데이터통합( ) 

통신반경( ) (Mulit)10m / (Single)20m

CH 개수() 2

최대홉수() 3

암호화/복호화 0.64ms / 0.42ms

지연 손실() 2 / 4.3

라운드() 2000

총 에너지량() 50J, 150J

표 4. 시스템 환경과 변수정의
Table 1. System Environment and Parameters

많은 노드가 통신에 지속적으로 참여한다는 것은 

전체 네트워크의 생명주기를 연장한다는 것과 같이 

해석될 수 있다. 따라서 기존 계층방식으로 제안된 

LEACH 방식과 LEACH 방식을 다중홉 통신으로 

수정한 MTE 방식, 그리고 계층기반에서 안전성을 

제공하는 AM-E 방식과 제안방식을 동일 조건에서 

시뮬레이션 한 결과 [그림 3]과 같다.

그림 4. 생존노드 수
Fig. 4. Number of alive nodes

[그림 3]에서와 같이 다중 홉 통신을 제공하는 

MTE 방식[14]과 제안 논문을 비교해보면 통신에 

참여하는 노드수가 약 9.7%정도 향상되었다. MTE 

방식의 경우는 모든 CH가 다중홉 통신을 기반으로 

데이터가 전달되기 때문에 기존 LEACH 방식보다

는 에너지 소비율이 감소하였으나 제안 방식에 비

해 높은 에너지 효율을 보이고 있다. 또한 MTE 방

식은 노드 인증을 제공하고 있지 않다. 따라서 제안

논문은 노드 인증을 제공하여 안전한 데이터를 전

송하는 AM-E방식과 에너지효율을 비교한 결과 통

신에 참여하는 노드수가 약 39%  높음을 실험을 

통해 보였다.

4.3 노드의 안전성 분석 

제안논문은 노드 인증을 통한 신뢰 할 수 있는 

노드만 데이터 전송에 참여할 수 있으며 노드의 에

너지 효율을 높여 전체 네트워크 생명주기를 연장

하는 방식이다. 제안논문의 안전성 측면을 살펴보면 

악의적인 공격자에게 메시지가 노출될 가능성은 존

재한다. 그러나 MN, CH, BS사이에서 사용되는 모

든 메시지에 각각의 난수를 생성하여 함께 암호화

하여 전달하기 때문에 악의적인 공격자가 메시지를 

획득하는 경우에도 메시지의 내용을 확인 할 수 없
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고 가로챈 메시지를 변형 할 수 없어 메시지 재전

송 공격이 불가능하게 된다. 또한 통신에 참여하는 

모든 노드는 통신에 참여하기전 반드시 노드인증 

과정을 통해 인증된 노드만 통신에 참여하여 센싱 

정보를 전달 할 수 있다 따라서 특정 노드에 DoS 

공격은 경우는 사전에 방지 할 수 있어 안전한 통

신을 제공 할 수 있다.  

Ⅴ. 결  론 

이 논문에서는 WSN 환경에서 안전한 데이터 전

달을 위한 방법으로 IDE 기반의 계층적 노드인증 

프로토콜을 제안 하였다. 초기 WSN에서는 노드가 

수집한 데이터를 무조건 BS에게 전달하거나 CH에

게 전달함으로 전달받은 데이터는 인증되지 않은 

데이터로 안전성 여부를 판단 할 수 없었다. 그 후 

WSN의 특성을 고려하여 기존 여러 가지 방법으로 

통신에 참여하는 노드를 인증하여 안전한 통신을 

제공하는 방법들이 제안되어 왔다. 그러나 노드의 

인증을 위한 AREQ/AREP의 메시지들이 많아 노드

의 한정된 에너지 사용에 큰 부담으로 작용되고 BS

와 SN사이 직접적인 통신으로 인한 노드의 에너지

를 과다하게 많이 소비하게 됨으로 노드의 본질적 

데이터 수집의 역할을 담당 할 수 없게 되는 문제

점을 갖는다. 따라서 제안 논문에서는 무선네트워크

에서 에너지 소비가 전달하는 메시지의 크기와 거

리에 비례한다는 근거에 따라 네트워크를 계층적으

로 구성하고 각 BS와 통신을 중간의 CH가 담당하

도록 구성하였다. 또한 통신에 참여하는 모든 노드

의 인증은 BS가 담당하게 되는데 노드 인증 전 CH

의 인증과정을 거쳐 인증된 CH는 sCA 역할을 부

여하고  MN의 인증에 참여하도록 제안하였다. 노

드인증에 사용되는 IDE 기반의 계층적 노드인증 프

로토콜은 전체 네트워크에서 소비되는 에너지양을 

최소화하면서 통신에 사용될 세션키와 그룹키를 생

성하여 전달하고, 인증된 노드만이 통신에 참여 할 

수 있도록 함으로 전달되는 데이터의 안전성을 보

장한다. 제안 논문의 에너지 효율성 측면에서 

AM-E방식보다 통신에 참여한 노드수가 약39% 증

가하였고, 다중홉 통신을 제공하는 MTE방식 보다

는 약 9%가량 증가하였다. 그러나 MTE 기반의 경

우 노드인증이 제공되고 있지 않아 통신에 참여하

는 노드와 전달되는 데이터의 안전성 측면은 제공

되지 않고 있다. 따라서 제안 프로토콜은 기존방식

(AM-E)과 동일한 안전성을 제공하면서 에너지 효

율을 향상시켜 전체 네트워크 생명주기를 연장하였

다. 향후 제안 프로토콜의 보안성 측면의 향상을 위

한 연구가 계속 진행될 필요가 있으며 다양한 보안

공격에도 안전한 데이터 전달을 위한 연구가 필요

하다. 
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