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요   약

본 논문에서는 U-헬스케어 의료 정보 환경을 위한 무선 인체 영역 네트워크(WBAN) 기반의 실용적인 인증 시스템

을 제안한다. 제안한 인증 시스템은 AES와 같은 대칭키 암호 시스템을 기반으로 동작하며 데이터 기밀성, 데이터 인

증, 데이터 무결성 등의 보안성을 보장할 뿐만 아니라 타임스탬프 기술을 적용하여 재전송 공격 방지 및 센서 노드, 

마스터 노드, 베이스 스테이션, 의료 서버 사이에 안전한 인증을 수행하도록 설계하였다.
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ABSTRACT

In this paper, we propose a practical authentication system based on Wireless Body Area Networks(WBAN) 

for U-healthcare medical information environments. The proposed authentication system is based on symmetric 

cryptosystem such as AES and is designed to not only provide security such as data secrecy, data authentication, 

data integrity, but also prevent replay attack by adopting timestamp technique and perform secure authentication 

between sensor node, master node, base-station, and medical server.
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Ⅰ. 서  론

무선 인체 영역 네트워크를 의미하는 

WBAN(Wireless Body Area Network) 기술은 인체에서 

3m 이내의 착용 또는 체내에 이식된 장치들 간의 무선 

네트워킹 기술을 의미한다
[1,2].

 WBAN 기술은 인체의 

내부 및 외부에서 여러 가지 용도에 따라 다양한 서비

스를 제공할 수 있으므로 인간과 가장 가까운 환경에

서 구현되는 네트워크 기술이다. 차세대 컴퓨팅, 입는 

컴퓨터인 Wearable Computing의 핵심 네트워킹 기술, 

IT와 BT의 융합에 의한 U-HealthCare 요구 등으로 인해 

WBAN 기술이 등장하게 되었다. WBAN은 기존 무선 

개인 통신망(WPAN: Wireless Personal Area Network) 

표준인 IEEE 802.15과 비교하여 초저전력의 전력소모 

보장, 초저가 및 초소형 전력원 이용, 응용에 따른 지연

보장 요구사항, 별도로 승인된 주파수 대역 활용, 무선

과 인체 인터페이스 매체 활용 등의 특징을 가진다[3,4]. 

WBAN은 용도에 따라 의료용과 비의료용으로 구분된

www.dbpia.co.kr



논문 / 무선 인체 영역 네트워크(WBAN)를 위한 실용적인 인증 시스템

291

다. 의료용은 심전도, 근전도, 내시경 등이 있고, 비의

료용은 운동, Wearable Computer, 주변기기 등이 있다. 

특히, 의료 분야에서는 환자의 건강상태를 감지하고 지

속적으로 상황을 파악할 수 있는 체내 건강상태 모니

터링을 통해 인체에 이상이 발생하였을 경우 무선으로 

데이터를 전송할 수 있다
[5].

 장착유형별로는 인간의 이

동성, 동작에 관심이 있는 장착형과 인체조직의 특수성 

고려, 의료용 MICS 대역 형태의 이식형으로 구분한다. 

WBAN의 응용분야는 의료, 운동기기, 디지털 가전, 

Motion Capture, 게임 등 다양하다. 특히 WBAN은 인체

에 영향을 미칠 수 있으므로 전자파의  적합성을 의미

하는 EMC(Electro Magnetic Compatibility) 및 흡수율을 

의미하는 SAR(Specific Absorption Rate)의 안전성을 반

드시 고려해야 한다. 게다가 해킹시 생명을 위협하는 

문제가 발생할 수 있기 때문에 암호화 및 인증 기술을 

기반으로 신뢰성 확보가 반드시 고려되어야 한다
[6-10]

. 

또한, 저전력 환경을 고려한 배터리 기술, 절전 기술 개

발 등이 필요하다. 현재 국제적으로 IEEE 802.15.6 TG 

승인 및 PHY/MAC 표준화 연구가 진행 중이며 국내 

TTA에서는 Project Group 317을 신설하여 표준화 수행 

및 기업체, 연구소에서 PHY/MAC와 응용서비스 연구

가 진행 중이다[11-16].   

2009년에 Tan등은 WBAN을 위한 ID기반 암호시스

템인 IBE-Lite를 제안하였다[17]. Tan등이 제안한 기법

은 공개키 암호 알고리즘을 기반으로 함으로 효율성이 

낮은 단점을 가진다. 또한 최근 Cornelius등은 WBAN에 

적용 가능한 생체정보와 난수를 이용한 비밀키를 활용

한 데이터 기반 인증 기법을 소개하였지만 구체적인 

인증 기법은 제안하지 않았다
[18]

.

따라서 본 논문에서는 U-헬스케어 의료 정보 환경

을 위한 WBAN 기반 인증 시스템을 제안한다. 제안한 

인증 시스템은 다음과 같은 특징을 가진다. (1) AES와 

같은 대칭키 암호 시스템을 기반으로 동작한다. (2) 데

이터 기밀성, 데이터 인증, 데이터 무결성 등을 보장한

다. (3) 타임스탬프 기술을 적용하여 재전송 공격 보호 

및 센서 노드, 마스터 노드, 베이스 스테이션, 의료 서

버 사이에 안전한 인증을 수행한다. 

본 논문의 구성은 다음과 같다. 2장에서는 WBAN 

시스템 환경에 대해서 살펴보고, 3장에서는 제안한 

WBAN 기반 인증 스킴에 대해 설명한다. 그리고 4장에

서는 제안한 인증 스킴에 대한 안전성과 효율성을 분

석하고, 5장에서는 본 논문의 결론을 맺는다.

Ⅱ. WBAN 시스템 환경

2.1. 무선 인체 영역 네트워크(WBAN) 구조

WBAN은 인체와 인간의 이동을 모니터링하기 위해 

인체 또는 주위의 센서 노드 간의 통신에 사용되는 무

선 네트워크이다. 일반적으로 WBAN의 센서 노드는 

인체에서 신호의 정확한 감지를 위해 센서 신호의 낮

은 수준의 프로세싱을 수행하고, 무선 로컬 처리 장치

로 처리된 신호를 전송해야 한다
[3-5]

.

그림 1은 WBAN 네트워크 구조를 보여주고 있다
[4]. 그림 1과 같이 WBAN 네트워크 구조는 의료 환

자의 상태 정보를 다양한 통신 기기를 기반으로 네

트워크를 통해 의료 종사자들에게 전송 및 활용된다. 

이때, WBAN의 보안은 환자 개인의 중요한 데이터

를 보장하고 보호하기 위해 매우 중요하다. 그리고 

인체에서의 센서 신호는 안전하고 제한적으로 액세

스할 수 있어야 하며, 어떤 한 사람의 센서 신호가 

다른 사람의 센서 신호와 절대로 혼합되어서는 안

된다. 결국 WBAN이 WLAN 등과 같은 다른 네트

워크와 구별되는 가장 큰 특징 중 하나는 의료용 

장치로서 사용되거나 인체에 이식되는 장치로 응용 

및 활용된다는 점이다. 최근 기술의 발달과 고령화 

사회로 인해 전 세계적으로 인간의 의료용 이식 장

치에 더욱 많이 의존하고 있는 상황이다. 

그림 1. 무선 인체 영역 네트워크 구조
Fig. 1. Architecture of Wireless Body Area Network

2.2. U-헬스케어 WBAN 기반 네트워크 구조

그림 2는 제안하는 U-헬스케어 의료 정보 환경을 

위한 WBAN 기반 네트워크 구조를 보여주고 있다
[1-6]

. 의료 환자의 인체에는 센서 노드와 마스터 노드

가 설치되며 센서 노드가 전송하는 센싱 데이터를 

마스터 노드가 획득하여 베이스 스테이션을 통해 의

사, 인가된 사용자, 그리고 의료 서버에 전송되어 활

용된다. 여기서 마스터 노드는 의료 직원과 같이 제
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한된 사용자 가 액세스할 수 있는 권한이 있는 서버

에 무선 또는 유선으로 보안 연결되어 인체에서 센

서 신호는 안전하고 제한적으로 액세스할 수 있어

야 한다. 일반적으로 의료 서버는 병원 내부에 위치

하고 있으며 여러 WBAN들이 동시에 지정된 서버에 

연결되어 사용되며, 서버는 무선 센서 ID 및 해당키

를 안전하게 저장하고 있다. 

그림 2. WBAN 기반 의료 정보 네트워크 구조
Fig. 2. WBAN based Medical Information Network

의료 정보 환경을 위한 WBAN 기반 네트워크상

에서 무선 센서로 메시지를 송신하거나 다른 무선 

센서로부터 메시지를 수신할 경우 데이터 인증, 데이

터 기밀성, 데이터 무결성을 제공하고, 재전송 공격

에 안전한 보안성을 제공해야 한다. 데이터 인증은 

안전한 인증 프로토콜을 통해 이루어져야 하고, 비밀

키를 공유​​하여 복호화된 메시지와 통신할 수 있기 

때문에 암호화 알고리즘을 통해 공격자들의 접근으

로부터 메시지를 보호함으로써 데이터 기밀성을 제

공한다. 또한, 공격자에 의해 수행되는 메시지 변경

을 방지하고 WSN에서 전송된 메시지가 유효하지 않

은 사용자에 의해 조작되지 않았음을 보장하는 데이

터 무결성을 제공해야 한다. 그리고 무선 통신 네트

워크를 사용하기 때문에 메시지를 수신할 때 증명자

와 검증자가 각각 메시지 검증을 통해 인증에 성공

함으로써 재전송 공격에도 안전해야 한다.

Ⅲ. 제안하는 WBAN 기반 인증 스킴

본 장에서는 U-헬스케어 의료 정보 환경을 위한 

WBAN 기반 인증 스킴을 제안한다. 제안하는 인증 스

킴은 AES와 같은 안전한 대칭키 암복호화 알고리즘과 

재전송 공격 방어를 위해 타임스탬프 기법을 적용하여 

설계하였다[14-16]. 또한 메시지 인증 코드(MAC)를 활

용하여 의료 서버가 WBAN 환경에 구축된 환자의 센

서가 송신하는 정보를 안전하게 검증 및 활용하도록 

설계하였다. 표 1은 본 논문에서 사용되는 시스템 파라

미터들을 보여준다. 

기호 의미

,,
센서노드, 마스터노드, 베이스스테이
션 식별자


마스터 노드와 센서 노드 간 공유 비
밀키


의료 서버와 센서 노드 간 공유 비밀
키


베이스 스테이션과 마스터 노드 간 공
유 비밀키


의료 서버와 베이스 스테이션 간 공유 
비밀키

 AES 대칭키 기반 암호화 및 복호화 
함수


센서 노드가 생성한 타임스탬프
(timestamp)

  일방향 해쉬 함수(one-way hash 
function)

→  가 에서 로 전송

표 1. 시스템 파라미터
Table. 1. System Parameters

3.1. 시스템 설정 과정

의료 서버는 센서 노드 등록 및 인증을 위해 각 

센서 노드를 위한 공유 비밀키 와 마스터 노드와

의 비밀 통신을 위한 공유 비밀키 를 생성하여 

해당 센서 노드에 저장한 후 U-헬스케어 응용 환경

에 맞게 적절한 의료 환경 위치에 배치한다. 제안한 

시스템에서 공유 비밀키 생성은 Zhang 등[19]이 제안

한 빠른 비밀 키 생성 기법을 기반으로 생성되며 분

배 방법은 사전에 약속된 안전한 통신 채널을 통해 

의료 서버에 의해 비밀 키 분배가 이루어짐을 가정

한다.

3.2. 인증 수행 과정

그림 3과 같이 본 논문에서 제안하는 인증 스킴에

서 센서 노드가 발생한 센싱 데이터를 마스터 노드 

및 베이스 스테이션의 도움을 통해 의료 서버가 안

전하게 인증 및 활용할 수 있도록 다음과 같은 과정

을 수행한다.

(1) 마스터 노드 → 센서 노드: 

마스터 노드는 센서 노드가 수집한 센싱 데

이터를 수집하기 위해 센서 노드에게 
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그림 3. 제안하는 WBAN 기반 인증 스킴
Fig. 3. Proposed WBAN based Authentication Scheme

를 보낸다.

(2) 센서 노드 → 마스터 노드: 



센서 노드는 자신의 식별자 와 센싱 데이

터를 의료 서버와의 공유 비밀키 를 이용

하여 암호화 한다. 타임스탬프 를 생성한 

후 메시지 인증 코드 값인 

센싱데이터을 계산하여 

마스터 노드와의 비밀키인 를 이용하여 

암호화 한   메시지

를 마스터 노드에게 전송한다.   

(3) 마스터 노드 → 베이스 스테이션: 



를 수신한 마스터 

노드는 센서 노드와의 공유 비밀키인 를 

이용하여 복호화하여 , , , 

을 각각 얻는다. 마스터 노드는 먼저 타임스

탬프 의 유효성을  ≤와 

같이 검증하여 재전송 공격여부를 판단한다. 

타임스탬프 검증 과정에서 는 메시지를 

수신한 시간을 나타내며, 는 유효 시간 

범위를 의미한다. 가 유효하면  검증을 

통해 자신이 관리하고 있는 센서 노드인지를 

검증한다. 식별자 검증이 성공되면 베이스 스

테이션과 공유된 비밀키 을 이용하여 

  메시지를 생성하

여 베이스 스테이션에게 전송한다. 

(4) 베이스 스테이션 → 의료 서버:



를 수신한 베이스 

스테이션은 마스터 노드와의 공유 비밀키인 

를 가지고 복호화하여 , , , 

 값을 각각 얻는다. 베이스 스테이션은 

먼저 타임스탬프 의 유효성을 

  ≤와 같이 검증하여 재전

송 공격여부를 판단한다. 타임스탬프 검증 과

정에서 는 메시지를 수신한 시간을 나타

내며, 는 유효 시간 범위를 의미한다. 

가 유효하면  검증을 통해 자신이 관

리하고 있는 마스터 노드인지를 검증한다. 식

별자 검증에 성공하면 의료 서버와 공유된 

비밀키 를 이용하여   

메시지 생성 후 의료 서버에게 전송한다.

(5) 의료 서버의 검증

를 수신한 사용자 
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의료 서버는 베이스 스테이션과의 공유 비밀

키인 를 가지고 복호화하여  , , 

,  값을 각각 얻는다. 의료 서버는 

먼저 타임스탬프 의 유효성을 

  ≤와 같이 검증하여 재전

송 공격여부를 판단한다. 타임스탬프 검증 과

정에서 는 메시지를 수신한 시간을 나타

내며, 는 유효 시간 범위를 의미한다. 

가 유효하면   검증을 통해 자신이 관

리하고 있는 베이스 스테이션인지를 검증한

다. 식별자 검증에 성공하면 의료 서버는 센

서 노드와 공유된 비밀키 를 이용하여 

를 복호화하여 와 센싱 데이터를 

얻은 후 MAC 기반의 해쉬 인증 값 

센싱데이터을 계산한 후 수신한 

과 동일한지를 검증한다. 만약 

≡센싱데이터이면 의료 서

버는 센서 노드에 대한 인증을 성공적으로 

수행하게 되어 획득한 센싱 데이터 정보를 

목적에 맞게 활용한다. 

Ⅳ. 보안성 분석

본 장에서는 제안한 U-헬스케어 의료 정보 환경을 

위한 WBAN 기반 인증 스킴의 수행 과정에서 의료 서

버, 베이스 스테이션, 마스터 노드, 그리고 센서 노드에 

대한 안전성과 효율성에 대해 살펴본다
[12]

.

4.1 안전성 분석

본 논문에서 제안한 인증 스킴은 그림 1과 2의 

WBAN 기반 의료 정보 시스템에 그림 3의 제안한 AES 

대칭키 기반의 인증 스킴의 적용으로 인해 해커 또는 

악의적인 공격자가 비록 송수신 메시지를 도청하더라

도 재전송 공격(replay attack), 위장 공격(impersonation 

attack), 메시지 기밀성 파괴 공격 등에 안전할 뿐만 아

니라 의료 서버, 베이스 스테이션 및 마스터 노드가 센

서 노드를 안전하게 인증할 수 있으므로 다양한 암호

학적 및 네트워크 보안 공격들에 대해 안전하다. 

표 2에서는 제안한 스킴의 안전성을 분석한 결과로 

대칭키 기반의 안전한 데이터 인증을 제공하며, MAC

과 암호화 알고리즘을 이용하여 송수신 메시지에 대한 

기밀성과 무결성을 보장한다. 또한 타임스탬프 기법을 

적용하여 공격자에 의한 재전송 공격에도 안전한다.

보안성 제안스킴

데이터 인증 안전함

데이터 기밀성 제공함

데이터 무결성 제공함

재전송 공격 안전함

표 2. 제안한 스킴의 안전성
Table. 2. Security of Proposed Scheme

(1) 데이터 인증(data authentication): 제안한 스킴의 

인증 단계 (2)~(5)에서 AES 대칭키 기반의 암호

화 및 복호화하여 인증 과정을 수행하므로 의료 

서버, 베이스 스테이션 및 마스터 노드가 센서 

노드에 대해 안전한 데이터 인증을 제공한다.

(2) 데이터 기밀성(data confidentiality): 무선 경로상

의 통신은 공격자의 엿보기 또는 도청 공격이 

쉽게 이루어진다. 따라서 본 논문에서는 공유

된 비밀키를 사용한 AES 기반의 암호화를 통

해 안전한 데이터 인증을 수행한다. 또한 비밀

키를 공유​​하여 복호화된 메시지와 통신할 수 

있기 때문에 암호화 알고리즘을 통해 공격자

들의 접근으로부터 메시지를 보호함으로써 데

이터 기밀성을 제공한다.

(3) 데이터 무결성(data integrity): 제안 스킴에서는 

공격자에 의해 수행되는 메시지 변경을 방지

하고 WSN에서 전송된 메시지가 유효하지 않

은 사용자에 의해 조작되지 않았음을 보장하

는 데이터 무결성을 제공함을 알 수 있다.

(4) 재전송 공격(replay attack): 재전송 공격은 수동

적인 공격 유형으로 과거 세션에서 도청한 통

신 메시지를 이용하여 현재 또는 미래 세션에

서 임의의 통신 당사자로 위장하여 도청한 메

시지를 재전송하여 통신 상대방으로부터 인증

을 성공적으로 받게 되는 공격이다. 제안한 스

킴은 (3)~(5) 인증 단계에서 마스터 노드, 베이

스 스테이션, 의료 서버가 각각 수신한 타임스

탬프 의 유효성을 검증하여 재전송 공격여

부를 판단한다. 유효성 검증을 통해 타임스탬

프 가 유효하면 자신이 관리하고 있는 비

밀 식별자 값을 각각 검증하게 된다. 이때 식

별자 검증을 통과해야만 각 통신 당사자는 공

유된 비밀키를 이용하여 메시지 생성 후 전송

한다. 또한, 제안한 인증 기법에서는 AES 대

칭키 기반의 인증 스킴의 적용으로 인해 해커 
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또는 악의적인 공격자가 비록 송수신 메시지

를 도청하더라도 재전송 공격, 위장 공격, 메

시지 기밀성 파괴 공격 등에 안전함을 알 수 

있다.

의료서버
베이스

스테이션

마스터

노드

센서

노드

대칭키 

암호화
0 1 1 2

대칭키 

복호화
2 1 1 0

MAC 연산 1 0 0 1

통신 

라운드 수
4

표 3. 제안한 스킴의 연산 효율성
Table. 3. Computational Efficiency of Proposed Scheme

4.2 효율성 분석

표 3에서는 제안한 스킴의 효율성을 분석할 결과를 

보여준다. 제안한 스킴에서 의료 환자의 몸에 부착된 

개별 센서노드는 2번의 대칭키 암호화 연산과 1번의 

MAC 연산을 수행하며, 센서노드가 송신하는 정보를 

수집 및 전송하는 마스터 노드는  1번의 대칭키 암호화 

연산과 1번의 대칭키 복호화 연산 수행하며, 마스터 노

드가 송신하는 정보를 수신하여 의료 서버에게 전송하

는 베이스 스테이션 또한 1번의 대칭키 암호화 연산과 

1번의 대칭키 복호화 연산 수행하며, 최종 인증을 수행

하는 의료 서버는 2번의 대칭키 복호화 연산 수행과 1

번의 MAC 연산을 수행하여 센서노드를 인증하게 된

다. 최근 RFID나 센서네트워크 환경에 적용 가능한 경

량 대칭키 및 공개키 암호 알고리즘의 개발로 제안한 

스킴에서 센서 노드가 수행하는 대칭키 암복호화 연산

은 1~2회만 요구됨으로 효율적인 인증을 수행할 수 있

다[14-16].

Ⅴ. 결  론

본 논문에서는 U-헬스케어 의료 정보 환경을 위한 

무선 인체 영역 네트워크(WBAN) 기반의 실용적인 인

증 시스템을 제안하였다. 제안한 인증 시스템은 AES와 

같은 대칭키 암호 시스템을 기반으로 동작하며 데이터 

기밀성, 데이터 인증, 데이터 무결성 등의 보안성을 보

장할 뿐만 아니라 타임스탬프 기술을 적용하여 재전송 

공격 방지 및 센서 노드, 마스터 노드, 베이스 스테이션, 

의료 서버 사이에 안전한 인증을 수행하도록 설계하였

다. 
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