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요   약

본 논문에서는 병원 실내 위치기반 의료정보 푸쉬 서비스를 위한 안전하고 효율적인 익명 인증 스킴을 제안한

다. 제안한 스킴은 다음과 같은 장점들을 가진다. (1)안전한 일방향 해쉬 함수(secure one-way hash function)를 

사용하여 의료 서비스 사용자와 의료 관리센터 사이에 연산 복잡성을 최소화 하였다. (2)의료 관리센터 측에 삽입 

공격(insertion attacks) 및 훔친 검증자 공격(stolen-verifier attacks) 등 다양한 암호학적 공격들에 대한 대상이 될 

수 있는 민감한 정보를 저장하는 검증 테이블(verification table)을 전혀 필요로 하지 않는다. (3)안전한 상호 인증

과 키 설정(secure mutual authentication and key establishment), 기밀 통신(confidential communication), 사용자 

프라이버시(user’s privacy), 간단한 키 관리(simple key management), 세션 키 독립성(session key independence) 

등을 보장하여 높은 보안 수준을 제공한다. 결론적으로 제안한 스킴은 병원 내 실내 위치기반 의료정보 푸쉬 서

비스 환경에서 의료 서비스 사용자와 의료 관리센터 사이에서 아주 낮은 연산 오버헤드를 제공하기 때문에 스마

트폰과 같은 경량 디바이스를 이용한 다양한 위치기반 의료정보 서비스 환경에 매우 실용적으로 활용될 수 있다.

Key Words : anonymous authentication, u-healthcare, privacy, health information push service 

ABSTRACT

This paper proposes a secure and efficient anonymous authentication scheme for health information push 

service based on indoor location in hospital. The proposed scheme has the following benefits: (1)It is just based 

on a secure one-way hash function for avoiding complex computations for both health care operations users and 

health care centers. (2)It does not require sensitive verification table which may cause health care centers to 

become an attractive target for numerous attacks(e.g., insertion attacks and stolen-verifier attacks), (3)It provides 

higher security level (e.g., secure mutual authentication and key establishment, confidential communication, user's 

privacy, simple key management, and session key independence). As result, the proposed scheme is very suitable 

for various location-based medical information service environments using lightweight-device(e.g., smartphone) 

because of very low computation overload on the part of both health care operations users and health care 

centers.
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서의 가장 중요한 문제점은 사용자 프라이버시를 제공

하고, 기밀이 보장된 통신망을 이용하여 안전한 상호 

인증을 수행할 수 있는지의 여부이다
[1-5]

. 일반적으로 

병원 내 실내 위치기반 의료정보 푸쉬 서비스를 위한 

보안 인증 기술에 사용할 수 있는 암호학적 메커니즘

들은 공개키 암호시스템(public-key cryptosystem; PKC), 

비밀키 암호시스템(secret-key cryptosystems; SKC) 등과 

같이 다양한 기술들을 사용할 수 있다
[6-10]

. 하지만 

RSA, ECC와 같은 공개키 암호시스템은 의료 서비스 

사용자와 의료 관리센터 사이에서 인증을 위해 사용되

며, 두 가지의 단점을 가진다
[11-13]

. (1)높은 연산 및 통신 

오버헤드를 요구한다. (2)PKI 내에 복잡한 공개키 관리

가 필요하다. 이러한 PKC를 대신하여 사용할 수 있는 

3DES, AES 기반의 비밀키 암호시스템에서의 인증 기

술은 PKC에서 문제가 되는 연산 오버헤드를 줄여 줄 

수 있으나, SKC 기반의 인증 스킴도 스마트폰과 같은 

경량 디바이스 환경에서는 여전히 높은 연산 오버헤드

가 발생된다. 요즘 일상적으로 사용하고 있는 센서 기

반의 교통 카드, 신분증, 여권, 사원증 등에서 위와 같

은 PKC 또는 SKC 기반의 인증 스킴이 활용되지 못하

는 이유도 보안 메커니즘들이 높은 연산 오버헤드를 

가지기 때문이다. 무엇보다 중요한 것은 병원 내에서 

의료 서비스 사용자가 맞춤형 의료정보 푸쉬 서비스를 

제공받는 동안 자신에 대한 프라이버시 보장을 위해 

익명성 제공이 반드시 이루어져야 한다. 또한 효율성을 

너무 고려하게 되면 프라이버시를 보장할 수 없는 등 

보안성이 저해될 수 있다. 그러므로 보안성과 효율성을 

모두 제공하는 병원 내 실내 위치기반 의료정보 푸쉬 

서비스 시스템을 위한 익명성 기반의 인증 기술 개발

은 쉽지 않다. 

위와 같은 연구 배경을 가지고 본 논문은 다양한 위

치에서 각종 의료정보를 손쉽게 확인하고 간편하게 의

료 서비스를 받을 수 있도록 하기 위해 의료 서비스 사

용자의 위치 인식을 기반으로 의료 서비스를 푸쉬 형

태로 제공하는 병원 내 실내 위치기반 의료정보 푸쉬 

서비스 시스템을 위한 효율적이고 안전한 익명 인증 

스킴을 제안한다. 제안하는 스킴은 다음과 같은 중요한 

장점들을 가진다. (1)안전한 일방향 해쉬 함수(secure 

one-way hash function)를 사용하여 의료 서비스 사용자

와 의료 관리센터 사이에 연산 복잡성을 최소화 하였

다. (2)의료 관리센터 측에 삽입 공격(insertion attacks) 

및 훔친 검증자 공격(stolen-verifier attacks) 등 다양한 

암호학적 공격들에 대한 대상이 될 수 있는 민감한 정

보를 저장하는 검증 테이블(verification table)을 전혀 필

요로 하지 않는다. (3)안전한 상호 인증과 키 설정

(secure mutual authentication and key establishment), 기

밀 통신(confidential communication), 사용자 프라이버시

(user’s privacy), 간단한 키 관리(simple key 

management), 세션 키 독립성(session key independence) 

등을 제공하여 높은 보안 수준을 보장한다. 결과적으

로, 제안한 인증 스킴은 병원 내 의료 서비스 사용자와 

의료 관리센터 사이에서 아주 낮은 연산 오버헤드를 

제공하기 때문에 스마트폰과 같은 경량 디바이스를 이

용한 병원 내 실내 위치기반 의료정보 푸쉬 서비스 시

스템 환경에 매우 실용적으로 활용될 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 병원 실

내 위치기반 의료정보 푸쉬 서비스와 관련된 연구를 

소개하고, 3장에서는 제안한 병원 실내 위치기반 의료

정보 푸쉬 서비스 인증 스킴에 대해 설명한다. 그리고 

4장에서는 제안한 인증 스킴에 대한 안전성과 연산 효

율성을 분석하고, 5장에서는 본 논문의 결론을 맺는다.

Ⅱ. 관련연구

본 장에서는 병원 의료 서비스 제공 시스템의 기본 

개념과 스마트폰과 같은 안전한 의료 서비스 사용자 

단말기와 의료 관리센터 간에 통신 링크를 효율적으로 

설립하기 위해 필요한 보안 속성들에 대해 소개한다.

2.1 병원 의료 서비스 제공 시스템

그림 1은 제안된 익명 인증 스킴이 적용되는 병원 

의료 서비스 제공 시스템에 대한 설명도이다[
14,15]

. 그림 

1에 도시된 바와 같이, 제안된 익명 인증 스킴이 적용

되는 병원 의료 서비스 제공 시스템은 먼저 의료 서비

스를 이용하려는 사용자가 병원 입구에 들어서면 병원 

입구에 설치된 Access Point(AP)에 자동으로 접속하게 

되고 의료 관리센터는 DB에 저장된 자료를 바탕으로 

병원의 간단한 소개와 접수 여부를 묻는 메시지, 기존

의 진료기록, 예약현황 등의 서비스 목록을 푸쉬 형태

로 의료 서비스 사용자 단말기인 스마트폰에 전송한다. 

메시지를 전송받은 의료 서비스 사용자는 병원 접수 

등 추가 서비스를 요청할 수 있다.

여기서, 각 AP는 내과, 외과, 소아과 등과 같은 진료

실 근처에 각각 위치하고 있으므로 의료 서비스 사용

자가 각 진료실 근처로 이동하면 기존의 AP와 연결이 

끊어지고 해당 진료실 근처에 있는 AP에 다시 자동으

로 접속하게 된다. 이때 의료 관리센터는 항상 DB에 

저장된 자료를 바탕으로 해당 AP의 위치정보를 이용

하여 의료진 정보(이력, 경력), 해당 진료실에 대한 예

약, 대기자 수, 진료시간 등 해당 위치에 특화된 서비스 
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메시지 목록을 푸쉬 형태로 전송한다. 상기 메시지를 

전송받은 의료 서비스 사용자는 추가 서비스를 간편하

게 요청할 수 있다.

그림 1. 병원 의료 서비스 제공 시스템
Fig 1. Hospital Healthcare Service Providing System

2.2 병원 실내 위치기반 의료정보 푸쉬 서비스 

시스템

현재 병원은 점점 대형화되는 추세로 병원 내에서 

환자들이 자신들의 위치를 잃어버리는 경우가 많고, 이

로 인해 원하는 의료서비스를 신속하게 제공받기 어렵

다. 이러한 문제를 해결하기 위해 병원 실내 위치기반 

의료정보 푸쉬 서비스 시스템을 이용하여 이동통신 인

터페이스를 가지고 있는 의료 서비스 사용자의 단말기

가 AP 커버리지에 의해 구분되는 위치기반 서비스 존

(service zone) 내에 위치할 경우 의료정보 메시지나 서

비스목록 메시지 등 해당 서비스 존에 특화된 다양한 

위치기반 의료정보 서비스를 제공받는다면 환자들은 

쉽고 편리하게 병원 진료를 받을 수 있을 것이다. 또한, 

병원 내 실내 위치기반 의료정보 푸쉬 서비스 시스템

은 병원 곳곳에 설치된 AP의 위치 정보를 이용해 의료 

관리센터의 데이터베이스에 저장된 환자의 개인 의료

정보(진료기록, 예약사항 등), 의료진 정보(경력, 이력 

등) 및 병원 안내사항 등 각종 의료정보를 의료 서비스 

사용자의 단말기에 간편하게 수신할 수 있다. 

기존의 병원 의료 서비스에서 병원에 환자가 처음 

내원했을 때 접수를 위해 환자의 이름, 성별, 나이, 주

민번호와 같은 신상정보를 컴퓨터로 입력받아 데이터

베이스화하기 위해서는 환자가 직접 의료기관의 접수

처로 가서 접수를 해야 하는 불편이 있다. 또한 각 진료

과목에 대해 의료진의 정보, 기존 진료 기록 등 환자가 

원하는 정보를 쉽게 얻기 힘들다. 그리고 다양한 진료

과목에서 환자를 통합적으로 관리하기 때문에 하나의 

진료과목에서 간단한 의료 서비스를 원하는 환자들에

게는 의료기관 이용의 효율성이 떨어진다.

최근 들어, 이동통신 단말기인 스마트폰의 사용이 

급증하고 있으며 다양한 무선 인터넷 서비스에 대한 

수요도 증가하고 있다. 무선 인터넷 서비스는 여러 가

지가 있지만, 그 중 대표적인 것이 위치기반 서비스라

고 할 수 있다. 종래에는 이동통신 가입자가 위치한 곳

에 특화된 서비스를 제공하기 위해 이동통신망의 셀 

기반 방식과 GPS(Global Positioning System) 방식이 주

로 활용되어 왔다. 그러나, 상기 방식들은 의료 서비스 

사용자가 일차적으로 서비스에 대한 요청을 해야 하며, 

원하는 정보를 얻기 위해서는 복잡한 과정이 필요하다

는 불편함이 있다. 따라서 의료 서비스 사용자 단말기

가 주변 AP에 자동으로 접속하면 미리 저장되어 있는 

해당 AP의 위치를 이용해 의료 관리센터의 데이터베

이스에 저장된 환자의 개인 의료정보(진료기록, 예약사

항 등), 의료진 정보(경력, 이력 등) 및 병원 안내사항 

등 해당 위치에 특화된 각종 의료정보 메시지 목록을 

푸쉬 형태로 전송하고 의료 서비스 사용자는 수신된 

메시지 목록을 이용하여 간편하게 가능한 서비스를 요

청할 수 있는 시스템이 필요한 것이다. 

병원 내 실내 위치기반 의료정보 푸쉬 서비스 시스

템은 위치인식을 이용한 병원 의료 서비스 제공 방법

에 있어서 서비스 제공을 위한 각종 데이터를 수집하

는 데이터 수집 단계, 접속한 AP의 위치정보를 이용해 

병원 내에서 의료 서비스 사용자 단말의 위치를 확인

하는 단계, 데이터베이스를 통해 확인된 위치정보에 대

응하는 의료 정보 메시지를 확인 또는 추출하는 단계, 

확인 또는 추출된 의료정보 메시지를 의료 서비스 사

용자 단말기인 스마트폰에 푸쉬 형태로 전송하는 단계

와 전송받은 메시지를 스마트폰에 출력 되도록 하는 

단계로 구성된다. 그림 2는 본 논문에서 적용되는 의료 

서비스 사용자 단말, 의료 관리센터 간의 메시지 송수

신 과정을 개략적으로 도시한 흐름도이다. 먼저 애플리

케이션을 사용하는 사용자가 해당 서비스를 이용하기 

위해서는 로그인 과정이 필요하다. 이는 (1)의료 서비

스 사용자가 스마트폰에서 의료 관리센터로 로그인 

Request를 보내고 (2)의료 관리센터에서 스마트폰으로 

로그인 성공 또는 실패 Response를 보냄으로써 이루어

진다. 다음으로 (3)스마트폰이 근처 AP에 자동으로 접

속되면 (4)의료 관리센터에서 스마트폰으로 해당 위치

에 특화된 의료 서비스 메시지 목록을 전송한다. (5)메

시지 목록을 전송받은 의료 서비스 사용자는 원하는 

서비스 Request를 의료 관리센터에게 요청할 수 있으
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며, (6)의료 관리센터는 해당 서비스의 Response를 의료 

서비스 사용자에게 전송한다.

그림 2. 의료 서비스 사용자 단말기(스마트폰)와 의료 관리센
터 간의 메시지 송수신 과정
Fig 2. Message Exchange Process between Healthcare 
Service User (Smartphone) and Healthcare Management 
Center

2.3 요구되는 필수적인 속성(required essential 
properties)

위 그림 2에서 보여주듯이 스마트폰 의료 서비스 사

용자, AP들 그리고 의료 관리센터 간의 통신들은 대기 

중에 열려있다고 가정한다. 이와 같은 가정 하에 아래

와 같은 필수적인 보안 속성들이 효율적인 통신 링크 

설정 및 다양한 암호학적 공격들을 예방하기 위한 고

려사항들 이다[
16-22]

.

(1) 상호인증(mutual authentication): 의료 서비스 사

용자와 의료 관리센터 간의 상호 인증은 필수적

인 보안 요소이다. 의료 관리센터를 위한 적절한 

인증이 없으면, 의료 서비스 사용자는 의료 서비

스 사용자 인증 단계에서 자신에게 정보를 보내

는 미확인 상대방에 의한 위장 공격

(impersonation attack)에 속거나, 합법적인 의료 

관리센터에 의해 인식되지 않은 서비스들이 설

정된 통신망을 통해 제공됨으로써 메시지 무결

성을 저해할 수 있게 된다.

(2) 기밀 통신(confidential communication): 무선 경로

상의 통신은 엿보기 또는 도청이 쉽다. 보안 프

로토콜은 공유된 세션키를 사용한 암호화를 통

해 의료 서비스 사용자와 의료 관리센터 간에 

송수신되는 통신 메시지들에 대한 기밀성을 반

드시 보장해야 한다.

(3) 사용자 프라이버시(user’s privacy): 이동 네트워

크에서 프라이버시 보호를 위해 꼭 고려되어야 

하는 두 가지 중요한 점은 사용자 식별자(user 

identity)와 위치(location) 정보이다. 때때로 사용

자의 실제 식별자(real identity)는 공격자들에게 

아주 중요한 정보이며, 사용자와 연결 가능한 식

별자는 해당 사용자의 행동 패턴을 분석하는 데 

중요한 단서가 되기 때문에 사용자의 식별자 및 

이와 연관된 정보들은 병원 내에 이동 중인 사

용자의 현재 위치 정보와 마찬가지로 외부 공격

자로 부터 안전하게 보호되어야 한다.

(4) 저가의 연산 비용과 업데이트 비용(low 

computation and update cost): 보안 프로토콜은 

낮은 연산 비용을 제공해야 한다. 한정된 자원을 

가지는 의료 서비스 사용자의 휴대용 장치에는 

복잡한 계산을 기반으로 하는 보안 프로토콜은 

적합하지 않으며 빈번한 계산과 업데이트로 인

해 의료 관리센터에 병목현상(bottleneck)을 일으

킬 수 있다. 따라서 본 속성은 PCS와 MSCS에서

의 스마트폰과 같은 경량 휴대용 장치뿐만 아니

라 의료 관리센터에서 반드시 고려되어야 하는 

속성이다.

(5) 간편한 키 관리(simple key management): 다양한 

비밀 키 탈취 공격들로부터 비밀 키를 보호하는 

것은 보안과 관련된 모든 환경에서 아주 중요하

기 때문에 가능한 한 비밀 키 관리(secret key 

management)는 공격자의 공격에 대해 반드시 보

호되어야 한다. 비밀 키 관리 문제를 편리하게 

하기 위해서는 첫째 합법적인 사용자와 공유된 

비밀 키들을 저장하고 있는 보안상 민감한 테이

블을 서버 측에 두지 않아야 하며, 둘째 공개키 

기반의 연산 오버헤드가 높은 보안 방법을 모바

일 기반의 GSM 및 UMTS와 같은 실용적인 응용 

환경에 적용하는 것을 가급적 피해야 한다.

(6) 최소 신뢰성(minimum trust): 병원 내에서 합법적

인 의료 서비스 사용자들이 이동할 때 의료 관

리센터로 부터 서비스를 제공받기 위해 자신들

의 개인 정보를 등록하기 때문에 의료 관리센터

는 높은 신뢰성을 가져야 한다. 하지만 관련된 

다른 제3자의 신뢰 수준은 가능한 낮게 지정해

야 높은 사용자 프라이버시를 제공할 수 있다.

(7) 세션 독립성(session independence): 공유된 비밀 

세션 키는 항상 위협받을 가능성이 높다. 공격자

가 알려진 키 공격(known key attacks)이라 불리

는 공격 기법을 사용하게 되면 이들 세션 키들

과 공격으로 부터 얻은 세션 키 간의 상관관계

를 이용하여 이전 세션 또는 다음 세션으로부터 
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비밀 키를 유도할 수 있다. 유출된 세션 키가 보

안성 유지에 영향을 주는 것을 피하기 위해 세

션 키는 일회성 변수 개념으로 구하고 사용되어

야 한다. 이러한 기법은 위장 또는 재전송 공격

들을 예방할 수 있다.

Ⅲ. 제안한 익명 인증 스킴

본 장에서는 제안한 의료 관리센터와 의료 서비스 

사용자가 동시에 세션 키를 공유하는 병원 내 실내 위

치기반 의료정보 푸쉬 서비스를 위한 안전하고 효율적

인 익명 인증 스킴에 대해 설명한다. 제안한 스킴에서 

초기화 과정으로 SHA-2 또는 SHA-256과 같은 안전한 

일방향 해쉬 함수 기반의 암호 시스템을 설정한다[23]. 

그리고 의료 관리센터에 의료 서비스 사용자가 등록을 

하게 되면, 의료 관리센터는 의료 관리센터가 가지고 

있는 개인 비밀 키(long-term private key)를 이용하여 의

료 서비스 사용자를 위한 인증 토큰(authentication 

token)을 생성하고 사용자의 마스터 키(master key)를 

유도한다. 마스터 키는 의료 관리센터 측에서 의료 관

리센터가 가지고 있는 개인 비밀 키로부터 계산된다.

의료 관리센터와 통신하기 전에, 의료 서비스 사용

자는 메시지 인증 코드(message authentication code, 

MAC)를 계산하고 의료 관리센터에 보낸다. MAC 코드

를 받은 즉시, 의료 관리센터는 수신된 MAC을 검증하

기 위해 의료 서비스 사용자의 마스터 키를 복구하여 

검증한다. 만약 검증에 통과되면, 의료 관리센터는 의

료 서비스 사용자의 마스터 키와 이와 대응되는 임시 

식별자(temporary identity)로부터 사용자와 공유되는 세

션 키를 유도한다. 이후 의료 관리센터는 사용자가 다

음 인증 단계에서 사용할 수 있도록 새로운 임시 식별

자를 생성하여 이전에 계산된 세션 키를 사용하여 암

호화한다. 암호화된 메시지는 응답으로서 MAC와 함께 

의료 서비스 사용자에게 전송된다. 사용자는 수신한 

MAC의 유효성을 검사하여 올바르면 해당 스킴에 대

한 인증을 성공적으로 수행하게 되어 인증을 종료한다. 

명확한 것은 제안한 스킴은 PKC, SKC, PKI가 필요없

을 뿐만 아니라 사용자 장치 내에 저장되는 어떠한 인

증서도 요구하지 않는다. 제안한 스킴은 등록

(registration)과 인증(authentication)의 2단계로 구성된다. 

본 논문에서 사용되는 용어는 표 1과 같이 정의된다.

기호 의 미

U, MC
의료 서비스 사용자와 의료 관리센터로 명

명되는 두 통신 당사자들

,
, 

의료 서비스 사용자의 식별자(ID), 사용자의 

임시 식별자, AP의 식별자

x
의료 관리센터의 장기 개인 키(long-term 

private key)

X -> Y:M
통신 당사자 X가 다른 통신자 Y에게 메시

지 M을 송신

h(·)
SHA-2나 SHA-256]와 같은 안전한 일방향 

해쉬 함수

MACk(·) 키 k를 기반으로 하는 메시지 인증 코드

⊕ 배타적 논리합(XOR; eXclusive OR) 연산

표 1. 용어 정의
Table 1. Notations

3.1 의료 서비스 사용자 등록단계(registration 
phase)

그림 3은 제안하는 인증 스킴의 의료 서비스 사용자 

등록 단계를 보여준다. 의료 관리센터 MC는 자신의 장

기 개인 키 x를 소유한다고 가정한다. 등록 단계 동안 

의료 서비스 사용자 U는 시스템으로부터 합법적인 의

료 서비스 사용자가 되기 위해 요청을 하면 의료 관리

센터 MC는 아래 과정을 통해 의료 서비스 사용자 등록

을 수행한다.

R1. U -> MC: 

 의료 서비스 사용자 U는 자신의 식별자 를 자유

롭게 선택한 후 안전한 통신 채널을 통해 MC에게 제

출한다.

R2. MC -> U: Smart card

 시스템에서 식별자 를 가지는 각 사용자 U를 

위해 MC는 해당 세션에서 성공적인 인증 이후 다

음 세션에서의 인증을 위해 사용할 수 있는 초기화

된 임시 식별자 를 결정한다. 이후, MC는 마스

터 키 key=h(, x)를 생성한다. MC는 사용자의 

스마트카드에 {, key}를 저장하고, 안전한 통신 

채널을 통해 사용자에게 발급해 준다. 마지막으로 

MC는 V=⊕h(, x)를 계산하고 인증 테이블 

내에 {V, }를 저장한다. 이 과정은 공격자가 검

증 테이블에서 위조된 검증 항목을 삽입하는 삽입 

공격을 방어할 수 있다.

www.dbpia.co.kr



논문 / 병원 실내 위치기반 의료정보 푸쉬 서비스를 위한 익명 인증 스킴

415

그림 3. 의료 서비스 사용자 등록 단계
Fig 3. Healthcare Service User Registration Phase

3.2 의료 서비스 사용자 인증 단계

(authentication phase)
그림 4는 본 논문에서 제안하는 스킴에서 인증 단계

를 보여준다. 인증 단계 동안 의료 서비스 사용자 U는 

의료 관리센터 내의 자원에 접근하고 서비스를 받기 

전에 반드시 인증을 받아야만 한다. 제안하는 스킴의 

인증단 계에서 AP와 MC간의 통신 채널은 SSL 프로토

콜과 TLS 프로토콜과 같은 보안 암호 기술들을 기반으

로 안전한 통신 채널이 설정되어 있다고 가정한다[24]. 

인증 단계는 다음과 같이 수행된다.

A1. U -> AP: , macU 

 만약 사용자 U가 AP 또는 MC와 함께 세션 키 sk 

협상을 원한다면, U는 자신의 이동 장비를 이용하

여 다음과 같은 과정을 수행한다.

 (a) 자신의 스마트폰과 같은 이동 장비 내의 스마트

카드를 사용하여 로그인 인증 소프트웨어를 실

행한 후 자신의 식별자 를 입력한다.

 (b) 세션 키 sk=h(key, )를 계산한다. 여기에서 

는 타임스탬프 값으로 성공적인 로그인이 

수행한 후에 갱신된다.

 (c) 메시지 인증 코드 macU=MACkey(, sk)를 계

산하고 와 함께 AP에게 전송한다.

A2. AP -> NCC: , macU, 

  사용자 U로 부터 인증 메시지를 받은 즉시, AP는 

자신의 식별자 를 추가하여 MC에게 전달한

다.

A3. MC -> AP: c, macNCC,  

  AP로부터 인증 메시지를 받은 즉시 MC는 AP의 

정당성을 를 통해 검증한 후 다음과 같은 과

정을 수행한다.

  (a) 검증 테이블을 검색하여 와 연관된 대응 

정보 V={V, }를 찾는다. 여기에서 V= 

⊕h(, x) 값이다.

  (b) 자신의 장기 비밀 키 x와 수신한 를 사용

하여 h(, x)를 계산한다.

  (c) 다음과 같은 V⊕h(, x) 연산을 수행하여 사

용자 U의 식별자 
′ 를 추출한다.

V⊕h(, x)=⊕h(, x)⊕h(, x)=
′

  (d) 추출된 
′ 와 세션키 sk'=h(key', )를 이용

하여 사용자의 마스터 키 key’=h(
′ , x)를 계

산한다.

  (e) mac'U=MACkey'(
′ , sk')를 계산하고, mac'U

와 수신한 macU를 검증한다. 만약 두 값이 일

치하면 U는 인증되고 세션 키도 검증된다. 만

약 두 값이 틀리면 인증 요청은 거부된다.

  (f) 새로운 임시 식별자 를 생성하고 다음 

인증을 위해 검증 테이블 내에 있는 이미 사용

한 과거의 를 새로운 로 업데이트 

한다.

  (g) c=h(sk)⊕와 macNCC=MAC'sk()를 

계산한 후 AP에게 {c, macNCC, }를 송신

한다.

A4. AP -> U: c, macNCC

 AP는 c와 macNCC를 사용자에게 전송한다.

A5. 사용자 U는 c와 macNCC를 수신하면, 자신의 c와 

sk를 사용하여 다음과 같은 c⊕sk 계산을 통해 새로운 

임시 식별자 를 추출한다.

c⊕sk=h(sk')⊕⊕sk= 
′

의료 서비스 사용자 U는 mac'NCC=MAC`sk

( 
′ )를 계산하고, mac'NCC와 macNCC를 검증한

다. 만약 두 값이 일치하면 이동 의료 서비스 사용자는 

MC가 자신을 검증하여 자신의 식별자를 정확히 알고 

있음을 확인하고, 다음 인증을 위해 를 로 

대체하게 된다. 이 과정에서 세션키 sk에 대한 상호 검

증도 이루어진다. 사용자 U와 MC는 설정된 현 세션 내

에서 교환되는 기밀 정보를 보호하기 위해 일회용 세

션 키 sk=h(key, )를 사용한다. 
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그림 4. 의료 서비스 사용자 인증 단계
Fig 4. Healthcare Service User Authentication Phase

Ⅳ. 안전성과 효율성 분석

본 장에서는 제안한 스킴의 인증 단계 수행 과정에

서 병원 실내에서의 진료실 간의 이동 의료 서비스 사

용자 U와 의료 관리센터 MC에 대한 안전성과 효율성

에 대해 살펴본다.

4.1 안전성 분석

본 논문에서 제안한 인증 스킴은 표 2에서 보여주는 

것과 같이 안전한 상호 인증, 메시지 기밀성, 사용자 프

라이버시를 제공할 뿐만 아니라 낮은 연산 비용, 간편

한 키 관리, 최소 신뢰성 그리고 세션 키 독립성을 제공

한다.

(1) 상호 인증(mutual authentication): 제안한 스킴의 

인증 단계 <A3>에서 의료 관리센터 MC는 

mac'U=MACkey'(
′ , sk')를 계산한 후 mac'U와 이용

자 U로부터 수신한 macU를 검증한 후 AP에게 {c, 

macNCC, }를 송신하면 AP는 의료 서비스 사용

자 U에게 {c, macNCC, }를 송신한다. 의료 서비

스 사용자 U는 <A5> 단계에서 mac'NCC=MAC`sk

( 
′ )를 계산한 후 수신한 macNCC와 mac'NCC를 

검증한다. 만약 두 값이 일치하면 이동 의료 서비스 사

용자 U는 MC가 자신을 검증하여 자신의 식별자를 정

확히 알고 있음을 확인하고, 다음 인증을 위해 를 

로 대체하게 된다. 그러므로 이 인증 단계 과정

에서 세션키 sk에 대한 상호 검증도 이루어짐으로써 제

안한 인증 스킴은 상호 인증을 보장한다.

(2) 기밀성: 무선 경로상의 통신은 공격자의 엿보

기 또는 도청 공격이 쉽게 이루어진다. 따라서 공유

된 세션키를 사용한 암호화를 통해 의료 서비스 사

용자와 의료 관리센터 간에 송수신되는 통신 메시지

들에 대한 기밀성을 반드시 보장해야 한다. 제안한 

스킴에서는 식별자 를 의료 서비스 사용자 U와 

의료 관리센터 MC 둘 다 안전하게 공유하고 있다. 

또한 사용자 U와 의료 관리센터 MC 모두 

mac'U=MACkey'(
′ , sk')를 계산하고, mac'U와 수신

한 macU를 검증한다. 만약 두 값이 일치하면 U는 인

증되고 세션 키를 검증한 후 새로운 임시 식별자 

를 생성하고 다음 인증을 위해 검증 테이블 

내에 있는 이미 사용한 과거의 를 새로운   

값으로 업데이트함으로써 기밀성을 제공한다.

보안성 제안스킴

상호 인증 제공함

기밀성 제공함

사용자 프라이버시 제공함

낮은 통신 비용 제공함

간편한 키 관리 제공함

최소 신뢰성 제공함

세션 독립성 제공함

표 2. 제안한 스킴의 보안성 및 성능
Table 2. Security and Performance of the 
Proposed Scheme

(3) 사용자 프라이버시: 이동 네트워크에서 프라이

버시 보호를 위해 꼭 고려되어야 하는 두 가지 중요

한 점은 사용자 식별자와 위치 정보이다. 그러므로 

제안한 스킴에서는 태그 식별자 를 의료 서비스 

사용자 U와 의료 관리센터 MC 둘 다 안전하게 공

유하고 있을 뿐만 아니라 태그 식별자를 포함하고 

있는 송수신되는 통신 메시지를 상호 인증을 수행한

다. 그리고 세션 키를 검증한 후에는 매 세션마다 새

로운 임시 식별자 를 생성하고 다음 인증을 

위해 검증 테이블 내에 있는 이미 사용한 과거의 

를 새로운   값으로 업데이트 한다. 이와 

같은 이유로 제안한 스킴은 태그 소유자의 이동 경

로를 파악할 수 없게 됨으로써 태그 정보에 대한 사

용자 프라이버시를 보호한다.

(4) 저가의 연산 비용과 업데이트 비용: 한정된 자원

을 가지는 의료 서비스 사용자의 휴대용 장치에는 복
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잡한 연산을 기반으로 하는 보안 프로토콜은 적합하지

도 않을 뿐더라 무엇보다 연산 비용을 줄여야 한다. 따

라서 본 논문에서 제안한 스킴은 높은 연산 오버헤드

를 발생시키는 RSA, ECC와 같은 공개키 암호시스템 

및 3DES, AES 기반의 비밀키 암호시스템에서의 인증 

기술을 전혀 사용하지 않고 안전한 일방향 해쉬 함수

와 메시지 인증 코드 연산만을 사용함으로써 통신 라

운드 수를 줄이고 연산 비용과 업데이트 비용을 줄였

다.

(5) 간편한 키 관리: 비밀 키 유출 공격을 방지하고, 

비밀 키를 보호하는 것은 보안과 관련된 매우 중요한 

요소이다. 비밀 키 관리 문제를 편리하게 해결하기 위

해서 본 논문에서는 공유된 비밀 키를 관리하는 테이

블을 서버측에 두지 않았으며, 의료 서비스 사용자와 

의료 관리센터에서 각각 비밀 키를 공유하는 방법을 

사용하였다. 또한 공개키 기반의 연산 오버헤드가 높은 

보안 방법을 사용하지 않았으므로 간편한 키 관리를 

제공한다.

(6) 최소 신뢰성: 의료 서비스 사용자들은 의료 관리

센터로 부터 서비스를 제공받기 위해 자신들의 개인 

정보를 등록하므로 의료 관리센터는 반드시 높은 신뢰

성을 가져야 한다. 그에 반해 관련된 다른 제3자의 신

뢰 수준은 가능한 매우 낮게 지정해야 높은 사용자 프

라이버시를 제공할 수 있다. 따라서 제안한 스킴에서는 

제3자의 최소 신뢰성 유지를 위해 <A3> 단계에서 의료 

관리센터 MC는 mac'U=MACkey'(
′ , sk')를 계산한 

후 mac'U와 이용자 U로부터 수신한 macU를 검증한 후 

AP에게 {c, macNCC, }를 송신하면 AP는 의료 서

비스 사용자 U에게 {c, macNCC, }를 송신한다. 

그런 다음 의료 서비스 사용자 U는 <A5> 단계에서 

mac'NCC=MAC`sk( 
′ )를 계산한 후 수신한 

macNCC와 mac'NCC를 검증하고 태그 식별자를 업데

이트함으로써 제3자의 최소 신뢰성을 유지한다.

(7) 세션 독립성: 의료 서비스 사용자와 의료 관리센

터간에 공유된 비밀 세션 키는 항상 위협받을 가능성

이 높다. 공격자는 키 공격으로 획득한 세션 키 간의 상

관관계를 이용하여 이전 세션 또는 다음 세션으로부터 

비밀 키를 유도할 수 있으므로 제안한 스킴에서는 세

션키 sk에 대한 상호 검증을 수행하고,  의료 서비스 사

용자 U와 의료 관리센터 MC는 설정된 현 세션 내에서 

교환되는 기밀 정보를 보호하기 위해 일회용 세션 키 

sk=h(key, )를 사용하여 세션 독립성을 제공한다.

4.2 효율성 분석

기존의 인증 스킴에서는 RSA, ECC와 같은 공개키 

암호시스템은 의료 서비스 사용자와 의료 관리센터 사

이에서 인증을 위해 사용되었다. 그러나 높은 연산량 

및 통신 오버헤드가 발생되고, PKI 내에 복잡한 공개키 

관리가 필요하다는 단점이 있다. 이러한 PKC를 대신하

여 사용할 수 있는 3DES, AES 기반의 비밀키 암호시스

템에서의 인증 기술을 사용하여 PKC에서 문제가 되는 

연산 오버헤드를 줄였지만 SKC 기반의 인증 스킴도 

스마트폰과 같은 경량 디바이스 환경에서는 여전히 높

은 연산 오버헤드가 발생된다. 따라서 본 논문에서는 

공개키 암호시스템과 비밀키 암호시스템에서와 같은 

인증 기술을 배제한 안전한 일방향 해쉬 함수 연산과 

인증 코드(MAC) 연산만을 사용하였다. 제안한 인증 스

킴의 연산량은 표 3에서 보여주는 것과 같이 의료 서비

스 사용자 U측에서 1번의 해쉬 함수 연산과 2번의 메

시지 인증 코드 연산만을 필요로 하고, 의료 관리센터 

MC 측에서는 4번의 해쉬 연산과 2번의 메시지 인증 코

드 연산만을 요구하기 때문에 낮은 연산량을 수행함을 

알 수 있다. 또한 통신 라운드 수는 2번이며 결론적으

로 제안한 스킴의 인증 수행 과정에서 통신비용이 낮

아 스마트폰과 같은 의료 서비스 사용자의 휴대 단말

기를 이용한 병원 내 실내 위치기반 의료정보 푸쉬 서

비스 환경에 매우 적합함을 알 수 있다. 

의료 서비스 

사용자 U

의료 

관리센터 

MC

전체

연산량

일방향 해쉬 연산 1 4 5

MAC 연산 2 2 4

통신 라운드 수 2

표 3. 제안한 스킴의 연산 효율성
Table 3. Computational Efficiency of the Proposed 
Scheme

Ⅵ. 결  론

본 논문에서는 병원 실내 위치기반 의료정보 푸쉬 

서비스를 위한 안전하고 효율적인 익명 인증 스킴을 

제안하였다. 제안한 스킴은 다음과 같은 장점들을 가진

다. (1)안전한 일방향 해쉬 함수를 사용하여 의료 서비

스 사용자와 의료 관리센터 사이에 연산 복잡성을 최

소화 하였다. (2)의료 관리센터 측에 삽입 공격 및 훔친 

검증자 공격 등 다양한 암호학적 공격들에 대한 대상

이 될 수 있는 민감한 정보를 저장하는 검증 테이블을 

전혀 필요로 하지 않는다. (3)안전한 상호 인증과 키 설
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정, 기밀 통신, 사용자 프라이버시, 간단한 키 관리, 세

션 키 독립성 등을 제공함으로써 높은 보안 수준을 제

공한다. 결과적으로 제안한 인증 스킴은 병원 내 실내 

위치기반 의료정보 푸쉬 서비스 환경에서 사용자의 프

라이버시를 보장할 뿐만 아니라 의료 서비스 사용자와 

의료 관리센터 사이에서 매우 낮은 연산 오버헤드를 

제공하기 때문에 스마트폰과 같은 사용자의 경량 디바

이스를 이용한 다양한 위치기반 의료정보 서비스 환경

에 아주 실용적으로 활용될 수 있다. 또한 위치 기반 의

료 정보 제공 시스템에서 사용자들이 가지고 있는 휴

대단말기의 이동하는 위치에 따라 대응되는 의료 정보

를 실시간으로 수신할 수 있기 때문에 무엇보다 사용

자의 편의성이 크게 증대될 것으로 기대된다.
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