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요   약

최근 많은 응용 분야에서 무선 센서 네트워크 기술의 요구가 증하고 있다. 특히 사람이 근하기 어려운 환

경에 센서 노드들을 설치하면 스스로 네트워크를 형성하고 사용자가 원하는 정보를 쉽게 획득할 수 있다. 그러나 

무선 센서 네트워크에서 각 센서 노드들은 소형의 배터리를 사용하기 때문에 에 지를 효율 으로 리해야 한

다. 침입 탐지와 같은 응용에서는 침입자가 언제 나타날지 모르기 때문에, 에 지 효율이 높은 알고리즘으로 네

트워크 수명을 연장시키는 노력이 요구된다. 본 논문에서는 침입 탐지 응용에서 데이터 송의 신뢰성을 해 트

리 기반의 라우  알고리즘을 제안한다. 본 제안 방식은 데이터 집 으로 소모되는 에 지를 막기 하여 부모와 

자식 노드의 링크 설정 시 Load-balancing을 고려한 최 의 링크 비용을 계산하고, 효율 인 라우  테이블 리

로 센서 노드의 한정된 메모리 자원의 효율을 높 다. 한 감시·정찰 환경에서는 침입자의 움직임을 측할 수 

없기 때문에 실 인 군 운  환경을 고려하여 다음의 시나리오를 설계하 고, 이에 한 지연시간, 에 지 소

모량 등의 성능을 시뮬 이션 결과를 통하여 입증하 다. 각 시나리오는 첫 번째로 침입자가 노드 설치 경로를 

따라 이동하는 경우, 두 번째는 침입자가 노드 설치 경로를 가로지르는 경우, 마지막으로 침입자가 노드 설치 경

로를 따라 이동하는 에 이탈하는 경우로 구분하여 시험하 다.

Key Words : WSN, Tree-Based, Load-Balancing, Routing Table, Intrusion Detection  

ABSTRACT

Recently, Wireless Sensor Networks (WSNs) are used in many applications. When sensor nodes are deployed 
on special areas, where humans have any difficulties to get in, the nodes form network topology themselves. By 
using the sensor nodes, users are able to obtain environmental information. Due to the lack of the battery 
capability, sensor nodes should be efficiently managed with energy consumption in WSNs. In specific 
applications (e.g. in intrusion detections), intruders tend to occur unexpectedly. For the energy efficiency in the 
applications, an appropriate algorithm is strongly required. In this paper, we propose tree-based routing algorithm 
for the specific applications, which based on the intrusion detection. In addition, In order to decrease traffic 
density, the proposed algorithm provides enhanced method considering link cost and load balance, and it 
establishes efficient links amongst the sensor nodes. Simultaneously, by using the proposed scheme, parent and 
child nodes are (re-)defined. Furthermore, efficient routing table management facilitates to improve energy 
efficiency especially in the limited power source. In order to apply a realistic military environment, in this   
paper, we design three scenarios according to an intruder’s moving direction; (1) the intruder is passing along a 
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path where sensor nodes have been already deployed. (2) the intruders are crossing the path. (3) the intruders,  
who are moving as (1)’s scenario, are certainly deviating from the middle of the path. In conclusion, through the 
simulation results, we obtain the performance results in terms of latency and energy consumption, and analyze 
them. Finally, we validate our algorithm is highly able to adapt on such the application environments.

Ⅰ. 서  론

최근 컴퓨  기술과 반도체 기술의 발달로 소형

화, 비용, 력의 특징을 지닌 무선 센서 네트워

크(WSNs : Wireless Sensor Networks)가 많은 응용 

분야에서 사용되고 있다. 특히 자동 망 구성 기능을 

지닌 무선 센서 네트워크의 설치로 사람이 근하기 

어려운 환경의 정보를 쉽게 획득할 수 있다
[1]

.

그러나 무선 센서 네트워크는 소형의 배터리를 

사용하기 때문에 에 지 효율이 요하다. 무선 센

서 네트워크에서 소비되는 에 지는 크게 센싱 에

지, 처리 에 지, 송수신 에 지로 나  수 있는데, 

이  송수신 에 지가 에 지 소비량이 가장 크다. 

따라서 효율 인 에 지 활용을 해 효과 인 

MAC, 라우  알고리즘 등의 설계로 송수신 에 지 

소비를 이는 것이 요하다
[2]

.

MAC과 라우  알고리즘은 무선 센서 네트워크

가 활용되는 응용 환경에 따라 설계 방향이 결정된

다. 즉, 무선 센서 네트워크는 각 센서 노드들이 감

지한 데이터를 Sink 노드로 보고하게 되는데
[1,3]

, 감

지 환경에 따라 주기  보고와 비주기  보고로 구

분된다. 를 들어, 온도·습도 등의 환경 모니터링과 

같은 응용은 상태의 변화를 상황실에서 사용자가 계

속 찰하기 때문에 주기  보고를 한다. 반면에 침

입 탐지와 같은 이벤트 발생 시기가 불투명하고 발

생 빈도가 높지 않는 응용에서는 에 지 효율을 높

이기 해 비주기  보고를 한다. 

국방 분야에서 무선 센서 네트워크의 활용은 사

람의 힘으로 한계가 발생하는 일에 해 편의성을 

제공하고, 한 인 ·물  자원의 소비를 이는 장

이 있다. 를 들어 의 침입을 감지하는 응용에

서 사람이 사물을 식별할 수 없는 상황이라도 노드

에 부착된 센서들을 이용하여 보다 정확하게 감지할 

수 있기 때문에 감시·정찰을 한 노력이 어든다. 

이와 같은 응용에서는 센서 노드를 설치한 센서 필

드에 침입자가 언제 나타날지 모르는 상황에서 데이

터 통신을 해야 하기 때문에 비주기 인 데이터 

송을 하며, 이를 하여 일반 으로 비동기식 MAC

을 사용한다. 센서 노드 간 동기를 주기 으로 맞추

지 않아도 되는 비동기식 MAC은 이벤트의 발생 빈

도가 낮을 경우 동기식 MAC에 비해 에 지 효율이 

높은 장 이 있다. 한 라우  에서는 고정되

어 있는 센서 노드들의 비주기 인 데이터의 신뢰성

을 보장하기 해 Table-driven 방법을 사용하고, 

표 으로 트리 기반의 라우  기법을 사용한다.

일반 으로 라우  알고리즘에서 Table-driven 방

법은 각 노드가 목  노드까지의 경로 정보를 장

하기 때문에 메모리 효율성이 떨어지고, 트리 토폴

로지는 자식 노드의 수가 많을 경우 데이터가 임의

의 한 노드로 집 되는 단 이 있다. 이러한 문제로 

데이터를 송하는데 있어서 트래픽이 과도하게 몰

려 송 지연이 발생하고 특정 노드의 배터리가 빨

리 고갈되어 체 네트워크의 수명을 단축시킨다. 

본 논문에서는 데이터 송의 신뢰성을 해 

Proactive 라우  알고리즘을 개선한 트리 기반의 

라우  알고리즘을 제안하고, 트리 기반 라우  알

고리즘의 단 인 데이터 집  문제를 해결하기 해 

링크 비용 최 화를 수행하여 Load-balancing 측면

의 분산도를 높여 자식 노드를 결정하고, 효율 인 

라우  테이블 리로 센서 노드의 메모리 효율을 

높 다. 링크 비용은 홉 수, RSSI, 그리고 보유하고 

있는 자식 노드의 수를 이용하 으며, 이를 실험을 

통해 성능을 입증하 다.

한 침입 탐지를 목 으로 상 침입 경로를 따

라 여러 가지 시나리오를 만들어 실험 하고 비동기

식 MAC과 트리 기반의 라우  알고리즘을 사용하

여 기존의 라우  알고리즘과 성능을 비교하 다. 

먼 , 센서 노드를 격자 구조로 설치하고 센서 노드

가 침입을 감지했을 때 목  노드까지 송 지연, 

에 지 소모 등의 결과를 측정하 다. 그리고 실제 

군 운  환경을 고려한 네트워크 분석 모델을 실

성 있는 시나리오 형태로 구분하여 제시하 다. 이

는 경로를 따라 설치된 센서 노드들에 해서 측

되는 침입자의 침입 경로를 3가지로 나 어 구분하

으며, 첫 번째로 침입자가 노드 설치 경로를 따라 

이동하는 경우, 두 번째는 침입자가 노드 설치 경로

를 가로지르는 경우, 마지막으로 침입자가 노드 설

치 경로를 따라 이동 에 이탈하는 경우이다. 

본 논문의 구성은 다음과 같다. 먼  제 2장에서

는 련 연구를 요약하고, 제 3장에서는 침입 탐지 
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응용을 한 트리 토폴로지 기반의 라우  알고리즘

과 Load-balancing을 고려하여 자식노드를 선택하기 

한 링크 비용 최 화 방안을 제안한다. 그리고 기

존의 Table-driven 방법을 개선하여 효율 인 라우

 테이블 리 방법을 제안한다. 제 4장에서는 침

입자의 경로에 따른 시나리오를 구성하고, 트리 토

폴로지 기반의 라우  알고리즘과 기존의 라우  알

고리즘의 성능 비교를 하 다. 한 제 5장에서는 

본 논문에 한 결론을 도출하 다.

Ⅱ. 련연구

무선 센서 네트워크는 제한된 자원을 사용하기 

때문에 에 지를 효율 으로 사용해야 한다. 특히 

감시 정찰 센서 네트워크에서는 센서 노드가 침입

자를 언제 감지할지 모르기 때문에 주기 인 불필

요한 데이터 송으로 에 지 낭비를 할 필요가 없

다. B-MAC
[4]

, X-MAC
[5]

, WTE-MAC
[6]

 등과 같은 

비동기식 MAC은 이웃 노드와의 동기를 맞추기 

한 데이터 송이 불필요하므로 에 지 효율이 높

고, 이벤트 발생이 은 감시 정찰과 같은 환경에 

합하다.

라우  알고리즘은 라우  경로 탐색 방법에 따

라 Reactive 라우  알고리즘과 Proactive 라우  

알고리즘으로 나 다. 먼  Reactive 라우  알고리

즘은 AODV
[7]
가 잘 알려져 있고, 경로 요청이 발생

할 때 flooding을 통해 경로를 찾는 방법이다. 이 

알고리즘의 장 은 모든 노드가 라우  정보를 유

지하지 않기 때문에 메모리 효율이 높다. 그러나 경

로를 찾기 한 overhead가 발생하고 송지연이 

발생한다. DSDV
[8]
와 같은 Proactive 라우  알고리

즘의 장 은 각 노드가 라우  정보를 모두 장하

고 있고, 주기 으로 다른 노드에 한 라우  정보

를 테이블에 유지함으로써, 송할 데이터가 발생할 

때 별도의 경로를 찾는 알고리즘이 필요 없다. 그러

나 주기 으로 라우  정보를 유지해야하므로 테이

블 갱신에 한 overhead가 발생한다.

그리고 라우  알고리즘에서 각 노드 간 링크 비

용(link cost)을 결정하여 최 의 경로를 설정하는 

연구가 진행되어 왔다. 하지만 최소의 링크 비용을 

결정하는 문제는 NP-Complete 문제로 휴리스틱

(Heuristic)한 방법으로 결정해야 한다
[9-11]

. 따라서 

링크 비용의 최 화는 상 이고 응용에 따라 달

라질 수 있다. 본 논문에서는 감시 정찰 응용의 특

성을 고려하여 데이터 송의 신뢰성을 보장하기 

해 트리 기반의 라우  알고리즘을 제안한다. 그

리고 트리 기반의 라우  알고리즘은 자식 노드의 

수가 많으면 부모 노드로의 데이터 집  문제로 에

지 소모량이 증가하여 네트워크 수명이 단축되기 

때문에 부모/자식 노드 간의 링크 설정이 요하다. 

따라서 Load-balancing을 고려한 링크 비용 최 화

로 부모/자식 노드의 링크를 설정하도록 하 다. 

Ⅲ. 침입 탐지 응용의 라우  알고리즘

라우 은 데이터를 송하기 해 소스 노드에서 

목  노드까지 최 의 경로를 결정하는 과정이다. 

특히 침입 탐지와 같은 응용에서 가장 요한 것은 

목  노드까지 신뢰성을 보장하여 데이터 송을 

해야 한다는 이다. 트리 기반의 라우  알고리즘

은 경로 설정이 간단하고 데이터 송이 빠르고 신

뢰성이 보장되는 장 이 있다. 이러한 장 을 기반

으로 본 논문에서는 트리 기반의 라우  알고리즘

을 제안하고, 센서 노드들 간에 링크 비용을 계산하

여 Load-balancing 측면의 분산도를 높여 자식 노

드를 설정하고, 트리 기반의 라우  알고리즘에서 

메모리의 효율 인 라우  테이블 리 방법을 제

안한다.

3.1. 트리 기반의 라우  알고리즘

일반 으로 센서 노드들은 스스로 네트워크를 형

성하는 자동 망 구성 기능을 지닌다. 본 논문의 트

리 기반의 라우  알고리즘 한 스스로 네트워크

를 형성하고, 다음 에서 설명할 링크 비용 계산을 

통해 최 의 경로를 찾는다. 먼 , Sink 노드를 루

트(root)로 하여 트리를 형성하기 해 랜덤하게 설

치되어진 모든 센서 노드들은 기에 로드캐스트

(Broadcast)를 통해 서로의 이웃을 발견하고 이웃 

테이블(Neighbor Table : NT)을 만든다. 이러한 과

정에서 자신이 Sink 노드와 이웃인지 확인할 수 있

고, 만약 Sink 노드와 이웃이라면 Sink 노드로 링크 

요청(link_req) 메시지를 송한다. Sink 노드는 링

크 요청을 받아 자신의 자식 노드로 설정하기 한 

링크 허락(link_accept) 메시지를 송하여 1홉의 링

크가 형성된다. 그리고 Sink 노드와 이웃이 아닌 노

드들은 Sink 노드와 링크가 형성된 이웃 노드  

링크 비용 계산을 통해 얻어진 최 의 노드를 찾아 

링크 요청(link_req) 메시지를 송한다. 그림 1은 

Sink 노드와 이웃한 노드 A, 이웃하지 않은 노드 B

와 노드 C의 계를 나타내었다. 이 그림에서 노드 

www.dbpia.co.kr



한국통신학회논문지 '12-08 Vol.37B No.08

640

A의 이웃 테이블에 Sink 노드가 있는 것을 확인하

고, 링크 요청(link_req) 메시지를 송한다. Sink 

노드로부터 링크 허락(link_accept) 메시지를 받으면 

Sink 노드는 부모 노드가 되고 노드 A는 자식 노

드의 역할을 수행하게 된다. 그리고 노드 A는 주변

의 노드들에게 이웃 테이블을 갱신할 수 있도록 이

웃 테이블 갱신(update NT) 메시지를 송한다. 이 

과정을 통해 노드 B는 노드 A가 Sink 노드와 연결

되어 있다는 것을 확인할 수 있고, 링크 요청

(link_req) 메시지를 노드 A로 송하여 서로 링크

를 형성한다. 같은 과정을 반복하여 노드 B는 주변

의 노드들에게 이웃 테이블 갱신(update NT) 메시

지를 송하여 노드 C와 링크를 형성할 수 있도록 

한다. 이때 각 링크가 설정될 때마다 Sink 노드까지 

자신의 부모 노드를 통해 라우  테이블 갱신 메시

지(update RT)를 통해 링크 연결 정보를 알려 라우

 테이블을 만든다. 

그림 1. 트리 토폴로지 형성과정
Fig. 1. Formating a Tree-based topology process

이러한 방식으로 트리 형태의 토폴로지를 구성하

면 그림 2와 같이 각 노드들은 Sink 노드로부터 몇 

홉 떨어졌는지 쉽게 확인할 수 있고, 같은 벨의 

노드들을 구별하여 리할 수 있다. 한 주변의 모

든 노드 상태를 알 필요 없이 자신의 부모 노드와 

자식 노드들의 상태만 리하여 데이터 송을 하

기 때문에 보다 효율 이고 신뢰할 수 있다.

그림 2. 트리 토폴로지 형성
Fig. 2. An example of established 
topology

3.2. 노드 간 링크 설정을 한 링크 비용 최 화

랜덤하게 설치된 센서 노드들은 스스로 네트워크

를 형성하기 때문에 어느 노드가 자신과 링크가 형

성될지 알 수 없다. 를 들어 임의의 노드에서 주

에 있는 노드들을 부 자식 노드로 선정하여 링

크를 형성하다고 가정할 경우, 이 노드는 자식 노드

들을 리하고 데이터를 송하는데 있어서 트래픽

이 과도하게 몰리는 단 이 발생하게 된다. 따라서 

트리 토폴로지 형성 과정에서 센서 노드 간 링크 

비용을 계산하여 트래픽이 한쪽으로 몰리지 않도록 

Load-balancing 측면의 분산도를 고려한 부모와 자

식 노드 선정 방법은 요한 문제이다. 본 논문에서

는 링크 비용 최 화를 고려하여 링크를 형성하고

자 하는 상 노드 선정할 때 다음의 3가지 고려사

항을 제안하며, 이는 루트 노드까지의 Hop 수, 최

로 가질 수 있는 자식 노드의 수, 그리고 RSSI 

값으로 구성된다.

링크 비용(Lc)의 계산은 식(1)과 같이 링크를 연

결하고자 하는 상 노드가 Sink 노드와 얼마나 떨

어져 있는 가를 나타내는 홉 수(H), 상 노드와의 

RSSI(R(Rcur)), 그리고 상 노드가 포함하고 있는 

자식 노드의 수(C(Ccur))를 이용한다. 먼  홉 수(H)

는 자연수로 우선순 를 가장 높게 하여, 거리가 비

슷하고 포함하고 있는 자식 노드들의 수가 같을 경

우 홉 수로 링크 비용을 결정한다. 하지만 무조건 

홉 수가 작은 쪽으로 링크를 형성하는 것은 아니다. 

를 들어 트리 구조에서 자식 노드가 한 방향으로 

치우쳐 설정되어 있다면, 식(1)의 자식 노드의 수

(C(Ccur)) 때문에 링크 비용이 증가 한다. 따라서 홉 

수의 우선순 가 높더라도 트래픽이 집 되는 문제

를 고려하여 상 으로 홉 수가 큰 쪽으로 링크를 

형성할 수도 있다. 
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        (1)

상 노드와의 RSSI(R(Rcur))는 그림 3과 같이 

threshold(Rth)값을 결정하고, 이 범  안에서 일정하게 

d 등분하여 노드의 치에 따라 재의 RSSI 값이 

비율 으로 어느 정도 치하는지 정수로 표 한다

(Rcur : Rth = x : d). 를 들어 threshold가 –100 

dBm이라고 가정했을 때, 재 RSSI가 –30dBm일 

경우 식(2)에 따라 [0.3d]가 계산 된다. 따라서 

[0.3d]는 d의 값에 따라 정수 값이 결정된다. 반 로 

측정된 RSSI 값이 threshold값보다 작을 경우 노드 

간 통신이 어렵기 때문에 링크 비용을 매우 크게 설

정한다. 따라서 다른 이웃 노드의 링크 비용과 비교

했을 때 값이 커지므로 우선순 가 낮게 된다.

그림 3. 링크 비용 계산에서 RSSI 값 결정
Fig. 3. Determining a current value between RSSI range

마지막으로 링크를 연결하고자 하는 상 노드의 

자식 노드 수를 측정한다. 이는 Load-balancing을 

해 하나의 노드에 트래픽이 집 되지 않도록 하기 

함이다. 식(3)에서 노드가 가질 수 있는 최  자식 

노드의 수(Cth) 범  안에 있을 때 1로 값을 정한다. 

그 이유는 노드가 자식 노드로부터 올라오는 데이터

의 양을 감내할 수 있는 범 를 넘지 않기 때문이

다. 그리고 자식 노드의 수가 최  자식 노드의 수

를 과할 경우 링크 비용을 선형 으로 증가 시켜 

다른 노드와 링크를 설정하도록 유도한다. 
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3.3. 메모리 효율 인 라우  테이블

소스 노드가 데이터를 송할 때 목  노드까지 

도착할 수 있도록 각 노드는 라우  테이블을 갖는

다. 라우  알고리즘에서 Table-driven 방법은 일반

으로 소스 노드로부터 목  노드까지 경로에 포

함되는 모든 노드들의 주소를 각 노드의 라우  테

이블에 포함시키는데, 이러한 방법은 센서 노드의 

제한된 메모리로 인하여 문제가 발생한다. 하지만 

제안된 트리 기반의 라우  테이블은 자신의 부모 

노드와 1홉 계의 자식 노드들의 정보만 장하면 

기존의 방법보다 메모리 효율을 높일 수 있다. 즉, 

N개의 센서 노드가 설치되어 있는 환경에서 기존의 

Table-driven 방법은 모든 노드에서 생성되는 라우

 테이블은 N
2
이지만, 제안된 방법은 트리 토폴로

지가 완  이진트리로 형성될 경우 각 노드는 자신

의 하  노드의 라우  정보만 가지면 되므로 모든 

노드에서 생성되는 라우  테이블은

 ∙ 
  



  ∙ 
 

  

 ⋯    ∙
 





으로 나타낼 수 있다. 를 들어, 그림 4와 같이 15

개의 노드가 설치되어 있는 경우를 고려해보자. 먼

, 기존의 라우  알고리즘은 토폴로지 구조와 

계없이 각 노드의 라우  테이블은 15개로 체의 

라우  테이블은 225개가 된다. 하지만 제안된 트

리 구조의 라우  알고리즘은 하  노드의 정보만 

가지면 된다. 즉, 그림 4와 같이 완  이진트리일 

경우 각 depth에 따라 14, 6, 2개의 라우  테이블

을 갖고 체 라우  테이블은 34개가 된다. 

그림 4. 완  이진트리
Fig. 4. Complete B-Tree

각 센서 노드들은 자신의 하  노드 정보에 한 

라우  테이블을 갖고 그에 따라 목  노드로 송

할 데이터의 경로를 찾는다. 그림 5에서는 임의의 

노드에 한 라우  테이블을 나타낸다. 이처럼 목

 노드로 가는 경로가 노드 3을 경유할 경우 노드 

3은 목  노드로 가는 모든 경로를 라우  테이블

에 장하는 것이 아니라, 목  노드로 가기 해 

노드 3의 자식 노드(노드 4와 노드5) 에 어느 것
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을 선택해야 할지 결정한다. 를 들어, 목  노드

가 노드 7이라면 노드 3은 라우  테이블에서 목

지(dst field)가 노드 7인 것을 검색한 후, 해당되는 

자식 노드(next field)인 노드 5로 포워딩한다. 포워

딩한 데이터를 받은 노드 5는 자신의 라우  테이

블을 참조하여 동일한 차를 반복하고 목  노드

까지 송한다.

이와 같이, 본 제안 방식은 자신의 하  노드들

에 한 정보를 최소화하여 메모리 자원을 약할 

수 있다. 하지만 라우  테이블에 목  노드의 정보

가 포함되어 있지 않은 경우가 발생할 수도 있다. 

이 경우에는 데이터 송을 부모 노드로 임한다. 

를 들어 그림 5에서 노드 6이 노드 4로 데이터를 

송할 경우, 노드 6의 라우  테이블에 노드 4의 

경로 정보가 없기 때문에, 노드 6의 부모 노드인 

노드 5로 데이터를 포워딩한다. 한 노드 5 역시 

동일한 이유로 노드 3으로 포워딩한다. 이때, 노드 

3은 노드 4의 경로 정보를 보유하고 있기 때문에 

성공 으로 송할 수 있다. 트리 토폴로지 특성상 

벨이 한 단계 높아지면 목  노드를 발견할 확률

이 높아진다. 최악의 경우 네트워크의 모든 노드의 

정보를 갖고 있는 루트 노드까지 임을 받게 되고, 

루트 노드의 라우  테이블을 통해 목  노드로 데

이터 송을 성공한다.

그림 5. 임의 노드에서의 라우  테이블
Fig. 5. An example of routing tables in 
Node 3 and 5

Ⅳ. 시나리오 환경  성능 분석

본 장에서는 네트워크 성능 평가를 해 표 1과 

같은 환경을 구성한 NS-2
[12]

를 이용해 앞서 설명한 

트리 기반의 라우  알고리즘을 구 하고, 실 인 

군 운용 환경을 고려한 다음과 같은 시나리오를 분

석하 다. 먼 , 센서 노드들을 50m 간격으로 격자 

구조(Grid)로 배치하여 라우  경로의 구성  성능

을 평가하 고, 침입이 상되는 경로를 따라 2열로 

배치된 센서 노드들을 기 으로 침입자의 움직임에 

따라 3가지 시나리오 형태로 분석 모델을 설계 하

다. 첫 번째로 침입자가 노드 설치 경로를 따라 

이동하는 경우, 두 번째로 침입자가 노드 설치경로

를 가로지르는 경우, 마지막으로 침입자가 노드 설

치 경로를 따라 이동 에 이탈하는 경우이다. 

MAC Type X-MAC

Topology Tree Structure

Packet Interval 0.5 sec

Packet Generation 
Period

20/40/60/100 sec

Traffic Type CBR

Data Length 64 byte

표 2. 시뮬 이션 환경
Table 1. Simulation Environment

4.1. 격자구조(Grid)
그림 6와 같이 격자 구조로 배치된 구조에서 제

안된 트리 기반의 라우  알고리즘의 성능을 다른 

라우  알고리즘과 비교 분석하 다.

그림 6. 센서 노드 배치
Fig. 6. sensor nodes’ deployment
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(a) 각 라우  알고리즘의 홉 수
(a) hop counts

(b) 격자 구조에서 송 지연
(b) latency

(c) 격자 구조에서 소비된 에 지
(c) energy consumption

그림 7. 격자 구조에서의 시뮬 이션 결과
Fig. 7. Performance results in the Grid topology

그림 7(a)는 소스 노드에서 목  노드까지의 평

균 홉 길이에 하여, 트리 기반의 라우  알고리즘

과 다른 라우  알고리즘(AODV, DSDV)을 비교하

다. AODV와 DSDV는 소스 노드에서 목  노드

까지의 최 의 경로를 매번 재설정하는 방식으로써 

각각 8홉, 7홉으로 결정된다. 제안하는 트리 기반의 

라우  알고리즘은 최  자식 노드의 수를 4개 이

상으로 설정할 경우 목  노드까지 평균 6홉으로 

경로가 결정된다. 그러나 자식 노드의 수가 4개 이

상일 경우 목  노드까지 홉 수가 같은 6홉이라 할

지라도 내부 으로 트리 토폴로지의 구조가 달라진

다. 즉, 자식 노드가 한 쪽으로 집 되는 경우가 발

생하여 Load-balancing 측면에서 부하 분산에 문제

가 발생할 수 있다. 따라서 트리 기반의 라우  알

고리즘에서 최 의 자식 노드 수는 4개라는 것을 

확인할 수 있다. 

그림 7(b)와 그림 7(c)는 각각 목  노드까지 데

이터 송 지연과 에 지 소모에 한 결과를 나타

낸다. 먼  DSDV는 표 인 Proactive 라우  알

고리즘으로서 모든 노드에 한 라우  테이블을 

갖는다. 따라서 주기 으로 라우  테이블 갱신 메

시지를 교환하기 때문에 네트워크의 규모가 커질수

록 송 지연과 에 지 소모가 증가하는 것을 확인

할 수 있다. AODV는 제안하는 트리 기반 라우  

알고리즘과 송 지연 측면에서 거의 비슷한 성능

을 보이지만, 목  노드까지의 경로를 on-demand 

방법으로 결정하기 때문에 실시간성 경로 재탐색 

과정을 수행한다. 따라서 네트워크의 규모가 커질수

록 트리 기반 라우  알고리즘 보다 에 지 소모가 

증가하는 것을 확인할 수 있다. 제안하는 트리 기반 

라우  알고리즘은 부모와 자식 노드와의 링크 상

태 정보만 유지 하면 되고, 불필요한 경로 재탐색 

과정을 하지 않기 때문에 다른 알고리즘에 비해 좋

은 성능을 보인다. 

4.2. 운  시나리오에 따른 성능 분석

감시 정찰 환경에서 침입자의 움직임은 측할 

수 없기 때문에, 실 인 군 운  환경을 고려하여 

다음의 시나리오를 설계하 다. 그리고 실험을 통해 

송 지연 시간과 에 지 소모량을 측정하 다.

4.2.1. 노드 설치 경로를 따라 이동

시나리오 1은 그림 8(a)와 같이 침입자가 노드 

설치 경로를 따라 이동하는 경우이다. 이 경우에는 

설치된 센서 노드 체가 침입자를 순차 으로 감

지하여 Sink 노드로 보고하게 된다. 그림 9(a)에서

는 침입자의 이동 속도에 따라 발생되는 패킷의 양

이 달라지고, 이에 따른 송 지연 시간을 측정하

다. 그 결과 침입자의 이동 속도와 계없이 송지

연이 일정한 것을 확인할 수 있다. 그림 9(b)에서는 

평균 에 지 소모량을 측정하 는데, 모든 센서 노

드들이 이벤트를 감지하므로 Sink 노드로 감지한 

데이터를 송하기 한 에 지 소모로 다른 시나

리오에 비하여 많은 에 지가 소모되었다. 그리고 

그림 9(c)와 같이 각 노드가 소비한 에 지는 그림 

8(d)와 같이 형성된 트리 토폴로지의 특성상 간 

노드인 노드 1, 5, 8에서 다른 노드에 비해 에 지 

소모가 많이 발생한다.

4.2.2. 노드 설치 경로를 가로지르는 경우

시나리오 2는 그림 8(b)와 같이 침입자가 노드 

설치 경로를 가로지르는 경우이다. 이 경우에는 설
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(b) Energy consumption throughout the 

network
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그림 9. 각 시나리오에서의 시뮬 이션 결과
Fig. 9. Simulation results of our scenarios

그림 8. 각 시나리오  트리 토폴로지의 형성
Fig. 8. Scenarios and an established Tree-based topology

치된 센서 노드  침입자의 이동 경로 상에 있는 

4개의 센서 노드가 침입을 감지한다. 그림 9(a)에서 

침입자의 이동 속도가 빠를 때 송 지연 시간이 

짧게 측정되었는데, 이는 침입자를 감지하는 노드 

수가 얼마 없기 때문에 Sink 노드로 보고되는 데이

터의 발생량이 어 네트워크 혼잡도(congestion)가 

감소되고 데이터 충돌도 게 발생하기 때문이다. 

하지만 침입자의 이동 속도가 느릴 경우 네트워크 

혼잡도가 증가하기 때문에 다른 시나리오와 비슷한 

결과가 측정된다. 그림 9(b)에서는 다른 시나리오에 

비해 가장 은 평균 에 지 소모량이 측정 되었는

데, 이는 침입자를 감지한 4개의 노드를 심으로 

많은 에 지가 소모되었고 다른 노드들은 에 지를 

거의 소모하지 않았기 때문이다. 그림 9(c)는 노드 
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당 소모된 에 지를 보여 다. 침입자를 감지한 노

드 5, 6, 7, 8에서 다른 노드에 비해 많은 에 지 

소모가 발생하 고, 특히 노드 5, 8은 그림 8(d)와 

같은 트리 구조의 간 노드이기 때문에 노드 6, 7

과 비교해서 조  더 많은 에 지가 소모되었다. 그

리고 노드 0은 Sink 노드로 보고된 데이터를 수신

하기 해 에 지가 소모되었다는 것을 확인할 수 

있다.

4.2.3. 노드 설치 경로를 따라 이동  이탈

시나리오 3은 그림 8(c)와 같이 침입자가 노드 

설치 경로를 따라 가던  이탈하는 경우이다. 이 

경우에는 시나리오 1과 유사하기 때문에 그림 9(a)

와 같이 비슷한 송 지연 시간이 측정되었다. 그림 

9(b)는 침입자 감지에 참여한 노드의 수가 시나리오 

1의 반 수 이 되기 때문에 평균 에 지 소모량

도 반 수 으로 측정되었다. 그리고 노드 당 소모

되는 에 지를 측정한 그림 9(c)처럼 침입 탐지에 

참여한 노드들은 비참여한 노드보다 많은 에 지를 

소모하고, 특히 그림 8(d)의 트리 구조에 따라 노드 

5, 8에서 더 많은 에 지가 소모된다.

Ⅴ. 결  론

본 논문에서는 침입 탐지를 목 으로 효율 인 

트리 기반의 라우  알고리즘을 제안하 다. 한 

라우  경로를 설정할 때 홉 수, RSSI, 그리고 자

식 노드의 수를 고려하여 이웃 노드들의 링크 비용

을 최 화 시킬 수 있는 효율 인 링크 비용 산출 

방안을 설계하 다. 이러한 과정을 통해 Load-balancing 

측면의 분산도를 고려하여 하나의 노드로 트래픽이 

집 되지 않도록 하 으며, 이에 한 평가를 하

여 실제 군 운용 환경을 고려한 실 인 네트워크 

분석 모델을 제시하고, 제안 방식의 우수성을 증명

하 다.

그러나 Load-balancing을 고려하여 에 지 소모

에 해 개선된 트리 구조를 설계했지만, 트리 구조

의 특성으로 간 노드에서의 에 지 소비  병목 

상은 피할 수 없다. 따라서 에 지 잔량을 고려한 

동  트리 구조 알고리즘으로 체 네트워크 수명

을 연장하는 연구가 필요하다.
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