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스마트 기기를 이용한 안 한 QR-Login 사용자 인증 
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요   약

최근 악성코드  바이러스 등으로 사용자 PC가 받고 있다. 특히, 제로데이 공격 등 알려지지 않은 공격

들이 끊임없이 나오고 있어, 사용자 PC는 더 이상 안 하다고 확신하기 어려운 환경이 되었다. 따라서 인터넷 

서비스의 이용에 있어서, 안 성이 보장되지 않은 PC를 이용하는 사용자가 기존의 인증 로토콜을 이용하여 사

용자를 인증할 경우, 인증 정보의 도난  간자 공격 등 다양한 을 받을 수 있다. 한 메모리 해킹등과 

같은 공격을 당할 경우, 사용자는 자신의 PC가 감염되었는지 인지하기조차 어려운 상황에 놓이게 된다. 따라서 

본 논문은 QR-Code와 통신기능이 가능한 스마트 기기를 활용한 안 한 QR-Login 사용자 인증 로토콜을 설계

하고, 인터넷 서비스 이용 시 요정보의 안 성 보증을 한 방법을 제안한다. 제안된 방법을 통하여 사용자는 

알려지지 않은 공격으로부터 PC가 받는 경우에도 사용자의 요정보를 보호할 수 있고, 융거래와 같은 민

감한 거래 시에도 안 하게 거래를 할 수 있다.

Key Words : QR-Code, Login, Authentication, Smart Device, Multi-Factor, Multi-Channel

ABSTRACT

Our PC have been under constant threat of malicious codes and viruses today. As many new ways of cyber 

attacks are being developed, such as zero-day-attack, nobody’s PC is guaranteed to be safe from the attacks. In 

case where a user uses the existing verification protocol on a unsecured PC, the user’s verification information 

may well be threatened by sniffing or man-in-the-middle attack. Especially, deadly attacks like memory hacking 

would give hard time for users to even recognize any symptom of virus infection. Therefore, this paper designs 

secured QR-Login user verification protocol for smart devices that are ready to communicate with QR-Code and 

proposes a way to keep critical data safe when using the internet. This way, user would be able to safeguard 

his/her critical data even when under attack by unknown attacks and safely carry out extremely sensitive task, 

like financial trading, on the device.
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Ⅰ. 서  론

인터넷의 발달과 함께 다양한 서비스가 인터넷을 

활용하여 제공되고 있다. 이러한 서비스  부분

의 서비스는 서비스 이용자의 신원을 확인하는 인

증과정을 거치게 된다. 하지만 서비스를 이용하는 

이용자의 PC는 악성코드  바이러스 등으로 감염

이 된 경우, 인증과정에서 공격자로부터 사용자의 

정보를 탈취 당할 수 있다. 한 메모리해킹 공격 

등을 통하여 이용자의 의사에 계없이 악의 으로 

서비스가 진행 될 수 있다. 따라서 이러한 공격으로

부터 사용자의 PC를 안 하게 지키기 하여 안티

바이러스 로그램, 방화벽 등 다양한 사용자 PC보

호 로그램을 사용하고 있지만, 제로데이 공격 등 

알려지지 않은 취약 으로부터 사용자의 PC를 완벽

하게 보호하기란 매우 어렵다고 할 수 있다. 따라

서, 이용자의 인증과정에서 사용되는 요소의 수를 

증가시킨 다양한 요소(Multi-Factor)를 활용 한 인증

기술이 등장하 으며
[1-6]

, 다양한 채 (Multi-Channel)

을 활용한 인증기술도 등장하 다
[7-15]

. 하지만 인

증 요소  채 이 많이 질수록 인증을 하기 한 

비용은 증가하고, 인증방법 한 복잡해지고 있어서, 

비용과 편리성을 고려한 안 한 인증방법이 필요하

게 되었다.

스마트 기기란 화선이 필요 없고, 이동 가능하

며, WiFi, 3G/4G등을 이용하여 항상 인터넷 연결이 

가능하고, 음성과 상의 통신  인터넷 라우징, 

치정보의 활용 등이 가능한 기기이다
[16]

. 스마트 

기기는 다양한 인증 요소  다양한 채 을 활용하

기 한 표 인 기기라 할 수 있다. 따라서 본 

논문에서는 기존에 보 된 스마트 기기를 활용하여 

사용자가 간단히 인증을 할 수 있는 사용자 로토

콜을 설계하 다. 한, 서비스 이용 시 요정보는 

사용자의 확인을 받아서 서비스를 제공하는 등, 

요정보에 한 안 성을 제공할 수 있는 방법에 

하여 제안한다. 요정보란 서비스 이용자의 민감정

보 는 서비스 이용자의 동의로 진행된 부인방지 

등이 필요한 자서명 정보 등을 말한다. 표 인 

요정보의 로 주민등록번호, 계좌이체정보(사용

자가 계좌이체를 승인하는 과정을 포함한 모든 정

보를 말함)등이 있다.

2장에서는 기존에 제안된 다양한 요소를 통한 인

증 기술  다양한 채 을 통한 인증기술과 

QR-Code를 활용한 인증 기술을 살펴본다. 3장에서

는 제안하는 QR-Login 로토콜  요정보의 안

성을 보증하는 방법을 살펴보고, 4장에서는 제안

하는 로토콜의 안 성 검증  요정보의 안

성 보증 방법으로 어떻게 요 정보의 안정성이 확

보되는지 살펴본다. 5장에서는 본 논문을 정리하고 

결론을 맺는다.

Ⅱ. 련연구

2.1. 다양한 요소(Multi-Factor)를 통한 인증 기술

패스워드와 같은 알고 있는 정보를 이용한 인증

은, 패스워드의 노출 시 더 이상 유효한 인증수단이 

될 수 없다. 따라서 이러한 한 가지 인증 요소를 

이용한 인증기술 이외에, 다른 인증 요소를 추가한 

다양한 요소(Multi-Factor)를 이용한 인증 기술이 등

장하 다
[1-6]

. 인증요소는 표 1.과 같이 그 성격에 

따라서 3가지 종류
[5]
로 구분 할 수 있다.

Type Description Exemplification

Knows
Information that 
user known

Password

Has

Physical-Device 
issued by service 
provider for 
service

Smart Card,
OTP(One-Tim
e-Password)

Is

User’s physical 
characteristics 
information (Can 
not be changed)

B i o me t r i c 
Information(F
inger-Print, 
Voice, Iris 
and so on)

표 1. 인증 요소 종류별 설명  시
Table 1. Type the authentication factors descriptions and 
examples

두 가지 요소를 이용한 인증기술을 Two-Factor 

인증이라 하며, 세 가지 요소를 이용한 인증기술을 

Three-Factor 인증이라 한다. 표 인 Two-Factor 

인증 기술로 패스워드와 스마트카드를 이용한 인증

기술
[3-4]

이 있으며, Three-Factor 인증은 Two-Factor 

인증에 생체정보를 포함하여 표1의 3가지 인증 요

소를 모두 가지고 있다
[5-6]

. 알고 있는 것(Knows)만

을 이용한 인증은 알고 있는 정보의 유출시 더 이

상 유효한 인증 요소가 아니다. 이를 해결 하고자 

지니고 있는 것(Has)이라는 인증 요소가 등장하

다. 그러나 지니고 있는 것은 분실  복제의 험

이 있어, 사용자 개인의 생체정보를 이용한 가지고 

있는 것(Is)이라는 인증 요소가 등장하 다.

하지만 인증 요소가 증가하여도 다양한 요소를 
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통한 인증은 인증 채 에 한 보안을 제공해 주지 

않으며, 사용자가 피싱(Phishing)사이트에 속하는 

경우 인증요소는 무시될 수 있기 때문에 간자공

격(MITM)이나 트로잔(Trojan) 공격으로부터 안 하

지 않다
[1]

. 한 메모리해킹 공격
[17]

이 일어나는 경

우 아무리 강력한 인증요소를 사용하더라도, 공격자

는 사용자 PC의 메모리 역을 조작하여 사용자에

게 보이는 데이터와 다르게 데이터 정보를 조작하

므로 사용자는 공격여부를 인지할 수 없다. 이러한 

문제를 해결하기 하여 인증 채 에 한 보안을 

제공할 수 있는 다양한 채 을 통한 인증 기술
[7-15]

이 등장하 다.

2.2. 다양한 채 (Multi-Channel)을 통한 인증 기

술

다양한 요소를 통한 인증기술도 간자 공격

(MITM)  트로잔 공격(Trojan Attack), 그리고 메

모리 해킹 공격(Memory Hacking Attack)등과 같은 

공격에는 여 히 취약하다. 따라서 채  자체를 늘

려 복수개의 채 을 통하여 인증을 수행하는 다양

한 채 (Multi-Channel)을 통한 인증 기술이 등장하

다. 두 개의 채 을 이용한 인증기술을 

Two-Channel 인증이라 한다. 일반 으로 

Two-Channel 인증에서 첫 번째 채 은 사용자가 

이용하는 PC의 채 을 의미하며, 두 번째 채 은 

PC 이외의 다른 기기가 이용하는 채 을 의미한다. 

특히 Two-Channel 인증은 융정보와 같이 과 

련된 민감한 정보를 사용하는 서비스에 결합될 

경우 매우 강력한 인증 수단이 될 수 있다[7,9-10].

2.3. QR-Code을 활용한 인증 기술

QR-Code를 활용한 인증기술
[8-15]

은 QR-Code를 

촬 할 수 있는 스마트 기기 자체가 ‘지니고 있는 

것(Has)’에 해당하며 한 스마트 기기의 특성상 통

신이 가능하므로, Two-Factor 인증  

Two-Channel 인증의 특성을 모두 만족할 수 있는 

기술이다. QR-Code란 2차원 바코드로 에러 정정기

능을 가지고 있으며, 숫자는 7,089개, 알 벳을 포

함한 문자는 4,296개, 데이터는 2,953바이트까지 표

할 수 있다. QR-Code의 QR은 “Quick 

Response”의 약자로 빠르게 응답할 수 있다는 의미

를 지니고 있다
[18]

. 기존에 제안된 QR-Code를 이용

한 로그인 시스템
[8,11-15]

은 로그인과정에서는 

Two-Channel 인증을 수행하나, 로그인 이후의 과정

에서는 계속해서 하나의 채 인 PC를 이용해서 통

신을 한다. 그러므로 이후 서비스 제공과정은 여

히 하나의 채  이상의 보안효과를 기 하기 힘들

다. 따라서, 온라인 피싱 공격을 통한 능동  간

자 공격 (Active MITM)등을 하여도 사용자는 인지

할 방법이 없다. 이를 해결하기 하여 피싱 공격으

로부터 안 하도록 사용자의 PC와 스마트폰의 GPS 

는 IP 역과 같은 치정보를 비교하여 동일한 

역에 존재할 경우 해당 서비스를 이용하게 하는 

방법[9]등을 제안하고 있으나, 이는 동일 역에서 

장된 피싱 공격을 하는 경우 여 히 취약 이 존

재한다. 한 융서비스 정보 이용 시 스마트 기기

를 통하여 융정보를 확인하는 방법도 제안되었으

나
[10]

. 이는 스마트 기기를 통한 정보 확인으로 메

모리 해킹공격에는 안 할 수 있으나, 능동  간

자 공격과 같은 피싱공격에는 안 하지 않다. 한 

제안된 방법들은 로그인 시  는 융정보와 

련된 내용을 거래하는 시  등과 같은 특정 상황으

로 Two-Channel 인증 내용을 한정하고 있어 그 활

용성이 떨어진다.

Ⅲ. 제안하는 내용

이 장에서는 QR-Code를 이용하여 서비스 이용 

시 사용자를 인증하는 QR-Login 로토콜을 제안

하고, 서비스 이용과정 에서 요정보의 안정성 

확보를 한 방안을 제안한다. 제안된 로토콜  

요정보의 안 성 확보 방안은 특정 데이터나 서

비스에 국한되지 않으며, 범용성을 가지도록 설계하

다. 제안하는 내용을 한 약어는 표2와 같고, 

로토콜에서 사용하는 송 내용에 한 정보는 표3

과 같다.

본 논문의 가정 사항은 다음과 같다.

는 악성코드  바이러스로부터 감염되지 

않은 안 한 단말이며, 분실  도단을 비

하여 기기  어 리 이션에 비 번호가 설

정되어 있다.

는 카메라가 있고, QR-Code를 지원하며, 

서명 값을 검증할 수 있는 어 리 이션이 설

치되어 있다.

에 설치된 어 리 이션은 를 발

한 상  인증기 ()의 를 포함한

다.

는  서명 값을 검증하기 해, 어 리

이션을 통하여 를 송받을 수 있다.
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Abbreviations Context Explanation

 Smart Device User’s Portable Smart Device

 Personal Computer User’s Personal Computer

 Service Provider Kind of Service-Provider’s Server

 Certificate Authority
Including all kinds of Public and Private Certificate 
Authorities

 Internet Protocol Address Internet Protocol Address

 Port Number Port Number

 Session Number Session Number

 Uniform Resource Locator Specific Character String for Network Path in Internet

 X’s Random Number
Randomly Generated Number(Can be used to prevent 
Replay Attack)

 X’s Certification Certification including Public-Key issued by CA

 User Information

User-related information like a Smart-Device 
information(IMEI, Phone-Number and so on) and User 
Personal Information(User identification Number, 
Address, E-mail Address and so on)

 Encrypted User Information Encrypted User’s Information

 User Additional Information
User’s additional information that can not be  identified 
user

 Seed Key
Secret shared seed key between SD and SP for SKey 
generation

 Session Key
Through Seed Key in each session, the newly generated 
secret key is derived that can be used in symmetric 
algorithm

 SP’s Public Key
SP’s Publick Key included in SP’s certificate(Can be used 
to asymmetric Algorithm)

 Signed Data Digital Signature signed by Private Key

 Data
General information that require lower important 
compared with Critical Data

 Critical Data Important data information that confidentiality required

 Encrypted Critical Data Encrypted CData information

⋯ QR-Code Encoded Data Data encoded with QR-Code, namely QR-Code

표 2. 약어
Table 2. Abbreviations

와 는 사 에 칭키 알고리즘에 사용

할 암호화 알고리즘과 비 칭키 암호화 알고

리즘에 사용할 암호화  자서명 알고리즘

을 공유하고 있다. 한 ,   

생성에 필요한 칭키 생성 알고리즘을 공유

하고 있다.

에 공인인증서를 등록하는 경우, 사용자 

에 사용자의 공인인증서()  개인

키 이 존재한다.

와 사용자(  는 )는 SSL/TLS 

로토콜
[19]

등을 이용하여, 안 한 채 을 설정

할 수 있다.

와 가 3G/4G등 통신사망을 이용하여 

통신을 할 경우 해당 채 은 안 하며, WiFi 

망을 이용할 경우 검증된 AP를 통해 안 한 

WiFi 로토콜을 이용하여 통신한다. 따라서 

와 사이의 망도 안 하다.
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Transport Context Details Explanation

Req_Regist , , 
Request user registration page PC to 
SP, at the start of user registration 
steps

Req_Regist_Info
, 
  

Request registration information 
related with user

Res_Regist_Info ,   
Response Registration-related 
information including user-related 
information to SP

Res_Regist_AddInfo  User additional information response 
from PC to SP

Res_Regist_Info_Result -
Notification to PC and SD user 
registration result

Req_Regist_Cert - Request user certificate

Res_Regist_Cert  Transfer user certificate to SP

Res_Regist_Cert_Result -
Notification to PC and SD user 
certificate registration result

Req_Login , , , 
Request user login page PC to SP, at 
the start of user login steps

Req_Login_Info   
Login-related information transfer 
from SP to PC

Res_Login_Info
 , 
, 

Login-needed information transfer 
from SD to SP

Res_Login_Info_Result 
Transfer information from SP to SD 
for mutual-authentication

Req_Service_Info , , 
Request service-related data 
transmission from PC to SP

Res_Service_Info
,  or 


Important information is transferred 
as QR-Code encrypted by SKey, and 
general information is transferred 
by plain text

Req_Service_AddlInfo  If data is too big to transfer, data 
referenced URL is transferred to SP

Res_Service_AddlInfo 
Data in the corresponding URL is 
encrypted by SKey and transferred 
from SP to SD

Req_Service_InputInfo 
Important data is encrypted by SKey 
and transferred from SD to SP

Req_Service_AddInputInfo  Data Transmission from PC to SP

Res_Service_InputInfo -
Input notification for important 
information and data

Res_Service_InputInfo_Result -
Verification notification for 
important information

표 3. 로토콜 송 내용 정보
Table 3. Protocol Transport Context Information

3.1. QR-Login 사용자 인증 로토콜

QR-Login 사용자 인증 로토콜은 서비스를 제

공받기 원하는 사용자가 서비스 제공자()에 사용

자를 인증하는 로토콜이다. 사용자 인증 로토콜

은 에 사용자를 등록하는 사용자 등록 단계와 

등록된 사용자가 서비스를 제공하는 서버에 로그인

하는 로그인 단계의 2가지 단계로 나 어진다. 

한, 온라인 자결제와 같은 자서명 기능이 필요
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한 융서비스 등의 이용 시 사용자 등록단계에서 

사용자의 공인인증서()를 함께 등록할 수 있

도록 하여, 다양한 서비스에 활용이 가능하도록 범

용 인 형태로 인증 로토콜을 설계하 다.

그림 1. 사용자 등록  공인인증서 등록 단계
Fig. 1. Register User Information and Public Certificate Phase

3.1.1 사용자 등록 단계

사용자는 서비스제공자()의 서비스를 이용하기 

해 에 사용자의 스마트 기기인 를 등록하

여야 한다. 사용자는 와 를 이용하여 사용자 

등록 단계를 진행한다. 사용자 등록 단계는 그림1의 

1∼10과 같고, 사용자와 련된 요정보는 모두 

안 한 로 입력받는 특징이 있다. 따라서 사용자 

정보는 를 통하여 유출될 수 없으므로, 사용자 

정보 유출에 안 하다.

1) 서비스 등록 페이지 속

사용자는 를 이용하여 의 서비스 등록페이

지에 속한다. 서비스 등록 요청 메시지

(Req_Regist)는 의 , , 가 포함되어 있

다. 포함된 정보는 가 를 구별하기 하여 

사용한다.

2) 서비스 등록 요청 정보 생성  QR-Code 인코

딩

는 서비스 제공을 한 사용자 정보를 입력받

기 하여, 입력과 련된 스마트 기기 용 주소인

을 생성하고 재생 공격(Replay Attack)을 방지

하기 하여 를 생성한 후, 수식 (1)과 같이 

이 값과 을 함께 서명하고  , ,  

그리고 서명 값을 QR-Code로 인코딩한다.

  


  

     (1)

3) 서비스 등록 요청 정보 요청

는 QR-Code를 포함한 서비스 등록 요청 정
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보 메시지(Req_Regist_Info)를 에 송한다. 만

약 추가로 사용자 정보가 필요한 경우 해당 정보의 

입력 필드()도 함께 송한다. 단, 이때 

을 통해 입력되는 정보는 요정보()가 

아닌 일반정보()이다. 만약, 기 성이 요구되는 

정보일 경우 이러한 형태로 정보의 입력을 요구하

지 말아야 한다.

4) QR-Code 촬

사용자는 에 설치된 어 리 이션을 이용하여 

화면에 출력된 QR-Code를 촬 한다.

5) QR-Code 디코딩  사용자 등록 요청 정보 검

증

QR-Code가 촬 되면 어 리 이션은 수식 (2)와 

같이 QR-Code를 디코딩하여  , ,  그

리고 서명 값을 추출한다. 어 리 이션은  인증

서()의 유효성 확인을 해, 어 리 이션을 

통하여 를 다운로드 받는다. 그리고 로부

터 를 검증하여 유효성을 확인한다. 

의 유효성이 확인된 경우 어 리 이션은 에 

포함된 의 공개키()를 추출하고, 이를 통하

여 서명 값을 검증한다. 서명이 유효한 경우, 사용

자 정보 입력 페이지를 화면에 보여 다. 만약, 

서명이 유효하지 않은 경우 해당 서비스 제공자는 

더 이상 유효한 서비스 제공자가 아닐 수 있으므로, 

사용자는 서비스 가입을 보류할 수 있다.

  


  
 

 (2)

6) 사용자 등록 요청 정보의 입력  암호화

사용자는  화면에 출력된 사용자 정보 입력 

필드에 사용자 정보()를 입력한다. 

   와 련된 IMEI  휴 폰 번호

는 어 리 이션이 자동으로 로부터 추출하여 

입력받을 수 있다(단, 해당 스마트 기기의 운 체제

가 IMEI 수집  휴 폰 번호 수집을 허용하고 지

원해야 함).   입력이 완료되면, 어 리

이션은 수식 (3)과 같이 와 통신  로그인에 

필요한 세션 비 키 정보인  생성을 유도할 

수 있는 비  씨드(Seed)값인 를 생성한다. 

 생성에 필요한 알고리즘은 사 에 공유되

어 있으며,  생성을 한 씨드(Seed) 값으

로 가 생성한 랜덤 값인 와 로부터 

달받은 랜덤 값인 가 이용된다. 그리고 

  암호화에 사용될 세션 비 키인 를 

수식(4)와 같이   을 이용하여 생성

한다. 의 생성이 완료되면 수식(5)와 같이 

의 공개키를 이용하여 를 암호화하고, 수식(6)

과 같이 를 이용하여 를 암호화 한

다. 수식(5)의 암호화는 비 칭키 방식의 암호 알고

리즘이며, 수식(6)의 암호화는 칭키 방식의 암호 

알고리즘이다.

     (3)

     (4)

  

     (5)

          (6)

7) 사용자 등록 요청 정보의 응답

는 사용자 등록 요청 정보의 결과

(Res_Regist_Info)를 에 송한다. 이 값에는 암

호화된 사용자 정보인 와 암호화된 

값인 , 그리고 를 포함한다. 

8) 사용자 등록 요청 추가정보의 응답

만약 가 사용자에게 추가로 요구되는 정보

(Res_Regist_AddInfo)를 요청한 경우 사용자는 

의 입력 으로부터 추가정보를 입력하고 에 

달한다. 단, 이때 을 통해 입력되는 정보는 

요정보()가 아닌 일반정보()이다.

9) 사용자 정보 등록

는 와 로부터 입력받은 사용자 정보를 

등록한다. 는 를 이용하여 와 연계된 

를 찾는다. 그리고 는 를 복호화 

하여 값을 추출하고, 이를 이용하여 수식(3)과 

수식(4)와 같이   를 생성한다. 생

성된 를 이용하여 수식 (7)과 같이 

를 복호화 하여 를 얻는다. 

는 사용자와 련된 정보인 와 공유된 

비  씨드인 를 등록한다.

      (7)

10) 사용자 정보 등록 완료

는 와 에게 사용자 정보 등록이 완료
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(Res_Regist_Info_Result)되었음을 알린다.

3.1.2. 사용자 공인인증서 등록 단계

인터넷 뱅킹 는 자상거래와 같은 융서비스

의 경우, 사용자의 공인인증서를 이용한 자서명을 

해야 한다. 이번 항에서는 이와 련된 사용자 공인

인증서 등록 과정을 설명한다. 사용자 공인인증서 

등록 단계는 그림1의 11∼16과 같다. 이 과정은 사

용자 등록단계 이후에 연속하여 발생할 수도 있고, 

필요시 별도의 과정으로 동작할 수도 있다. 아래의 

설명은 사용자 정보 등록 단계 이후에 연속해서 공

인인증서를 등록하는 단계이다.

11) 사용자 공인인증서 등록 요청

는 사용자에게 공인인증서 등록(Req_Regist_Cert)

을 요청한다.

12) 공인인증서 선택

사용자는 에 등록할 공인인증서를 선택한다.

13) 사용자 공인인증서 등록 응답

의 어 리 이션은 공인인증서 등록

(Res_Regist_Cert)을 응답을 하기 해 사용자에 의

해 선택된 공인인증서()를 에게 달한

다.

14) 사용자 공인인증서 검증

는 사용자로부터 달된 사용자 공인인증서

()를 로부터 검증한다.

15) 사용자 공인인증서 등록

가 로부터 발 된 유효한 공인인증

서인 경우, 는 해당 사용자의 공인인증서

()를 등록한다.

16) 사용자 공인인증서 등록 완료

는 에게 사용자 공인인증서 등록이 완료

(Res_Regist_Cert_Result)되었음을 알린다.

3.1.3 사용자 로그인 단계

사용자는 를 활용하여 QR-Code로 인증정보

에 필요한 정보를 달받아 를 이용하여 로그인

을 수행한다. 로그인 과정은 시도-응답

(Challenge-Response) 방식을 통하여, 재생 공격

(Repaly Attack)으로부터 안 성을 확보하 다. 

한 강화된 보안이 필요한 경우 공인인증서를 이용

하여 로그인 단계를 수행할 수 있다. 사용자와 서버

는 상호간에 인증을 수행하므로 피싱 공격  간

자 공격으로부터 안 하다.

1) 사용자 로그인 요청

사용자는 를 이용하여 에 로그인을 요청

(Req_Login)한다. 로그인 요청메시지에는 , , 

,   가 포함되어 있으며, , , 은 

가 를 구분하기 하여 필요하며, 는 

동일한 로그인 요청 메시지 방지를 하여 필요하

다.

그림 2. 사용자 로그인 단계
Fig. 2. User Login Phase
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2) 사용자 로그인 요구 정보 생성  QR-Code 인

코딩

는 사용자 신원을 인증하는 로그인을 진행하

기 하여, 사용자 정보의 인증정보가 입력될 스마

트 기기 용 주소인  주소를 생성하고, 재생 

공격을 방지하기 하여 를 생성한 후, 수식 

(7)과 같이 를 포함하여 체 값을 서명하고 

 , , ,  그리고 서명 값을 

QR-Code로 인코딩한다.


   

(7)

3) 사용자 로그인 요구 정보 요청

는 QR-Code를 포함한 로그인 요구 정보 메

시지(Req_Login_Info)를 에 송한다.

4) QR-Code 촬

사용자는 에 설치된 어 리 이션을 이용하여 

화면에 출력된 QR-Code를 촬 한다.

5) QR-Code 디코딩  사용자 로그인 요구 정보 

검증

QR-Code가 촬 되면 어 리 이션은 수식 (8)와 

같이 QR-Code를 디코딩하고  , , , 

 , 그리고 서명 값을 추출한다. 어 리 이션은 

 인증서()의 유효성 확인을 해, 어 리

이션을 통하여 를 다운로드 받는다. 그리고 

로부터 를 검증하여 유효성을 확인한다. 

의 유효성이 확인된 경우 어 리 이션은 

에 포함된 의 공개키()를 추출하고, 

이를 통하여 서명 값을 검증한다. 서명이 유효한 경

우, 사용자 정보 입력 페이지를 화면에 보여

다. 만약, 서명이 유효하지 않은 경우 해당 서비스 

제공자는 더 이상 유효한 서비스 제공자가 아닐 수 

있으므로, 사용자는 해당 서비스를 제공받지 않는다.

   
 

 (8)

6) 사용자 로그인 요구 정보의 입력  암호화

어 리 이션은 와 련된 사용자의 고유 정

보인 IMEI  휴 폰 번호를 추출하고, 랜덤 값인 

를 생성한다. 그리고 에 등록한 비  씨드

인 와 세션번호인 을 이용하여 수식(9)

와 같이 를 유도하고 이를 이용하여 수식 

(10)과 같이 암호화를 수행한다. 수식(10)의 암호화

는 칭키 방식의 암호 알고리즘이다. 그리고암호화

된 값은  와 가 포함되어 재생 공격으

로부터 안 하다.

    (9)

   (10)

7) 사용자 로그인 요구 정보의 응답

는 사용자 로그인 요구 정보(Res_Login_Info)

를 에 송한다. 이 값에는 사용자가 등록한 

의 고유 식별 번호인 IMEI가   와 

함께 암호화 되어 있고, 로그인 요구 정보의 재생 

공격 방을 하여 가 함께 달된다. 는 

를 식별하고 암호화된 IMEI를 복호화 하기 

하여 를 참조 할 수 있도록 사용자의 

화번호도 함께 송된다.

8) 사용자 로그인 완료

사용자 로그인 요구 정보(Res_Login_Info)를 

송받은 는 를 참조하여 와의 

칭된 비  씨드인 를 선택하고 수식 (9)와 

같이 를 생성한다. 생성된 를 이용하여 

를 수식 (10)과 같이 복호화 한다. 

는 복호화 된 IMEI를 이용하여 를 검증하고, 

매칭된 , 를 이용하여 와 연 된 

를 식별한다. 한 를 장하여, 로그인 

요구 정보(Res_Login_Info)의 재생 공격을 방한

다. 로그인이 완료되면 는 와 에게 사용

자의 로그인이 완료(Res_Login_Info_Result)되었음

을 알린다.

    (10)

3.1.4 사용자 재등록 단계

스마트 기기인 는 휴 가 가능한 매체로 분실

의 가능성이 존재한다. 이러한 경우 사용자는 서비

스제공자()의에게 기존에 사용 이던 가 분

실되었음을 알리고, 새로운 스마트 기기를 등록하여

야 한다. 는 분실된  와 련된 IMEI를 포

함한 의 등록을 취소하고, 새로운 의 

정보를 등록한다. 이 과정은 그림1의 과정과 유사하
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게 이루어지므로 별도의 상세한 등록 과정은 생략

한다.

3.2. 요정보 안 성 보증 방법

요정보()란 서비스 이용자의 민감정보 

는 서비스 이용자의 동의로 진행된 자서명  

부인방지 등을 필요로 하는 정보 등을 말한다. 표

인 의 로 주민등록번호, 계좌이체정보(사

용자가 계좌이체를 승인하는 과정을 포함한 모든 

정보를 말함)등이 있다. 의 안 성을 보증을 

해 는 기 성  무결성을 제공해야 한다. 

본 논문에서는 의 안 성 보증을 하여 일

반 인 정보()는 가 처리하고 는 안

한 가 처리하여 의 안 성을 보증한다. 

의 출력  입력 단계는 그림 3과 같다. 단

계 1∼5는 출력 과정을 나타내며, 단계 6∼12는 입

력과정을 나타낸다. 를 포함한 모든 는 

서비스 이용자가 인증된 상태, 즉 로그인된 상태에

서만 송하고 송받는다.

3.2.1 요정보의 출력 방법

요정보()의 안 성 확보를 하여 

는 사용자의 PC에 출력되지 않고, QR-Code

의 형태로 인코딩 되어 출력된다. 인코딩된 

는 그 길이가 QR-Code에 포함할 정도로 짧은 경우 

를 통하여 암호화 되며, 그 길이가 긴 경우 

정보를 가지고 있는 로 표 된다. 를 이용

하여 가 생성한 에 속하는 경우 는 

의 IMEI 번호 체크 등을 통하여 해당 로

의 근을 통제할 수도 있다. 는 생성되는 

은 해쉬 값과 같은 난수화 된 값으로 사용하여, 

로의 근을 한 추축성 공격을 막고, 생성된 

  주소의 유효기간을 수분 이내로 짧게 설정하

여 해당 로의 무차별  근을 최소화 할 수

도 있다.

그림 3. 요정보 출력  입력 단계
Fig. 3. Critical Data Output and Input Phase
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생성되는 해쉬값은 재시간  세션정보와 서버

에서 생성한 랜덤값 등과 같은 정보를 기반으로 만

들어진 값으로, 를 들어 “http://site.com/bs24fb8R

” 등과 같이 이루어 질 수 있다. 한 만약 무차별

 로의 근하더라도 제공되는 데이터가 

로 암호화 되어 있어, 인증된 사용자 이외에

는 해당 정보를 확인할 수 없다.

1) 서비스 속  서비스 정보 요청

사용자는 를 이용하여 의 서비스 요청 페

이지에 속하고, 서비스 정보를 달라고 요청

(Req_Service_Info)한다. 서비스 요청 메시지는 

의 구별을 한 , , 를 함께 송한다.

2) 서비스 정보 요청 응답 페이지 생성  

QR-Code 인코딩

는 서비스 제공을 하여 련된 정보를 생성

한다. 련된 정보는 요정보인 와 일반 정

보인 로 구성되어 있다. 는 를 수식 

(11)과 같이 를 통하여 암호화하고, 암호화된 

의 길이가 QR-Code에 포함할 수 있는 

정도로 짧은 경우(약 2천 바이트 내외), 수식 (12)

와 같이 QR-Code로 인코딩한다. 여기서, 수식 (11)

의 암호화는 칭키 방식의 암호 알고리즘이다. 만

약 QR-Code로 표 할 수 있는 크기를 넘어가는 경

우, 는 를 임시 로 복사하고, 해

당 주소를 수식 (13)과 같이 QR-Code로 인코

딩한다. 여기서 임시 는 해쉬 값과 같은 난수

화 된 값을 사용하고, 생성된 주소의 유효기간

을 수분 이내로 짧게 설정하여 로의 무차별

인 근을 최소화 할 수 있다. 는 의 IMEI번

호 체크등을 통하여 허가된 이외의 근을 원천

으로 차단할 수도 있다. 

    (11)

     (12)

     (13)

3) 서비스 정보 요청 응답

는 서비스 정보 요청에 한 응답

(Res_Service_Info)을 에 송한다. 서비스 정보

는 와  QR-Code로 달된다.  정보는 

사용자가 를 이용하여 읽을 수 있으며, 

QR-Code로 인코딩된 데이터는 다음 단계를 통하여 

읽을 수 있다.

4) QR-Code 촬

사용자는 에 설치된 어 리 이션을 이용하여 

화면에 출력된 QR-Code를 촬 한다.

5) QR-Code 디코딩  요정보 복호화

QR-Code가 촬 되면 어 리 이션은 수식 (14)

와 같이 QR-Code를 디코딩하여  는 

을 추출한다. 추출된 데이터가 인 

경우 어 리 이션은 수식 (15)와 같이 와의 

칭키 를 이용하여 를 복호화 한다. 복

호화 된 는 화면에 보여주고, 사용자는 

를 확인 할 수 있다. 만약 추출된 데이터가 

인 경우, 어 리 이션은 에 해당 로 

서비스 추가 정보 요청(Req_Service_AddlInfo)을 

한다. 서비스 추가 정보 요청을 받은 는 에 

서비스 추가 정보 응답(Res_Service_AddlInfo)을 한

다. 이 메시지는 를 포함하고 있다. 

를 송받은 는 수식 (15)와 같이 

칭키 를 이용하여 를 복호화하고, 이를 

사용자에게 보여 다.

   or   (14)

    (15)

3.2.2 요정보의 입력 방법

요정보()는 사용자의 민감한 정보 는 

사용자가 자서명을 하려는 정보이다. 따라서 

는 안 한 기기에서 처리  취 되어야 한

다. 본 논문에서는 를 에서 입력함으로써 

안정성을 확보하고 한 자서명도 에서 수행

하여, 가 메모리 해킹등과 같은 악의 인 공격

을 당하더라도, 와 련된 어떠한 정보도 공

격자가 알 수 없어, 의 ·변조는 불가능하

다. 부가  기능인 자서명과 련하여, 사용자는 

서비스 가입단계에서 자신의 공인인증서를 에 

등록시킬 수 있다. 아래의 설명은 요정보 출력 단

계 이후에 연속해서 요정보를 입력하는 단계이다.

6) 사용자 요정보 입력  암호화

사용자는 서비스 진행 등에 필요한 요정보

()를 에 설치된 어 리 이션을 통하여 

입력한다. 입력된 는 수식 (16)과 같이 

와 공유된 칭키 로 암호화 한다. 만약 자

서명이 필요한 데이터의 경우 사용자는 수식 (17)과 

같이 에 등록한 공인인증서와 매칭 된 개인키
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()를 이용하여 자서명을 수행한다. 수식(16)

의 암호화는 칭키 방식의 암호 알고리즘이다.

    (16)

    (17)

7) 사용자 요정보 입력 요청

는 사용자 요정보 입력 요청

(Res_Service_AddlInfo)을 에 송한다. 이 값은 

암호화된 사용자 요정보인 를 포함하

며, 자서명이 된 요정보의 경우 자서명 값인 

를 포함한다.

8) 사용자 추가정보 입력 요청

만약 사용자가 요정보 이외에 일반정보()

를 추가로 입력하는 경우 사용자는 의 입력 

으로부터 추가정보를 입력

(Req_Service_InputInfo)하고 에 달한다. 단, 

이때 을 통해 요정보()는 입력할 수 

없다.

9) 사용자 추가정보 입력 정보 검증

는 사용자로부터 달받은 암호화된 요정보

()와 추가정보()를 입력하기 하여, 

수식 (18)과 같이 를 복호화 하여 

를 추출한다. 그리고 이 정보를 서비스에 업

데이트한다. 만약 자서명()이 포

함된 경우, 는 의 공개키()를 얻기 

하여 에게 의 인증서()를 요청한다. 

는 에 인증서()를 송하고, 는 

의 공개키()를 추출하여 서명 값을 검증한

다. 서명이 유효한 경우, 는 자서명에 한 입

력요청을 ‘Wait’ 상태로 기하고, (12)단계에서 확

인 메시지의 응답을 기다린다.

10) 사용자 요정보 입력 응답

는 와 에게 사용자 요정보() 

입력이 완료(Res_Service_InputInfo)되었음을 알린

다.

11) 사용자 요정보 입력 확인

사용자는 자신이 입력한 요정보()가 정

확한지 확인하고 이에 한 확인 응답을 제공한다. 

만약 자서명을 한 경우, 사용자는 요정보 입력 

응답과 련하여 해당 서명에 한 검증결과를 

로부터 달 받는다. 사용자는 이 메지시를 확인하

고, 검증결과가 유효한 경우 자신이 서명한 값과 

의 어 리 이션 화면을 통하여 비교하여, 자

서명의 내용이 ·변조되지 않고 유효함을 확인할 

수 있다.

12) 사용자 요정보 입력 확인 응답

는 에게 사용자 요정보에 한 확인 응

답(Res_Service_InputInfo_Result)을 한다. 만약 

자서명이 포함된 경우, 이에 한 응답을 송받은 

는 (9)단계에서 Wait 이던 자서명에 한 

입력요청을 완료하고 이 정보를 서비스에 업데이트

한다.

Ⅳ. 안 성 분석을 한  분류  안 성 분석

4.1. 안 성 분석을 한  분류

제안하는 로토콜  요정보의 입·출력 방법

의 안 성 평가를 하여 평가 기 이 될 수 있는 

기존에 알려진 표 인 공격을 살펴본다. 표 4는 

이를 바탕으로 각 공격 기법별 특징을 분석하 다.

La-
yer

Description

Acti
ve/
Pas
sive

Resou
r c e 
Acces
s

Typical 
Attack

PC

User error 
induced

Pas
sive

-
Phishing 
Attack

P e e k i n g 
t y p i n g 
information 
b y 
keyboard

Pas
sive

Read
KeyLogg
e r 
Attack

P e e k i n g 
communicat
ion data

Acti
ve

Read/
Write

T r o j a n 
Attack

M e m o r y 
a r e a 
operation(
manipulatio
n)

Acti
ve

Read/
Write

Memory 
Hacking 
Attack

N
e
t
w
o
r
k

Tr ans f e r 
d a t a 
sniffing

Pas
sive

Read
Rep l ay 
Attack

Tr ans f e r 
d a t a 
manipulatio
n

Acti
ve

Read/
Write

Man-In-
The-Mid
d l e 
Attack

etc
Indiscrimin
ate Attack

Acti
ve

Write
Imperso
n a t i o n 
Attack

표 4. 공격 기법별 특징
Table 4. Attack Methods Features
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가장 공격(Impersonation Attack) : 부정한 사

용자가 임의의 사용자 정보를 이용하여 정당

한 사용자로 장

메모리 해킹 공격(Memory Hacking Attack) : 

공격자는 사용자의 에 메모리 해킹 공격

툴을 인스톨시켜 놓고, 사용자 의 메모리 

역을 조작할 수 있음

재생 공격(Replay Attack) : 공격자가 사용자

와 서비스제공자 사이의 통신 내용을 가로채

어 이를 다시 반복하여 정당한 사용자로 장

간자 공격(MITM : Man-In-The-Middle)) : 

공격자가 사용자(  는 )와 서비스제공

자() 사이에서 통신 내용을 가로채서 비  

정보를 가로채거나 정당한 사용자로 장

키로거 공격(KeyLogger Attack)  : 메모리 

해킹 공격처럼 사용자의 에 키로거 로

그램을 인스톨시켜 놓아, 사용자가 입력하는 

키보드 값을 달받을 수 있음

트로잔 공격(Trojan Attack) : 공격자는 사용

자의 에 트로잔 로그램을 인스톨시켜 

놓고 사용자의 세션을 찰하고 허  트랜젝

션을 발생시킬 수 있음

피싱 공격(Phishing Attack) : 공격자는 사용

자가 조된 서비스제공자()에게 속하도

록 속을 유도하여 사용자는 조된 사이트

를 이용함

각 공격들은 공격 치에 따라 크게 PC 역과 

네트워크 역으로 나 어지며, 공격의 성격에 따라 

공격과정을 지켜보는 수동  공격과, 공격에 극 

개입하는 능동  공격으로 나 어진다. 능동  공격

은 사용자의 리소스에 쓰기 권한을 가지고 있어 그 

험이 더 크다고 할 수 있다. 이러한 공격으로부터 

사용자는 로그인과 련된 정보가 유출될 수 있으

며, 서비스 이용 시 사용자가 제공하고 제공받는 사

용자의 개인정보들도 유출될 수 있다. 한 공격자

가 리소스를 조작하는 경우 사용자는 비정상 인 

서비스를 이용하여, 융서비스의 경우  피해

를 입을 수 있다. 한  메신  서비스와 같은 경

우 유출된 정보를 이용하여 사용자 사칭으로 인한 

2차, 3차 피해가 발생할 수도 있다.

4.2. 안 성 분석

제안하는 로토콜  요정보의 입·출력 방법

이 어떻게 각 공격으로부터 안 한지 분석하기 

하여 에서 나열된 표 인 공격별로 분석하 다. 

각 공격별 공격자의 최종 목표는 리소스의 근이

라 할 수 있다. 따라서 해당 리소스에 한 안 성

이 보장된다면, 그에 해당하는 공격으로부터 안 하

다 할 수 있다.

피싱 공격 : 사용자는 서비스 가입단계에서 

피싱 사이트를 구분하기 하여 서비스제공자

()의 인증서 검증을 통하여 사이트의 진  

여부를 확인한다. 사용자는   뿐만 아니라 

를 통하여도 확인하므로 피싱 공격으로부

터 안 할 수 있다. 한 송되는 요 정보

는 를 이용하지 않으므로, 정보노출에 

한 험성이 원천 차단된다. 서비스 이용단계

에서 사용자는 서비스제공자()의 인증서 

검증  사용자와 공유된 씨드 비 값

()을 이용하여 생성된 세션키()

를 통하여 암호화된 값을 송한다. 따라서 

이러한 값은 공격자가 생성할 수 없으므로 

·변조된 서비스는 제공될 수 없다.

키로거 공격  트로잔 공격: 사용자의 에 

설치된 악의 인 로그램을 통하여 사용자가 

입력하는 키보드 내용  통신 송내용 등 

의 리소스를 가져가는 경우, 제안된 방법

에서 모든 요정보()는 가 아닌 

를 이용하여 취 되므로, 공격자가 가져가

는 리소스는 사용자에게 큰 피해를 주기 어렵

다. 만약 일반정보의 유출이 사용자에게 피해

를  수 있는 경우, 는 해당 정보도 요

정보()와 같이 를 이용하여 취 하

여 피해를 막을 수 있다.

메모리 해킹 공격 : 공격자가 사용자 의 

메모리 역을 조작하여, 서비스 제공과 련

된 데이터를 조작하는 경우, 사용자는 를 

통하여 해당 서비스 제공과 련된 내용을 확

인함으로써 의 데이터가 ·변조되었다는 

사실을 인지할 수 있다. 특히 요정보는 

를 이용하여 취 되므로, 메모리 해킹 공격으

로 ·변조할 수 있는 리소스는 큰 피해를 주

기 어렵다. 만약 일반정보의 유출이 사용자에

게 피해를  수 있는 경우, 는 해당 정보

도 요정보()와 같이 를 이용하여 

취 하여 피해를 막을 수 있다.

재생 공격 : 인증과정에서 사용자(  는 

)는 서비스제공자()와 통신하는 세션마
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다 시도-응답 방식을 통하여 각 객체별로 

, , 를 생성하여 서로를 인

증하고, 통신에 사용되는 비 키인 는 

매 세션마다 새로 생성된다. 따라서 각 세션

마다 랜덤 값과 세션비 키()값이 달라

지므로 인증과 련된 재생 공격은 매우 어렵

다. 이러한 공격의 성공확율은 세션비 키

()를 이용한 암/복호화 알고리즘의 안

성과 동일하다. 한 계좌이체와 같은 자서

명을 재생 공격을 하는 경우, 각 자서명에

는 타임스탬 (TimeStamp) 값과 같은 정보가 

있어, 동일한 자서명으로 인한 복된 계좌

이체 등은 발생하지 않으며, 자서명을 조

하는 것은 매우 어렵다. 자서명 조의 공

격성공 확율은 자서명 알고리즘의 안 성과 

동일하다.

간자 공격 : 공격자는 간자 공격을 하

여 사용자에게 자신을 로 속여야 한다. 하

지만 서비스 가입과정에서 공격자는 의 개

인키()를 알 수 없으므로 간자 공격을 

할 수 없다. 한 서비스 제공 과정에서도  

사용자에게 발 된 씨드비 ()을 알 

수 없으므로 세션비 키()를 생성하기 

어려워 공격자는 간자 공격에 실패한다. 

간자 공격의 공격성공 확율은 세션비 키

()를 이용한 암/복호화 알고리즘의 안

성과 동일하다.

가장 공격 : 공격자는 사용자의 를 가지고 

있지 않으므로, 가장 공격을 할 수 없다. 만

약 공격자가 자신의 를 이용하여 가장 공

격을 하는 경우, 공격자는 사용자의 IMEI 정

보를 알 수 없고 에 달된 씨드비

()을 알 수 없으므로 가장 공격은 

실패한다.

와 같이 본 논문에서 제안한 방법은 기존에 알

려진 모든 유형의 공격으로부터 안 하다. 이는 기

존에 알려진 공격을 성격과 리소스의 근 측면에

서 분류한 표4를 기 으로 각 유형별 표 인 공

격에 한 안 성을 분석했기 때문이다. 한 제안

한 방법은 공격자가 사용자의 PC 역을 제로데이 

공격 등 해결책이 마련되지 않은 공격 방법으로 공

격 하더라도, 사용자의 요정보  로그인 과정은 

안 하다. 이는 가 아닌 스마트 기기()를 이

용하여 요정보를 취 하고, 를 이용하여 로그

인하기 때문이다.

Ⅴ. 결  론

본 논문은 스마트 기기를 이용하여 사용자 인증 

 요정보의 안 성 보증 방법을 제안하 다. 이

를 하여 다  요소  다  채 의 개념을 도입

하 다. 즉, 스마트 기기의 IMEI 번호는 사용자가 

가지고 있는 인증 요소이며, 비 번호 설정 등을 통

한 스마트 기기의 사용제한은 사용자가 알고 있는 

인증 요소이다. 그리고 인증 과정에서 인증과 련

된 정보는 PC가 아닌 스마트 기기를 통하여 안 한 

망으로 달된다. 따라서 Two-Factor와 

Two-Channel을 이용한 인증 방식이라 할 수 있다. 

사용자는 스마트 기기의 카메라를 통하여 간편히 

QR-Code를 촬 할 수 있고 이를 통하여 PC와 스

마트 기기간의 통신이 이루어진다. 제안된 방법은 

스마트 기기를 이용하여 로그인  요정보를 취

하므로, 제로데이 공격과 같은 알려지지 않은 공

격들로부터 사용자의 PC가 감염된 경우에도 사용자

의 로그인 정보  요정보가 유출되지 않아 안

하다. 특히 스마트 기기에서 자서명이 이루어지므

로 메모리 공격과 같은 사용자가 인지하지 못하는 

조작 공격으로부터 생성될 수 있는 잘못된 자서

명도 방할 수 있다.  

제안된 인증 로토콜  요정보의 안 성 보

증 방법은 다양한 인터넷 서비스에 용 가능하여, 

그 범용성이 넓다. 한 인증과정 뿐만 아니라 사용

자의 요정보 취   자서명 등이 필요한 서비

스 제공시에도 안 성을 보증하여, 서비스 반에 

걸쳐서 안 성을 높 다. 본 논문에서 스마트 기기

는 안 하다고 가정하 지만, 스마트 기기를 상으

로 하는 악성코드  바이러스도 늘어나고 있어, 이

에 한 연구가 더 필요할 것으로 보인다.
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