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요   약

네트워크 트래픽 모니터링에 있어서 트래픽을 사용하는 목적을 알아내는 것은 서비스 품질, 방화벽의 동작, 보

안 측면에 있어서 중요한 이슈가 되고 있다. 트래픽을 사용하는 목적을 알게 되면 이를 방화벽에서 거부하거나 

허용할 수 있고 이는 서비스 품질, 보안적 측면에서 효과적인 운용이 가능해진다. 하지만 수많은 어플리케이션은 

보안이나 서비스 측면에서 트래픽을 암호화시키고 있어 효과적인 트래픽 모니터링이 어렵다. 본 논문에서는 암호

화된 트래픽을 사용하는 SSH(Secure Shell) 프로토콜을 분석하고 SSH 터널링, SFTP(SSH File Transfer Protocol)

와 일반 SSH 트래픽의 차이점을 분석하고 식별할 수 있는 방법을 제시하고 실험을 통해 검증했다.
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ABSTRACT

Identifying traffic is an important issue for many networking applications including quality of service, firewall 

enforcement, and network security. Once we know the purpose of using the traffic in the firewall, we can allow 

or deny it and provide quality of service, and effective operation in terms of security. However, a number of 

applications encrypts traffics in order to enhance security or privacy. As a result, effective traffic monitoring is 

getting more difficult. In this paper, we analyse SSH encrypted traffic and identify differences among SSH 

tunneling, SFTP, and normal SSH traffics. By using EM clustering, we identify traffics and validate experiment 

results.
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Ⅰ. 서  론

최근 인터넷 사용자의 증가와 초고속 네트워크의 

보급으로 네트워크 트래픽이 급증하고 있다. 트래픽

의 어플리케이션 분석은 대역폭 관리, 서비스 품질 

관리 등을 위한 효과적인 네트워크 운용, 방화벽의 

성능향상, 보안성능 향상 등에 필요하다. 그런데 초

고속 네트워크는 웹 서비스, e-mail, ftp, telnet 같은 

단순한 서비스에서 P2P, 메신저, 온라인 게임 등 다

양한 트래픽을 발생시키는 상황에 이르렀다. 그 중

에 SSH(Secure Shell) 프로토콜을 사용하는 터널링 

기법은 네트워크상에서 금지된 서비스를 사용할 수 

있는 것이 가능하기 때문에 이를 탐지하는 방법이 

필요성이 커지고 있다. 

그동안 트래픽 식별의 고전적인 방법으로는  

IANA[1]에 포트를 등록한 어플리케이션을 탐지하는 

방법이 있다
[2,4]

. 하지만 이러한 방법은 등록된 포트

를 사용하지 않는 어플리케이션의 증가와 동적 포

트를 사용하는 어플리케이션으로 인해 분류가 힘들

어지고 있다. 다른 방법으로는 패킷의 페이로드를 
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검사하는 방법[2,3]이 있는데  이러한 방법은 암호화

된 트래픽에서는 사용이 불가능하고 심층패킷분석에 

따른 법적인 문제가 있어 실재 환경에서 적용이 힘

들다.

본 논문에서는 암호화된 SSH를 각기 다른 목적

으로 사용하는 트래픽을 수집하여 정상사용 트래픽, 

터널링 트래픽, SFTP(SSH File Transfer Protocol)　

트래픽으로 구분할 수 있는 기준을 세우고 이를 클

러스터링했다. 

본 논문은 다음과 같은 순서로 구성되어 있다. 2

장에서는 관련연구를 기술하고, 3장에서는 SSH 프

로토콜과 터널링 기술, SFTP에 관한 개요를 기술한

다. 4장에서는 각 트래픽의 특징을 그래프와 함께 

분석하고, 5장에서는 데이터 수집과정과 실험방법을 

기술한다. 6장에서는 제안된 방법으로 실제 실험해 

결과를 보여주며, 마지막으로 7장에서는 결론 및 향

후 연구 과제를 기술한다.

Ⅱ. 관련 연구

암호화된 트래픽에 대한 분류는 기존의 많은 연

구들에서 응용 트래픽 분류를 위한 DPI(deep 

packet inspection) 기반, 기계학습 기반, 패킷 사이

즈와 포트 기반 방식들이 제안되고 있지만 분류의 

정확성이 아직은 크게 높지 않아 향후 연구로 남겨

두고 있다. 

한 선행연구[11]에서는 SSH 프로토콜에 대해서 처

음 연결을 맺는 과정에서 발생되는 패킷의 64바이

트를 검사하여 이를 AdaBoost, hidden Markov, 

naive Bayesian, maximum entropy 모델을 사용해 

분류했다. 탐지율은 86%, 오탐율은 0%의 결과를 

얻었다. 

좀 더 많은 응용프로그램을 사용한 연구
[12]

에서는 

웹, e-mail, P2P, VoIP 등 다양한 트래픽을 수집하

여 플로우의 처음 5개의 패킷 정보를 가지고 C4.5 

알고리즘을 사용해 실시간 탐지실험에서 좋은 결과

를 얻었다. 하지만 별도의 학습을 위한 데이터 세트

가 필요하고 데이터 세트과 차이점이 많은 SSH와 

같은 대화형 프로토콜에 대해서는 30% 이하의 낮

은 탐지율을 보이는 한계점을 보였다.

연구
[13]

에서는 SSL의 처음 연결에 사용된 4개 패

킷의 5가지 항목(목적지/발신지 IP 주소, 목적지/발

신지 포트 번호, 프로토콜)과 패킷 사이즈를 사용하

여 탐지하는 방법을 제시했다. 그러나 이 방법은 동

적 포트 할당을 사용하는 프로토콜에 대해서는 탐

지를 하지 못하는 문제점이 있다.

연구
[14,15]

에서는 패킷 사이즈, 시간, 패킷의 방향 

등을 사용하여 k-nearest neighbor 방법과 hidden 

Markov model 학습 시스템을 실험을 통해 비교했

다. 그 결과 SSH 트래픽 탐지율은 76%, 오탐율은 

8%의 결과를 냈다. 

연구
[16]

에서는 플로우 당 평균 패킷 사이즈와 

inter-arrival time을 가지고 비선형 회귀분석법으로 

SSH 트래픽을 89% 비율로 탐지하는 결과를 얻었

다.

일반적인 트래픽에서 SSH를 분류하는 연구는 그

동안 많이 진행되어 왔지만 같은 SSH 프로토콜을 

사용하면서 각기 다른 목적으로 사용되는 플로우를 

분류하는 연구는 아직까지 많이 진행되어 있지 않

다. 본 논문에서는 SSH 트래픽을 세 가지(정상 

SSH, SFTP, SSH 터널링)의 사용패턴으로 분류하

는 것이 목적이므로 SSH 트래픽을 플로우 단위로 

수집 및 분류했다. 

Ⅲ. SSH 프로토콜의 개요

SSH 프로토콜은 RSA 암호 메커니즘을 사용하여 

암호화 호스트 인증을 통해 클라이언트와 서버 사

이의 안전한 통신 채널을 제공한다. SSH의 강점은 

공개키 기반의 암호화 방식을 사용하여 안전하지 

않은 통신 채널을 갖고 있는 사용자들 간에 보다 

안전한 암호화 통신을 해주기 때문에, 악의적인 공

격자가 스니핑 도구를 이용해 사용자의 아이디와 

패스워드를 쉽게 가로채지 못하게 한다는 것이다. 

SSH는 telnet과는 달리 강력한 인증과 X11 연결을 

제공한다
[5,6]

.

SSH 프로토콜은 다음과 같은 세 계층으로 구성

된다.

연결 계층: 가장 상위 계층[7]으로 다중 보안 연

결을 맺음으로써 여러 개 채널을 생성할 수 있다. 

각각의 터널은 양방향으로 데이터를 전송할 수 있

다. 이 계층은 SSH 프로토콜이 터미널 세션, X11 

정보 포워딩, 터널 생성을 할 수 있게 한다. SSH 

클라이언트는 전역 요청을 사용하여 서버 측의 포

트를 요청한다. 표준 채널 타입은 터미널 쉘, SFTP, 

SCP 전송 기능을 포함한다. 

사용자 인증 계층: 전송 계층 위에 있는 계층
[8]

으로 공개키 인증 방식이나 패스워드 인증 방식으

www.dbpia.co.kr



한국통신학회논문지 '12-12 Vol.37B No.12

1162

그림 1. SSH 헤더
Fig. 1. SSH Header 

그림 2. 터널링의 개념도와 명령어
Fig. 2. Concept of SSH tunneling and command line

로 클라이언트 인증을 수행한다.

전송 계층: 두 개의 호스트가 인증 중의 통신 혹

은 인증 후 통신을 보장한다[9]. TCP/IP 계층 위에

서 동작하며 암호화, 압축 및 무결성 보장에 사용되

는 스펙이나 초기 키 값 교환과 서버 인증을 관리

한다.

3.1. SSH 헤더

일반적인 트래픽에서 SSH 트래픽을 골라내는 일

은 크게 어렵지 않다. SSH 프로토콜은 처음 연결을 

맺을 때 헤더에 SSH 프로토콜임을 명시하고 있다. 

그림 1은 WireShark로 해당 패킷을 읽어왔을 때 패

킷의 헤더에서 SSH 프로토콜의 사용유무와 해당 

버전을 명시하고 있다는 것을 보여주고 있다. 

3.2. SSH 터널링

SSH 프로토콜은 모든 TCP(Transmission Control 

Protocol) 트래픽에 대한 터널링 기능을 제공한다. 

SSH 터널링은 SSH 서버와 SSH 클라이언트 사이

의 터널을 통해 평문으로 전송될 수 있는 패킷이나 

방화벽에 제한될 수 있는 모든 TCP 트래픽에 대한 

기밀성과 무결성을 제공한다. 따라서 SSH 터널링은 

네트워크 관리자가 볼 수 없는 트래픽을 전송하려

는 목적이거나 방화벽으로 제한된 트래픽을 안전하

게 전송하려는 목적으로 사용될 수 있다.

그림 2를 보면 사용자의 컴퓨터는 접근이 금지된 

서버와 통신하려고 한다. 직접 통신할 수 없는 대신 

외부에 있는 SSH 서버와 연결한 뒤 SSH 서버가 

접근이 금지된 서버와의 통신을 대신해주며 데이터

를 사용자의 컴퓨터에 전달해준다. 이런 식으로 금

지된 서버와의 통신이 가능한 터널링 채널이 생성

된다. 

또 그림 2에 있는 명령어는 로컬 호스트에서 원

격 호스트로의 보안 연결 설정으로 어느 목적지로

든 포워딩이 가능하다. 게다가 SSH의 기본 포트 22

를 사용하지 않아도 동작이 가능하므로 탐지를 피

하거나 방화벽에 제한된 통신도 가능하다
[10]

.

3.3. SFTP
SFTP(SSH File Transfer Protocol)은 SSH 프로

토콜의 연결계층에서 제공하는 기능을 바탕으로 파

일 접근, 파일 전송 등 파일 관리기능을 수행하는 

프로토콜이다. SSH 프로토콜 2.0 버전의 파일전송 

기능을 확장하여 구현되었다. 

Ⅳ. SSH 트래픽의 플로우 분석

정상적인 SSH, SFTP, SSH 터널링을 사용했을 

때 트래픽은 어떤 성질을 보이는 지 SSH 서버를 

두고 다른 용도로 사용했을 때 각각의 트래픽을 

WireShark로 수집해 페이로드, 패킷의 수, 인바운드 

패킷(호스트로가 다운로드 하는 패킷), 아웃바운드 

패킷(호스트가 업로드 하는 패킷)을 기준으로 분석

해보았다. 

4.1. 정상사용 SSH 트래픽

먼저 WireShark를 사용해 일반적인 SSH 트래픽

을 수집하면 그림 3과 같이 나타난다. 그래프의 세

로축은 페이로드의 크기를 나타내며 양수 값은 사

용자의 호스트로 들어오는 패킷(인바운드)을 나타내

고 음수 값은 SSH 서버로 전송되는 패킷(아웃바운

드)를 나타낸다. 가로축은 시간을 따라 전송되는 패

킷의 순서를 나타낸다. 

일반적인 SSH 사용 특성상 아웃바운드 패킷은 

명령어를 전송하는 목적으로 발생하기 때문에 크기

가 크지 않고, 인바운드 패킷의 경우 최대전송 단위

( MTU : Maximum Transmission Unit)의 패킷이 

발생하지만 빈번하게 발생하지는 않는다. 그리고 인

바운드 패킷의 경우 사용자 입력이 있어야만 발생

되는 것을 알 수 있다. 
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그림 6. 세가지 트래픽의 비교
Fig. 6. Comparison of 3 traffics

그림 3. 정상사용의 SSH 트래픽
Fig. 3. Normal SSH Traffic. 

그림 4. 전형적인 SFTP 트래픽
Fig. 4. Typical SFTP traffic

그림 5. SSH 터널링 트래픽
Fig. 5. FTP Tunneling on SSH Traffic 

4.2. SFTP 트래픽

그림 4는 SFTP 환경에서 서버에 있는 8개의 파

일을 전송받았을 때의 변화를 보여준다.

일반적인 SFTP를 사용할 때 페이로드 크기의 변

화를 보면 각 파일이 전송될 때 전송중인 1460 바

이트의 페이로드(MTU : Maximum Transmission 

Unit)가 연속적으로 발생되는 것을 볼 수 있다. 또 

8개의 파일을 전송하는데 14.35초간 동작하는 동안 

792개의 패킷을 발생시켰고 초당 평균 패킷 수는 

55.16개이다. 파일 전송이 없을 때 아웃바운드로 일

정한 크기의 페이로드를 갖는 트래픽이 발생하는 

것을 볼 수 있다.

4.3. 터널링 환경에서의 트래픽

8개의 파일을 전송하는데 12.5초간 동작하였고 

241개의 패킷을 발생시켰다. 초당 패킷 수는 19.22 

패킷으로 SFTP가 8개의 파일을 전송하는데 발생한 

패킷보다 훨씬 적은 수의 패킷을 발생시켰다.

또한 파일전송 사이사이에 인/아웃바운드 패킷이 

번갈아 가며 발생하는 것으로 보아 SFTP의 동작과

는 다른 패턴을 보인다. 이는 터널링 환경에서는 사

용자 호스트와 서버와의 연결 상태를 패킷을 주고

받으며 지속적으로 확인하는 과정임을 알 수 있다. 

4.4. 트래픽 비교

위의 실험결과를 종합해 보면 다음과 같은 사실

을 알 수 있다. 첫째, SFTP는 SSH 터널링을 사용

한 FTP보다 많은 패킷을 발생시킨다. 이는 같은 파

일을 전송시킬 때 발생되는 패킷의 수가 다르다는 

것을 의미한다. 둘째, SFTP는 SSH 터널링을 통한 

FTP 상태일 때와는 달리 파일 다운로드 중이 아닐 

때 아웃바운드 패킷을 주로 발생시킨다. 셋째, 일반

적인 SSH 트래픽은 기본적으로 사용자의 명령어 

입력을 기준으로 동작하기 때문에 인/아웃바운드 값

이 높지 않다. 넷째, SSH 터널링 트래픽의 경우 대

량의 데이터를 전송받는 경우가 대부분이므로 정상

적인 SSH 사용 일 때보다 짧은 시간에 발생되는 

인바운드 트래픽이 많을 수밖에 없다. 

따라서 분석결과 정상 SSH 트래픽과 터널링, 

SFTP의 구별은 시간당 패킷 수, 인/아웃바운드 비

율, 페이로드 크기 등으로 구별할 수 있고 터널링과 

SFTP의 구별은 인/아웃바운드 비율, 시간당 패킷 

수 등으로 구별할 수 있다는 것을 알 수 있다. 
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정상사용 SSH SFTP
SSH

터널링

Total traffic 10000 Flows 600 Flows 600 Flows

Training set 1600 Flows 100 Flows 100 Flows

Test set 8400 Flows 500 Flows 500 Flows

표 1. 트래픽 수집 결과
Table 1. Traffic collection result

그림 7. 트래픽 수집환경
Fig. 7. Environment of traffic capture 

Ⅴ. 실  험

5.1. 데이터 수집

데이터 수집은 다음과 같은 가정을 세우고 실시

하였다.

가정 1: 네트워크에서 사용자는 내부에서 금지된 

외부서비스를 사용하려고 한다.

가정 2: 네트워크에서 SSH 사용은 허용되어 있

다.

가정 3: 금지된 외부서비스는 FTP 다운로드, 

HTTP 웹브라우징, BitTorrent 등 다운로드 위주의 

서비스이다.

가정 4: 실험에 사용된 트래픽은 오직 서버와 클

라이언트를 오가는 트래픽을 원칙으로 한다.

 

수집된 패킷은 플로우단위로 그룹화 되는데, 본 

논문에서 플로우를 패킷 헤더의 4-tuple( Source IP, 

Source Port, Destination IP, Destination Port)을 

기준으로 양방향으로 오가는 패킷의 집합으로 정의

하였다. 

정상적인 SSH 트래픽의 경우 접속이 많은 두 대

의 서버에서 TCPDUMP 프로그램을 사용해 수집한

다. SFTP 트래픽의 경우 WireShark로 SFTP 데몬

이 돌아가고 있는 서버와 데이터를 전송하는 트래

픽을 수집한다. 터널링 트래픽의 경우 SSH 서버와 

사용자 호스트 사이 터널링 명령어를 구성한 후 외

부서버와 FTP 파일 전송 트래픽을 하는 과정을 

WireShark로 수집하고 클러스터링을 위해 트레이닝 

세트와 테스트 세트를 일정한 비율로 분리하였다.

5.2. EM(Expectation Maximization) 클러스터링

EM 알고리즘
[17]

은 초기 모델을 생성한 후 반복 

정제과정을 통해 최적화된 모델로 만들어간다. EM 

알고리즘은 반복 정제 과정을 통해 각 객체들이 혼

합 모델(mixture model)에 속할 확률을 조정하여 

최적의 모델을 생성해 간다. 

관측할 수 있는 확률변수  와 관측할 수 없는 

확률변수  , 그리고 모수가 있을 때,  에 대

한 확률 분포는      으로 주

어져 있다. 이때, 최대화 하려는 우도 함수는 다음

과 같다. 

     


        (1)

EM 알고리즘은 어떠한 모수   를 입력으로 

받아서 새로운 모수    를 찾아가는 방식인데 

이러한 과정이 E(Expectation)과 M(Maximization)

단계로 나뉜다.

E(Expectation)단계에서는   가 주어졌을 때 

우도의 기대값 Q를 정의한다. 

     log




  log          (2)

 
M(Maximization)단계에서는 Q를 최대화하는 새

로운 모수    을 계산한다.
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DR FPR

정상사용 SSH 0.9960 0

SFTP 0.9780 0.0042

SSH 터널링 0.9900 0.0012

표 2. EM 클러스터링 결과
Table 2. EM clustering result

     argmax             (3)

실제 EM 알고리즘을 사용할 때는 모수  를 

적당한 임의의 값으로 초기화한 다음,   를 연속

적으로 계산하면서 값이 충분히 수렴될 때 멈춘다.  

Ⅵ. 실험결과

실험환경은 다음과 같다.

개발 OS : Windows XP Professional SP3

실험도구 : C++, WEKA, WireShark, TCPDUMP

실험에는 앞서 트래픽을 분석한 결과를 토대로 

시간당 패킷 수, 평균 페이로드 크기, 인/아웃바운드 

비율 값, 세 가지를 요소를 사용했다. 정확도를 확

인하기 위해 탐지율(DR : Detection Rate), 긍정오

류비율(FPR : False Positive Rate) 등을 다음과 같

이 정의한다.




 ,   


       (4)

식 (4)에서 TP(True Positive)는 해당사용 트래픽

을 분류알고리즘에서 정확하게 탐지한 개수를 나타

내고, TN(True Negative)는 해당하지 않는 트래픽

을 탐지에서 제외한 개수를 나타낸다. 또, FP(False 

Positive)는 해당사용 트래픽을 다른 사용의 트래픽

으로 잘못 탐지한 개수를 나타낸다. FN(False 

Negative)는 해당사용의 트래픽이나 이를 탐지하지 

못한 개수를 나타낸다. 

표 1의 데이터를 플로우별 시간당 패킷 수, 평균 

페이로드 크기, 인/아운바운드 패킷 비율 값, 세 가

지 요소를 사용하여 EM 클러스터링을 실시하고 각

각의 TP, TN, FP, FN을 각각 구한다음 탐지율

(DR)과 긍정오류비율(FPR)을 정리하여 다음과 같은 

결과를 얻었다.

Ⅶ. 결론 및 향후과제

인터넷 응용 트래픽 분석은 운용관점에서 매우 

중요하다. 기존의 시그니쳐 분석 방법은 널리 사용

되고 있지만, 많은 한계점과 문제점을 가지고 있다. 

특히 암호화된 트래픽에 대해 기존의 시그니쳐 분

석 방법은 트래픽의 분류가 불가능하며 시그니쳐를 

유지 및 관리하는 측면에 있어서도 그 성능을 보장

하기 어렵다. 

본 논문에서는 암호화된 트래픽의 한 종류인 

SSH 프로토콜에 대한 분류 방법을 제안하고 실험

하여 97%이상의 정확성을 보이는 분류가 가능함을 

보였다. 

하지만 이러한 방법이 널리 사용되기 위해서는 

SSH 프로토콜 뿐만 아니라 좀 더 다양한 프로토콜

에 대한 연구나 좀 더 다양한 네트워크 환경에서의 

연구가 필요하다.

SFTP와 SSH 터널링 트래픽은 정상사용 SSH 트

래픽과는 다른 패턴을 보인다. 특정 어플리케이션마

다 트래픽 식별 하려면 각각 다른 방법을 사용해야

한다. 암호화된 트래픽 식별은 높은 탐지율을 위해 

더 많은 트래픽 패턴의 연구가 필요하다.  
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