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요   약

본 논문에서는 스마트폰에 실행되는 여러 종류의 모바일 트래픽 중, 급격히 증가한 SNS 트래픽 해결 방안으로 

통합 SNS 게이트웨이 서버에 대한 설계를 제안한다. 현재 모바일 SNS 애플리케이션들은 해당하는 SNS 서버에 

각각 대응하여 개별적으로 접근하여 정보를 갱신한다. 우리가 제안하는 통합 SNS 게이트웨이는 이러한 SNS들을 

하나로 통합하고, 단말과 SNS 서버 사이에 게이트웨이 서버를 두어 자주 반복되는 데이터 요청에 대하여 트래픽

을 줄이고, 모바일 통신환경을 개선할 수 있는 방법을 제안한다. 또한, 단말과 통합 SNS 게이트웨이 서버 간의 푸

시 알림 서비스를 위하여 MQTT 프로토콜의 QoS레벨과 페이로드 크기를 다양하게 전달하여 캡처하여 분석하고, 

메시지에 대한 종단 간 지연 및 패킷 손실에 대한 분석 결과를 활용하여 MQTT 기반의 통합 SNS 게이트웨이 푸

시 알림 서비스를 위한 프로토콜 설계 결과를 제시한다.
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ABSTRACT

In this paper, In order to solve the traffic of the SNS to be executed on smartphone, we propose the design 

of the SNS integrated gateway server. Also, we capture the payload size in a variety of methods to send the 

MQTT protocol and QoS level of MQTT protocol for communication between the client and the Gateway. And 

we present the results and analysis of packet loss and end-to-end delay. By using analysis proposed, we present 

the results of the integrated SNS Gateway push notification protocol design.
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Ⅰ. 서  론

오늘날 우리는 스마트 시대에 살고 있다. 다양한 

종류의 스마트 기기가 출시되고, 스마트 기기 사용

이 급증함에 따라, 모바일 트래픽도 기하급수적으로 

증가하고 있다. 특히 모바일 트래픽 중 SNS(Social 

Networking Service) 트래픽이 급격히 증가하고 있

는데
[1,2]

, 이에 대응하기 위한 방법으로 푸시 알림 

방식이 활용되고 있다. 모바일 SNS 애플리케이션은 

주기적으로 SNS 서버에서 새로운 정보를 가져오는 

폴링 방식보다 SNS 서버에서 모바일 SNS 애플리

케이션으로 변화된 정보를 보내주는 푸시 방식이 
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효과적이다. 현재 많은 모바일 SNS 애플리케이션들

은 이러한 푸시 방식으로 동작하고 있으며 Y. J. 

Lee 외 3명이 제안한 추상적 푸시 프레임워크
[3]
와 

같이 푸시 방식을 개선하는 다양한 방법들이 제시

되고 있다. 푸시 방식에 기초한 SNS 애플리케이션

들은 각각의 SNS마다 제공하는 형식
[4]
이 매우 큰 

차이가 있어, 사용자들은 각각의 SNS가 제공하는 

여러 개의 SNS 애플리케이션을 사용하고 있다. 그

리고 각 SNS 애플리케이션은 SNS 서버에 개별적

으로 접근하여 1:1 통신 방식으로 최신 정보를 갱

신하여 사용자에게 제공하고 있다. 예를 들어, 푸시 

방식에 근거한 Facebook, Twitter를 사용자가 동시

에 사용하고 있다고 가정하면, 이 애플리케이션들은 

각 SNS 서버에 개별적으로 접근하여 정보를 갱신

한다.

이처럼 1:1 통신 방식은 초기 웹이나 FTP처럼 

사용자가 각 웹 서버나 FTP 서버에 접속하여 원하

는 정보를 가져왔으나, 이후 웹의 사용이 증가함에 

따라, 웹의 응답 속도 및 트래픽에 대한 문제가 대

두되면서, 웹의 응답 속도를 높이고 트래픽을 줄이

는 방법이 제시되었다. J. Y. Kim 외 2명은 웹 캐

싱을 이용하여 네트워크 병목현상을 제거하는 방법

으로 캐시를 활용하는 방법을 제안
[5]
하였는데, 사용

자 트래픽이 모이는 지점에 웹 캐싱 장치를 설치하

고 웹 서버로부터 이미 가져온 정보를 빠르게 사용

자에게 제공하는 방법으로 응답시간과 트래픽을 줄

일 수 있었다. SNS도 이처럼 중간에 어떤 장치를 

두고 통신성능을 개선할 수 있다. 하지만 현재 SNS 

애플리케이션의 동작방식은 초기 웹의 방식과 유사

하지만, 웹 캐싱과 같이 통신성능을 높이기 위한 방

법을 적용하기가 어렵다. 이와 같은 통신성능개선을 

가장 어렵게 만드는 요인은 각 SNS의 통신 프로토

콜이 표준에 의한 통신 프로토콜이 아니라서 SNS

별로 다른 자가 통신 프로토콜을 사용하고 있기 때

문이다. 하지만 현재 SNS의 통신 방식에서는 웹 캐

싱과 같은 방법으로는 프로토콜 차원에서 통신성능

을 개선하기는 불가능하다. 그러나 현재 모바일 

SNS 트래픽이 급격히 증가함에 따라, 웹 캐싱과 같

이 중간에 통신성능을 개선하기 위한 방법은 필요

하다.

본 논문에서는 SNS의 통신성능을 개선하기 위하

여 애플리케이션 게이트웨이 방식을 제안한다. 즉, 

현재 SNS 통신방식에서 중간에 통신성능을 개선하

기 위한 장치가 도입된다면 애플리케이션 게이트웨

이인 통합 SNS 게이트웨이가 적합한 방법이다. 통

합 SNS 게이트웨이는 통합 SNS 애플리케이션과 

각 SNS 서버의 중간에 위치하여 통신성능을 개선

하기 위하여 캐싱과 동기화 그리고 통합인증기능을 

제공한다. 기존의 SNS는 자가 통신 방식을 사용하

므로 프로토콜 변환을 할 수 없지만, 통합 SNS 게

이트웨이의 기능을 분산하여 성능을 개선하는 방식

이다. 

제시하는 통합 SNS 게이트웨이 방식은 2개의 단

계를 거쳐서 통신한다. 게이트웨이와 각 SNS 서버 

사이에는 기존의 SNS 자가 프로토콜을 사용하며, 

게이트웨이와 통합 SNS 애플리케이션 사이에는 새

롭게 고안된 통합 SNS 프로토콜을 사용한다. 이 과

정에서 게이트웨이는 통신성능을 개선하기 위한 기

능을 수행한다. 통합 SNS 애플리케이션은 기존의 

SNS 애플리케이션들에서 제공하는 기능을 하나의 

애플리케이션으로 통합하여 제공한다. 통합 SNS 애

플리케이션을 별도로 설치하여야 하는 단점과 통합 

SNS에서 제공하는 기능이 각 SNS에서 제공하는 

기능과 다를 수 있다는 단점이 있지만, 통신성능을 

개선하는 긍정적인 효과가 있다. 본 논문에서는 이

와 같은 통합 SNS 게이트웨이에 대한 구조 설계와 

통합 SNS 게이트웨이와 통합 SNS 애플리케이션 

간의 푸시 알림 서비스를 위한 프로토콜 설계 결과

를 제시한다.

통합 SNS 게이트웨이는 캐싱, 동기화 기능과 통

합인증 기능, 그리고 각 SNS 서버와 통신하기 위한 

어댑터가 핵심 요소이며 이들을 유기적으로 연결하

기 위한 방법이 제시된다. 통합 SNS 프로토콜은 푸

시 알림 서비스 방식의 통신방식에 기초하고 있으

며 IBM에서 발표한 오픈 프로토콜인 

MQTT(Message Queuing Telemetry Transport)
[6]

  

프로토콜을 사용하였다. MQTT는 초창기 제한된 환

경에서의 낮은 대역폭 또는 높은 지연이나, 신뢰할 

수 없는 네트워크를 위하여 설계된 프로토콜로 모

바일 푸시 알림 서비스에 사용하기 적합한 프로토

콜이다. 

본 논문의 구성은 다음과 같다. 2장에서는 통합 

SNS 게이트웨이 설계를 위한 기존 연구에 대하여 

설명한다. 3장에서는 통합 SNS 게이트웨이에 대한 

개념과 설계에 대하여 설명한다. 4장에서는 단말과 

통합 SNS 게이트웨이 간의 푸시 알림 서비스를 위

하여 활용할 MQTT에 대한 성능 분석과 결과를 제

시한다. 또한, MQTT의 성능 분석을 한 결과를 바

탕으로 MQTT 기반의 통합 SNS 게이트웨이 푸시 

알림 프로토콜 설계 결과를 제시한다. 마지막으로, 
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5장에서는 결론 및 향후 연구에 대하여 설명하고 

본 논문을 마무리한다. 

Ⅱ. 기존 연구

컴퓨터 네트워크에서 게이트웨이는 서로 다른 프

로토콜 사이의 변환을 담당하는 장치이다. 예를 들

어, 비슷한 기능을 제공하지만 새롭게 개선된 프로

토콜이 나오면 기존의 프로토콜을 수용하기 위하여 

프로토콜 변환을 담당하는 게이트웨이를 도입한다. 

이처럼 프로토콜 수준에서 동작하는 게이트웨이는 

서로 다른 프로토콜이나 영역을 접목해 주는 역할

을 담당한다. 애플리케이션 게이트웨이
[7]
는 인증이

나 통신 기능을 통합하여 제공한다. 다시 말해서, 

웹 프록시 서버나, 여러 개의 단말에서 요구되는 인

증을 하나로 모아서 높은 수준의 인증을 담당하는 

것이 애플리케이션 게이트웨이이다. 애플리케이션 

게이트웨이라는 용어는 NAT(Network Address 

Translation)에서도 사용되나 그 의미는 프로토콜 게

이트웨이가 적합하다. 애플리케이션 게이트웨이는 

주로 통신 성능을 향상하기 위해서 사용된다. 본 논

문에서는 기능적인 통합을 통하여 통신성능을 향상

하는 애플리케이션 게이트웨이로 SNS에 적용하였

다.  

SNS 통신 방식은 크게 푸시 알림 방식과 콘텐츠 

로드 방식으로 나뉜다. 

푸시 알림 방식은 일정 주기마다 통신이 끊어지

지 않게 Keep Alive 메시지를 단말에 전송하여 서

비스를 이용할 수 있는지 확인하다가, 서버에서 이

벤트가 발생하면 해당 단말에 메시지를 전송하는 

통신 방법이다. 아래의 그림 1은 푸시 알림 방식을 

유지하기 위하여 주기적인 푸시 알림 Flag의 송/수

신에 대하여 설명하는 그림이다. 

그림 1. 푸시 알림 방식 데이터 처리 과정
Fig. 1. Push Notification Service Packet 
Process

콘텐츠 로드 방식은 단말에서 필요한 콘텐츠를 

서버로 요청하게 되면, 해당 콘텐츠를 단말로 전송

하여 응답하는 방식이다. 우리가 일반적으로 단말에

서 서버에 해당 콘텐츠를 요청할 때, 서버 측에서 

단말에게 요청한 콘텐츠를 보내는 것과 동일한 통

신방식이다. 그림 2는 콘텐츠 로드 방식에 대한 통

신을 설명하는 그림이다.

  

그림 2. 콘텐츠 로드 방식 데이터 처리 과정
Fig. 2. Contents Request Packet Process

MQTT는 서로 다른 OS(Operating System) 환경

이나 SNS의 프로토콜에서 통합 SNS 게이트웨이를 

구현하는데 적합한 프로토콜이다. MQTT는 푸시 알

림 서비스를 구현함에 있어 벤더 서비스 업체의 의

존성과 관계없이 개인적인 푸시 알림 서비스를 구

축할 수 있는 장점과 메시징에 대한 제약사항이 없

다는 장점을 지니고 있다. 또한, MQTT는 기존의 

HTTP 프로토콜보다 배터리를 효율적으로 사용할 

수 있다는 것이 검증되었다
[8-9]

. 현재 MQTT는 대표

적으로 Facebook Messenger에서 채택하여 활용되

고 있으며
[10]

, MQTT를 이용하여 많은 오픈 소스 

프로젝트들이 진행되고 있고, 다양한 실험을 통하여 

그 유용성이 검증되었다
[11-12]

. Perez, Julio
[13]

는 

OMNeT++ 시뮬레이션 환경에서 MQTT 프로토콜

에 대한 시뮬레이션 환경에서의 메시지의 개수와 

여러 클라이언트 간의 성능을 분석하였다. 

OMNeT++
[14]

는 오픈 소스 프로젝트로써 Network 

Simulation을 위한 도구이다. 

MQTT는 기본적으로 1개의 Broker 서버와 2개

의 Publish, Subscribe 클라이언트
[15]

로 구성된다. 
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Broker 서버는 2개의 Publish, Subscribe 클라이언

트 사이에서 주어지는 Topic에 대한 메시지 전달의 

중개자 역할을 한다. Publish 클라이언트가 Topic을 

발행하고 메시지를 Broker 서버로 전달하면, 

Subscribe 클라이언트는 관심 있는 Topic을 구독하

게 된다.

MQTT 는 메시지 처리에 대한 신뢰성 보장을 

위하여 3단계의 QoS(Quality of Service)
[16]

를 지원

한다. 그림 3은 QoS 레벨에 따른 패킷 교환 방법을 

설명한다.

그림 3. QoS 레벨에 따른 패킷 교환 방법
Fig. 3. Packet transmission method about QoS Level

QoS 0은 메시지를 한 번만 전달하고 전달 여부

는 확인하지 않는다. 따라서 큰 페이로드를 가지는 

메시지일 경우, 패킷 손실이 발생하면 메시지가 전

달되지 않고 유실될 가능성이 높다. QoS 1은 메시

지를 최소 1번 이상 전달하고 전달 여부를 확인한

다. 하지만 PUBACK 패킷이 유실된다면 메시지가 

불필요하게 중복으로 전달될 가능성이 있다. QoS 2 

는 4-way handshake을 통해 정확하게 한 번만 전

달한다. QoS 2를 사용한다면 메시지가 유실될 가능

성은 없지만 4-way handshake 과정에 의하여 종단 

간 지연이 늘어나게 된다. QoS 레벨이 높을수록, 

패킷을 교환하는 횟수가 늘어나기 때문에 상대적으

로 종단 간 지연은 늘어나게 된다.

Ⅲ. 통합 SNS 게이트웨이 설계

이 장에서 우리는 모바일 SNS를 위한 통합 SNS 

게이트웨이의 개념과 통합 SNS 게이트웨이 설계에 

대하여 설명한다.

3.1. 모바일 통합 SNS 게이트웨이

모바일 통합 SNS 게이트웨이는 사용자 단말에 

설치되는 모바일 통합 SNS 애플리케이션과 기존의 

SNS를 제공하는 각 SNS 서버 사이에 위치한다. 그

림 4는 현재의 일반 SNS 애플리케이션에서 SNS별

로 통신하는 방식과 통합 SNS 게이트웨이를 사용

한 방식을 비교한 그림이다.

그림 4. 현재의 방식과 게이트웨이를 사용한 방식 비교
Fig. 4. Contents Request Packet Process

본 논문에서 제안하는 게이트웨이는 사용자 정보

를 저장하고, 통합 SNS 애플리케이션의 요청에 의

해 데이터를 저장하거나 제공하며, SNS 서버에 직

접 접근하여 사용자의 SNS 정보를 갱신하고 최신 

정보를 가져와서 통합 SNS 애플리케이션에 제공한

다. 이 게이트웨이는 다수 사용자 접속에 따른 계정

관리 및 보안처리 기능도 수행한다. 사용자 계정 정

보를 이용하여 주기적으로 SNS에 접근하여 정보를 

갱신하고 최근 정보를 입수한다. 이 과정에서 게이

트웨이는 통합 SNS 애플리케이션의 부하를 최소화

하고 통신 성능을 향상하도록 기능을 수행한다. 

사용자 계정 정보를 이용하여 주기적으로 SNS에 

대한 데이터를 임시 저장하는 캐시 기능과 변경된 

데이터만을 전송하는 동기화를 기능을 통하여 통신

성능을 향상시킨다. 본 논문에서는 이후로 통신성능 

향상에 관해서만 다루기 때문에 캐시 기능과 동기

화 기능에 대하여 주로 언급하고 기술적인 내용 전

달에 지장을 초래하지 않는 범위에서 계정관리나 

보안기능에 대하여는 최소로 언급한다.

통합 SNS 게이트웨이의 캐싱 기능은 응답속도를 

향상시키고 네트워크 트래픽을 감소시킨다. 게이트

웨이는 통합 SNS 애플리케이션이 요청한 최근의 

전송한 내용을 복사하여 저장하고 있다가, 이후에 

SNS 애플리케이션에서 동일한 내용을 요청하면 

SNS 서버에서 데이터를 받아 오지 않고 저장된 데

이터를 곧바로 보낸다. 이 방식은 전통적인 인터넷 

캐싱과 동일하며 SNS 서버의 부하 및 트래픽, 응답

시간을 줄여준다. 이 방법이 SNS 게이트웨이에서 

가능하기 위해서는 SNS로 제공되는 객체에 대하여 

동일한 데이터인지를 식별할 수 있는 방법이 도입

되어야 한다. 웹의 경우 웹 객체별로 URL이 바로 

이러한 역할을 한다. 또한, 각 객체에 대하여 객체

의 일정 시간 동안의 유효성을 계산할 수 있어야 

한다. 웹의 경우 HTTP 프로토콜에서 객체의 수명

이 전달되며 이를 사용하고 있다.
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우리는 다른 연구에서 이미 Facebook을 중심으

로 SNS 프로토콜을 분석하는 연구를 실시하였다
[17]

. 

이 연구에서는 공개되지 않는 SNS 프로토콜을 분

석하는 방법을 제시하고 SNS 프로토콜을 분석한 

결과를 제시하였다. 연구결과 SNS 프로토콜은 

HTTP 프로토콜을 기반으로 만들어져 있다. 따라서 

기본적으로 기존의 웹 캐싱 장치를 사용하여도 통

신성능의 향상이 있다. 우리가 제안하는 통합 SNS 

게이트웨이에서는 기존의 웹 캐싱 기능을 활용한다. 

다만 통합 SNS 애플리케이션에 제공하기 위해서는 

기존의 웹 캐싱 결과를 통합 프로토콜로 변환하여 

제공한다. 이미 많은 SNS 데이터에 사진, 동영상 

등 멀티미디어 데이터가 포함되어 있기 때문에 이 

웹 캐싱 기능은 효과가 적지 않다. 

또한, 기존 웹 캐싱 기능 활용과 함께 SNS 프로

토콜 분석결과를 기반으로 캐싱 가능한 객체에 대

하여 캐싱이 가능하다. 예를 들어, 기존 SNS는 사

진을 자신의 서버에 올리면 결과를 다시 전송받아

서 자신의 페이지를 완성한다. 이러한 방식은 사진

을 올리고 다시 내려받는 과정을 통해 불필요한 트

래픽을 유발하지만, 게이트웨이는 이 불필요한 트래

픽을 절감한다. 본 논문에서는 이와 같은 기존 SNS 

프로토콜의 분석 결과를 활용한 캐싱 방법에 대해

서는 자세히 다루지 않으며 현재 연구가 진행 중이

고 다른 논문으로 발표할 예정이다.

캐싱 기능과 함께 통합 SNS 게이트웨이에서 통

신성능을 개선하기 위한 방법으로 동기화 기능의 

활용이 있다. 동기화 기능은 서로 다른 위치에 있는 

장치 또는 프로그램 간에 동일한 데이터를 유지하

기 위한 방법으로 서로 변경된 부분만을 주고받는

다. 동기화 기능은 개인 단말기의 연락처 및 일정정

보 등과 같은 정보들을 컴퓨터나 서버의 정보들과 

일치시키기 위해서 주로 사용되었다. 예를 들어, 

Facebook의 경우 서버에 접속하면 친구리스트를 모

두 다시 갱신한다. 하지만 동기화 기능을 활용하면 

기존의 친구리스트에서 변화된 부분만을 전송하여 

일치시키므로, 따라서 응답속도를 높이고 트래픽을 

줄일 수 있다. 그러나 기존의 SNS는 동기화 기능을 

활용하지 않고 있다. 동기화 기능은 동일한 데이터

를 유지하기 위해서 차이점을 고려하지 않고 모든 

데이터를 갱신하는 방법보다 개선된 방법으로 트래

픽과 응답속도를 향상시킬 수 있다. 우리가 제안하

는 통합 SNS 게이트웨이에서는 이 기능을 활용하

여 게이트웨이와 각 SNS 서버 사이에서 기존의 방

식대로 통신하여 최근 정보를 유지하며, 최근 정보

는 기존의 정보와 비교하여 변경된 정보를 계산하

고, 변경된 정보만을 통합 SNS 애플리케이션에 전

달한다. 또한, 우리는 각 SNS 서버별로 동기화 기

능으로 성능을 향상시킬 수 있는 정보를 정의하고 

동기화 객체를 객체 트리로 구성하여 동기화 영역

을 쉽게 계산할 수 있게 하였다. 동기화를 위한 객

체정보 구성방법은 본 논문에서 자세히 다루지 않

는다.

3.2. 모바일 통합 SNS 게이트웨이 설계

  이 절에서는 앞 절에서 기술한 통합 SNS 게이트웨

이에 대한 설계결과를 제시한다. 그림 5는 통합 SNS 

게이트웨이의 구성도를 나타낸다. 

그림 5. 통합 SNS 게이트웨이 서버 구성도
Fig. 5. SNS Integration Gateway Server Architecture

  통합 SNS 게이트웨이는 각 SNS 서비스별로 사용

하는 독특한 프로토콜을 사용하여 각 SNS 서버에 접

속하여야 한다. 이러한 기능을 제공하는 것이 Web 

Service Adapter이다. Web Service Adapter는 SNS별

로 개발되어야 하며 각 SNS에서 제공하는 개발 플랫

폼을 사용하여 개발한다. 즉, Facebook Web Service 

Adapter는 Facebook에서 제공하는 Facebook SDK를 

사용하여 개발한다. 

  또한, 통합 SNS 게이트웨이는 Security Manager, 

Account Manager 그리고 Data Manager는 보안기능, 

계정관리기능, 데이터관리 기능을 제공한다.

  통합 SNS 게이트웨이의 캐싱은 오픈 소스 프로젝

트로 개발된 Squid 캐시 서버
[18]

를 이용한다. Squid 

서버는 캐시 및 프록시를 위한 서버이다. 앞서 설명한 

바와 같이 기존의 SNS 프로토콜이 HTTP 기반으로 

만들어져 있으므로 웹 캐싱 기능을 기본으로 활용할 

수 있으며, 따라서 우리는 Squid 서버의 기능을 활용

한다. 또한, Squid 캐시 서버에 캐싱 여부를 판단하는 

부분을 개선하여 통합 SNS 게이트웨이만의 효과적인 

캐싱이 가능하도록 개선한다. 

  동기화 기능은 오픈소스 프로젝트로 개발되는 

Funambol 동기화 엔진
[19]

을 활용한다. Funambol 동
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기화 엔진은 동기화 표준 프로토콜인 SyncML 프로토

콜에 기반하여 개발되었다. 이 엔진은 동기화를 위한 

객체에 따라서 별도로 어댑터를 개발할 수 있는 방법

을 제공하고 있다. 통합 SNS 게이트웨이는 SNS 객체

에 대하여 객체 트리를 구성하고 이 트리를 기반으로 

변화된 정보를 계산할 수 있도록 개선하였다.

  통합 SNS 애플리케이션과 게이트웨이 간의 푸시 

기반 통신은 오픈 소스 프로젝트로 개발된 MQTT 

Broker 서버인 Mosquitto[20]를 활용한다. MQTT는 푸

시 기반의 전송방식만을 제공하므로 이를 기반으로 

통합 SNS 푸시 알림 서비스 프로토콜을 설계하여 이

용한다. MQTT 기반의 통합 SNS 프로토콜 설계 결과

는 다음 절에서 제시한다. 

  통합 SNS 애플리케이션에서 푸시 알림을 받게 되

면 사용자는 단말을 통하여 해당 푸시 알림을 받은 

SNS 정보를 게이트웨이에 요청하게 된다. 우리는 이

러한 콘텐츠 로드 방식 구현하기 위하여 

JSON(JavaScript Object Notation)
[21]

을 활용한다. 

JSON은 경량의 데이터 교환 포맷으로 데이터 타입이 

자유로우며 읽고 쓰기가 용이하고, XML보다 데이터 

형식이 간단하게 표현 가능하다
[22]

. 

  각 기능은 게이트웨이로서 동작하기 위해서 자체적

으로 정의된 세부 기능에 따라 개발된 구성요소로서 

지면의 한계로 자세히 다루지 않는다.

아래의 그림 6은 하나의 페이지를 모바일 애플리

케이션에서 갱신하는 동안 통합 SNS 게이트웨이 

서버의 각 구성요소 간의 동작 과정을 나타낸다. 

단말에서 게이트웨이 서버에 페이지에 대해 요청

을 하게 되면 게이트웨이 서버에서는 요청한 콘텐

츠에 대하여 캐시와 동기화 여부를 확인한다. 

만약 요청 콘텐츠가 동기화 콘텐츠이면 해당 콘

텐츠의 새롭게 동기화 된 정보를 확인한 후, 이를 

전송하게 된다. 

만약 요청 콘텐츠가 캐시 콘텐츠이면 해당 콘텐

츠에 대하여 캐시가 되어 있는지 확인한다. 해당 콘

텐츠가 캐시 되어 있으면, 게이트웨이 서버에서 해

당 단말에 대한 응답을 한다. 만약 해당 콘텐츠가 

캐시 되어 있지 않으면, Web Service Adapter에서 

해당 실제 SNS 서버에 콘텐츠를 요청하여 캐싱한

다. 단말에서 자주 요청되는 콘텐츠를 캐싱한다면, 

실제 SNS 서버에 도달하지 않고 게이트웨이 서버

에서 단말에게 콘텐츠를 제공하게 되므로 트래픽과 

응답 시간을 줄일 수 있다.

그림 6. 통합 SNS 게이트웨이 순차 다이어그램
Fig. 6. Integration SNS Gateway Sequence Diagram

Ⅳ. 통합 SNS 푸시 알림 서비스 프로토콜 설계

통합 SNS 푸시 알림 서비스를 위한 MQTT 기

반의 프로토콜을 설계한 결과를 본 장에서 제시한

다. 푸시 알림 서비스를 위하여 프로토콜 설계 결과

는 다음과 같이 3가지 사항을 규정해야 한다. 첫째

는 전달할 메시지의 Topic Tree, 둘째는 QoS 수준, 

셋째는 메시지의 길이이다. 첫째 Topic Tree는 SNS

별로 구성되어야 하므로 이 논문에서는 다루지 않

는다. 다음 첫째 절에서는 QoS 수준과 메시지 길이

를 결정하기 위한 실험 환경과 측정방법을 설명하

고 두 번째 절에서는 실험결과와 이를 바탕으로 도

출된 결정사항을 제시한다. 재전송시간은 전달해야 

할 메시지의 내용을 전송 프로토콜로서 전달하고자 

하는 Publish 클라이언트에서 메시지가 정확하게 

Subscribe 클라이언트까지 전달하기 위해서는 높은 

QoS 레벨을 사용하는 것이 좋은 방법이다. 하지만 

이 경우 그만큼 종단 간 지연이 늘어나게 된다. 만

약 페이로드 크기에 대한 패킷 손실과 종단 간 지

연에 대한 결과를 분석하여 페이로드 크기에 따른 

적절한 QoS 레벨을 도출할 수 있다면, MQTT를 

사용함에 있어서 더욱 효과적인 푸시 알림 서비스 

네트워크 환경을 구성할 수 있을 것이다. 마지막으

로, 셋째 절에서는 분석된 결과를 바탕으로 MQTT 

기반의 푸시 알림 프로토콜을 설계한 결과를 제시

한다.
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4.1. 게이트웨이 및 단말 간의 통신 실험 환경

이 절에서 우리는 실제 네트워크 환경에서 단말

과 게이트웨이 서버 사이에서 MQTT의 QoS 레벨

과 페이로드 크기에 따른 종단 간 지연 및 패킷 손

실의 성능 분석을 위한 네트워크 환경 및 패킷 측

정 방법에 대하여 설명한다. 실험을 위한 서버의 

OS는 Linux 환경의 CentOS 6.3 Final이며, Broker 

서버 소프트웨어는 오픈 소스 프로젝트인 Mosquitto

를 활용하였다.

MQTT는 Publish 클라이언트와 Subscribe 클라

이언트 사이의 Broker 서버를 통하여 메시지를 전

달한다. 그림 7은 각각의 클라이언트들이 Broker 서

버를 통하여 해당하는 Topic에 메시지를 전달하는 

과정을 보여준다.

그림 7. MQTT 메시지 전달 과정
Fig. 7. MQTT Message Transmission Process

Publish 클라이언트는 발행하고자 하는 Topic을 

Broker 서버 측에게 알린다. Broker 서버는 발행하

는 Publish 클라이언트의 Topic과 구독하는 

Subscribe 클라이언트의 Topic이 동일한 Topic일 

경우, 해당 Topic을 기준으로 클라이언트 간 메시지 

전달의 중개자 역할을 하게 된다. Subscribe 클라이

언트는 Broker 서버에게 구독 요청을 한 Topic에 

한하여 메시지를 전달받는다. 만약 Publish 클라이

언트가 ‘A’라는 Topic을 Broker 서버에게 전달하게 

되고, 다수의 Subscribe 클라이언트가 ‘A’라는 

Topic으로 구독을 요청하게 된다면, ‘A’ Topic으로 

구독을 요청한 해당 Subscribe 클라이언트들에 한하

여, Publish 클라이언트의 메시지를 전달받게 된다.

실제 네트워크와 유사한 환경에서의 실험을 위하

여 클라이언트와 게이트웨이 간의 통신환경을 아래 

그림 8과 같이 구현하였다. 우리는 실제 네트워크와 

유사한 환경에서 실험을 진행하기 위하여, 모바일 

기기에서 3G망을 거쳐 Broker 서버로 통신한다. 

3G망을 거쳐서 실험 환경을 구축함으로써, 실제 무

선 네트워크 환경에서의 실험과 동일하다고 볼 수 

있다. 실험은 Android 2.3 환경에서 IA92 라이브러

리[23]를 이용한 애플리케이션 클라이언트에서 실험

을 진행하였다. 실험 대상 기기의 MTU(Maximum 

Transmission Unit)
[24]

는 1,500으로 설정되어 있다. 

그림 8. 실제 네트워크 실험 구성
Fig. 8. Actual Network Configuration

 
우리는 패킷을 수집하기 위하여 Shark 애플리케

이션을 이용하였다. 모바일 환경은 패킷을 캡처하기 

위해서 제한된 환경이므로 Shark 애플리케이션을 

통하여 패킷을 캡처하고 저장되는 Pcap 파일을 

Wireshark로 패킷 분석을 한다. 5분의 측정 시간 

동안 서버와 클라이언트 사이의 패킷을 수집하여 

종단 간 지연과 패킷 손실을 분석한다. 종단 간 지

연 측정은 Publish 클라이언트에서 게이트웨이 서버

를 지나서 Subscribe 클라이언트까지의 타임스탬프

를 이용하여 측정한다. 패킷 손실 측정 방법은 5분 

동안 측정한 패킷들의 재송신 요청 패킷들을 카운

트하여 측정한다.

4.2. 실험 결과와 통신 파라미터 설정

이 절에서 우리는 위의 실험을 토대로 패킷에 대

한 종단 간 지연과 패킷 손실에 대해 분석을 하고, 

QoS 레벨과 페이로드에 따른 종단 간 지연과 패킷 

손실에 대하여 결과를 제시한다. 또한, 이 결과를 

바탕으로 통합 SNS 프로토콜로 사용하기 위한 설

정 값을 제시한다. 

아래의 그림 9는 게이트웨이 서버와 단말 간의 

QoS 레벨과 페이로드에 대한 종단 간 지연 결과를 

비교하는 그래프이다. 전반적으로 QoS 레벨이 증가

함에 따라 평균 종단 간 지연이 증가한 것을 볼 수 

있다. 그 이유는 QoS에 따른 패킷의 송/수신 개수

의 차이 때문이다. 평균적으로 큰 종단 간 지연 현

상을 보여주는데, 이는 무선 네트워크 3G망의 전송

속도가 지연 현상의 원인이 된다. 페이로드의 크기

가 4,000에서 증가 폭이 상당히 급격해진다. QoS 0

www.dbpia.co.kr



논문 / 모바일 통합 SNS 게이트웨이의 상위 구조 및 MQTT 기반의 푸시 알림 프로토콜 설계

351

의 경우는 4,000에서 0.65에서 0.61로 오히려 감소

하였고, QoS 1은 0.57로 그대로 유지하고 있으며, 

QoS는 0.47로 페이로드 길이가 1,000일 경우와 같

은 값이다. 그러나 페이로드 길이 4,000을 기점으로 

모든 QoS 수준에서 전달지연이 최소 0.15 이상씩 

증가하였다. 한 가지 더 주목할 점은 QoS 별로 전

달지연이 크지 않다는 점이다. 결론적으로 전달지연

에 관해서는 QoS 수준은 고려하지 않아도 되며 페

이로드 크기는 4,000 이하로 하는 것이 좋다는 결

론이다.

그림 9. 평균 종단 간 지연 분석결과
Fig. 9. Mean End-to-End Delay analysis result 

아래 그림 10은 게이트웨이 서버와 단말 간의 패

킷 손실률을 분석한 결과이다. 실험 결과 전체적으

로 QoS 0, QoS 1과 비교하면 QoS 2의 패킷 손실

이 낮은 것을 확인할 수 있다. 전체적으로 패킷 손

실률은 안정적이지만, QoS 0이나 QoS 1에 비교해 

상대적으로 QoS 2의 패킷 손실이 낮다. 그 이유는 

4-way handshake를 이용하여 메시지를 전달하므로 

손실률이 줄어들었기 때문이다. 

그림 10.패킷 손실 분석결과
Fig. 10.Packet loss analysis result

4.3. 푸시 알림 서비스 프로토콜 설계

  우리는 MQTT의 페이로드 부분을 활용하여 각각의 

SNS의 기능별 푸시 알림 서비스를 구분할 수 있도록 

새로운 통합 SNS 게이트웨이 프로토콜을 설계하였다. 

그림 11은 통합 SNS 게이트웨이의 푸시 알림 서비스

를 위하여 프로토콜을 설계한 결과이다.

그림 11.푸시 알림 서비스 프로토콜 설계
Fig. 11.Push Notification Service protocol design

  통합 SNS 게이트웨이의 푸시 알림을 해주기 위해

서는 SNS에 대한 정보와 기능별 푸시 알림 기능이 필

요하다. 우리는 그림 11과 같이 필드를 구분하고, 

MQTT의 페이로드 부분을 활용하여, 프로토콜을 설

계하였다. 앞서 제시한 실험 결과를 토대로 푸시 알림

의 메시지 크기는 4,000 이하로 제한한다. 그림 12는 

통합 SNS 애플리케이션과 게이트웨이 사이에  설계

된 프로토콜을 활용하여 푸시 알림 서비스에 대한 과

정을 나타내는 시퀀스 다이어그램이다.

그림 12. 단말-게이트웨이 푸시 알림 전송 다이어그램
Fig. 12. Push Notification Process

  SNS 서버에서 해당 사용자의 푸시 알림을 통합 

SNS 게이트웨이에 송신하여 게이트웨이가 수신 받게 

되면, 게이트웨이의 Web Service Adapter 모듈은 해

당 푸시 알림을 Data Manager 모듈에 푸시 알림 데이

터를 보내게 된다. Data Manager는 받은 푸시 알림 

데이터와 해당 사용자의 ID를 조합하여 Topic을 생성

하고, 생성된 Topic과 우리가 설계한 프로토콜을 

Broker 서버에게 전송한다. Broker 서버는 Subscribe

로 등록된 단말을 확인하고 Data Manager 모듈에서 
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Advantage

․To use the synchronization function 

between the cache, reducing traffic and 

increase the content request / response 

speed.

․Use the Web Service Adapter, it can 

respond flexibly to new SNS.

․Provides services to integrate existing 

SNS.

Weakness

․Be installed separately integrated SNS 

application.

․The functionality to the integrate SNS 

application provides, it may be different 

from the functionality provided by each 

SNS.

수신받은 통합 SNS 푸시 알림을 Topic에 해당하는 

단말에 송신하게 된다. 단말이 게이트웨이의 푸시 알

림을 수신받게 되면, 해당 단말은 푸시 알림 데이터의 

프로토콜을 파싱하여 SNS 정보와 푸시 알림의 메시

지를 사용자에게 알리게 된다.

Ⅴ. 결론 및 향후 연구 

본 논문에서 우리는 폭발적으로 증가하는 SNS 

트래픽에 대응하기 위하여, 통합 SNS 게이트웨이를 

활용한 통신성능 개선 방안을 제시하였다. 

제시한 방안을 실현하기 위한 통합 SNS 게이트

웨이의 상위 설계 결과를 제시하였으며, 게이트웨이 

서버와 단말의 푸시 알림 서비스를 위하여 MQTT 

기반의 프로토콜 설계 결과도 제시하였다. 통합 

SNS 게이트웨이는 캐싱 기능과 동기화 기능을 활

용하여 통신성능을 개선할 방법과 각 기능을 구현

하기 위해 기존의 구현 결과를 최대한 활용하는 방

법으로 설계되었다. 통합 SNS 푸시 알림을 위한 프

로토콜은 MQTT를 기반으로 설계되었으며, 실제 네

트워크 환경에서 성능을 측정하고 분석한 결과를 

설계에 반영하여 적용하였다. 

우리가 제안한 통합 SNS 게이트웨이의 장단점을 

종합하여 표 1로 정리하였다.

표 1. 통합 SNS 게이트웨이의 장점 및 단점
Table 1. Advantages and disadvantages of integration 
SNS  gateway 

현재 제시된 설계 결과를 바탕으로 구현을 진행 

중이며, 구현 완료 후에 통합 SNS 게이트웨이의 트

래픽에 대한 통신 성능 개선 결과 확인을 위한 실

험을 수행할 계획이다. 실험결과로 게이트웨이 서버

와 일반 SNS 실제 서버와의 응답시간 및 트래픽 

사용량을 측정하고 분석하여 통합 SNS 게이트웨이

에 대한 성능개선 효과를 평가할 것이다.
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