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요   약

본 논문은 지적재산권 보호를 위한 방안으로 적응형 알고리즘 기반의 초소형 전자소자 탐지 기법을 제안한다. 

전자소자를 탐지하는 기본 원리는 분류기의 송신기에서 특정 기본 주파수의 전파가 은닉된 물체로 전파되면, 물체

로부터 반사되어 수신기로 들어오는 2차 및 3차 고조파의 크기를 분류기가 비교함으로써 판별하게 된다. 하지만, 

측정 과정에서 발생하는 잡음 및 전자파의 간섭으로 인해 분류의 성능이 저하되므로, 이러한 환경에서도 은닉된 

전자소자를 적응적으로 판별하기 위해 Fuzzy c-Means 클러스터링 알고리즘과 -Nearest Neighbor 분류 알고리즘

을 복합적으로 이용하는 방안을 제시한다. 모의실험 결과, 제안 기법이 잡음 및 전자파 간섭 환경에서도 적응적으

로 전자소자 잘 탐지할 수 있었으며, 이에 따라 지적재산권을 효율적으로 보호할 수 있을 것으로 기대된다.

Key Words : Concealed Micro-Electronic Devices, Harmonics, Detection, Classification, Decision Boundary, 

Fuzzy c-Means Clustering, -Nearest Neighbor

ABSTRACT

This paper proposes improved detection schemes for concealed micro-electronic devices using clustering and 

classification of radio frequency harmonics in order to protect intellectual property rights. In general, if a radio 

wave with a specific fundamental frequency is propagated from the transmitter of a classifier to a concealed 

object, the second and the third harmonics will be returned as the radio wave is reflected. Using this principle, 

we exploit the fuzzy c-means clustering and the -nearest neighbor classification for detecting diverse concealed 

objects. Simulation results indicate that the proposed scheme can detect electronic devices and metal devices in 

various learning environments by efficient classification. Thus, the proposed schemes can be utilized as an 

effective detection method for concealed micro-electronic device to protect intellectual property rights.
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Ⅰ. 서  론

최근 인터넷과 무선 이동통신의 혁신적인 발전으로 

지식 기반의 IT (Information Technology) 사회가 도

래함에 따라, 지적재산권을 비롯하여 기업에서의 주요 

기술에 대한 중요성이 점차 부각되고 있다. 이에 따라 
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전세계 국가 및 기업 연구소는 기술 개발에 대한 지적

재산권의 선점을 위한 경쟁에 박차를 가하고 있는 추

세이며, 우리나라도 1986년 이후로 현재까지 지적재

산권의 출원 건수가 해마다 증가하고 있다. 이러한 결

과로 인해, 해마다 세계 각국의 국가 경쟁력을 평가하

는 IMD (Institute for Management Development)의 

2009년도 “세계경쟁력 보고서”에서 우리나라의 과학 

기술력을 세계 3위, 기술 경쟁력을 세계 14위로 보고

한 바 있다[1].

그러나 동일한 2009년 IMD의 “세계경쟁력 보고

서”에서는 한국의 사이버 보안을 세계 38위로 보고하

였으며, 세계경제포럼 (World Economic Forum)에서

는 지적재산권 보호 정도를 세계 41위로 보고하였다
[1]. 이것은 지적재산권의 중요성의 증대와 함께 우리

나라의 기술 개발 수준이 점차 향상되었고 이에 따른 

지적재산권의 건수는 증가하였지만, 기술 개발 성과에 

대한 관리와 보호는 제대로 이루어지지 않고 있는 것

으로 분석할 수 있다. 특히 휴대용 멀티미디어의 발달

로 인해 대용량의 데이터를 메모리 스틱과 같은 초소

형 저장 매체에 저장시킬 수 있어, 전자문서 형태로 

된 산업기밀 문서들을 보다 손쉽게 외부로 유출시킬 

수 있는 위험성이 증대되고 있다. 그리고 이러한 산업

기밀 유출로 인한 기업의 경제력 피해가 증가하고 있

기 때문에 이에 대한 보호 기술이 필요한 실정이다.

국외에서는 이미 이러한 기술의 중요성과 필요성을 

인지하여 지적재산권 및 산업기밀 정보의 보호를 위

한 전자소자 탐지기가 개발되었다
[2]

. 이 탐지기의 기

본 원리는, 송신기가 특정 기본 주파수 (Fundamental 

Frequency)를 갖는 전파를 송신하면 수신기는 은닉된 

물체로부터 반송되어 들어오는 2차 및 3차 고조파 

(Harmonics) 신호의 특성에 따라 판별하는 것이다. 이 

때, 2차 고조파가 3차 고조파보다 큰 경우에 전자소자

로 판별하며, 2차 고조파가 3차 고조파보다 작은 경우

에는 금속류로 판별하게 된다. 하지만, 은닉 물체를 

탐지하는 과정에서 잡음 및 전자파 간섭으로 인한 탐

지오류 (Detection Error) 및 오경보 (False Alarm)가 

발생할 수 있기 때문에, 이에 대한 해법이 필요하다.

따라서, 본 논문에서는 적응형 복합 분류 알고리즘 

기반의 초소형 전자소자 탐지 기법을 제안한다. 이는, 

잡음 및 전자파가 유입된 환경에서도 단순히 2차 및 

3차 고조파를 이용하여 판별하기 때문에 이 과정에서 

오류가 발생될 수 있는 기존 기법을 보완하기 위하여 

적응형 알고리즘을 통해 원본 신호와 잡음 및 전자파 

신호에 대한 클러스터를 적응적으로 생성하여 분류 

성능을 높이고자 하는 것이다. 본 논문에서 적용되는 

적응형 알고리즘은 FCM (Fuzzy c-Means) 클러스터

링 알고리즘
[3,4]

과 -최근접 이웃 (-Nearest 

Neighbor; -NN) 분류 알고리즘[5-8]이다. 본 논문의 

구성은 다음과 같다. Ⅱ장에서는 기본적인 전자소자 

탐지 모델 및 환경을 설명하고, Ⅲ장에서는 적응형 알

고리즘을 정리한다. Ⅳ장에서는 본 논문에서 제안하는 

전자소자 탐지 기법을 설명하고, Ⅴ장에서 모의실험을 

통하여 제안 기법의 성능을 평가한 후, 마지막으로 Ⅵ

장에서 결론을 내린다.

Ⅱ. 전자소자 탐지 모델 및 환경

그림 1은 은닉된 초소형 전자소자를 탐지하기 위한 

분류기 모델을 도시한 것이다. 일반적으로 분류기의 

송신기에서 특정 기본 주파수 의 전파를 송신하면, 

은닉된 물체로부터 반송되는 신호에는 기본 주파수의 

배 주파수인     ⋯ 성분을 갖는 고조

파들 (Harmonics)이 포함되어 분류기의 수신기로 들

어온다. 이 고조파는 은닉된 물체에 따라 다양한 속성

값 (Features)을 갖는데, 전자소자의 경우에는 일반적

으로 2차 고조파의 크기가 3차 고조파 크기보다 더 큰 

값을 가지며, 이와 반대 상황인 금속류 물체에 대해서

는 3차 고조파의 크기가 2차 고조파의 크기보다 더 큰 

값을 갖는다
[2]

. 따라서, 본 연구에서는 은닉된 물체로

부터 반송되어 수신되는 2차 및 3차 고조파를 속성값

으로 설정하고 전자소자와 금속류를 판별하는 방법을 

기본 기법으로 고려한다.

n

0f

02 f 02 f03 f 03 f

그림 1. 은닉된 전자소자를 탐지하기 위한 분류기 모델
Fig. 1. A model of concealed micro-electronic device 
classifier

그림 2는 전자소자 탐지기의 ADC (Analog-to- 

Digital Converter)에서 실측된 2차 및 3차 고조파의 

크기를 도시한 것으로, 앞으로는 편의상 2차원 평면으

로 변환하여 고려한다.
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그림 2. 전자소자 탐지기의 ADC로부터 측정된 2차 및 3차 
고조파 크기
Fig. 2. Amplitude of the second and the third harmonics 
of concealed devices measured by the ADC in classifier

2.1. 대칭적인 학습 데이터 환경

그림 3은 분류기에서 측정된 2차 및 3차 고조파의 

학습 데이터가 대칭적인 환경을 고려한 것이다. 여기

서, 사각형 모양이 전자소자이고, 원모양이 금속류 클

래스를 의미한다. 이 경우에서는 학습 데이터가 대칭

적인 환경이기 때문에 판별을 위한 기본 원리에 의해 

판별 경계 (Decision Boundary; D/B)는 빨간색 점선

과 같이 표현할 수 있다. 하지만, 대칭적인 D/B는 학

습 데이터가 대칭적으로 위치해 있을 경우에만 정확

한 판별이 가능하며, 학습 데이터가 비대칭적으로 위

치해 있으면서 잡음 및 전자파 간섭이 높은 경우에는 

효율적인 판별은 불가능해진다.
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그림 3. 대칭적인 학습 데이터 환경에서의 D/B의 예
Fig. 3. An example of symmetric learning data and the 
corresponding D/B

2.2. 비대칭적인 학습 데이터 환경

그림 4는 2차 고조파와 3차 고조파의 학습 데이터

가 비대칭적인 환경을 고려한 것이다. 여기서, 빨간색 

점선은 일반적인 판별 경계 (“Conventional D/B”)로, 

비대칭적인 환경에서는 대다수의 은닉된 물체를 전자

소자로 판별하게 되어 분류오율 (Classification Error 

Probability; CEP)이 커지게 된다는 것을 직관적으로

도 알 수 있다. 따라서, 잡음 및 전자파 간섭으로 인해 

악화되는 CEP 성능을 효율적으로 향상하기 위해서 

전자소자와 금속류의 학습 데이터들의 평균값을 고려

하여 파란색 실선의 향상된 판별 경계 (“Advanced 

D/B”)를 제안한다. “Advanced D/B”는 비대칭적인 

학습 데이터 환경에서 발생할 수 있는 잡음 및 전자파 

간섭에 의한 영향을 줄임으로써 CEP를 감소시킬 수 

있을 것으로 예상된다. 

하지만, 비대칭적인 학습 데이터 환경에서 D/B의 

최적화를 위해서는 학습 데이터의 관점에서 대칭적인 

D/B를 설정해야 한다. 따라서, 본 논문에서는 FCM을 

이용한 D/B를 제안하였으며, 비대칭적인 학습 데이터

들의 관점에서 대칭적인 D/B를 제공함으로써 대칭적

인 학습 데이터 환경에서의 CEP 성능과 동일한 결과

를 얻을 수 있을 것으로 예상된다. 그러나 FCM 내부

에서 발생하는 반복으로 인해 데이터의 처리시간이 

길어질 수 있어 반복횟수와 분류 성능의 절충관계를 

이용할 필요가 있다. 또한, 보다 적응적인 시스템을 

위하여, 학습된 데이터가 미리 수집되지 않은 환경에

서도 기본 원리와 FCM을 이용하여 실시간으로 최적

의 CEP 성능을 보장할 수 있는 기법을 제안하였다. 

다음 장에서는 본 연구에서 적용한 FCM과 -NN에 

대해 간단히 정리한다.
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그림 4. 비대칭적인 학습 데이터 환경에서의 D/B의 예
Fig. 4. An example of asymmetric learning data and the 
corresponding D/B

www.dbpia.co.kr



논문 / 적응형 복합 분류 알고리즘을 이용한 초소형 전자소자 탐지 향상 기법

507

Ⅲ. 적응형 클러스터링 및 분류 알고리즘

3.1. FCM 클러스터링 알고리즘

FCM은 데이터 집합의 모든 데이터들에 특정한 소

속 정도 (Degree of Membership)를 부여함으로써 

개의 클러스터로 묶는 기능을 수행한다
[4]

. 즉, 임의의 

데이터가 클러스터의 중심에 가까이 놓여 있다고 할 

때에 그 데이터는 그 클러스터에 높은 소속 정도를 갖

는다고 할 수 있지만, 임의의 데이터가 클러스터의 중

심과 멀리 떨어진 곳에 놓여 있다고 할 때에는 그 데

이터는 그 클러스터에서 낮은 소속 정도를 갖는다고 

할 수 있다. 식 (1)은 FCM의 목적 함수이며, 이 값을 

최소화함으로써 클러스터를 생성할 수 있다[4].

 










∥x c∥    ⋯    (1)

여기서, 차원 벡터인 x는     ⋯  번째 

측정 데이터, c는 차원 클러스터의 중심, 는 

   ⋯  클러스터 안에 있는 x의 소속 정

도, 그리고 ⋅는 측정 데이터와 클러스터 중심의 거

리를 통한 유사성을 의미한다. FCM은 반복적인 수행

을 통해 식 (1)의 목적 함수를 최적화 하며, 식 (2)를 

통해 소속 과 클러스터 중심 c을 갱신한다.

 











∥x c∥
∥x c∥ 

 






 c 














x

(2)

이 때, 반복은 max   를 만족할 때까

지만 수행하게 되는데, 은 0과 1 사이에 있는 종료 

조건이며 는 반복 단계를 의미한다. 이러한 과정을 

통해 극소값 (Local Minimum) 혹은 의 새들포인

트 (Saddle Point)로 수렴한다.

3.2. -NN 분류 알고리즘

-NN은 클래스가 이미 정의되어 있는 학습 데이터

를 기반으로 새로운 데이터의 클래스를 추측하는 데

이터 분류 알고리즘으로, 알고리즘의 유용성과 간결성

이 입증되어 다양한 기계학습 분야에서 널리 사용되

고 있다
[6,8]

. -NN은 새롭게 측정한 데이터와 각각의 

학습 데이터들의 거리를 식 (3)의 유클리디언 거리 

(Euclidean Distance)로 계산함으로써 측정 데이터와 

가까이에 있는 학습 데이터들을 개만큼 찾게 된다. 

그리고 학습 데이터들이 더 많이 포함된 클래스로 측

정된 데이터의 클래스가 정의된다. 

    ⋯ (3)

여기서,   및    ⋯는 각각 미리 정의된 

학습 데이터의 속성값 및 클래스가 정의되어 있지 않

은 데이터의 속성값이다.

Ⅳ. 제안된 적응형 복합 분류 알고리즘 기반의

향상된 전자소자 탐지 기법

4.1. 학습 데이터 기반의 적응형 복합 분류 기법

그림 5는 본 연구에서 제안하는 기법 중에서 학습 

데이터 기반의 분류 기법의 과정을 도시한 것이다. 이 

과정은 총 3단계로 구성되는데, 첫번째는 학습 데이터

를 획득하고, 획득된 데이터 샘플로부터 속성값을 선

택하는 단계이다. 그리고 두번째는 FCM을 이용하여 

이미 학습된 데이터를 위한 클러스터를 생성하고, 판

별을 위한 D/B를 설정하는 단계이다. 마지막으로 세

번째는 -NN을 이용하여 새로 측정된 은닉 물체에 

대한 분류를 수행하는 단계이다.

그림 5. 제안된 학습 데이터 기반의 탐지 과정
Fig. 5. The procedures of the proposed detection scheme

4.1.1. 첫번째 단계: 속성값 선택

속성 추출기는 몇몇의 변환을 통해 원본 데이터로

부터 유용하고 참신한 속성을 생성하고, 속성값 선택 

은 이렇게 구성된 후보 집합으로부터 구별된 속성들

을 선택함으로써 이루어진다. 이 과정은 효율적인 클

러스터 생성에 매우 결정적인 요인이 된다. 속성값의 

현명한 선택은 작업 부하를 현저하게 감소시킬 수 있

으며, 설계 과정을 간략화 시킬 수도 있다. 일반적으

로, 이상적인 속성값은 특징적인 패턴을 이용하여 잡

음과 원하는 데이터를 쉽게 추출함으로써 서로 다른 

클러스터로 해석할 수 있게 한다
[3]

. 따라서, 본 논문에

서는 2차 및 3차 고조파의 크기를 속성값으로 선택을 

하였다.
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4.1.2. 두번째 단계: FCM 알고리즘 기반의 D/B

두번째 단계의 목적은 비대칭적인 학습 데이터 환

경에서의 정확한 분류를 위하여 가상의 대칭적인 D/B

를 설정하는 것이다. 우선적으로 FCM을 이용하여 학

습 데이터들을 각각의 클러스터로 구분하고 클래스로 

정의하게 된다. 이 때, 가상의 학습 데이터를 사용하

게 되는데, 가상의 학습 데이터는 서로 다른 클래스의 

학습 데이터들의 평균 지점에 분포하게 되며, FCM은 

학습 데이터와 가상의 학습 데이터들을 모두 고려하

여 클러스터를 형성하고 클래스를 정의하게 된다. 그

림 6은 지금까지 설명한 각 탐지 기법의 D/B를 도시

한 것이다. 여기서, 빨간색 선이 “Conventional D/B”

이며, 파란색 선이 “Advanced D/B”, 마지막으로 녹색 

선이 “Proposed D/B”를 의미한다. 여기서 “Proposed 

D/B”가 비대칭적인 학습 데이터 환경에서 대칭적인 

D/B를 설정함을 알 수 있다.
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그림 6. 각 탐지 기법의 D/B 모습
Fig. 6. The D/B of each detection scheme

4.1.3. 세번째 단계: -NN 알고리즘 기반의 분류

마지막 단계는 측정되는 새로운 데이터를 분류하고 

전자소자를 탐지하는 단계이다. 분류를 위해서는 3장

에서 소개된 -NN을 이용하게 된다. 새롭게 측정한 

데이터와 학습 데이터들을 식 (3)의 유클리디언 거리

를 통해 계산하고, 측정 데이터와 근접해 있는 개의 

학습 데이터들을 찾는다. 그 후에 측정된 데이터는 더 

많은 수의 학습 데이터를 포함하고 있는 클래스로 정

의된다. 여기서, 첫번째 단계에서 이미 지정된 클래스

와 세번째 단계에서 분류한 클래스가 동일할 경우에

는 탐지가 제대로 된 것이며, 동일하지 않을 경우에는 

오류가 발생된 것으로 한다.

4.2. 실시간 적응형 분류 기법

다음은 보다 적응적인 시스템을 위하여 미리 수집

된 학습 데이터가 없는 환경에서도 측정된 데이터만

을 이용하여 실시간으로 판별을 하는 기법이다. 이 기

법은 측정된 데이터를 학습 데이터로 이용하기 때문

에, 탐지기의 복잡도를 위해서 측정 시간에 따른 샘플

링의 수를 고려해야 한다. 그림 7은 FCM을 이용한 

측정 데이터 기반의 판별 모습을 도시한 것이다. 여기

서, FCM의 클러스터 개수는 3으로 설정하였으며, 그 

결과로 각각의 신호에 따라 3개의 클러스터를 생성한 

것을 확인할 수 있다. 이 중 데이터 개수를 가장 많이 

포함하고 있는 클러스터의 중심을 이용하여 판별을 

하게 된다. 비교되는 방식은 샘플링 시간 동안 취득된 

모든 고조파의 크기를 평균 (“Averaging”)하는 것으

로, 가장 기본적인 방식이 될 수 있다. 하지만, 잡음 

및 전자파 간섭으로 인한 오류의 개수가 많아질수록 

CEP 성능이 높아질 수 있다는 단점이 있다.
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그림 7. FCM을 이용한 실시간 측정 데이터 기반 분류 기법
Fig. 7. Real-time classification scheme based on FCM

Ⅴ. 모의실험 결과

5.1. 모의실험 환경

본 논문에서 제안한 전자소자 탐지 기법의 성능을 

측정하기 위하여 MATLAB을 이용한 모의실험을 수

행하였다. 우선, 학습 데이터 기반 적응형 분류 기법

의 성능을 측정하기 위하여 학습 데이터의 개수는 전

자소자 50개, 금속류 50개로 총 100개를 사용하였으

며, 전자소자와 금속류의 클래스 정의는 앞에서 설명

한 3가지 D/B 방식을 이용하였다. 또한, 간섭을 강제

로 주입시킨 학습 데이터를 사용하였으며, 학습 데이

터에 주입된 간섭은 평균은 0, 표준편차는 50인 가우
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시안 분포 특성을 갖게 된다. 그리고 측정 데이터의 

표준편차는 30으로 설정하였으며, 간섭의 영향을 주

기 위해서 표준편차가 2인 가우시안 랜덤 변수를 원

본 측정 데이터에 주입하였다. 마지막으로 -NN의 

값은 3～51까지 4개씩 증가시키면서 측정을 하였으

며, 측정 횟수는 총 100,000번을 수행하였다.

5.2. 학습 데이터 기반의 분류 기법 결과

5.2.1. 대칭적인 학습 데이터 환경
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그림 8. 학습 데이터가 대칭적인 환경에서의 CEP 비교
Fig. 8. Comparison of CEP performance in symmetric 
learning data environments

그림 8은 학습 데이터가 대칭적인 환경에서의 에 

따른 CEP 비교 결과이다. 그림을 통해, -NN의 가 

증가함에 따라 “Conventional D/B”의 경우에는 약 

6%p, “Advanced D/B”의 경우에는 약 7%p, 그리고 

“Proposed D/B”의 경우에는 약 4%p 정도 CEP가 감

소되는 것을 확인할 수 있었다. 특히, =3인 경우에 

“Conventional D/B”와 다른 기법들을 비교하면, 

“Advanced D/B”는 약 1%p 정도 CEP가 감소되었지

만, “Proposed D/B”는 반대로 약 3%p 정도 CEP가 

상승하였다. 또한, =51인 경우에 “Conventional 

D/B”와 다른 기법들을 비교하면, “Advanced D/B”는 

약 2%p 정도 CEP가 감소되었지만, “Proposed D/B”

는 반대로 약 6%p 정도 CEP가 상승하였다. 이러한 

이유는 학습 데이터가 대칭적인 환경에서 이들의 평

균을 이용한 “Advanced D/B”가 학습 데이터 간의 거

리를 기반으로 분류하는 -NN의 기준과 가장 비슷하

였기 때문이라고 분석할 수 있다. 반대로, “Proposed 

D/B”의 경우에는 FCM에서 사용된 학습 데이터들의 

잡음 및 전자파 간섭 영향에 따라 완벽한 대칭이 이루

어지지 않았기에, 다른 기법들보다 CEP 성능이 상승

된 것으로 분석할 수 있다. 하지만, 결과적으로 제안

된 -NN을 통해 잡음 및 전자파 환경에서도 CEP의 

성능이 감소되는 것을 확인하였다.

5.2.2. 비대칭적인 학습 데이터 환경

그림 9는 학습 데이터가 비대칭적인 환경에서의 

에 따른 CEP 비교 결과이다. “Conventional D/B”의 

경우에는 대칭적인 환경에서만 효율적인 분류가 가능

하기 때문에 에 관계없이 약 50% 정도의 CEP를 얻

는 것을 관측할 수 있다. 하지만, 이를 제외한 모든 기

법에서는 가 증가함에 따라 CEP가 감소되었는데, 

“Advanced D/B”는 약 2%p 정도, “Proposed D/B”는 

약 5%p 정도의 CEP가 감소되었다. 그리고 =3인 경

우를 비교해 보면, “Proposed D/B”가 “Advanced 

D/B”보다 약 6%p 정도, =51인 경우에는 약 8%p 정

도의 CEP가 감소되었다. 특히, “Proposed D/B”의 경

우에는 대칭 환경에서와 동일한 성능을 얻을 수 있었

기에, 제안된 기법이 다른 기법들보다 우수하다는 것

을 입증할 수 있었다. 이러한 이유는 학습 데이터가 

비대칭적인 환경을 가상의 대칭 환경으로 변경하여 

줌으로써 대칭적인 환경에서의 -NN의 분류 결과와 

비슷한 결과로 만들었기 때문이다. 또한, 서로 다른 

클래스 사이에 상대적인 여유 (Margin)를 줌으로써 

잡음 및 전자파의 간섭 환경에서도 정확한 분류를 할 

수 있었기 때문이라고 분석할 수 있다. 특히, 대부분

의 환경에서 서로 다른 클래스는 비대칭일 경우가 많

으며, 이에 따라 본 연구에서 제안한 기법이 은닉 물

체를 탐지하기 위한 전자소자 탐지기의 분류 기법으

로 적합하다고 할 수 있다.
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그림 9. 학습 데이터가 비대칭적인 환경에서의 CEP 비교
Fig. 9. Comparison of CEP performance in asymmetric 
learning data environments
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5.3. 실시간 적응형 분류 기법 결과

그림 10은 실시간 적응형 분류 기법의 CEP 측정 

결과이다. 시스템의 복잡도를 고려하기 위하여 측정 

데이터의 개수 을 10, 30, 50개로 변경하였으며, 고

조파의 오류율은 0~100%까지 변경하였다. 그리고 원

본 신호와 전자파 간섭 신호에 영향을 미치는 간섭 크

기의 비율은 10:90으로 설정하였다. 모의실험 결과,  

고조파의 오류율이 50~65%까지 일어나더라도 제안

된 기법의 CEP는 약 10% 정도로 유지할 수 있었다. 

특히, 데이터 개수 이고, 고조파 오류율이 65% 

임에도 약 10%의 CEP를 보장할 수 있었다. 따라서, 

제안된 기법이 실시간으로 측정되는 시스템의 복잡도

를 효율적으로 낮추면서도, 전자소자를 정확하게 탐지

할 수 있음을 확인하였다.
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그림 10. 실시간 분류 기법의 CEP 비교
Fig. 10. Comparison of CEP performance of real-time 
classification scheme

Ⅵ. 결  론

본 논문은 지적재산권을 비롯한 산업기밀의 유출을 

방지하기 위한 목적으로 적응형 분류 알고리즘 기반

의 초소형 전자소자 탐지 기법을 제안하였다. 제안된 

기법의 성능을 측정하기 위하여, 학습 데이터의 클래

스를 미리 정의할 수 있는 FCM 기반의 D/B를 설정

하였으며, -NN을 이용하여 은닉 물체의 탐지를 실

시하였다. 특히, 학습 데이터의 2차 및 3차 고조파가 

대칭적인 경우와 비대칭적인 경우를 고려하였으며, 은

닉된 물체를 탐지하는 과정에서 발생할 수 있는 잡음 

및 전자파의 간섭 영향도 고려하였다. 모의실험 결과

를 통해, 제안된 기법이 대칭 환경에서 약 10% 정도, 

비대칭 환경에서 약 9% 정도의 CEP 성능을 얻음을 

관찰하였다. 그리고 보다 적응적인 시스템을 위하여 

학습 데이터를 이용하지 않고 실시간으로 측정되는 

데이터를 이용하여 분류하는 기법을 제안하였다. 모의

실험 결과 잡음 및 전자파 간섭으로 인한 고조파 오류

율이 65%일 때에도 약 10% 정도의 CEP 성능을 얻을 

수 있었다. 따라서, 제안된 기법이 은닉된 초소형 전

자소자를 효율적으로 탐지할 수 있을 뿐만이 아니라, 

잡음 및 전자파의 간섭 영향에서도 적응적인 분류 성

능을 보임을 알 수 있었다.
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