
논문 13-38B-06-08 한국통신학회논문지 '13-06 Vol.38B No.06
http://dx.doi.org/10.7840/kics.2013.38B.6.492

492

PUF를 이용한 OTP 기반 거래 검증 로토콜

이 종 훈 , 박 민 호
*
, 정 수 환

°
 

OTP-Based Transaction Verification Protocol Using PUFs

Jonghoon Lee , Minho Park
*
, Souhwan Jung

°

요   약

One-Time Password(OTP) 발생기는 재 은행이나 증권 회사에서 자 융 거래 시에 안 한 거래를 보장하기 

해 multi-factor 인증으로 사용되고 있다. 국내 OTP 기반 자 융 거래 검증 로토콜은 OTP 인증 정보를 통

해 사용자에 한 신원을 확인함으로써 안 한 거래를 보장하며, 한 Man-in-the-Browser(MITB) 공격, 메모리 해

킹 공격 등에 처하기 해 사용된다. 하지만 지능 인 피싱, , 사회공학 공격들을 통해 OTP 생성 단말에 

한 정보를 수집하여 활용한다면 동일한 OTP 값을 생성할 수 있는 가능성이 있다. 그러므로 이와 같은 에 

응할 수 있는 책이 필요하며 본고에서는 앞에서 언 한 문제 을 해결하기 해 Physical Unclonable 

Functions(PUFs)을 이용한 새로운 기법을 제안한다. 먼 , 물리 으로 PUFs를 복제할 수 없는 특성은 동일한 OTP 

값을 생성하는 것을 불가능하게 만든다. 한 하드웨어 으로 OTP 발생기를 복제하는 것이 불가능하다. 결론 으

로 제안된 로토콜은 PUFs를 추가함으로써 이  로토콜보다 강력하고 안 한 인증 로토콜을 제공한다.

Key Words : OTP, Authentication, PUFs, HMAC, CRPs

ABSTRACT

The One-Time Password(OTP) Generator is used as a multi-factor authentication method to ensure secure 

transaction during e-Financial transaction in the bank and securities company. The OTP based e-Financial 

Transaction Verification Protocol ensures secure e-financial transaction through confirming the user's identity using 

OTP authentication information and counters not only Man-in-the-Browser(MITB) attacks but also memory hacking 

attacks. However, it is possible to generate correct OTPs due to potential of stealing sensitive information of the 

OTP generator through intelligent phishing, pharming, social engineering attacks. Therefore, it needs another 

scheme to prevent from above threats, and this paper proposes advanced scheme using Physical Unclonable 

Functions(PUFs) to solve these problems. First, it is impossible to generate the same OTP values because of the 

hysically unclonable features of PUFs. In addition, it is impossible to clone OTP generator with hardware 

techniques. Consequently, the proposed protocol provides stronger and more robust authentication protocol than 

existing one by adding PUFs in the OTP generator.

※ 본 연구는 미래창조과학부  정보통신산업진흥원의 학 IT연구센터 지원사업의 연구결과로 수행되었습니다. 
(NIPA-2013-H0301-13-1003)

※ 본 연구는 산업통상자원부  한국산업기술평가 리원의 산업융합원천기술개발사업(정보통신)의 일환으로 수행되었습니다. 
(10041671, 엔터 라이즈 무선랜 통합제어 리 시스템 기술 개발)
주 자：숭실 학교 자공학과 통신망보안 연구실, ttaz@ssu.ac.kr, 학생회원

° 교신 자：숭실 학교 정보통신 자공학부 통신망보안 연구실, souhwanj@ssu.ac.kr, 종신회원  

* 숭실 학교 정보통신 자공학부, mhp@ssu.ac.kr

  논문번호：KICS2013-04-192, 수일자：2013년 4월 25일, 최종논문 수일자：2013년 5월 27일

www.dbpia.co.kr



논문 / PUF를 이용한 OTP 기반 거래 검증 로토콜

493

그림 1. 일회용 패스워드의 기본 원리
Fig. 1. The Principle of Generating OTP

Ⅰ. 서  론

OTP는 일회용 패스워드로써 안 한 인증 방법으

로 활용되고 있다. 특히, 국내의 경우 자 융 거

래 시에 사용자의 신원 확인을 검증하기 해 추가 

인증 요소로 사용함으로써 안 한 자 융 거래를 

보장한다. 하지만 피싱, , 그리고 사회공학 공격

들이 지능화됨에 따라 다양한 들이 여 히 존

재하고 있다. 한 최근 공격자들은 특정 상을 하

나의 목표로 설정하여 해당 공격 상자의 요 개

인 정보를 수집하여 인 피해 사고를 야기키

시고 있다. 정교한 공격들을 통해 사용자들의 자

융 련 정보들을 충분히 수집한다면 융 피해 

사고로 이어질 것이다. 2011년에 SecureID라는 

OTP 발생기를 제조하는 RSA의 일부 시스템이 해

킹되어 OTP 발생기의 정보가 유출되었으며, 이로 

인해 국내의 경우 SecureID 제품을 회수 하는 등의 

조치가 있었다. 그러므로 다양한 에 해 방

하기 한 책을 마련하는 것이 지속 으로 요구

된다.

본고에서는 이 문제에 한 책을 제시하기 

에 먼  OTP의 기본 인 특징에 해 살펴보고 그

것의 문제 을 들여다 볼 것이다. 그런 후에 결론

으로 OTP의 문제 을 처할 수 있는 효과 인 방

법을 제시할 것이다. OTP는 기본 으로 단방향 함

수인 해쉬 함수의 이 을 이용하여 랜덤한 값을 생

성함으로써 Replay Attack에 처한다. 그러나 도

청, 사회공학 는 극 인 공격들은 여 히 존재

하고 있다. 재 국내의 경우 가장 안 하다고 단

되는 시간 동기 방식의 OTP(The Time 

Synchronized OTP) 발생기를 사용하고 있으며 이

는 서버와 OTP 단말 간에 같은 클락 정보를 사용

한다. 그러나 공격들이  지능화됨에 따라 다양

한 공격들이 존재하고 있으며, 특히 공격자가 특정 

목표를 상으로 하여 개인 정보를 충분히 수집한

다면 같은 OTP 값을 생성할 수 있는 가능성이 있

다. 그리고 한 하드웨어  기술을 통해 OTP 발생

기를 복제할 수 있는 가능성도 간과할 수 없다. 그

러므로 이와 같은 문제 들을 처할 수 있는 안

한 방안들에 해 반드시 고려해야 한다. 기존에는 

클락 카운터를 이용한 스트림 암호 방식[1]  key 

입력 장치를 통한 안 한 OTP에 한 연구[2]가 있

었다. 본고에서는 이와 같은 문제 들을 처하기 

해 PUF 회로의 결과 값을 복제할 수 없는 특징

을 가지고 있는 PUF의 특성을 활용하는 안 한 새 

OTP 로토콜을 제안한다.

이후 본고는 다음과 같이 구성된다. 2장에서는 

실제 융권에서 사용되고 있는 OTP 인증 시스템

의  요소에 해 알아보고, 3장에서는 기존의 

OTP 기반 자 융 거래 검증 로토콜을 살펴본 

후 개선된 로토콜에 해 설명한다. 다음으로 4장

에서는 제안한 로토콜에 해 분석하고, 마지막으

로 5장에서는 본고의 결론을 제시한다.

Ⅱ. 보안 

일회용 패스워드를 생성하는 원리는 기본 으로 

해쉬 함수와 같은 암호 함수의 출력 값을 사용
[3,4]

하

며, 여기서 비 키와 보안 토큰(Security Token)이 

가지고 있는 정보를 함수의 입력 값으로 활용한다. 

그림 1은 OTP 생성의 원리를 보여주며 보안 토큰 

련 정보는 단말기와 서버 사이에 공유하고 있는 

정보인 Challenge, 시간, 이벤트 등을 말한다.

재 융 시스템에서 사용하고 있는 시간 동기 

방식의 OTP는 그림 2과 같이 서버와 OTP 발생기 

사이에 서로 동기화된 시간 클락 정보와 비 키로

부터 생성된 OTP 인증 정보가 서로 일치하는지 확

인함으로써 사용자의 신원을 확인한다. 

그러나 공격자들이 다양하고 정교한 사회공학, 

피싱 공격들을 이용하여 보안 토큰과 비 키에 

한 정보를 수집한다면 충분히 같은 OTP 값을 생성

할 수 있다. 다시 말해서 OTP 값을 생성하는 알고

리즘을 살펴보면 단지 소 트웨어  방법만 활용하

기 때문에 같은 입력 정보만 입력한다면 같은 OTP 

값을 생성하는 것은 가능하다. 게다가 공격자들이 

하드웨어  기술을 활용하여 OTP 발생기를 복제할 

수 있다는 가능성도 배제할 수 없는  요소이다. 
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그림 3. 은행 시스템의 OTP 인증 정보
Fig. 3. An OTP Value of the Banking System

그림 2. 시간 동기 OTP의 기본 원리
Fig. 2. The Principle of Time Synchronous OTP

그러므로 PUF와 같은 하드웨어 요소를 추가함으로

써 더 안 한 방법을 제공하고자 한다. 공격자들이 

OTP 발생기를 하드웨어 기술을 이용하여 복제하더

라도 PUF의 특성으로 인해 PUF의 출력 값을 같

이 만들 수 없기 때문에 같은 OTP 값을 생성하는 

것 자체가 불가능하다. 한 해당 PUF의 특성을 분

석한다는 것도 실질 으로 쉽지 않다. 다음 장에서

는 기존의 OTP 로토콜을 살펴본 다음 PUF를 활

용한 새로운 로토콜을 제안함으로써 좀 더 강력

한 보안을 제공하고자 한다.

재 은행 인터넷 는 스마트 뱅킹 서비스는 그

림 3에서와 같이 안 한 자 융 거래를 해 

OTP 비 번호를 추가 인증 정보로 사용한다. OTP 

비 번호는 매 1분마다 갱신되고 있으며, 1회만 사

용이 가능하다. 실제로 OTP 비 번호의 갱신 주기

인 1분 안에 추가 으로 OTP 비 번호를 사용했을 

때에는 이미 사용하 으므로 OTP 비 번호가 갱신

된 후 사용하라는 경고 메시지를 출력한다. 다음으

로 OTP 기반 자 융 거래 검증 로토콜은 그림 

4에서와 같이 OTP 비 번호는 비 키, 시간 동기, 

거래 정보 를 이용하여 HMAC-SHA1, SEED 등

과 같은 암호 알고리즘을 통해 생성된다. 그림 4에

서와 같이 OTP 발생기에서 실제 거래 정보 를 

사용하고 있는지 확인하기 해 실제 인터넷 뱅킹 

시스템에서 간단한 테스트를 하 다. 우선 서로 먼

 PC에서 뱅킹 시스템에 속하여 계좌이체를 실

시하기 해 비하 고, OTP 비 번호를 입력하기 

에  다른 PC에서 뱅킹 시스템에 속하여 다른 

계좌로 방   생성한 OTP 비 번호를 사용하여 

이체를 시도한 결과 정상 으로 실행되는 것을 확

인하 다. 따라서 재 OTP 발생기에서는 거래정보 

를 사용하지 않는 것으로 유추할 수 있으며, 

한 거래 조작 공격이 이 될 수 있다는 것을 

상할 수 있다.

Ⅲ. 제안 로토콜

3.1. 기존 거래 검증 로토콜

본고에서는 먼  융 시스템에서 사용되고 있는 

OTP 로토콜에 해 살펴보고 더 강력한 OTP 

로토콜을 제시하고자 한다. 국내 융 시스템에서 

사용하고 있는 시간 동기 OTP의 보안 모델은 그림 

4와 같다[5]. 

보안 모델에서 보듯이 거래 정보(Transaction 

Information)을 입력하는 방법은 3가지로 분류하고 

있다.

ⓐ 사용자가 거래 정보를 직  OTP 발생기에 부착

된 키패드 등에 입력하는 방식

ⓑ 사용자터미 에 출력된 거래 정보를 OTP 발생

기의 센서, 3D 바코드, QR코드 등을 통해 입력

하는 방식

ⓒ 융회사와 OTP 발생기가 직  통신하여 거래 

정보가 입력되는 방식

  기존 거래 검증 로토콜의 흐름도는 그림 5와 

같으며 해당 표기는 표 1과 같다. 먼  사용자 
는 계좌이체 등의 자 융 거래를 수행하기 해 

거래 정보 를 사용자 터미  에 입력하여 거

래 정보 를 융 회사 에 달한다. 앞에선 

언 한 3가지 방법을 통해 를 OTP 발생기에 입

력한 후 사용자 는 활성화 정보 를 OTP 발생

기에 입력한 후 활성화 정보를 검증하여 일치할 경

우 OTP 인증 정보를 생성하여 OTP 발생기 화면에 

출력한다. 사용자 는 OTP 인증 정보를 사용자 

터미  에 입력하여 융 회사로 로 달하며  

 융 회사에서는 그 OTP 인증 정보에 한 검증

을 통해 사용자 신원 확인을 함으로써 자 융 거

래를 안 하게 수행한다. 하지만 앞에서 언 했듯이 
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그림 5. 기존 거래 검증 로토콜의 흐름도
Fig. 5. The Previous Protocol Flow

그림 4. 시간 동기 방식 OTP의 보안 모델
Fig. 4. The Security Model of Time Synchronous OTP

Notatio

ns
Descriptions

  th user's terminal

 financial server

  th user's OTP generator

  th user's secret information

  th user

 sync information

 PIN

실질 으로 OTP 인증 정보는 거래 정보인 를 

사용하지 않고 비 키와 시간 동기 정보를 통해 생

성된다. 거래 정보 를 사용하지 않기 때문에 공

격자가 MITB나 도청 공격을 통해 OTP 인증 정보

를 획득한 후 거래 정보 를 수정한다면 큰 문제

를 야기 시킬 것이다. 이러한 문제에 해 처하기 

해 융 시스템에서는 OTP 인증 정보를 갱신되

기 까지 한 번만 사용되도록 통제하고 있다. 하지

만 공격자가 공격 상 사용자의 OTP 인증 정보를 

해당 사용자보다 먼  입력하여 사용한다면 여 히 

문제를 일으킬 수 있다. 

표 1. 기존 로토콜 표기법
Table 1. The Notation of the Previous Protocol
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그림 6. Arbiter PUF 회로의 지연 경로
Fig. 6. An arbiter PUF delay circuit

 transaction information

 An OTP value

․ cipher algorithm

․ truncation algorithm 

․ OTP generation algorithm

→  
Send M from A to B through 

general communication channel

⤏   Send M from A to B through the 

channel that user recognizes

3.2. PUF의 특성 

이러한 문제 들을 방하기 해 본고에서는 

PUF와 를 이용하여 강력하고 안 한 인증 기법

을 제안한다. 새로 제안하는 로토콜에서는 PUF를 

활용하는 기법으로 먼  PUF가 지니고 있는 특성

에 해 살펴본 후 새로운 로토콜에 해 제시하

겠다. Physical Unclonable Function이라는 용어의 

의미에서 알 수 있듯이 물리 으로 복제할 수 없는 

특징을 가지고 있는 IC 회로를 말한다. 다시 말해, 

공격자가 PUF의 IC 회로를 복제하더라도 원래 

PUF IC 회로가 지니고 있는 특성까지 복제할 수 

없다는 것이다. 따라서 공격자가 PUF 회로를 복제

하더라도 같은 PUF의 출력 값을 생성하는 것이 불

가능하다. 그림 6에서와 같이 다양한 PUF 회로  

Arbiter PUF는 회로의 입력 값에 의해 delay 경로

가 결정되며 어떤 path의 값이 먼  도착하느냐에 

따라 출력 값이 결정된다[6]. 한 같은 delay 경로

로 설정되었다하더라도 각 회로 소자가 가지고 있

는 하드웨어 특성으로 인해 각 PUF 회로마다 출력 

값이 다르게 나타난다. [7]에서는 기존의 연구된 

PUF의 특징  장․단 에 해 설명하고 있다. 

PUF는 회로가 가지고 있는 랜덤한 특징을 통해 입

력에 한 출력 값을 생성하며 이 출력 값은 PUF 

회로마다 서로 다르다. 이러한 PUF의 특징을 활용

하여 Challenge-Response 인증이나 키 생성 알고리

즘으로 사용한다[6]. 그림 7에서와 같이 Challenge- 

Response Pairs(CRPs)를 이용하여 서버의 CRP 테

이블 정보와 비교함으로써 인증을 수행할 수 있고 

한 PUF의 출력 값을 해쉬 함수를 통해 비 키를 

생성하는데 사용할 수 있다. PUF를 통해 인증 기법

으로 활용하는데 있어 가장 큰 문제는 인증 서버에

서 상당히 많은 양의 CRPs 테이블을 장 리해

야 하므로 서버에 상당량의 부하가 상된다. [8] 

[9][10][11]에서는 RFID에서 PUF를 이용하여 

HMAC 기반의 상호 인증 로토콜에 해 많은 연

구들이 진행되었으며, PUF가 가지고 있는 문제 을 

해결하기 한 새로운 인증 로토콜들을 제시하고 

있다. 본고에서는 효율 인 PUF 인증 기법을 제안

하고, 이를 OTP 로토콜에 용하여 강력하고 효

과 인 인증 기법을 제시한다.

그림 7. PUF 기반 인증  키 생성 원리
Fig. 7. Overview of PUF-based Authentication and 
Cryptographic Key Generation

3.3. 제안 로토콜

본고에서는 먼  거래 정보 를 입력하는 방식 

 3번째 방법인 융 시스템과 OTP 발생기 간에 

PUF의 CRPs와 거래 정보 를 주고받을 수 있는 

통신 채 이 설정되어 있다는 것을 가정한다. OTP 

발생기의 모델은 그림 8과 같이 기존 OTP 발생기 

모델에 PUF를 추가한 형태의 모델로 개선하여 제

안한다. 

본고에서 제안하는 OTP 발생기를 고려했을 때 

거래 검증 로토콜은 그림 9와 같으며, 각 단계별 

www.dbpia.co.kr



논문 / PUF를 이용한 OTP 기반 거래 검증 로토콜

497

그림 8. 제안하는 OTP 발생기 모델
Fig. 8. The Proposed OTP Generator Model

그림 9. 제안하는 거래 검증 로토콜 흐름도
Fig. 9. The Proposed Protocol Flow 

차는 다음과 같다. 이 로토콜은 PUF의 CRP를 

안 하게 보호하기 해 표  암호 함수를 사용하

며, 메시지의 에러를 체크하기 해 HMAC 기반의 

해쉬 함수를 사용한다.

표 2. 제안하는 로토콜의 표기법
Table 2. The Notation of the Proposed Protocol

Notations Descriptions


The challenge of PUF from the 

Financial Company

 The response of PUF from 

 ․  Encryption Function with (Secret Key)

․ HMAC hash function with (Secret 

Key)

단계 1 : 사용자가 거래 정보 를 사용자 터미

에 입력한다.

단계 2 : 사용자가 거래 정보 를 Hello 메시지로

써 사용자의 OTP 발생기와 융회사 서

버에 달한다.

단계 3 : 융회사 서버는 수식 (1)과 같이 재 

Challenge 와 다음 인증에서 사용할 을

       해당 사용자의 OTP 발생기로 달한다. 즉, 다

음 인증 차에서는 가 아닌 을 보낼 

것이다.

                     (1)

단계 4 : OTP 발생기는 수식 (2)와 같이 재 

Response 와 다음에 사용할 을 융

회사 서버로 달한다. PUF의 Response는 

PUF를 통해서만 알 수 있기 때문에 다음

에 사용할 을 서버로 송해야 한다.

                   (2)
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단계 5 : OTP 발생기는 수식 (3)과 같이 OTP 인증 

정보를 생성하며 사용자는 OTP 인증 정보

를 사용자 터미 을 통해 융회사 서버로 

달한다. OTP 인증 정보 생성 시 타임 

스탬  등 다른 정보를 추가 으로 사용가

능하다. 

             ․ ․ ․       (3)

단계 6 : 융회사 서버는 달받은 OTP 인증 정보

가 일치하는지 검증한 후에 다음 사용할 

CRP를 업데이트하며, 수식 (4)와 같이 최

종 ACK 메시지로 다음 번 CRP를 OTP 

발생기로 송한다. 여기서 ACK 메시지는 

으로 암호화하여 송한다.

                  (4)

제안 로토콜은 인증 과정 에 다음에 사용할 

CRP를 갱신함으로써 CRPs를 리하는데 효율 인 

방법을 제공한다. 한 OTP 인증 정보는 표  암호 

함수에 의해 생성되는데 입력 정보에 PUF의 

Response 값을 추가함으로써 비 번호를 측하는 

것은 더 어렵다.

Ⅳ. 제안 로토콜의 분석

앞서 2장에서 언 했듯이 피싱, , 그리고 사

회공학 공격들은 심각한 문제를 야기 시키고 있다. 

이러한 문제들을 포함하여 도청, 메시지 블락, 

Replay 공격과 같은 다른 들에 해 분석한다.

4.1. 도청 공격

제안하는 로토콜은    , 

 , 와 

같이 업데이트 정보를 PUF의 Reponse 값을 비 키

로 이용하여 암호화하여 보호하므로 공격자들은 어

떤 정보도 복원할 수 없다. 따라서 제안 로토콜은 

도청 공격으로부터 안 하다.

4.2. 메시지 블락 공격

제안 로토콜은 CRP 정보를 갱신하기 에 

OTP 비 번호 일치여부를 검증하고 있으며, 검증이 

완료되면 해당 CRP 튜  를 갱신하며, 그

지 않은 경우에는 OTP 인증이 실패하 으므로 갱

신하지 않는다. 따라서 제안 로토콜은 메시지 블락 

공격으로부터 안 하다.

4.3. Replay 공격

기본 으로 OTP 비 번호는 일회용 비 번호이므

로 Replay 공격은 무의미하다. 한 OTP 발생기와 

융회사 서버 간에 주고받는 인증 메시지는 매번 

CRP 정보가 업데이트되기 때문에 Replay 공격은 무

의미하다. 즉, CRP 정보는 한 번만 사용하고 다음에

는 사용하지 않는다. 그러므로 제안 로토콜은 

Replay 공격으로부터 안 하다.

4.4. Spoofing 공격

제안 로토콜에서 인증을 해 주고받는 CRP는 

OTP 발생기와 융회사 서버만 공유하고 있는 정보

로써 암호화되어 보호되고 있다. 한 CRP, OTP 

비 번호는 기본 으로 일치하지 않을 경우 인증 실

패로 이어진다. 다음으로 제안 로토콜은 체크섬으

로 HMAC 기반의 해쉬 값을 추가하여 인증 메시지

들의 무결성을 검증하기 때문에 Spoofing 공격으로

부터 안 하다. 

4.5. Physical 공격

제안 로토콜은 PUF의 특징으로 인해 Response, 

 정보를 장할 필요가 없기 때문에 메모리에 

장되지 않는다. OTP 발생기는 Challenge를 서버로

부터 받을 때 마다 PUF의 입력으로 Challenge 값을 

입력하여 출력된 Response 값을 사용하면 되기 때문

에 공격자는 비 키인 를 획득할 수 없다.

4.6. 복제 공격

제안하는 OTP 발생기는 기존의 OTP 발생기에 

PUF를 추가하고 있으며, PUF의 특성상 물리 으로 

OTP 발생기를 복제하는 것은 불가능하다. 그러므로 

복제 공격은 불가능하다.

제안 로토콜은 에서 분석한 로 도청, 메시지 

블락, Replay, Spoofing, Physical, 복제 공격으로부

터 안 하게 보호되고 있다. 하지만 지능 인 피싱과 

 공격들은 여 히 문제로 남아 있다. 기존 로

토콜뿐만 아니라 제안 로토콜의 경우에도 시간 동

기 정보를 매분마다 갱신하고 있으며 실시간으로 이 

정보들을 획득한다는 것은 불가능하다.

Ⅴ. 결  론

www.dbpia.co.kr



논문 / PUF를 이용한 OTP 기반 거래 검증 로토콜

499

재 사용하는 OTP 기반 자 융 거래 검증 

로토콜은 OTP 발생기와 융 시스템 서버 간에 비

키와 시간 동기 정보를 사용하고 있다. OTP 비

번호는 한 다른 시스템에서도 multi-factor 인증 

기법으로 사용자의 신원을 확인하기 해 사용되고 

있다. 하지만 사용자의 개인 정보를 수집하기 한 

다양하고 지능 인 사회 공학, 피싱 공격들이 증가하

고 있다. 공격자들이 특정 상의 개인 정보를 수집

하고 그 정보들을 복합 으로 사용한다면  다른 

융 피해 사고를 야기 시킬 수 있다. 하지만 실제 

융 시스템에서 거래 정보 를 사용하지 않기 때

문에 거재 조작 공격에 한 이 있으며, OTP 

비 번호가 소 트웨어 으로 생성되기 때문에 입력 

정보만 획득한다면 충분히 같은 OTP 비 번호를 만

들어 낼 수 있다. 따라서 안 하고 강력한 인증을 

해서는 하드웨어 인 요소가 필요하다. 

본고에서는 PUF를 이용한 새로운 OTP 로토콜

을 제시함으로써 더 안 한 인증을 보장한다. 우선 

새로 제안하는 OTP 발생기는 PUF라는 하드웨어 요

소를 추가함으로써 견고성을 향상시킴으로써 OTP 

발생기가 복제되는 것을 막을 수 있다. 다음으로 

OTP 비 번호를 생성하는 입력에 PUF의 Response 

값을 추가하여 더 안 하고 견고하게 한다. 하지만 

앞에서 언 했듯이 제안한 로토콜은 OTP 발생기

와 융 시스템 서버 간에 서로 PUF 메시지와 거래 

정보를 주고받기 한 통신 채 이 필요하다. 만약 

통신 채 이 제한된다면 키패드가 부착된 OTP 발생

기를 이용해 사용자가 직  PUF 련 정보를 입력

하는 방법을 고려할 수 있다. 결론 으로 새로 제안

한 로토콜은 기존의 OTP 기반 자 융 거래 검

증 로토콜보다 보안을 더 향상시키며, 한 더 강

력한 인증 방법을 제공한다.
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